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(57)【要約】
　ワイヤレス通信のためのデバイスは、データリンクグ
ループに対応する候補グループ鍵を取得するように構成
された鍵論理を含む。デバイスはまた、データリンクグ
ループ用に指定されたページングウィンドウ中にデータ
リンクグループの１つまたは複数のデバイスに告知メッ
セージを送信するように構成されたワイヤレスインター
フェースを含む。告知メッセージは、マルチキャストメ
ッセージを含み、候補グループ鍵の利用可能性と告知メ
ッセージとを示す。
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【特許請求の範囲】
【請求項１】
　ワイヤレス通信のためのデバイスであって、
　データリンクグループに対応する候補グループ鍵を取得するように構成された鍵論理と
、
　前記データリンクグループ用に指定されたページングウィンドウ中に前記データリンク
グループの１つまたは複数のデバイスに告知メッセージを送信するように構成されたワイ
ヤレスインターフェースと、ここにおいて、前記告知メッセージが、前記候補グループ鍵
の利用可能性を示す、およびここにおいて、前記告知メッセージが、マルチキャストメッ
セージを備える、
　を備えるデバイス。
【請求項２】
　前記ページングウィンドウが、送信ウィンドウの一部である、および、前記データリン
クグループが、ネイバーアウェアネットワーク（ＮＡＮ）またはワイヤレスメッシュネッ
トワークの複数のデバイスを含む、請求項１に記載のデバイス。
【請求項３】
　アクティブ鍵セット、ペアワイズ鍵、候補鍵セット、またはそれらの組合せを記憶する
ように構成されたメモリと、ここにおいて、前記アクティブ鍵セットが、アクティブグル
ープ鍵、アクティブ分布鍵、アクティブグループ完全性鍵、またはそれらの組合せを含む
、
　符号化された候補グループ鍵を生成するために前記候補グループ鍵を符号化するように
構成されたエンコーダと、ここにおいて、前記エンコーダが、前記アクティブグループ鍵
、前記アクティブ配布鍵、または前記ペアワイズ鍵に基づいて前記候補グループ鍵を符号
化するように構成された、
　をさらに備える、請求項１に記載のデバイス。
【請求項４】
　前記ワイヤレスインターフェースが、ユニキャストメッセージとして前記データリンク
グループの第２のデバイスに前記候補グループ鍵を送信するように構成された、請求項１
に記載のデバイス。
【請求項５】
　前記候補グループ鍵を含む第２のマルチキャストメッセージを生成するように構成され
たメッセージ論理、前記第２のマルチキャストメッセージが、パブリックアクションフレ
ームまたはデータリンクグループメッセージを備える、をさらに備え、ここにおいて、前
記ワイヤレスインターフェースが、前記１つまたは複数のデバイスに前記第２のマルチキ
ャストメッセージを送信するように構成された、請求項１に記載のデバイス。
【請求項６】
　前記ワイヤレスインターフェースが、前記告知メッセージの送信の後に前記データリン
クグループの特定のデバイスから第２の告知メッセージを受信するようにさらに構成され
た、前記第２の告知メッセージが、第２の候補グループ鍵を示す、および、前記鍵論理が
、
　　前記第２の候補グループ鍵が前記候補グループ鍵よりも高い優先度を有するという決
定に応答して前記第２の候補グループ鍵を選択することと、
　　第１のグループ鍵のアクティブグループ鍵としての満了の後に、前記第２の候補グル
ープ鍵を前記アクティブグループ鍵として設定することと
　を行うように構成された、請求項１に記載のデバイス。
【請求項７】
　前記鍵論理が、
　前記候補グループ鍵に関係する第１の鍵インジケータに基づいて前記候補グループ鍵の
第１の優先度を決定することと、ここにおいて、前記第１の鍵インジケータが、媒体アク
セス制御（ＭＡＣ）アドレス、ハッシュ値、タイムスタンプ、またはそれらの組合せを含
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む、ここにおいて、前記ハッシュ値が、前記ＭＡＣアドレス、前記候補グループ鍵、また
はその両方に基づいて生成される、
　前記第２の告知メッセージ中に含まれる鍵インジケータに基づいて前記第２の候補グル
ープ鍵の第２の優先度を決定することと、
　第１の優先度と前記第２の優先度との比較に基づいて前記第２の候補グループ鍵が前記
候補グループ鍵よりも高い優先度を有することを決定することと
　を行うように構成された、請求項６に記載のデバイス。
【請求項８】
　前記ワイヤレスインターフェースが、前記候補グループ鍵を含む鍵配信メッセージを送
信するようにさらに構成された、ここにおいて、前記鍵配信メッセージが、前記候補グル
ープ鍵の有効期限を示す鍵識別子を含む、および、前記鍵論理が、前記有効期限より前に
第２の候補グループ鍵を生成するように構成された、請求項１に記載のデバイス。
【請求項９】
　前記候補グループ鍵が、鍵配信メッセージ中に含まれる、および、前記鍵配信メッセー
ジが、鍵識別番号、鍵インデックス、またはその両方を含む、ここにおいて、前記鍵イン
デックスが、非アクティブグループ鍵とアクティブグループ鍵とを示す、およびここにお
いて、前記鍵インデックスにより、前記データリンクグループのデバイスが前記アクティ
ブグループ鍵を決定することが可能になる、請求項１に記載のデバイス。
【請求項１０】
　ワイヤレス通信のための方法であって、
　データリンクグループの第１のデバイスにおいて候補グループ鍵を取得することと、
　前記データリンクグループの前記第１のデバイスから第２のデバイスに、前記候補グル
ープ鍵の利用可能性を示す告知メッセージを送信することと、ここにおいて、前記告知メ
ッセージが、前記データリンクグループ用に指定されたページングウィンドウ中に送信さ
れる、およびここにおいて、前記告知メッセージが、マルチキャストメッセージを備える
、
　を備える方法。
【請求項１１】
　前記第１のデバイスが、前記第１のデバイスにおいて前記候補グループ鍵を生成するこ
とによって、または前記データリンクグループの別のデバイスから前記第１のデバイスに
おいて前記候補グループ鍵を受信することによって前記候補グループ鍵を取得する、およ
び、前記候補グループ鍵により、前記データリンクグループに対応するグループアドレス
指定されたデータメッセージの暗号化または解読のうちの少なくとも１つが可能になる、
請求項１０に記載の方法。
【請求項１２】
　前記候補グループ鍵を取得するより前に、
　前記データリンクグループの第３のデバイスから第２の告知メッセージを受信すること
と、ここにおいて、前記第２の告知メッセージは、前記候補グループ鍵が利用可能である
ことを示す、
　前記候補グループ鍵を要求するために前記データリンクグループに対応する要求を送る
ことと
　を行うことをさらに備える、請求項１０に記載の方法。
【請求項１３】
　前記告知メッセージが、鍵インジケータ、前記データリンクグループのデータリンクグ
ループ識別子、前記候補グループ鍵を生成した特定のデバイスのデバイス識別子、または
それらの組合せを含む、請求項１０に記載の方法。
【請求項１４】
　前記鍵インジケータが、前記第１のデバイスの媒体アクセス制御（ＭＡＣ）アドレス、
ハッシュ値、前記候補グループ鍵の生成に対応するタイムスタンプ、またはそれらの組合
せを備える、ここにおいて、前記ハッシュ値が、前記ＭＡＣアドレス、前記候補グループ
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鍵、またはその両方に基づいて生成される、および、前記デバイス識別子が、前記特定の
デバイスの第２のＭＡＣアドレスを含む、請求項１３に記載の方法。
【請求項１５】
　前記第１のデバイスが前記告知メッセージを送信するとき、前記第１のデバイスが、前
記第２のデバイスに関連する、
　　前記第２のデバイスから前記第１のデバイスにおいて、前記第１のデバイスから前記
第２のデバイスに前記候補グループ鍵を送ることを求める要求を受信することと、
　　ペアワイズ鍵を使用して前記候補グループ鍵を暗号化した後に前記第１のデバイスか
ら前記第２のデバイスに前記候補グループ鍵を送ることと、ここにおいて、前記ペアワイ
ズ鍵により、前記第１のデバイスと前記第２のデバイスとの間のセキュアな通信が可能に
なる、
　をさらに備える、請求項１０に記載の方法。
【請求項１６】
　前記告知メッセージを送信した後に、前記第２のデバイスに関連付けることを前記第１
のデバイスに求める要求を受信することと、
　前記第２のデバイスとのセキュリティ関連付けを行うことと、ここにおいて、前記第１
のデバイスと前記第２のデバイスとに対応するペアワイズ鍵が、前記セキュリティ関連付
け中に生成される、
　前記セキュリティ関連付けの完了の後に、前記第２のデバイスに前記候補グループ鍵を
送ることを前記第１のデバイスに求める第２の要求を受信することと
　をさらに備える、請求項１０に記載の方法。
【請求項１７】
　前記第１のデバイスが、前記データリンクグループの鍵生成器デバイスとして動作する
、および、前記データリンクグループの他のデバイスは、前記第１のデバイスが前記鍵生
成器デバイスとしての動作を中止するより前に鍵生成器デバイスとして動作しない、
　　前記データリンクグループの前記第１のデバイスから前記第２のデバイスにメッセー
ジを送信することと、前記メッセージは、前記第２のデバイスが、前記データリンクグル
ープの前記鍵生成器デバイスとして動作すべきであることを示す、
　　前記第１のデバイスにおいて鍵生成動作を終了することと、
　　前記第１のデバイスによって前記データリンクグループとの関連付けを解除すること
、前記第１のデバイスにおいて低電力動作モードに遷移すること、またはその両方を行う
ことと
　を行うことをさらに備える、請求項１６に記載の方法。
【請求項１８】
　ワイヤレス通信のためのデバイスであって、
　データリンクグループ用に指定されたページングウィンドウ中に第１の通信チャネルを
監視するように構成された鍵論理と、
　前記ページングウィンドウ中に前記データリンクグループの第１のデバイスから告知メ
ッセージを受信するように構成されたワイヤレスインターフェースと、前記告知メッセー
ジが、候補グループ鍵の利用可能性を示す、ここにおいて、前記告知メッセージが、マル
チキャストメッセージを備える、
　を備えるデバイス。
【請求項１９】
　前記ワイヤレスインターフェースが、符号化された候補グループ鍵を含む鍵配信メッセ
ージを受信するようにさらに構成された、
　　アクティブ鍵セット、ペアワイズ鍵、候補鍵セット、またはそれらの組合せを記憶す
るように構成されたメモリと、ここにおいて、前記候補鍵セットが、前記候補グループ鍵
、候補配布鍵、候補グループ完全性鍵、またはそれらの組合せを含む、
　　アクティブグループ鍵、アクティブ配布鍵、またはペアワイズ鍵に基づいて前記候補
グループ鍵を生成するために前記符号化された候補グループ鍵を復号するように構成され
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たデコーダと
　をさらに備える、請求項１８に記載のデバイス。
【請求項２０】
　前記符号化された候補グループ鍵を生成するために前記候補グループ鍵を符号化するよ
うに構成されたエンコーダをさらに備える、ここにおいて、前記エンコーダが、前記アク
ティブグループ鍵、前記アクティブ配布鍵、または前記ペアワイズ鍵に基づいて前記候補
グループ鍵を符号化するように構成された、およびここにおいて、前記鍵論理が、前記ア
クティブ鍵セット中に含まれるアクティブ完全性グループ鍵に基づいてグループアドレス
指定されたトラフィックを検証するようにさらに構成された、請求項１９に記載のデバイ
ス。
【請求項２１】
　ワイヤレス通信のための方法であって、
　データリンクグループの第２のデバイスにおいて、前記データリンクグループ用に指定
されたページングウィンドウ中に第１の通信チャネルを監視することと、
　前記ページングウィンドウ中に前記データリンクグループの第１のデバイスから前記第
２のデバイスにおいて告知メッセージを受信することと、前記告知メッセージが、候補グ
ループ鍵の利用可能性を示す、ここにおいて、前記告知メッセージが、マルチキャストメ
ッセージを備える、
　を備える方法。
【請求項２２】
　前記候補グループ鍵を取得することをさらに備える、ここにおいて、前記候補グループ
鍵を取得することが、
　前記ページングウィンドウ中に前記告知メッセージを受信したことに応答して前記第１
のデバイスにトリガメッセージを送信することと、
　データウィンドウ中に前記第１のデバイスから前記候補グループ鍵を受信することと
　を備える、請求項２１に記載の方法。
【請求項２３】
　カウンタを更新することと、前記カウンタが、前のグループ鍵の満了に関係する、
　前記カウンタが特定の値に達するより前に前記告知メッセージを受信したことに応答し
て前記カウンタを更新することを停止することと、前記特定の値が、前記第２のデバイス
による新しいグループ鍵の生成に関係する、
　をさらに備える、請求項２１に記載の方法。
【請求項２４】
　前記告知メッセージ中に含まれる第１の鍵インジケータを識別することと、
　前記ページングウィンドウ中に前記データリンクグループの第３のデバイスから第２の
告知メッセージを受信することと、前記第２の告知メッセージが、第２の鍵インジケータ
を含み、第２の候補グループ鍵の生成を示す、
　前記第２の鍵インジケータよりも高い優先度を有する前記告知メッセージの前記第１の
鍵インジケータに基づいて前記第１のデバイスにトリガメッセージを送信することと、
　前記第１のデバイスから前記候補グループ鍵を受信することと
　をさらに備える、請求項２１に記載の方法。
【請求項２５】
　前記告知メッセージを受信する前に、第２の候補グループ鍵の生成を開始することと、
　前記告知メッセージを受信したことに応答して、前記第２の候補グループ鍵の生成を停
止することと
　をさらに備える、請求項２１に記載の方法。
【請求項２６】
　前記告知メッセージを受信したことに応答して、前記データリンクグループのデバイス
に前記告知メッセージを再送信することをさらに備える、請求項２１に記載の方法。
【請求項２７】
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　前記告知メッセージを受信したことに応答して、前記第２のデバイスが前記第１のデバ
イスに関連するのかどうかを決定することと、
　前記第１のデバイスが前記第２のデバイスに関連するという決定に応答して、前記第１
のデバイスに前記候補グループ鍵を要求することと
　をさらに備える、請求項２１に記載の方法。
【請求項２８】
　前記告知メッセージを受信したことに応答して、前記第２のデバイスが前記第１のデバ
イスに関連するのかどうかを決定することと、
　前記第２のデバイスが前記第１のデバイスに関連しないという決定に応答して、
　　前記候補グループ鍵を受信した、前記第２のデバイスに関連する前記データリンクグ
ループの第３のデバイスを識別することと、ここにおいて、前記第３のデバイスが、前記
データリンクグループのアクティブグループ鍵の満了より前に終了する時間期間中に識別
される、ここにおいて、前記時間期間が、前記告知メッセージが受信された後に開始し、
前記アクティブグループ鍵の前記満了の前の所定の時間に終了する、
　　前記第３のデバイスに前記候補グループ鍵を要求することと、
　　前記アクティブグループ鍵の前記満了より前に前記第３のデバイスから前記候補グル
ープ鍵を受信することと
　をさらに備える、請求項２１に記載の方法。
【請求項２９】
　前記第２のデバイスが前記第１のデバイスに関連しないという決定に応答して前記第３
のデバイスとのセキュリティ関連付けを実行することと、ここにおいて、前記セキュリテ
ィ関連付けがペアワイズ鍵を確立する、
　前記第３のデバイスから符号化された候補グループ鍵を受信することと、
　第２のデバイスにおいて前記候補グループ鍵を生成するために前記ペアワイズ鍵に基づ
いて前記符号化された候補グループ鍵を復号することと、
　メモリにおいて前記候補グループ鍵を記憶することと
　をさらに備える、請求項２８に記載の方法。
【請求項３０】
　前記第２のデバイスが前記第１のデバイスに関連しないという決定に応答して、
　前記データリンクグループのアクティブグループ鍵の満了の前の所定の時間を識別する
ことと、
　前記所定の時間の前に、前記データリンクグループの少なくとも１つのデバイスに前記
候補グループ鍵についてのマルチキャスト要求を送ることと、
　前記マルチキャスト要求に応答して前記データリンクグループの第３のデバイスから前
記候補グループ鍵を受信することと
　を行うことをさらに備える、請求項２１に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
優先権の主張
　[0001]本出願は、下記の出願の各々の内容全体が参照により本明細書に明確に組み込ま
れる、同一出願人が所有する、２０１５年１月２７日に出願された「ＧＲＯＵＰ　ＫＥＹ
　ＡＮＮＯＵＮＣＥＭＥＮＴ　ＡＮＤ／ＯＲ　ＤＩＳＴＲＩＢＵＴＩＯＮ　ＦＯＲ　Ａ　
ＧＲＯＵＰ」と題する米国仮特許出願番-号第６２／１０８，３７４号、２０１５年８月
２４日に出願された「ＧＲＯＵＰ　ＫＥＹ　ＡＮＮＯＵＮＣＥＭＥＮＴ　ＡＮＤ　ＤＩＳ
ＴＲＩＢＵＴＩＯＮ　ＦＯＲ　Ａ　ＧＲＯＵＰ」と題する米国仮特許出願番号第６２／２
０９，３２６号、および２０１６年１月２６日に出願された「ＧＲＯＵＰ　ＫＥＹ　ＡＮ
ＮＯＵＮＣＥＭＥＮＴ　ＡＮＤ　ＤＩＳＴＲＩＢＵＴＩＯＮ　ＦＯＲ　Ａ　ＤＡＴＡ　Ｌ
ＩＮＫ　ＧＲＯＵＰ」と題する米国非仮特許出願番号第１５／００６，８８１号の優先権
を主張する。
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【０００２】
　[0002]本開示は、概して、グループ鍵の告知および配布に関する。
【背景技術】
【０００３】
　[0003]ネイバーアウェアネットワーク（ＮＡＮ：neighbor aware network）またはワイ
ヤレスメッシュネットワークのデータリンクグループ中に含まれるデバイスは、グループ
アドレス指定されたトラフィックを暗号化するためにグループ鍵（たとえば、共通グルー
プ鍵）などのセキュリティ証明を使用する。セキュリティの理由のために、データリンク
グループのデバイスによって使用される特定のグループ鍵（たとえば、アクティブグルー
プ鍵）は、対応する時間期間の後に満了する。周期的に、新しいグループ鍵が、生成され
、データリンクグループの各デバイスにセキュアに配布される。例示のために、新しいグ
ループ鍵を生成する特定のデバイスは、データリンクグループの他のデバイスに鍵告知メ
ッセージを送り得、ピア交換メッセージング（たとえば、ポイントツーポイント（Ｐ２Ｐ
）通信）を使用してデータリンクグループの１つまたは複数のデバイス（たとえば、１つ
または複数の隣接デバイス）に新しいグループ鍵を送り得る。新しいグループ鍵は、追加
の関連付け動作とデータリンクグループ中のデバイス間のユニキャストメッセージ交換と
を使用してデータリンクグループの各デバイスに配布され得る。グループ鍵を配布するた
めに関連付け動作またはユニキャストメッセージ交換を実行することは、ＮＡＮまたはワ
イヤレスメッシュネットワークに有意なトラフィックおよびオーバーヘッドを追加し得る
。
【発明の概要】
【０００４】
　[0004]特定の態様では、デバイスは、データリンクグループに対応する候補グループ鍵
を取得するように構成された鍵論理を含む。本デバイスはまた、データリンクグループ用
に指定されたページングウィンドウ中にデータリンクグループの１つまたは複数のデバイ
スに告知メッセージを送信するように構成されたワイヤレスインターフェースを含む。告
知メッセージは、マルチキャストメッセージを含み、候補グループ鍵の利用可能性を示す
。
【０００５】
　[0005]別の特定の態様では、方法は、データリンクグループの第１のデバイスにおいて
候補グループ鍵を取得することを含む。本方法は、データリンクグループの第１のデバイ
スから第２のデバイスに、候補グループ鍵の利用可能性を示す告知メッセージを送信する
ことをさらに含む。告知メッセージは、マルチキャストメッセージを含み、データリンク
グループ用に指定されたページングウィンドウ中に送信される。
【０００６】
　[0006]特定の態様では、デバイスは、データリンクグループ用に指定されたページング
ウィンドウ中に第１の通信チャネルを監視するように構成された鍵論理を含む。本デバイ
スはまた、ページングウィンドウ中にデータリンクグループの第１のデバイスから告知メ
ッセージを受信するように構成されたワイヤレスインターフェースを含む。告知メッセー
ジは、マルチキャストメッセージを含み、候補グループ鍵の利用可能性を示す。
【０００７】
　[0007]別の特定の態様では、方法は、データリンクグループの第２のデバイスにおいて
、データリンクグループ用に指定されたページングウィンドウ中に第１の通信チャネルを
監視することを含む。本方法は、ページングウィンドウ中にデータリンクグループの第１
のデバイスから第２のデバイスにおいて告知メッセージを受信することをさらに含む。告
知メッセージは、マルチキャストメッセージを含み、候補グループ鍵の利用可能性を示す
。
【０００８】
　[0008]別の特定の態様では、デバイスは、データリンクグループに対応する候補グルー
プ鍵を取得するように構成された鍵論理を含む。本デバイスはまた、第１の通信チャネル
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の発見ウィンドウ中にデータリンクグループの１つまたは複数のデバイスに告知メッセー
ジを送信するように構成されたワイヤレスインターフェースを含む。告知メッセージは、
マルチキャストメッセージを含み、候補グループ鍵の利用可能性を示す。
【０００９】
　[0009]別の特定の態様では、方法は、データリンクグループの第１のデバイスにおいて
候補グループ鍵を取得することを含む。本方法は、データリンクグループの第１のデバイ
スからデバイスに、利用可能性候補グループ鍵を示す告知メッセージを送信することをさ
らに含む。告知メッセージは、マルチキャストメッセージを含み、発見ウィンドウ中に第
１の通信チャネルを介して送信される。
【００１０】
　[0010]別の特定の態様では、デバイスは、データリンクグループに対応する発見ウィン
ドウ中に第１の通信チャネルを監視するように構成された鍵論理を含む。本デバイスはま
た、発見ウィンドウ中にデータリンクグループの第１のデバイスから告知メッセージを受
信するように構成されたワイヤレスインターフェースを含む。告知メッセージは、マルチ
キャストメッセージを含み、候補グループ鍵の利用可能性を示す。
【００１１】
　[0011]別の特定の態様では、方法は、データリンクグループの第２のデバイスにおいて
、データリンクグループに対応する発見ウィンドウ中に第１の通信チャネルを監視するこ
とを含む。本方法は、発見ウィンドウ中にデータリンクグループの第１のデバイスから第
２のデバイスにおいて告知メッセージを受信することをさらに含む。告知メッセージは、
マルチキャストメッセージを含み、候補グループ鍵の利用可能性を示す。
【図面の簡単な説明】
【００１２】
【図１】[0012]告知メッセージの送信とデータリンクグループのグループ鍵の配布とをサ
ポートするシステムの特定の実装形態の図。
【図２】[0013]候補グループ鍵を生成するように構成されたデバイスのブロック図。
【図３】[0014]データリンクグループに対応する通信の例示的な例のタイミング図。
【図４】[0015]配布鍵を使用する例示的な方法のラダー図。
【図５】[0016]データリンクグループに対応する通信の例示的な例のタイミング図。
【図６】[0017]ページ属性フィールドの態様の例示的な例の図。
【図７】[0018]データリンクグループのデバイスにおける動作の第１の例示的な方法のフ
ロー図。
【図８】[0019]データリンクグループのデバイスにおける動作の第２の例示的な方法のフ
ロー図。
【図９】[0020]データリンクグループのデバイスにおける動作の第３の例示的な方法のフ
ロー図。
【図１０】[0021]データリンクグループのデバイスにおける動作の第４の例示的な方法の
フロー図。
【図１１】[0022]データリンクグループのデバイスにおける動作の第５の例示的な方法の
フロー図。
【図１２】[0023]データリンクグループのデバイスにおける動作の第６の例示的な方法の
フロー図。
【図１３】[0024]本明細書で開示する１つまたは複数の方法、システム、装置、およびコ
ンピュータ可読媒体の様々な実装形態をサポートするように動作可能であるワイヤレスデ
バイスの図。
【発明を実施するための形態】
【００１３】
　[0025]本開示の特定の実装形態について、図面を参照しながら以下で説明する。説明で
は、共通の特徴は、図面全体にわたって共通の参照番号によって指定される。本明細書で
は、構造、構成要素、動作などの要素を修正するのに使用される順序を示す用語（たとえ
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ば、「第１の」、「第２の」、「第３の」など）は、それ自体、別の要素に関する要素の
優先順位または順序を示しておらず、要素を、（順序を示す用語の使用を別にすれば）同
じ名前を有する別の要素から区別しているだけである。
【００１４】
　[0026]本明細書では、様々な用語は、特定の実装形態を記述するためのものにすぎず、
実装形態を制限するものではない。たとえば、単数形「ａ」、「ａｎ」および「ｔｈｅ」
は、文脈が別段に明確に示すのでなければ、複数形をも含むものとする。さらに、「備え
る」および「備えている」という用語が、「含む」または「含んでいる」と互換的に使用
され得ることが理解され得る。さらに、「ここにおいて」という用語が「ここで」という
用語と互換的に使用され得ることを理解されよう。
【００１５】
　[0027]本開示では、ネイバーアウェアネットワーク（ＮＡＮ）またはワイヤレスメッシ
ュネットワークのデータリンクグループ中のデバイスは、新しいグループ鍵（または候補
グループ鍵）などのグループ鍵を告知し、配布し得る。データリンクグループの第１のデ
バイスは、データリンクグループの１つまたは複数のデバイスに告知メッセージを送信し
得る。たとえば、第１のデバイスは、データリンクグループに対応するグループ送信ウィ
ンドウのページングウィンドウ中にマルチキャストメッセージとして告知メッセージを送
り得る。別の例として、告知メッセージは、ＮＡＮに対応する発見ウィンドウ中に送られ
得る。告知メッセージは、候補グループ鍵（たとえば、潜在的に「次の」アクティブグル
ープ鍵）の利用可能性を示すフラグを含み得る。データリンクグループの各デバイスは、
ページングウィンドウ中に起動している（たとえば、アクティブモードにある）ことがあ
り、これは、第１のデバイスの隣接デバイスが告知メッセージを受信する可能性を増加さ
せ得る。
【００１６】
　[0028]データリンクグループの第２のデバイスは、第１のデバイスから告知メッセージ
を受信し得、告知メッセージに応答して、第２のデバイスは、第２のデバイスが第１のデ
バイスに関連するのかどうかを決定し得る。第２のデバイスが第１のデバイスに関連する
（たとえば、第１のデバイスと第２のデバイスとが、認証プロシージャなどのセキュリテ
ィ関連付けをうまく完了し、セキュアなピアツーピア（Ｐ２Ｐ）通信のためのペアワイズ
鍵を確立した）場合、第２のデバイスは、Ｐ２Ｐ通信を介して第１のデバイスから候補グ
ループ鍵を受信し得る。
【００１７】
　[0029]第１のデバイスと第２のデバイスとが関連しない場合、第２のデバイスは、第２
のデバイスに関連する第３のデバイスから（候補グループ鍵に対応する）第２の告知メッ
セージを受信するのを待ち得る。たとえば、第２のデバイスに関連しない第１のデバイス
から告知メッセージを受信した後に、第２のデバイスは、第２のデバイスに関連する第３
のデバイスから第２の告知メッセージを受信するのを待ち得る。第２の告知メッセージを
受信したことに応答して、第２のデバイスは、第３のデバイスに候補グループ鍵を要求し
得る。第２のデバイスは、データリンクグループのアクティブグループ鍵が満了するよう
設定される前の所定の時間まで、関連するデバイスから第２の告知メッセージを受信する
のを待ち得る。例示のために、所定の時間が検出されると、アクティブグループ鍵の満了
が間近であると見なされ、第２のデバイスは、第１のデバイスなどの関連しないデバイス
とセキュリティ関連付けを開始し得、新たに関連したデバイス（たとえば、第１のデバイ
ス）に候補グループ鍵を要求し得る。所定の時間が検出されるまで、関連するデバイスか
ら告知メッセージを受信するのを待つことによって、第２のデバイスは、告知メッセージ
に応答して第１のデバイスとのセキュリティ関連付けを自動的に開始しない。したがって
、候補グループ鍵を取得するためにセキュリティ関連付けを行う（たとえば、認証プロシ
ージャを実行する）１つまたは複数のデバイスに対応するトラフィックの量は、告知メッ
セージを送ったデバイスに自動的に関連付けられ、それにグループ鍵を要求するデータリ
ンクグループのデバイスと比較して低減され得る。
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【００１８】
　[0030]図１を参照すると、データリンクグループの１つまたは複数のデバイスを含むシ
ステム１００の特定の実装形態が示されている。システム１００は、データリンクグルー
プのグループ鍵の配布とグループ鍵に対応する告知メッセージの送信とをサポートするＮ
ＡＮまたはワイヤレスメッシュネットワークなどのワイヤレスネットワーク１０２を含む
。ワイヤレスネットワーク１０２はまた、１つまたは複数のデータリンクグループを含む
かまたはそれに対応し得る。
【００１９】
　[0031]ワイヤレスネットワーク１０２は、第１のデバイス１０４、第２のデバイス１０
６、第３のデバイス１０８、および第４のデバイス１１０などの１つまたは複数のデバイ
スを含み得る。デバイス１０４～１１０の各々は、ワイヤレスネットワーク１０２中に含
まれる１つまたは複数の他のワイヤレス通信デバイスにデータを送信し、それからデータ
を受信するように構成されたワイヤレス通信デバイスであり得る。各ワイヤレスデバイス
は、ワイヤレスネットワーク１０２の無線局またはワイヤレス通信デバイスなどの局を含
むか、またはそれに対応し得る。ワイヤレスネットワーク１０２は、インフラストラクチ
ャネットワークまたはピアツーピアネットワーク（たとえば、アドホックネットワーク）
などのインフラストラクチャを伴わないネットワークであり得る。たとえば、ワイヤレス
ネットワーク１０２（たとえば、ＮＡＮ）のデバイス１０４～１１０の各々は、ＮＡＮに
対応する１つまたは複数のワイヤレスチャネルを介して、関連付け動作（たとえば、セキ
ュリティ関連付け動作）、セキュリティ情報交換動作、同期動作、および他の動作を実行
するように構成され得る。いくつかの実装形態では、デバイス１０４～１１０は、例示的
な非限定的な例として、電気電子技術者協会（ＩＥＥＥ）８０２．１１規格（たとえば、
ＩＥＥＥ８０２．１１ｓの規格）、Ｗｉ－Ｆｉ　Ａｌｌｉａｎｃｅ（登録商標）規格、Ｎ
ＡＮ規格、またはそれらの組合せなどの１つまたは複数の規格に従ってそのような動作を
実行し得る。ワイヤレスネットワーク１０２が４つのデバイスを含むものとして示されて
いるが、他の実装形態では、ワイヤレスネットワーク１０２は５つ以上のデバイスを含む
ことも、３つ以下のデバイスを含むこともある。
【００２０】
　[0032]ワイヤレスネットワーク１０２は、１つまたは複数のデータリンクグループ（た
とえば、１つまたは複数のメッシュ）を含むか、またはそれに対応し得る。本明細書で使
用するデータリンクグループは、アドホックネットワークなど、インフラストラクチャを
伴わないピアツーピアネットワークを含み得る。データリンクグループは、分散型ワイヤ
レスネットワークなどのネットワークを形成することができる複数のデバイスを含み得る
。さらに、データリンクグループの各デバイスは、データリンクグループによって使用さ
れる１つまたは複数の通信チャネルとともにインバンドでまたはアウトオブバンドで交換
され得る共通のセキュリティ証明を使用し得る。いくつかの実装形態では、データリンク
グループのデバイスは、トラフィックおよび他のメッセージを広告および受信するために
デバイスの各々が起動する時間期間などの周期的な起動時間を有するように同期され得る
。
【００２１】
　[0033]ワイヤレスネットワーク１０２は、デバイス１０４～１１０などの１つまたは複
数のデバイスを含むデータリンクグループを含むか、またはそれに対応し得る。データリ
ンクグループは、データリンク、データリンクネットワーク、グループネットワーク、Ｎ
ＡＮデータリンク（ＮＤＬ）、ＮＤＬネットワーク、データパスグループ、データパスグ
ループネットワーク、ＮＡＮデータパス、ＮＡＮデータパスグループ、またはＮＡＮデー
タパスグループネットワークと呼ばれることもある。いくつかの実装形態では、データリ
ンクグループは、例示的な非限定的な例として、「ソーシャルＷｉ－Ｆｉ（登録商標）メ
ッシュネットワーク」または米国電気電子学会（ＩＥＥＥ）８０２．１１ｓメッシュネッ
トワークなどのメッシュネットワーク中に含まれるメッシュグループであり得る。別の例
として、データリンクグループは、インフラストラクチャ不要のピアツーピア（ｐ２ｐ）
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ネットワークを含み得る。
【００２２】
　[0034]データリンクグループの一部として、データリンクグループのデバイス１０４～
１１０は、（たとえば、１つまたは複数のワイヤレスキャリア、１つまたは複数のＷｉ－
Ｆｉアクセスポイント、インターネット、またはそれらの組合せを伴うことなしに）ワイ
ヤレス通信を介してデータ交換を実行し得る。たとえば、データリンクグループのデバイ
ス１０４～１１０は、通信を可能にするためにグループ鍵（たとえば、共通のグループ鍵
）などのセキュリティ証明を共有し得る。例示のために、データリンクグループの各デバ
イスは、グループメッセージを符号化および復号するためにグループ鍵を使用し得る。い
くつかの実装形態では、音楽サービス、ソーシャルメディア共有サービス、ファイル共有
サービス、ゲームサービス、または他のサービスなどの１つまたは複数のサービスが、デ
ータリンクグループのデバイス１０４～１１０のうちの１つまたは複数によって与えられ
得る。いくつかの実装形態では、データリンクグループのデバイス１０４～１１０は、デ
バイス１０４～１１０の各々がサービスを広告するために、トラフィックまたは他のメッ
セージを受信するために、あるいはそれらの組合せのために（たとえば、アクティブ動作
モードで）「起動」している時間期間などの周期的な起動時間を有するように同期され得
る。いくつかの実装形態では、ワイヤレスネットワーク１０２は、複数のデータリンクグ
ループを含み得、ワイヤレスネットワーク１０２の各データリンクグループは、一意の値
（たとえば、バイト値、グループアドレス、またはそれらの組合せ）などの対応するグル
ープ識別子を有し得る。ワイヤレスネットワーク１０２が複数のデータリンクグループを
含むとき、特定のデバイスは、２つ以上のデータリンクグループ中に含まれ得る。ワイヤ
レスネットワーク１０２がデータリンクグループ中に含まれる４つのデバイスを有するも
のとして記述されているが、他の実装形態では、ワイヤレスネットワーク１０２は５つ以
上のデバイスを含むことも、３つ以下のデバイスを含むこともある。
【００２３】
　[0035]第１のデバイス１０４は、鍵論理１１２とメッセージ論理１１４とを含み得る。
鍵論理１１２は、アクティブ鍵セット１３０と、候補鍵セット１４０と、１つまたは複数
のペアワイズ鍵１４５とを含むこと（または記憶すること）を行い得る。アクティブ鍵セ
ット１３０は、データリンクグループに対応する、データリンクグループのデバイスによ
って使用されるように設定される１つまたは複数の鍵を含み得る。例示のために、アクテ
ィブ鍵セット１３０は、第１のグループ鍵１３２、第１の配布鍵１３４、第１のグループ
完全性鍵１３１、またはそれらの組合せを含み得る。特定の実装形態では、アクティブ鍵
セット１３０は、鍵１３１、１３２、および１３４のうちの２つを含み得、２つの鍵は、
鍵ペアと呼ばれることがある。別の特定の実装形態では、アクティブ鍵セット１３０は、
鍵１３１、１３２、および１３４のすべてを含み得、３つの鍵は、鍵トリオと呼ばれるこ
とがある。同様に、候補鍵セット１４０は、第２のグループ鍵１４２、第２の配布鍵１４
４、第２のグループ完全性鍵１４１、またはそれらの組合せを含み得る。単一のアクティ
ブ鍵セット１３０および単一の候補鍵セット１４０として説明されるが、いくつかの実装
形態では、鍵論理１１２は、複数のアクティブ鍵セット、複数の候補鍵セット、またはそ
の両方を記憶するように構成され得る。たとえば、鍵論理１１２は、第１のデータリンク
グループに対応する第１のアクティブ鍵セットと第２のデータリンクグループに対応する
第２のアクティブ鍵セットとを記憶するように構成され得る。
【００２４】
　[0036]アクティブ鍵セット１３０は、データリンクグループのアクティブグループ鍵と
して設定される第１のグループ鍵１３２を含み得る。第１のグループ鍵１３２により、デ
ータリンクグループのデバイス間で通信されるデータリンクグループメッセージの暗号化
（または符号化）と解読（または復号）とが可能になり得る。
【００２５】
　[0037]随意に、アクティブ鍵セット１３０は、データリンクグループのアクティブ配布
鍵として設定される第１の配布鍵１３４を含み得る。第１の配布鍵１３４は、第１のグル



(12) JP 2018-503323 A 2018.2.1

10

20

30

40

50

ープ鍵１３２と第１の配布鍵１３４とが第１の鍵ペアを構成するように第１のグループ鍵
１３２に対応し得る。第１の配布鍵１３４がアクティブ配布鍵として設定されると、第１
の配布鍵１３４は、本明細書でさらに説明するように、データリンクグループの他のデバ
イスに通信されるべき候補グループ鍵、候補配布鍵、候補グループ完全性鍵、またはそれ
らの組合せを暗号化するために使用され得る。
【００２６】
　[0038]さらに、アクティブ鍵セット１３０は、データリンクグループのアクティブ完全
性グループ鍵として設定される第１の完全性グループ鍵１３１を含み得る。第１の完全性
グループ鍵１３１は、第１のグループ鍵１３２、第１の配布鍵１３４、またはその両方に
対応し得る。アクティブ鍵セット１３０が、第１のグループ鍵１３２と、第１の配布鍵１
３４と、第１の完全性グループ鍵１３１とを含む実装形態では、第１のグループ鍵１３２
と、第１の配布鍵１３４と、第１の完全性グループ鍵１３１とは第１の鍵トリオを構成す
る。第１の完全性グループ鍵１３１がアクティブ完全性グループ鍵として設定されると、
第１の完全性グループ鍵１３１は、暗号化されていない（または符号化されていない）グ
ループアドレス指定されたトラフィックの完全性保護のために使用され得る。たとえば、
暗号化されていないグループアドレス指定されたメッセージとして送るべきメッセージを
もつデバイスは、メッセージと第１の完全性グループ鍵１３１とに基づいて値を生成し得
る。値は、メッセージの特定のフィールド中に含まれ得る。特定の実装形態では、値は、
ＩＥＥＥ８０２．１１規格によるメッセージ完全性コード（ＭＩＣ）フィールド中に含ま
れる。暗号化されていないグループアドレス指定されたメッセージを受信するデバイスは
、暗号化されていない（または符号化されていない）グループアドレス指定されたメッセ
ージを検証するために第１のグループ完全性鍵１３１を使用し得、これは、デバイスが、
グループアドレス指定されたトラフィックを改変し、改変されたグループアドレス指定さ
れたトラフィックを中継することに対するセキュリティを与え得る。例示のために、第１
のデバイス１０４の鍵論理１１２は、第１のグループ完全性鍵１３１と受信された第１の
暗号化されていない（または符号化されていない）マルチキャストメッセージとに基づい
て第１の値を生成し得、鍵論理１１２は、受信された暗号化されていない（または符号化
されていない）マルチキャストメッセージのＭＩＣフィールド中の特定の値などのメッセ
ージ中の特定の値と第１の値を比較し得る。第１の値が特定の値に一致する場合、鍵論理
１１２は、第１の暗号化されていないマルチキャストメッセージを検証し得る。第１の値
が特定の値に一致しない場合、鍵論理１１２は、第１の暗号化されていないマルチキャス
トメッセージを検証することができないことがある。特定の実装形態では、検証されない
メッセージは、転送されず、破棄されるかあるいは消去される。
【００２７】
　[0039]１つまたは複数のペアワイズ鍵１４５は、第１のデバイス１０４と第１のデバイ
ス１０４に関連するデバイスとの間のピアツーピア（Ｐ２Ｐ）通信のために使用され得る
。たとえば、１つまたは複数のペアワイズ鍵１４５は、本明細書でさらに説明するように
、第１のデバイス１０４と第２のデバイス１０６（第１のデバイス１０４に関連するデバ
イス）との間のＰ２Ｐ通信のために使用され得るペアワイズ鍵１４６を含み得る。デバイ
スと第１のデバイス１０４とは、関連付けられるために関連付けプロセスを実行し得る。
第１のデバイス１０４に関連するデバイスは、第１のデバイス１０４と関連する状態にあ
ると呼ばれることもある。
【００２８】
　[0040]アクティブ鍵セット１３０中に含まれる各鍵は、対応する時間期間の間アクティ
ブ鍵として設定され得る。たとえば、第１のグループ鍵１３２は、アクティブグループ鍵
として設定され得、第１の時間期間の間アクティブ鍵セット１３０中に含まれ得る。別の
例として、第１の配布鍵１３４は、アクティブ配布鍵として設定され得、第２の時間期間
の間アクティブ鍵セット１３０中に含まれ得る。別の例として、第１のグループ完全性鍵
１３１は、第３の時間期間の間アクティブ鍵セット１３０中に含まれ得る。他の実装形態
では、第１の時間期間と、第２の時間期間と、第３の時間期間とは、同じ時間期間であり
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得る。第１の時間期間、第２の時間期間、第３の時間期間、またはそれらの組合せは、デ
ータリンクグループ中に含まれる各デバイスによって知られている（または決定可能であ
る）所定の時間期間であり得る。いくつかの実装形態では、第１の時間期間、第２の時間
期間、または第３の時間期間は、鍵有効時間期間の別のものと部分的に重複し得る。特定
の実装形態では、第１の時間期間は、ＩＥＥＥ８０２．１１規格、Ｗｉ－Ｆｉ　Ａｌｌｉ
ａｎｃｅ規格、ＮＡＮ規格、またはそれらの組合せなどのワイヤレス通信規格において定
義されている。他の実装形態では、第１の時間期間と第２のものとは、データリンクグル
ープのデバイスによってネゴシエートされ得る。いくつかの実装形態では、第１の時間期
間は、他のグループ鍵の時間期間と重複し得る。特定の実装形態では、第１のグループ鍵
１３２と第１の時間期間とは満了しない。たとえば、第１の時間期間は、無制限の寿命を
示し得るか、または終了時間を示さないことがあり、したがって、第１のグループ鍵１３
２は、無制限の寿命を有し得、満了しないことがある。第１のグループ鍵１３２が満了し
ないと、デバイス１０４～１１０は、第１のグループ鍵１３２を置き換えるために候補鍵
を生成しないことがある。
【００２９】
　[0041]候補鍵セット１４０は、アクティブ鍵セット１３０のアクティブ鍵として設定さ
れるために利用可能である１つまたは複数の鍵を含み得る。候補鍵セット１４０は、第２
のグループ鍵１４２（たとえば、候補グループ鍵）、第２の配布鍵１４４（たとえば、候
補配布鍵）、第２のグループ完全性鍵１４１（たとえば、候補グループ完全性）、または
それらの組合せを含み得る。第２の配布鍵１４４は、第２のグループ鍵１４２と第２の配
布鍵１４４とが第２の鍵ペアを構成するように第２のグループ鍵１４２に対応し得る。第
２のグループ鍵１４２は、アクティブグループ鍵として使用され得（たとえば、設定され
得）、第１の時間期間の満了時にアクティブ鍵セット１３０中に含まれ得る。したがって
、第２のグループ鍵１４２は、アクティブグループ鍵として第１のグループ鍵１３２に続
き得る（たとえば、それを置き換え得る）。第２の配布鍵１４４は、アクティブ配布鍵と
して使用され得（たとえば、設定され得）、第２の時間期間の満了時にアクティブ鍵セッ
ト１３０中に含まれ得る。したがって、第２の配布鍵１４４は、アクティブ配布鍵として
第１の配布鍵１３４に続き得る（たとえば、それを置き換え得る）。第２のグループ完全
性鍵１４１は、第３の時間期間の満了時に第１のグループ完全性鍵１３１に続き得る（た
とえば、それを置き換え得る）。
【００３０】
　[0042]第２のグループ完全性鍵１４１（たとえば、候補グループ完全性鍵）は、第２の
グループ鍵１４２と、第２の配布鍵１４４と、第２のグループ完全性鍵１４１とが第２の
鍵トリオを構成するように第２のグループ鍵１４２、第２の配布鍵１４４、またはその両
方に対応し得る。第２のグループ完全性鍵１４１は、第１のグループ完全性鍵１３１に続
き得（たとえば、それを置き換え得）、暗号化されていない（または符号化されていない
）グループアドレス指定されたトラフィックのための完全性保護のために使用され得る。
【００３１】
　[0043]候補鍵セット１４０は、アクティブ鍵セット１３０の満了より前に第１のデバイ
ス１０４によって取得され得る。たとえば、第２のグループ鍵１４２は、第１の時間期間
の満了の前に（たとえば、アクティブグループ鍵として第１のグループ鍵１３２の満了よ
り前に）第１のデバイス１０４によって取得され得る。候補鍵セット１４０を取得するた
めに、第１のデバイス１０４は、図２を参照しながら説明するように、候補鍵セット１４
０を生成するように構成され得る。追加または代替として、候補鍵セット１４０は、本明
細書でさらに説明するように、データリンクグループの別のデバイスによって生成され、
鍵配信メッセージ１８０を使用して第１のデバイス１０４に通信され得る（たとえば、配
布され得る）。
【００３２】
　[0044]メッセージ論理１１４は、ワイヤレスネットワーク１０２のデバイス間で通信さ
れるメッセージを生成し、処理するように構成され得る。メッセージ論理１１４は、ワイ
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ヤレスネットワーク１０２のデバイス１０４～１１０の間で通信されるメッセージを符号
化および復号するように構成されるエンコーダ／デコーダ１１８を含み得る。たとえば、
エンコーダ／デコーダ１１８は、データリンクグループの別のデバイスに通信されるべき
メッセージを符号化（たとえば、暗号化）するために、１３２または１３４などのアクテ
ィブ鍵セット１３０のうちの１つを使用し得る。他の実装形態では、メッセージ論理１１
４は、エンコーダと、エンコーダとは別個であるデコーダとを含み得る。
【００３３】
　[0045]いくつかの実装形態では、メッセージ論理１１４は、第１のデバイス１０４と、
（実線１８１によって示されるように）第１のデバイス１０４に関連する第２のデバイス
１０６などのデバイスとの間で通信されるセキュアなメッセージを符号化および復号する
ように構成され得る。例示のために、第１のデバイス１０４と第２のデバイス１０６とは
、第１のデバイス１０４と第２のデバイス１０６との間のピアツーピア（Ｐ２Ｐ）通信を
可能にするためにセキュリティ関連付けを行うか、またはそれを実行し得る（たとえば、
認証プロセスを実行し得る）。認証プロセスの一部として、ペアワイズ鍵１４６は、第１
のデバイス１０４と第２のデバイス１０６との間のセキュアな通信を可能にするために生
成され得る。ペアワイズ鍵１４６は、第１のデバイス１０４と第２のデバイス１０６との
各々に記憶され得る。たとえば、第１のデバイス１０４は、１つまたはペアワイズの鍵１
４５中にペアワイズ鍵１４６を含み得る。第１のデバイス１０４が第２のデバイス１０６
に関連する限り、１つまたは複数のペアワイズ鍵１４５は、ペアワイズ鍵１４６を含み得
る。メッセージ論理１１４は、第１のデバイス１０４と第２のデバイス１０６との間で通
信される１つまたは複数のＰ２Ｐメッセージを符号化および復号するためにペアワイズ鍵
１４６を使用し得る。
【００３４】
　[0046]追加または代替として、ワイヤレスネットワーク１０２のデバイス１０４～１１
０の間で通信されるメッセージのうちの１つまたは複数は、符号化されないことがある（
たとえば、暗号化されないことがある）。たとえば、メッセージ論理１１４は、メッセー
ジを生成し得、第１のデバイス１０４は、エンコーダ／デコーダ１１８を使用してメッセ
ージを符号化することなしにワイヤレスネットワーク１０２の別のデバイスにメッセージ
を送り得る。例示のために、第１のデバイス１０４は、（破線１８２によって示されるよ
うに）第４のデバイス１１０に関連しないことがあり、第１のデバイス１０４は、第４の
デバイス１１０に非セキュアなメッセージ（たとえば、符号化されていないメッセージま
たは暗号化されていないメッセージ）を送り得る。さらに、第１のデバイス１０４は、１
つまたは複数の関連するデバイスに非セキュアなメッセージを送り得る。
【００３５】
　[0047]動作中、第１のデバイス１０４は、第１のグループ鍵１３２の満了より前に第２
のグループ鍵１４２を生成するように構成され得る。たとえば、第１のデバイス１０４は
、図２を参照しながらさらに説明するように、ランダム値または擬似ランダム値からのカ
ウントダウンを完了したことに応答して、第２のグループ鍵１４２を生成し得る。第２の
グループ鍵１４２は、データリンクグループ中の各デバイスがグループメッセージ（たと
えば、グループ送信）を暗号化および解読することを可能にするために第１のグループ鍵
１３２をデータリンクグループのアクティブグループ鍵として置き換え得る。
【００３６】
　[0048]いくつかの実装形態では、データリンクグループのデバイス１０４～１１０は、
乱数発生によってグループ鍵を生成し得る。たとえば、第１のデバイス１０４は、乱数発
生器、擬似乱数生成器、または他の乱数発生方法を使用することによって第２のグループ
鍵１４２を生成するように構成され得る。第２のグループ鍵１４２は、ランダムに生成さ
れたまたは擬似ランダムに生成された２５６ビットを含み得る。ワイヤレスネットワーク
１０２の各データリンクグループは、一意のグループ鍵を含み得る。データリンクグルー
プのデバイスは、前に使用されたグループ鍵を使用しないことがある。たとえば、データ
リンクグループのデバイスは、グループ鍵の再利用を防げるために、満了した鍵（たとえ
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ば、満了したアクティブ鍵セット）と候補鍵（たとえば、候補鍵セット）とを記憶し得る
。例示のために、第１のデバイス１０４は、第１のグループ鍵１３２を生成し、第２のグ
ループ鍵１４２が一意であるのかどうかを決定するために第１のグループ鍵１３２を第２
のグループ鍵１４２と比較し得る。第２のグループ鍵１４２が一意でないと決定したこと
に応答して、第１のデバイス１０４は、第２の候補グループ鍵などの別の候補鍵をランダ
ムに生成し得る。第２のグループ鍵１４２が一意であると決定したことに応答して、第１
のデバイス１０４は、第２のグループ鍵１４２の生成に対応するかまたはそれを示す告知
メッセージを送信し得る。特定の実装形態では、第２のグループ鍵１４２は、ランダム値
からのカウントダウンに応答して生成され得る。
【００３７】
　[0049]いくつかの実装形態では、データリンクグループの専用デバイスは、候補グルー
プ鍵を生成するように構成され得る。デバイスは、データリンクグループの鍵生成器デバ
イスと呼ばれることがある。例示のために、特定のデバイスが、鍵生成器デバイスとして
動作する間に、データリンクグループの他のデバイスは、グループ鍵（または候補グルー
プ鍵）を生成しないことがある。鍵生成器デバイスはまた、データリンクグループの「リ
ーダー」デバイスと呼ばれることもある。いくつかの実装形態では、鍵生成器デバイスは
、１対１のサービス、１対多のサービス、またはその両方など、データリンクグループの
サービスのプロバイダであり得る。いくつかの実装形態では、データリンクグループの特
定のデバイスは、１つまたは複数の基準を満たすことに基づいて鍵生成器デバイスとして
動作することを決定し得る。たとえば、第１のデバイス１０４は、第１のデバイス１０４
がデータリンクグループの発信者であることに基づいて、第１のデバイス１０４が、デー
タリンクグループの任意の他のデバイスと比べてデータリンクグループのより多くのデバ
イスと関連する状態にあることに基づいて、第１のデバイス１０４が、データリンクグル
ープの他のデバイスと比べてＮＡＮ中でより多くの時間を費やしたことに基づいて、第１
のデバイス１０４と関連する状態にあるデバイスの数に基づいて、ＮＡＮのトポロジーに
基づいて、第１のデバイス１０４がＮＡＮ中に含まれていた持続時間に基づいて、ＮＡＮ
内の第１のデバイス１０４のランクに基づいて、第１のデバイス１０４のバッテリーレベ
ルに基づいて、またはそれらの組合せで、鍵生成器デバイスとして動作することを決定し
得る。特定の実装形態では、鍵生成器デバイスは、データリンクグループの発信者による
データリンクグループの作成後に示され得る。たとえば、発信者は、特定のデバイスが鍵
生成器デバイスとして動作すべきであることを示すメッセージをデータリンクグループの
デバイスに送信し得る。
【００３８】
　[0050]別の特定の実装形態では、データリンクグループの特定のデバイスは、データリ
ンクグループのデバイスによって鍵生成器デバイスとして動作するように選択され得る。
選択は、上に列挙した基準のうちの１つまたは複数に基づき得る。たとえば、特定のデバ
イスは、データリンクグループの他のデバイスと比べて特定のデバイスがデータリンクト
ポロジー中でより「有利な」位置を有することに基づいて鍵生成器デバイスとして動作す
るように選択され得る。データリンクグループのトポロジー中の有利な位置は、データリ
ンクグループの互いのデバイスからのホップのしきい値数と比べて特定のデバイスがより
少ないことに対応し得る。別の例として、特定のデバイスは、特定のデバイスがデータリ
ンクグループの任意の他のデバイスよりも多くのデバイスと関連する状態にあることに基
づいて鍵生成器デバイスとして動作するように選択され得る。
【００３９】
　[0051]特定の実装形態では、現在の鍵生成器デバイスが、利用不可能になるか、または
鍵生成動作の実行を終了する場合、候補鍵を生成するように構成されたデバイスが鍵生成
器デバイスになり得る。たとえば、鍵生成器デバイスとして現在動作している特定のデバ
イスが、データリンクグループまたはＮＡＮとの関連付けを解除する場合、または特定の
デバイスが、鍵生成動作を実行する能力がないことを示す場合、データリンクグループの
異なるデバイスが鍵生成器デバイスとして動作するように選択され得る。特定の実装形態
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では、利用不可能になるより前に、特定のデバイスは、鍵生成器デバイスとして動作すべ
き異なるデバイスを選択し得、特定のデバイスは、選択されたデバイスにメッセージを送
信し得る。別の実装形態では、デバイスは、特定のデバイスが鍵生成動作をもはや実行し
ていないと決定し得、デバイスは、鍵生成動作を実行し始め得る。代替的に、データリン
クグループの異なるデバイスは、鍵生成器デバイスとして動作するようにデータリンクグ
ループのデバイスによって選択され得る。
【００４０】
　[0052]データリンクグループのデバイスはまた、グループ鍵に対応するメッセージを送
信または受信するように構成され得る。例示のために、メッセージ論理１１４は、データ
リンクグループのデバイス間で通信されるメッセージを生成し、処理するように構成され
得る。いくつかの実装形態では、メッセージ論理１１４は、第１のデバイス１０４と、（
実線１８１によって示されるように）第１のデバイス１０４に関連する第２のデバイス１
０６などのデバイスとの間で通信されるセキュアなメッセージを符号化および復号するか
または暗号化および解読するように構成され得る。いくつかの実装形態では、第１のグル
ープ鍵１３２は、マルチキャストデータまたはブロードキャストデータなどのグループア
ドレス指定されたデータを暗号化または解読するために使用され得る。
【００４１】
　[0053]第１のデバイス１０４は、第２のグループ鍵１４２の生成に対応する告知メッセ
ージ１６０を生成するように構成され得る。たとえば、メッセージ論理１１４は、告知メ
ッセージ１６０を生成するように構成され得る。告知メッセージ１６０は、候補鍵セット
１４０の少なくとも１つの鍵が利用可能であることを示し得る。たとえば、候補グループ
鍵（たとえば、第２のグループ鍵１４２）が、利用可能であり、アクティブグループ鍵と
して第１のグループ鍵１３２を置き換えるべきである告知メッセージ１６０。告知メッセ
ージ１６０は、第２のグループ鍵１４２を生成したことに応答して、データリンクグルー
プの他のデバイス１０６～１１０に第２のグループ鍵１４２を配布する前に第１のデバイ
ス１０４によって生成され得る。代替的に、第２のグループ鍵１４２は、カウントダウン
の完了後に生成され得、告知メッセージ１６０は、カウントダウンの完了に応答して、第
２のグループ鍵１４２の生成または配布より前に生成され得る。いくつかの実装形態では
、告知メッセージ１６０は、第１のグループ鍵１３２またはペアワイズ鍵１４６などの鍵
を使用してメッセージ論理１１４によって符号化（または暗号化）され得る。他の実装形
態では、メッセージ論理１１４は、告知メッセージ１６０を符号化（または暗号化）しな
いことがある。
【００４２】
　[0054]告知メッセージ１６０は、フラグ１６２と、グループ識別子（ＩＤ）１６４と、
デバイスＩＤ１６６とを含み得る。フラグ１６２は、告知メッセージがグループ鍵告知メ
ッセージであることを示す１つまたは複数のビット、フィールド、またはそれらの組合せ
を含み得る。グループＩＤ１６４は、データリンクグループを一意に識別するデータリン
クグループの識別子であり得る。たとえば、グループＩＤ１６４は、データリンクグルー
プに対応するバイト値またはグループアドレスなどの１つまたは複数のビットを含み得る
。デバイスＩＤ１６６は、候補グループ鍵を生成したデバイスに対応する媒体アクセス制
御（ＭＡＣ）アドレスであり得る。たとえば、告知メッセージ１６０のデバイスＩＤ１６
６は、第１のデバイス１０４のＭＡＣアドレスであり得る。いくつかの実装形態では、告
知メッセージ１６０は、第２のグループ鍵１４２（または候補鍵セット１４０）が生成さ
れたとき、または第２のグループ鍵１４２（または候補鍵セット１４０）の生成が開始さ
れたときに対応するタイムスタンプを含み得る。追加または代替として、告知メッセージ
１６０は、告知メッセージ１６０を送信する特定のデバイスに対応する第２のデバイスＩ
Ｄを含み得る。たとえば、第２のデバイスＩＤは、第１のデバイス１０４など、告知メッ
セージ１６０を送信するデバイスのＭＡＣアドレスであり得る。
【００４３】
　[0055]いくつかの実装形態では、告知メッセージ１６０はまた、鍵インジケータ１６８
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を含む。鍵インジケータ１６８は、第２のグループ鍵１４２に関係する情報を与え得る。
たとえば、鍵インジケータ１６８は、第２のグループ鍵１４２、第２のグループ鍵１４２
の生成に対応するタイムスタンプ、第１のデバイス１０４のＭＡＣアドレス、またはそれ
らの組合せに基づいて生成されるハッシュ値を含み得る。鍵インジケータ１６８は、本明
細書でさらに説明するように、告知メッセージ１６０を受信するデバイスが、第２のグル
ープ鍵１４２がデータリンクグループのための次のアクティブ鍵になるべきであるのかど
うかを決定することを可能にし得る。
【００４４】
　[0056]告知メッセージ１６０の生成の後に、第１のデバイス１０４は、告知メッセージ
１６０をデータリンクグループの他のデバイスに送信し得る。告知メッセージ１６０は、
セキュアなメッセージとして、または非セキュアなメッセージとして送られ得る。告知メ
ッセージ１６０がセキュアなメッセージとして送られる場合、告知メッセージ１６０は、
暗号化されたメッセージであり得、告知メッセージ１６０が非セキュアなメッセージとし
て送られる場合、告知メッセージ１６０は、暗号化されていないメッセージであり得る。
たとえば、告知メッセージ１６０を送るより前に、エンコーダ／デコーダ１１８は、第１
のグループ鍵１３２などのアクティブ鍵セット１３０の特定の鍵を使用して告知メッセー
ジ１６０を暗号化し得る。代替的に、エンコーダ／デコーダ１１８は、告知メッセージ１
６０を暗号化しないことがある。告知メッセージ１６０が暗号化されない場合、エンコー
ダ／デコーダ１１８は、第１のグループ完全性鍵１３１を使用して告知メッセージ１６０
を保護し得る。
【００４５】
　[0057]第１のデバイス１０４は、データリンクグループのデバイス１０６～１１０のう
ちの少なくとも１つにマルチキャストメッセージとして告知メッセージ１６０を送信する
ように構成され得る。告知メッセージ１６０は、第１のワイヤレスチャネルを介して送信
され得る。告知メッセージ１６０は、第１のデバイス１０４に関連するデバイスと第１の
デバイス１０４に関連しないデバイスとに送信され得る。たとえば、告知メッセージ１６
０は、（実線１８１によって示されるように）第１のデバイス１０４に関連する第２のデ
バイス１０６に送信され得る。さらに、告知メッセージ１６０は、（破線１８２によって
示されるように）第１のデバイス１０４に関連しない第４のデバイス１１０に送信され得
る。第１のワイヤレスチャネルは、ＮＡＮ通信チャネル、データリンクグループチャネル
、またはその両方に対応し得る。
【００４６】
　[0058]特定の実装形態では、第１のデバイス１０４は、第１の通信チャネルのページン
グウィンドウ中に告知メッセージ１６０を送信し得る。ページングウィンドウは、データ
リンクグループ用に指定され得、ページングウィンドウは、ＮＡＮ通信チャネルまたはデ
ータリンクグループチャネルに対応し得る。例示のために、ページングウィンドウは、Ｎ
ＡＮ通信チャネルまたはデータリンクグループチャネルを介した特定の通信用に指定され
た特定の時間期間を含み得る。別の特定の実装形態では、第１のデバイス１０４は、第１
の通信チャネルの発見ウィンドウ中に告知メッセージ１６０を送信し得る。発見ウィンド
ウは、ＮＡＮ通信チャネルに対応し得る。追加または代替として、第１のデバイス１０４
は、第１のデバイス１０４に関連する第２のデバイス１０６などの特定のデバイスにピア
ツーピア（Ｐ２Ｐ）通信として告知メッセージ１６０を送り得る。
【００４７】
　[0059]データリンクグループのデバイス１０４～１１０の各々は、ページングウィンド
ウ、発見ウィンドウ、またはその両方中にアクティブモードにあり得、これは、第１のデ
バイス１０４の隣接デバイスが告知メッセージ１６０を受信する可能性を増加させ得る。
第１のデバイス１０４から１ホップだけ離れているデバイスなど、第１のデバイス１０４
の通信範囲内にあるデバイスが告知メッセージ１６０を受信し得る。たとえば、第２のデ
バイス１０６と第４のデバイス１１０とは、告知メッセージ１６０を受信し得、デバイス
１０６および１１０が、ＩＥＥＥ８０２．１１ｓ規格、Ｗｉ－Ｆｉ　Ａｌｌｉａｎｃｅ規
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格、またはそれらの組合せによって記述されているように、第１のデバイス１０４の特定
の通信範囲（たとえば、１ホップの範囲）内にあるので、第１のデバイス１０４の「隣接
」デバイスと呼ばれることがある。第３のデバイスは、第１のデバイス１０４から複数ホ
ップだけ離れているので、第３のデバイス１０８は、特定の通信範囲内になく、第１のデ
バイス１０４の隣接デバイスであるとは考えられない。
【００４８】
　[0060]告知メッセージ１６０がデータリンクグループ中の各デバイスに達するように、
１つまたは複数のデバイスは、告知メッセージ１６０を受信し、転送し得る。たとえば、
第２のデバイス１０６が第１のデバイス１０４から告知メッセージ１６０を受信したこと
に応答して、第２のデバイス１０６は、データリンクグループの他のデバイスに告知メッ
セージ１７０（たとえば、転送された告知メッセージ）として告知メッセージ１６０を転
送し得る。例示のために、第２のデバイス１０６は、第３のデバイス１０８と第４のデバ
イス１１０とに告知メッセージ１７０を送り得る。いくつかの実装形態では、他のデバイ
スが、告知メッセージ１６０に対応する第２のグループ鍵１４２（または候補鍵セット１
４０）を受信する後まで、第１のデバイス１０４から告知メッセージ１６０を受信する別
のデバイスは、告知メッセージ１６０を転送しないことがある。
【００４９】
　[0061]いくつかの実装形態では、メッセージ論理１１４は、告知メッセージ１６０が送
信された後にページングメッセージ１６５を生成するようにさらに構成され得る。ページ
ングメッセージ１６５は、第１のデバイス１０４などの特定のデバイスからデータリンク
グループの他のデバイスに送信するようにデータをスケジュールしたことを示し得る。送
信するようにスケジュールしたデータは、第２のグループ鍵１４２など、候補鍵セット１
４０の少なくとも１つの鍵を含み得る。いくつかの実装形態では、ページングメッセージ
１６５はマルチキャストメッセージであり得る。たとえば、ページングメッセージ１６５
は、データリンクグループの複数のデバイスに送信され得、ページングメッセージ１６５
は、データリンクグループの複数のデバイスに送信するようにデータをスケジュールした
ことを示し得る。いくつかの実装形態では、ページングメッセージ１６５は、第１のグル
ープ鍵１３２を使用して暗号化され得る。ページングメッセージ１６５は、ページ属性１
６９を随意に含み得る。ページ属性１６９の詳細について、図６を参照しながらさらに説
明する。
【００５０】
　[0062]第１のデバイス１０４は、第１のデバイス１０４に関連するデータリンクグルー
プの隣接デバイスにページングメッセージ１６５を送信するように構成され得る。たとえ
ば、第１のデバイス１０４は、第２のデバイス１０６にページングメッセージ１６５を送
信し得る。いくつかの実装形態では、ページングメッセージ１６５は、第１のワイヤレス
チャネル（ＮＡＮ通信チャネル）を介して送信され得る。他の実装形態では、ページング
メッセージ１６５は、第２のワイヤレスチャネル（データリンクグループチャネル）を介
して送信され得る。ページングメッセージ１６５は、データリンクグループ用に指定され
た（またはそれに対応する）送信ウィンドウのページングウィンドウ中に送信され得る。
データリンクグループの各デバイスは、ページングメッセージが受信および送信され得る
ように、ページングウィンドウ中にアクティブ動作モードで動作するように構成され得る
。
【００５１】
　[0063]いくつかの実装形態では、第２のデバイス１０６は、ページングメッセージ１６
５を受信したことに応答して第１のデバイス１０４にトリガメッセージ１６７を送信する
ように構成され得る。トリガメッセージ１６７は、現在の送信ウィンドウまたは後続の送
信ウィンドウのデータウィンドウ中にアクティブ動作モードで動作するように第２のデバ
イス１０６がスケジュールされることを示す。たとえば、データウィンドウ中に第２のデ
バイス１０６に送信するようにスケジュールされたデータを第１のデバイス１０４が有す
ることを示すページングメッセージ１６５を受信したことに応答して、第２のデバイス１
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０６はトリガメッセージ１６７を送信し得る。さらに、第２のデバイス１０６は、第１の
デバイス１０４からデータを受信するために、データウィンドウ中にアクティブ動作モー
ドで動作したままであり得る。トリガメッセージ１６７は、ページングウィンドウまたは
データウィンドウ中に第２のワイヤレスチャネル（データリンクグループチャネル）を介
して送信され得る。代替的に、トリガメッセージ１６７は、第１のワイヤレスチャネル（
ＮＡＮ通信チャネル）を介して送信され得る。
【００５２】
　[0064]トリガメッセージ１６７を受信した後に、第１のデバイス１０４は、鍵配信メッ
セージ１８０を生成し得る。鍵配信メッセージ１８０は、データリンクグループのデバイ
ス１０６～１１０に配布されるべき第２のグループ鍵１４２を含み得る。いくつかの実装
形態では、鍵配信メッセージ１８０は、候補鍵セット１４０の１つまたは複数の鍵を含み
得る。第１のデバイス１０４は、第１のグループ鍵１３２（たとえば、アクティブグルー
プ鍵）の満了より前に第２のデバイス１０６に鍵配信メッセージ１８０を送信し得る。い
くつかの実装形態では、鍵配信メッセージ１８０は、図１中で鍵ＩＤとして示された鍵識
別子１４３をさらに含み得る。鍵識別子１４３は、第２のグループ鍵１４２の寿命または
有効期限を示し得る。いくつかの実装形態では、鍵配信メッセージ１８０は、セキュアな
メッセージであり得、第１のデバイス１０４から第２のデバイス１０６にユニキャストメ
ッセージとして送信され得る。たとえば、鍵配信メッセージ１８０は、ペアワイズ鍵１４
６に基づいて暗号化され得、ユニキャスト送信を介して第１のデバイス１０４から第２の
デバイス１０６に送信され得る。鍵配信メッセージ１８０は、データウィンドウ中に第２
のワイヤレスチャネル（データリンクグループチャネル）を介して送信され得る。代替的
に、鍵配信メッセージ１８０は、第１のワイヤレスチャネル（ＮＡＮ通信チャネル）を介
して送信され得る。
【００５３】
　[0065]第１のデバイス１０４がトリガメッセージ１６７を受信しない場合、たとえば、
ページングメッセージ１６５またはトリガメッセージ１６７が宛先に達しない場合、また
は第２のデバイス１０６がページングメッセージ１６５に応答することができない場合、
第１のデバイス１０４は鍵配信メッセージ１８０を送信しない。この例では、第１のデバ
イス１０４は、第２のページングウィンドウ中に第２のデバイス１０６に第２のページン
グメッセージを送信し得る。このようにして、第１のデバイス１０４は、第２のデバイス
１０６からトリガメッセージ１６７などのトリガメッセージを受信するまで鍵配信メッセ
ージ１８０を送信しないことがある。他の実装形態では、ページングメッセージ、トリガ
メッセージまたはその両方が使用されないことがある。たとえば、第１のデバイス１０４
は、ページングメッセージ１６５を送信することまたはトリガメッセージ１６７を受信す
ることなしに鍵配信メッセージ１８０を生成し得る。特定の実装形態では、第１のデバイ
ス１０４は、告知メッセージ１６０が発見ウィンドウ中に送信された後に鍵配信メッセー
ジ１８０を生成し、送信し得る。別の特定の実装形態では、第１のデバイス１０４は、カ
ウントダウンの完了に応答して鍵配信メッセージ１８０を生成し、送信し得る。カウント
ダウンは、アクティブグループ鍵の満了に関係し得、アクティブグループ鍵の満了の前に
行なわれ得る。
【００５４】
　[0066]第２のデバイス１０６は、データリンクグループの他のデバイスに第２のグルー
プ鍵１４２を伝搬するように構成され得る。たとえば、鍵配信メッセージ１８０（または
候補鍵セット１４０の少なくとも１つの鍵）を受信したことに応答して、第２のデバイス
１０６は、データリンクグループの隣接デバイスにページングメッセージ１９０を送信し
得る。例示のために、第２のデバイス１０６が、（実線１８４によって示されるように）
第３のデバイス１０８に関連し、第２のデバイス１０６は、第３のデバイス１０８にペー
ジングメッセージ１９０を送信し得る。ページングメッセージ１９０は、第２のデバイス
１０６が、第３のデバイス１０８に送信するようにスケジュールされた（第２のグループ
鍵１４２などの候補鍵セット１４０の少なくとも１つの鍵に対応する）データを有するこ
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とを示し得る。第３のデバイス１０８からトリガメッセージ（図示せず）を受信したこと
に応答して、第２のデバイス１０６は、第３のデバイス１０８に鍵配信メッセージ１８０
を転送し得る。このようにして、第２のグループ鍵１４２は、データリンクグループのデ
バイスに伝搬し得る。
【００５５】
　[0067]単一の候補グループ鍵（たとえば、第２のグループ鍵１４２）の生成について説
明されるが、いくつかの実装形態では、第２のグループ鍵１４２に関係する告知メッセー
ジが特定の時間までに受信されていない場合、データリンクグループの複数のデバイスは
、候補グループ鍵（または候補鍵セット）を生成するように構成され得る。たとえば、デ
バイス１０４～１１０の各々は、ランダム値からタイマーを開始し、タイマーが特定の値
に達すると、新しい候補グループ鍵（または新しい候補鍵セット）を生成するように構成
され得る。デバイス１０４～１１０の各々は、（第１のグループ鍵１３２などの）前のグ
ループ鍵が満了したことまたは（第２のグループ鍵１４２などの）候補グループ鍵がアク
ティブグループ鍵になったことに応答してタイマーを開始するように構成され得る。タイ
マーが特定の値に達する前に告知メッセージが特定のデバイスによって受信される場合、
特定のデバイスのタイマーが停止され得、候補グループ鍵が特定のデバイスによって生成
される。タイマーが特定の値に達した場合、特定のデバイスは、候補グループ鍵の生成を
開始する。
【００５６】
　[0068]複数の告知メッセージまたは複数のグループ鍵（たとえば、複数の候補鍵セット
）がデータリンクグループのデバイスによって受信される場合、データリンクグループの
デバイスは、鍵インジケータに基づいて次のアクティブグループ鍵（または次のアクティ
ブ鍵セット）として特定の候補グループ鍵（または特定の候補鍵セット）を設定し得る。
例示のために、特定の候補グループ鍵は、他の候補グループ鍵に対応する他の鍵インジケ
ータよりも高い優先度を有する特定の候補グループ鍵に対応する鍵インジケータに基づい
て次のアクティブグループ鍵として選択され得る。例示的な例として、最古のタイムスタ
ンプを有する候補グループ鍵が次のアクティブグループ鍵として設定され得る。例示のた
めに、第２のデバイス１０６は、第１のタイムスタンプ（たとえば、第１の優先度）と第
２のタイムスタンプ（たとえば、第２の優先度）との間の比較を実行し得る。第２のデバ
イス１０６は、第１のタイムスタンプが第２のタイムスタンプよりも前のものであること
に基づいて、第１のタイムスタンプに対応する候補グループ鍵を選択し得る。別の例とし
て、最大の（または最低の）ハッシュ値を有する候補グループ鍵が次のアクティブグルー
プ鍵として設定され得る。別の例として、最も優先度の高いＭＡＣアドレスを有するデバ
イスによって生成された候補グループ鍵が次のアクティブグループ鍵として設定され得る
。
【００５７】
　[0069]選択されない候補グループ鍵に対応する告知メッセージは、データリンクグルー
プのデバイスによって転送されない。たとえば、第２のデバイス１０６が、告知メッセー
ジ１６０を受信した後に第２の告知メッセージを受信し、第２の告知メッセージが、別の
候補グループ鍵に対応する後のタイムスタンプを含む場合、第２のデバイス１０６は、第
２の告知メッセージを転送しない。いくつかの実装形態では、第２のデバイス１０６は、
第２の告知メッセージを受信したことに応答して、または第２の告知メッセージに対応す
るページングメッセージを受信したことに応答して拒絶メッセージを送り得る。
【００５８】
　[0070]いくつかの実装形態では、第１のデバイス１０４は、データリンクグループの１
つまたは複数のデバイスに鍵配信メッセージ１８０をマルチキャストメッセージとして通
信し得る。マルチキャストメッセージは、パブリックアクションフレームまたはデータリ
ンクグループメッセージを含むか、またはそれに対応し得る。鍵配信メッセージ１８０が
マルチキャストメッセージとして通信されると、第１のデバイス１０４は、データリンク
グループの特定のアクティブ鍵を使用して鍵配信メッセージ１８０を符号化（または暗号
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化）し得る。たとえば、アクティブ鍵セット１３０が、データリンクグループのアクティ
ブ配布鍵として設定された第１の配布鍵１３４を含むとき、エンコーダ／デコーダ１１８
は、第１の配布鍵１３４を使用して鍵配信メッセージ１８０を符号化（または暗号化）し
得る。鍵配信メッセージ１８０を暗号化するために第１の配布鍵１３４を使用することは
、鍵配信メッセージ１８０を送信するときに追加のセキュリティを与え得る。例示のため
に、第１の配布鍵１３４は、鍵配信メッセージ１８０などの鍵配信メッセージを符号化お
よび復号（または暗号化および解読）するためにのみ使用され得、第１のグループ鍵１３
２は、他のセキュアなグループ通信のために使用され得る。第１のグループ鍵１３２が第
１の配布鍵１３４よりも頻繁に使用されるので、第１のグループ鍵１３２は、より漏洩し
やすい（たとえば、データリンクグループの一部でないデバイスによってより識別されや
すい）。したがって、データリンクグループのデバイスにマルチキャストメッセージとし
て第２のグループ鍵１４２、第２の配布鍵１４４、またはその両方を配布するために第１
の配布鍵１３４を使用することは、データリンクグループのデバイスに第２のグループ鍵
１４２、第２の配布鍵１４４、またはその両方を配布するために第１のグループ鍵１３２
を使用することよりもセキュアであり得る。
【００５９】
　[0071]第１のデバイス１０４は、第２のグループ鍵１４２を生成することによって、ま
たはデータリンクグループの別のデバイスから第２のグループ鍵１４２を受信することに
よって、第１のデバイス１０４が第２のグループ鍵１４２を取得したかどうかにかかわら
ず、マルチキャストメッセージとして鍵配信メッセージ１８０を配布し得る。第１の配布
鍵１３４を使用して第２のグループ鍵１４２を符号化（または暗号化）し、符号化された
第２のグループ鍵を含むマルチキャストメッセージを送ることによって、符号化された第
２のグループ鍵（たとえば、第２のグループ鍵１４２）は、第１のデバイス１０４とデー
タリンクグループの別のデバイスとの間でセキュリティ関連付け手順、Ｐ２Ｐ通信、また
はそれらの組合せを実行することなしにデータリンクグループの１つまたは複数のデバイ
スに配布され得るたとえば、第１のデバイス１０４は、複数のデバイスが第１のデバイス
１０４に関連するか関連しないかにかかわらず、複数のデバイスに符号化（または暗号化
）された第２のグループ鍵１４２を同時に配布するためにマルチキャストメッセージを送
信し得る。例示のために、第１のデバイス１０４は、第１のデバイス１０４に関連する第
２のデバイス１０６に、および第１のデバイス１０４に関連しない第４のデバイス１１０
に符号化（または暗号化）された第２のグループ鍵１４２をマルチキャストし得る。した
がって、符号化された第２のグループ鍵（第２のグループ鍵１４２）をマルチキャストす
るために第１の配布鍵１３４を使用することは、ワイヤレスネットワーク１０２内での候
補グループ鍵配布に関係する鍵関連のトラフィックとオーバーヘッドとを低減し得る。
【００６０】
　[0072]追加または代替として、第１のデバイス１０４は、Ｐ２Ｐ通信として鍵配信メッ
セージ１８０を通信し得る。例示のために、告知メッセージ１６０の送信の後に、第１の
デバイス１０４は、関連するデバイスから第２のグループ鍵１４２についての要求を受信
し得る。いくつかの実装形態では、第２のグループ鍵１４２についての要求は、候補鍵セ
ット１４０についての要求を含み得る。第２のデバイス１０６が告知メッセージ１６０を
受信すると、第２のデバイス１０６は、第１のデバイス１０４に関連し得、第２のデバイ
ス１０６は、告知メッセージ１６０に応答して第２のグループ鍵１４２についての要求を
送り得る。第２のデバイス１０６は、Ｐ２Ｐメッセージとして要求を送り得る。要求に応
答して、第１のデバイス１０４は、Ｐ２Ｐメッセージとして第２のデバイス１０６に鍵配
信メッセージ１８０を送り得る。いくつかの実装形態では、第１のデバイス１０４は、第
１のデバイス１０４に関連する１つまたは複数のデバイスにＰ２Ｐメッセージとして鍵配
信メッセージ１８０を自動的に送り得る。たとえば、第１のデバイス１０４は、関連する
デバイスから第２のグループ鍵１４２についての要求を受信することなしにＰ２Ｐメッセ
ージとして鍵配信メッセージ１８０を自動的に送り得る。
【００６１】
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　[0073]いくつかの実装形態では、第１のデバイス１０４に関連しない特定のデバイスに
告知メッセージ１６０を送った後に、第１のデバイス１０４は、特定のデバイスに関連付
けられるためにセキュリティ関連付け手順を実行し得る。たとえば、第４のデバイス１１
０が告知メッセージ１６０を受信するとき、第４のデバイス１１０は、第１のデバイス１
０４に関連しないことがある。告知メッセージ１６０を受信した後に、第４のデバイス１
１０は、第１のデバイス１０４に関連付けられるために第１のデバイス１０４とのセキュ
リティ関連付け手順を開始し得る。第４のデバイス１１０が第１のデバイス１０４に関連
した後、第１のデバイス１０４は、第４のデバイス１１０に第２のグループ鍵１４２を含
むＰ２Ｐ通信を送り得る。たとえば、第１のデバイス１０４は、第４のデバイス１１０に
第２のグループ鍵１４２を自動的に送り得、または第１のデバイス１０４は、第２のグル
ープ鍵１４２についての、第４のデバイス１１０から受信された要求に応答して第２のグ
ループ鍵１４２を送り得る。
【００６２】
　[0074]特定の実装形態では、第１のデバイス１０４から告知メッセージ１６０を受信す
る特定のデバイスが、第１のデバイス１０４に関連しないとき、特定のデバイスは、デー
タリンクグループの第１のグループ鍵１３２などのアクティブグループ鍵が満了するよう
に設定される前の所定の時間まで関連するデバイスから別の告知メッセージ（たとえば、
告知メッセージ１７０）を受信するのを待ち得る。所定の時間が検出されると、アクティ
ブグループ鍵の満了が間近であると見なされる。特定のデバイスが無関連のデバイスから
告知メッセージ１６０を受信するのと所定の時間の検出との間の時間期間は待ち期間と呼
ばれることがある。待ち期間中に、特定のデバイスは、特定のデバイスに関連するデバイ
スから第２の告知メッセージを受信するのを待ち得、したがって、特定のデバイスは、第
２のグループ鍵１４２を受信することができる。特定のデバイスが、待ち期間中に第２の
告知メッセージを受信しない場合、特定のデバイスは、所定の時間が検出された後に無関
連のデバイスとのセキュリティ関連付け手順を開始し得、したがって、特定のデバイスは
、第２のグループ鍵１４２を収集することができる。
【００６３】
　[0075]例示のために、第４のデバイス１１０が告知メッセージ１６０を受信するとき、
第４のデバイス１１０は、第１のデバイス１０４に関連しないことがある。告知メッセー
ジ１６０を受信したことに応答して第１のデバイス１０４に関連するためにセキュリティ
関連付けプロセスを開始するのではなく、第４のデバイス１１０は、第４のデバイス１１
０が関連するデータリンクグループの別のデバイスから告知メッセージ１７０などの告知
メッセージ１６０の転送バージョンを受信するのを待ち得る。例示のために、第４のデバ
イス１１０は、（実線１８６によって示されるように）第２のデバイス１０６に関連し得
、第１のデバイス１０４から告知メッセージ１６０を受信した後に第２のデバイス１０６
から告知メッセージ１７０を受信し得る。第２のデバイス１０６から告知メッセージ１７
０を受信した後に、第４のデバイス１１０は、Ｐ２Ｐ通信として第２のデバイス１０６か
ら第２のグループ鍵１４２（または候補鍵セット１４０）を受信し得る。たとえば、第２
のデバイス１０６は、自動的に、または第２のグループ鍵１４２についての、第４のデバ
イス１１０から受信された要求に応答して、第４のデバイス１１０に第２のグループ鍵１
４２を送り得る。関連するデバイス１０６から別の告知メッセージ１７０を受信するのを
待つことによって、第４のデバイス１１０は、第１のデバイス１０４から告知メッセージ
１６０を受信したことに応答して第１のデバイス１０４とのセキュリティ関連付けを自動
的に開始しない。
【００６４】
　[0076]第４のデバイス１１０は、データリンクグループの第１のグループ鍵１３２など
のアクティブグループ鍵が満了するように設定される前の所定の時間まで、関連するデバ
イスから第２の告知メッセージ（たとえば、告知メッセージ１７０）を受信するのを待ち
得る。例示のために、所定の時間が検出されると、アクティブグループ鍵の満了が間近で
あると見なされる。第４のデバイス１１０が、関連するデバイスから第２の告知メッセー
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ジを受信しなかった場合、第４のデバイス１１０は、第２のグループ鍵１４２（または候
補鍵セット１４０）を受信するために、第１のデバイス１０４などの無関連のデバイスと
のセキュリティ関連付け手順を開始し得る。例示のために、第４のデバイス１１０は、第
１のデバイス１０４とのセキュリティ関連付け手順を開始し得、セキュリティ関連付け手
順の完了の後に、第４のデバイス１１０は、第１のデバイス１０４から第２のグループ鍵
１４２（または候補鍵セット１４０）を受信し得る。たとえば、第１のデバイス１０４は
、自動的に、または第２のグループ鍵１４２についての、第４のデバイス１１０から受信
された要求に応答して、第４のデバイス１１０に第２のグループ鍵１４２を送り得る。
【００６５】
　[0077]別の特定の実装形態では、データリンクグループの各デバイスは、アクティブグ
ループ鍵の満了を予想して候補グループ鍵の生成を開始するように構成され得る。例示の
ために、各デバイスは、図２を参照しながら説明するように、ランダム値を生成し、アク
ティブグループ鍵の時間期間が満了に近づくと、生成されたランダム値からカウントダウ
ンを開始するように構成され得る。特定のデバイスにおけるカウントダウンが完了すると
、特定のデバイスは、候補グループ鍵を生成し、他のデバイスに告知メッセージを送信し
得る。たとえば、第１のデバイス１０４は、対応するカウントダウンを完了し、第２のグ
ループ鍵１４２を生成し、告知メッセージ１６０を送信し得る。第２のデバイス１０６お
よび第４のデバイス１１０などの他のデバイスは、告知メッセージ（たとえば、告知メッ
セージ１６０）を受信したことに応答してそれらのそれぞれのカウントダウンを停止し（
、追加の候補グループ鍵を生成するのを控え）得る。告知メッセージ１６０または告知メ
ッセージ１７０を受信すると、特定のデバイスはまた、１つまたは複数の追加の告知メッ
セージ、候補グループ鍵、またはそれらの組合せの伝搬を（抑制基準に基づいて）条件付
きで抑制し得る。たとえば、抑制基準は、例示的な非限定的な例として、より古いタイム
スタンプ、またはより高い値のＭＡＣアドレスを有するデバイスによって生成されたタイ
ムスタンプに対応する特定の候補グループ鍵を選択するために適用され得る。告知メッセ
ージ、候補グループ鍵、またはそれらの組合せを抑制することによって、データリンクグ
ループは、複数の（競合する）候補グループ鍵がアクティブグループ鍵として設定される
ことを回避し得る。
【００６６】
　[0078]いくつかの実装形態では、データリンクグループの２つのデバイスは、隣接デバ
イスであり得、無関連であり得る。たとえば、図１に示したように、第１のデバイス１０
４は、第４のデバイス１１０の通信範囲（たとえば、１ホップ範囲）内にあり得、（破線
１８２によって示されるように）第４のデバイス１１０に関連しないことがある。第４の
デバイス１１０は、（実線１８６によって示されるように）第２のデバイス１０６など、
データリンクグループの異なるデバイスに関連し得る。デバイスは関連しないが、マルチ
キャストメッセージなどのいくつかのメッセージは、デバイス間で共有され得る。たとえ
ば、告知メッセージ１６０がマルチキャストされると、第１のデバイス１０４は、第４の
デバイス１１０に告知メッセージ１６０を送信し得る。
【００６７】
　[0079]いくつかの実装形態では、データリンクグループのデバイスは、データリンクグ
ループの他のデバイスから候補グループ鍵を受信するために特定の時間まで待つように構
成され得る。候補グループ鍵が、現在のグループ鍵の満了より前の特定の量の時間などの
特定の時間までに受信されない場合、デバイスは、候補グループ鍵を受信するためにデー
タリンクグループの別のデバイスに関連するように構成され得る。現在のグループ鍵の満
了より前の特定の量の時間は、グループ鍵更新ウィンドウの終了、関連付けウィンドウの
開始、またはその両方を示し得るかまたはそれに対応し得る。グループ鍵更新ウィンドウ
は、鍵更新動作（たとえば、特定の候補グループ鍵を選択し、データリンクグループのデ
バイスに特定の候補グループ鍵を配布すること）の実行に対応する特定の時間間隔を含み
得る。第１のグループ鍵１３２がアクティブグループ鍵として設定されると、データリン
クグループのデバイスは、カウントダウンを開始し得る。カウントダウンは、第１のグル
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ープ鍵１３２の有効期間よりも短い継続時間を有し得る。カウントダウンの継続時間（ま
たは最初のカウントダウン値）は、カウントダウンの満了と第１のグループ鍵１３２の満
了との間の時間期間が、デバイスがデータリンクグループの他のデバイスとの１つまたは
複数の関連付け動作を実行するのに十分であるように選択され得る。カウントダウンにつ
いて説明されるが、カウントダウンに対応する時間期間を追跡するために任意の形態のタ
イマーまたはタイミング回路が使用され得る。
【００６８】
　[0080]図１に示す例では、第１のグループ鍵１３２がアクティブ鍵として設定されると
、第４のデバイス１１０は、（第１の継続時間を有する）カウントダウンを開始し得る。
他の実装形態では、カウントダウンは、告知メッセージ１６０が第１のデバイス１０４か
ら受信されたときに開始され得、カウントダウンは、第１の継続時間とは異なる継続時間
を有し得る。カウントダウンが満了し、第４のデバイス１１０が、たとえば、鍵配信メッ
セージを受信することによって、第２のグループ鍵１４２を受信しなかった場合、第４の
デバイス１１０は、「パニックモード」に入り得、第４のデバイス１１０が告知メッセー
ジを受信したデバイスに関連しようと試み得る。たとえば、第４のデバイス１１０が、第
１のデバイス１０４から告知メッセージ１６０を受信したので、第４のデバイス１１０は
、第１のデバイス１０４に関連しようと試み得る。
【００６９】
　[0081]第１のデバイス１０４に関連するために、第４のデバイス１１０は、第１のデバ
イス１０４に関連付け要求１７５を送信し得る。関連付け要求１７５は、第４のデバイス
１１０を識別し得、第４のデバイス１１０が第１のデバイス１０４との関連付けを実行す
ることを望むことを示し得る。関連付け要求１７５を受信したことに応答して、第１のデ
バイス１０４は、少なくとも１つの基準に基づいて第４のデバイス１１０に関連すべきか
どうかを決定し得る。一例として、基準は、第１のデバイス１０４が現在関連するいくつ
かの他のデバイスを含み得る。例示のために、第１のデバイス１０４は、データリンクグ
ループのしきい値数以下の他のデバイスに関連するように構成され得る。この例では、第
１のデバイス１０４は、第１のデバイス１０４がしきい値数の他のデバイスに現在関連す
るのかどうかを決定し得る。第１のデバイス１０４が、少なくともしきい値数のデバイス
に関連する場合、第１のデバイス１０４は、第４のデバイス１１０に関連しないことを決
定し得る。第１のデバイス１０４が、しきい値数未満のデバイスに関連する場合、第１の
デバイス１０４は、第４のデバイス１１０に関連することを決定し得る。
【００７０】
　[0082]追加または代替として、少なくとも１つの基準は、「必要ベースの」関連付けに
関係し得る。たとえば、第１のデバイス１０４は、「必要」に応じて他のデバイスに関連
するように構成され得る。一例として、必要ベースの関連付けは、データリンクグループ
の任意の他のデバイスに現在関連しないデバイスとの関連付けを含み得る。別の例として
、必要ベースの関連付けは、アクティブトラフィックセッションに基づいて決定され得る
。例示のために、第１のデバイス１０４は、第１のデバイス１０４が次回のページングウ
ィンドウ中に第２のデバイス１０６のためのアクティブトラフィックセッションを有しな
いと決定したことに応答して、第２のデバイス１０６との関連付けを解除し得る。別の例
として、第１のデバイス１０４は、第２のデバイス１０６が第２のグループ鍵１４２をす
でに受信したと決定したことに応答して第２のデバイス１０６との関連付けを解除し得る
。このようにして、第１のデバイス１０４は、「必要性」がより大きいであろう他のデバ
イスに関連するためにデータリンクグループのいくつかのデバイスとの関連付けを解除す
るように構成され得る。
【００７１】
　[0083]第１のデバイス１０４が、第４のデバイス１１０に関連することを決定する場合
、第１のデバイス１０４は第４のデバイス１１０に関連付け応答１７６を送信し得る。関
連付け応答１７６は、第４のデバイス１１０が第１のデバイス１０４に関連することを可
能にする情報を含み得る。関連付け応答１７６を受信したことに応答して、第４のデバイ
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ス１１０は、第１のデバイス１０４に関連し得る。たとえば、第４のデバイス１１０は、
第１のデバイス１０４との１つまたは複数の関連付け動作を実行し得る。特定の実装形態
では、１つまたは複数の関連付け動作は、２ウェイハンドシェイク、４ウェイのハンドシ
ェイク、セキュリティ情報の交換、またはそれらの組合せを含み得る。他の実装形態では
、他の関連付け動作が実行され得る。関連付け動作の実行中に、第１のデバイス１０４と
第４のデバイス１１０との間でペアワイズ鍵が発生され得る。
【００７２】
　[0084]第１のデバイス１０４が、第４のデバイス１１０に関連しないことを決定する場
合、第１のデバイス１０４は第４のデバイス１１０に関連付け拒絶１７８を送信し得る。
関連付け拒絶１７８は、第１のデバイス１０４が、この時点で第４のデバイス１１０との
関連付け動作を実行することができないことを示し得る。関連付け拒絶１７８は、第１の
デバイスに関連するデバイスのセット（たとえば、第２のグループ鍵１４２を持っている
デバイスのセット）を示し得る。たとえば、関連付け拒絶１７８は、第１のデバイス１０
４が第２のデバイス１０６に関連することを示し得る。追加または代替として、関連付け
拒絶１７８は、第２のグループ鍵１４２をすでに受信しているか、またはそれをすでに持
っているデバイスのセットを示し得る。たとえば、関連付け拒絶１７８は、第２のデバイ
ス１０６が第２のグループ鍵１４２をすでに受信しているか、またはそれをすでに持って
いることを示し得る。第４のデバイス１１０は、関連付け拒絶１７８中に第２のデバイス
１０６が示されたことに応答して第２のデバイス１０６に第２の関連付け要求を送信し得
る。関連付け要求１７５と、関連付け応答１７６と、関連付け拒絶１７８とは、第１のワ
イヤレスチャネルまたは第２のワイヤレスチャネルを介して送信され得る。
【００７３】
　[0085]いくつかの実装形態では、第４のデバイス１１０は、関連付けが実行されるまで
、または第１のグループ鍵１３２が満了するまで、第１のデバイス１０４に関連しようと
試み続けるように構成され得る。たとえば、第４のデバイス１１０が、第２のグループ鍵
１４２を受信している別のデバイスに関連しない場合、第４のデバイス１１０は、第１の
デバイス１０４に第２の関連付け要求（図示せず）を送信し得る。別の例として、第４の
デバイス１１０が第２のデバイス１０６から告知メッセージ１７０を受信する場合、第４
のデバイス１１０は、第２のデバイス１０６に関連しようと試み得る。
【００７４】
　[0086]いくつかの実装形態では、第４のデバイス１１０は、第１のデバイス１０４に関
連しようと試みるより前に、カウントダウンの満了を待たない。代わりに、第４のデバイ
ス１１０は、告知メッセージ１６０を受信したことに応答して第１のデバイス１０４に関
連するように構成され得る。たとえば、第４のデバイス１１０は、第１のデバイス１０４
から告知メッセージ１６０を受信したことに応答して第１のデバイス１０４に関連付け要
求１７５を送信し得る。追加または代替として、第４のデバイス１１０が、第２のデバイ
ス１０６に関連しないとき、第４のデバイス１１０は、第２のデバイス１０６から告知メ
ッセージ１７０を受信したことに応答して第２のデバイス１０６に関連付け要求を送信し
得る。第１のデバイス１０４（または第２のデバイス１０６）は、上記で説明されるよう
に、第４のデバイス１１０に関連すべきかどうかを決定し得る。第４のデバイス１１０は
、データリンクグループの他のデバイスに関連しようと試みるより前にカウントダウンの
満了を待たないので、関連付け試みが失敗した場合、第４のデバイス１１０は、異なるデ
バイスに関連するためにより多くの時間を有し、それによって、第４のデバイス１１０が
、異なるデバイスに関連し、第１のグループ鍵１３２の満了より前に第２のグループ鍵１
４２を受信することができる可能性が増加し得る。
【００７５】
　[0087]いくつかの実装形態では、データリンクグループのデバイス１０４～１１０は、
ユニキャストメッセージとしてデータリンクグループの別のデバイスに鍵配信メッセージ
と候補グループ鍵（または候補鍵セット）とを通信し得る。特定の実装形態では、ユニキ
ャストメッセージを使用してデータリンクグループの２つの無関連のデバイス間で候補グ
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ループ鍵（または候補鍵セット）を交換するために４ウェイハンドシェイクが使用され得
る。４ウェイハンドシェイクは、鍵暗号化鍵（ＫＥＫ：key encryption key）を使用して
暗号化され、鍵確認鍵（ＫＣＫ：key confirmation key）を使用して完全性を保護される
ローカルエリアネットワークを介した拡張認証プロトコル（ＥＡＰＯＬ：extension auth
entication protocol over local area network）鍵フレームを含み得る。ＫＥＫとＫＣ
Ｋとは、ペアワイズ鍵中に含まれ得る。ＥＡＰＯＬ鍵フレームは、第２のグループ鍵１４
２などの候補グループ鍵を含み得る。いくつかの実装形態では、ＥＡＰＯＬ鍵フレームは
、候補鍵セット１４０を含み得る。ＥＡＰＯＬ鍵フレームは、２つの無関連のデバイス間
の第３のメッセージ（または通信）に対応するか、またはそれの中に含まれ得る。
【００７６】
　[0088]４ウェイハンドシェイクを実行することの例示的な例として、第１のデバイス１
０４と第４のデバイス１１０とは無関連であり得、第１のデバイス１０４は、第４のデバ
イス１１０に第１のメッセージを送信し得る。第１のメッセージにより、第４のデバイス
１１０は、ペアワイズ鍵を生成することが可能になり得る。第１のデバイス１０４は、第
４のデバイス１１０から第２のメッセージを受信し、第２のメッセージに基づいてペアワ
イズ鍵を生成し得る。第１のデバイス１０４は、第４のデバイス１１０にＥＡＰＯＬ鍵フ
レームを含む第３のメッセージを送信し、ＥＡＰＯＬ鍵フレームは、第２のグループ鍵１
４２を含み得る。ＥＡＰＯＬ鍵フレームは、ＫＥＫに基づいて暗号化され、ＫＣＫに基づ
いて完全性を保護され得る。第１のデバイス１０４は、第４のデバイス１１０から第４の
メッセージを受信し得る。第４のメッセージは、第４のデバイス１１０が第２のグループ
鍵１４２を受信したことと、第４のデバイス１１０が第１のデバイス１０４に現在関連す
ることとを示す肯定応答メッセージを含み得る。
【００７７】
　[0089]別の特定の実装形態では、ユニキャストメッセージを使用してデータリンクグル
ープの２つの関連するデバイス間で候補グループ鍵を交換するためにグループ鍵ハンドシ
ェイク（たとえば、２ウェイハンドシェイク）が使用され得る。グループ鍵ハンドシェイ
クは、暗号化され、完全性を保護され得るＥＡＰＯＬ鍵フレームを含み得る。ＥＡＰＯＬ
鍵フレームは、２つの関連するデバイス間で第１のメッセージ（または通信）として送信
され得る。グループ鍵ハンドシェイクを実行することの例示的な例として、第１のデバイ
ス１０４と第２のデバイス１０６とは、関連し得、第１のデバイス１０４と第２のデバイ
ス１０６とは、ペアワイズ鍵１４６をすでに所有していることがある。たとえば、ペアワ
イズ鍵１４６は、グループハンドシェイクより前に行なわれた関連付け動作中に生成され
ていることがある。ペアワイズ鍵１４６は、ＫＥＫとＫＣＫとを含み得る。第１のデバイ
ス１０４は、第２のデバイス１０６に、第２のグループ鍵１４２を有するＥＡＰＯＬ鍵フ
レームを含む第１のメッセージを送信し得る。（または候補鍵セット１４０）ＥＡＰＯＬ
鍵フレームは、ペアワイズ鍵１４６のＫＥＫに基づいて暗号化され、ペアワイズ鍵１４６
のＫＣＫに基づいて完全性を保護され得る。第１のデバイス１０４は、第２のデバイス１
０６から第２のメッセージを受信し得る。第２のメッセージは、肯定応答メッセージを含
み得、第２のデバイス１０６が第２のグループ鍵１４２を受信していることを示し得る。
【００７８】
　[0090]別の特定の実装形態では、鍵配信メッセージ１８０は、ＮＡＮ管理フレームを含
むか、またはそれに対応し得、これは、ユニキャストメッセージを使用してデータリンク
グループの２つのデバイス間で候補グループ鍵を交換するために使用され得る。ＮＡＮ管
理フレームは、ＥＡＰＯＬ鍵フレームをカプセル化し得る（または含み得る）。ＮＡＮ管
理フレーム、ＥＡＰＯＬ鍵フレーム、またはその両方は、ＫＥＫに基づいて暗号化され、
ＫＣＫに基づいて完全性を保護され得る。たとえば、第１のデバイス１０４は、第２のグ
ループ鍵１４２など、候補鍵セット１４０の少なくとも１つの鍵を有するＥＡＰＯＬ鍵フ
レームを含むＮＡＮ管理フレームとして鍵配信メッセージ１８０を送信し得る。第１のデ
バイス１０４は、第２のデバイス１０６など、第１のデバイス１０４に関連する別のデバ
イスにＮＡＮ管理フレームを送信し得る。
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【００７９】
　[0091]別の特定の実装形態では、鍵配信メッセージ１８０は、パブリックアクションフ
レームを含むか、またはそれに対応し得、これは、ユニキャストメッセージを使用してデ
ータリンクグループの２つのデバイス間で候補グループ鍵を交換するために使用され得る
。パブリックアクションフレームは、時間鍵（ＴＫ）を使用して保護され得る。ＴＫは、
ペアワイズ鍵中に含まれ得る。グループ鍵を搬送するために、パブリックアクションフレ
ームの特定の属性（たとえば、特定のフィールド）が規定され得る。たとえば、１つまた
は複数のワイヤレス通信規格においてなど、グループ鍵を搬送するために、パブリックア
クションフレームの第１の属性が規定され得る。第１のデバイス１０４は、パブリックア
クションフレームの第１の属性中に、第２のグループ鍵１４２など、候補鍵セット１４０
の少なくとも１つの鍵を含むパブリックアクションフレームとして鍵配信メッセージ１８
０を送信し得る。鍵配信メッセージ１８０は、第２のデバイス１０６など、第１のデバイ
ス１０４に関連する別のデバイスに送信され得る。
【００８０】
　[0092]いくつかの実装形態では、第１のデバイス１０４は、告知メッセージ１６０など
の告知メッセージを送信しない。これらの実装形態では、第２のグループ鍵１４２を生成
したことに応答して、第１のデバイス１０４は、データリンクグループの隣接デバイスに
ページングメッセージ１６５を送信し得る。上記で説明されるように、ページングメッセ
ージ１６５は、第１のワイヤレスチャネル（ＮＡＮ通信チャネル）または第２のワイヤレ
スチャネル（データリンクグループチャネル）のページングウィンドウ中に送信され得る
。これらの実装形態では、ページングメッセージ１６５は、第２のグループ鍵１４２の生
成を示すページ属性１６９を含む。ページ属性１６９の詳細について、図６を参照しなが
ら本明細書でさらに説明する。いくつかの実装形態ではまた、ページングメッセージ１６
５は、グループＩＤ１６４、デバイスＩＤ１６６、鍵インジケータ１６８、またはそれら
の組合せを含み得る。告知メッセージ１６０などの告知メッセージを使用する代わりにペ
ージングメッセージを使用してグループ鍵を告知することは、第１のワイヤレスチャネル
、第２のワイヤレスチャネル、またはその両方上でトラフィックを低減し得る。
【００８１】
　[0093]ページングメッセージ１６５を受信したことに応答して、第２のデバイス１０６
は、上記で説明されるように、第１のデバイス１０４にトリガメッセージ１６７を送信し
得る。第１のデバイス１０４は、トリガメッセージ１６７を受信したことに応答して第２
のデバイス１０６に第２のグループ鍵１４２を含む鍵配信メッセージ１８０を送信し得る
。第２のグループ鍵１４２を受信した後に、第２のデバイス１０６は、第３のデバイス１
０８にページングメッセージを送信し得、第２のデバイス１０６と第３のデバイス１０８
とは、第１のデバイス１０４と第２のデバイス１０６とに関して説明されるように、トリ
ガメッセージと鍵配信メッセージとを交換し得る。さらに、第２のデバイス１０６は、（
第２のグループ鍵１４２を含む）鍵配信メッセージ１８０を受信したことに応答して第１
のデバイス１０４にＭＡＣ　ＡＣＫなどの肯定応答（ＡＣＫ）を送り得る。さらに、ペー
ジングメッセージは、マルチキャストであり得、暗号化されていないことがあるので、第
４のデバイス１１０などの第１のデバイス１０４に関連しない隣接デバイスは、ページン
グメッセージ１６５を受信し得、候補鍵セット１４０の少なくとも１つの鍵（たとえば、
第２のグループ鍵１４２）など、ページングメッセージ１６５に関連するデータを受信す
るために第１のデバイス１０４に関連しようと試み得る。
【００８２】
　[0094]ページングメッセージ１６５は、複数のページングウィンドウ中に再送信される
か、または繰り返され得る。たとえば、第１のデバイス１０４は、第１のグループ鍵１３
２が満了するまで、複数のページングウィンドウ中にページングメッセージ１６５を送信
し得る。いくつかの実装形態では、第１のデバイス１０４と関連する状態にある各隣接デ
バイスが第２のグループ鍵１４２を受信した場合、第１のデバイス１０４は、第１のグル
ープ鍵１３２の満了より前にページングメッセージ１６５を送信することを停止し得る。
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例示のために、第１のデバイス１０４は、第２のデバイス１０６が第２のグループ鍵１４
２を受信するまで、複数のページングウィンドウ中にページングメッセージ１６５を送信
し得る。第１のデバイス１０４は、鍵配信メッセージ１８０を送信したことに応答して第
２のデバイス１０６からＡＣＫを受信することに基づいて第２のデバイス１０６が第２の
グループ鍵１４２を受信したと決定し得る。したがって、第１のデバイス１０４が、デー
タリンクグループの各隣接デバイスからＡＣＫを受信する場合、第１のデバイス１０４は
、ページングメッセージ１６５を送信することを停止し得る。
【００８３】
　[0095]追加または代替として、グループ鍵（アクティブ鍵セット１３０および候補鍵セ
ット１４０）は、鍵インデックス、鍵識別番号、またはその両方に関連し得る。鍵インデ
ックス、鍵識別番号、またはその両方は、サービス情報フィールド、鍵配信メッセージ１
８０、またはその両方の中などのＮＡＮサービス発見フレーム中に含まれ得る。鍵インデ
ックス、鍵識別番号、またはその両方は、アクティブグループ鍵がデータリンクグループ
のためのトラフィックを暗号化するために使用されることを示し得る。鍵識別番号は、グ
ループ鍵を識別するために使用され得る数値または英数字文字列を含み得る。鍵インデッ
クスは、非アクティブグループ鍵とアクティブグループ鍵との表を含み得る。いくつかの
実装形態では、鍵インデックスの表は、各非アクティブグループ鍵とアクティブグループ
鍵とのための鍵識別番号を含み得る。
【００８４】
　[0096]鍵インデックス、鍵識別番号、またはそれらの組合せにより、データリンクグル
ープのデバイスは、アクティブグループ鍵を決定することが可能になり得る。たとえば、
特定のデータリンクグループを離れ、後で、特定のデータリンクグループに再加入するデ
バイスは、前のアクティブグループ鍵が、鍵インデックス、鍵識別番号、またはそれらの
組合せに基づいて依然として有効であるのかどうかを決定し得る。前のアクティブグルー
プ鍵が依然として有効である場合、デバイスは、データリンクグループのアクティブグル
ープ鍵を受信するためにデータリンクグループの別のデバイスと認証する必要がない。別
の例として、アクティブグループ鍵としての第１のグループ鍵１３２からの第２のグルー
プ鍵１４２への遷移中に、デバイスは、データを暗号化するためにデバイスがどのグルー
プ鍵（たとえば、第１のグループ鍵１３２または第２のグループ鍵１４２）を使用してい
るのかを示し得る。たとえば、第１のデバイス１０４は、メッセージ中に、データを暗号
化するために第１のデバイス１０４が使用している第１のグループ鍵１３２に関連する鍵
識別番号を含み得る。
【００８５】
　[0097]システム１００のいくつかの動作および機能について、対応するデバイスに関し
て説明されたが、デバイス１０４～１１０の各々は、デバイス１０４～１１０の別のもの
を参照しながら説明される１つまたは複数の動作、機能、またはそれらの組合せを実行す
るように構成され得る。たとえば、デバイス１０４～１１０の各々は、第１のデバイス１
０４の、それぞれ、鍵論理１１２およびメッセージ論理１１４を参照しながら説明される
ように対応する鍵論理と対応するメッセージ論理とを含み得る。追加または代替として、
１つまたは複数の例について第２のグループ鍵１４２の配布に関して説明されたが、その
ような例は、候補鍵セット１４０の１つまたは複数の鍵の配布に適用され得る。
【００８６】
　[0098]開示する態様のうちの少なくとも１つによって与えられる１つの利点は、ワイヤ
レスネットワーク内の鍵関係のトラフィックおよびオーバーヘッドの低減である。たとえ
ば、ＮＡＮのデバイスがアクティブ動作モードにある（たとえば、起動している）とき、
鍵関連のトラフィックは、ページングウィンドウまたは発見ウィンドウ中に告知メッセー
ジ１６０を送ることによって低減され得る。ページングウィンドウまたは発見ウィンドウ
中に告知メッセージ１６０を送ることは、第１のデバイス１０４の隣接デバイスが告知メ
ッセージ１６０を受信する可能性を増加させ得、これは、再送信を低減し得る。別の例と
して、データリンクグループ中のデバイスがアクティブ動作モードにあるとき、鍵関連の
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トラフィックは、ページングウィンドウ中にページ属性１６９を有するページングメッセ
ージ１６５を送ることによって低減され得る。ページ属性１６９は、次回のデータウィン
ドウ中に特定のデバイスからトラフィックを受信するようにスケジュールされた複数のデ
バイスを示し得、グループ鍵伝搬のために必要とされるページングメッセージの数を低減
し得る。
【００８７】
　[0099]別の例示的な利点は、告知メッセージ１６０（またはそれの転送バージョン）を
受信するデバイスが、アクティブグループ鍵の満了より前の所定の時間までの待ち期間を
実装し得ることである。待ち期間中に、告知メッセージ１６０（またはそれの転送バージ
ョン）を受信した特定のデバイスは、告知メッセージ１６０（またはそれの転送バージョ
ン）に対応する第２のグループ鍵１４２を取得するためにセキュリティ関連付け手順を開
始するのを控え得る（自制し得る）。第２のグループ鍵１４２を収集するために別のデバ
イスに関連するのを控えることによって、第２のグループ鍵１４２を取得するためにセキ
ュリティ関連付け手順を実行する１つまたは複数のデバイスに対応するトラフィックの量
が低減され得る。別の例として、第２のグループ鍵１４２を符号化（または暗号化）する
ために第１の配布鍵１３４などのアクティブ配布鍵が使用され得、符号化された第２のグ
ループ鍵が、データリンクグループの１つまたは複数のデバイスに送られ得る（たとえば
、マルチキャストされ得る）。符号化された第２のグループ鍵を送ることによって、第２
のグループ鍵１４２は、第２のグループ鍵１４２を有する別のデバイスと第２のグループ
鍵１４２を有しないデータリンクグループのデバイスとの間でセキュリティ関連付け手順
、Ｐ２Ｐ通信、またはそれらの組合せを実行することなしにデータリンクグループの１つ
または複数のデバイスに配布され得る。
【００８８】
　[0100]図２は、候補グループ鍵を生成するシステム２００の特定の例示的な実装形態で
ある。システム２００は、ワイヤレスネットワーク中に含まれるデバイスなどのデバイス
２０２を含む。デバイス２０２は、図１のワイヤレスネットワーク１０２のデバイス１０
４～１１０のうちの１つを含むか、またはそれに対応し得る。
【００８９】
　[0101]デバイス２０２は、カウンタ２０４と、鍵生成器２０６と、鍵記憶装置２０８と
、受信機２１０と、送信機２１２とを含み得る。受信機２１０と送信機２１２とは、それ
ぞれ、ワイヤレスネットワークの他のデバイスから１つまたは複数の信号を受信し、それ
に１つまたは複数の信号を送信するように構成され得る。いくつかの実装形態では、受信
機２１０と送信機２１２とは、トランシーバなどの単一の構成要素を含み得る。鍵記憶装
置２０８は、メモリなどのストレージデバイスを含むか、またはそれに対応し得る。カウ
ンタ２０４は、鍵生成器２０６と受信機２１０とに結合され得、鍵生成器２０６は、鍵記
憶装置２０８と送信機２１２とに結合され得、鍵記憶装置２０８は、受信機２１０と送信
機２１２とに結合され得る。いくつかの実装形態では、カウンタ２０４は、タイマーを含
むか、またはそれに対応し得る。
【００９０】
　[0102]カウンタ２０４は、本明細書でさらに説明するように、グループ鍵２１４の生成
より前にランダム値２２０からカウントダウンを実行するように構成され得る。鍵生成器
２０６は、グループ鍵２１４、配布鍵（図示せず）、グループ完全性鍵、またはそれらの
組合せなどの１つまたは複数の鍵を生成することと、鍵記憶装置２０８と送信機２１２と
に１つまたは複数の鍵を与えることとを行うように構成され得る。たとえば、鍵生成器は
、グループ鍵２１４を生成し、鍵記憶装置２０８と送信機２１２とにグループ鍵２１４を
与え得る。グループ鍵２１４は、図１の第１のグループ鍵１３２または第２のグループ鍵
１４２を含むか、またはそれに対応し得る。配布鍵は、図１の第１の配布鍵１３４または
第２の配布鍵１４４を含むか、またはそれに対応し得る。鍵生成器２０６は、ハードウェ
ア、ソフトウェア、またはそれらの組合せを含み得る。いくつかの実装形態では、鍵生成
器２０６は、グループ鍵２１４を生成するためにメモリ中に含まれる１つまたは複数の命
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令を実行するように構成されたプロセッサを含むか、またはそれに対応し得る。
【００９１】
　[0103]鍵記憶装置２０８は、グループ鍵２１４、配布鍵、ペアワイズ鍵、グループ完全
性鍵、またはそれらの組合せなどの１つまたは複数の鍵を記憶するように構成され得る。
別の例として、鍵記憶装置２０８は、データリンクグループの１つまたは複数の満了した
グループ鍵などの１つまたは複数の前のグループ鍵、あるいは別のデバイスによって生成
され、受信機２１０を介してデバイス２０２において受信された１つまたは複数の候補グ
ループ鍵を記憶し得る。
【００９２】
　[0104]動作中、鍵生成器２０６は、グループ鍵２１４の形成を開始し得る。特定の実装
形態では、アクティブグループ鍵の満了の前の特定の所定の量の時間（たとえば、アクテ
ィブグループ鍵として設定された前のグループ鍵が満了に近づいていること）を検出する
ことに基づいて、鍵記憶装置２０８は、前のグループ鍵（たとえば、アクティブグループ
鍵）を記憶し得、鍵生成器４０６は、グループ鍵２１４の形成を開始し得る。たとえば、
特定の所定の量の時間は、アクティブグループ鍵に関連するタイミング情報に基づいて、
カウンタ２０４、鍵生成器２０６、またはそれらの組合せによって検出され得る。特定の
所定の量の時間は、アクティブグループ鍵の満了の前に残された時間量が、アクティブグ
ループ鍵の満了より前に候補グループ鍵が生成され、データリンクグループの各デバイス
に伝搬されるのに十分であるように選択され得る。
【００９３】
　[0105]図２に、タイミング図２３０中のデータリンクグループのグループ鍵（たとえば
、アクティブグループ鍵）の満了に対応するタイミングをも示す。図示のように、時間ｔ
１に第１のグループ鍵（鍵１）が生成され得る（または、生成が開始され得る）。第１の
グループ鍵（鍵１）は、時間ｔ１に、または時間ｔ１のすぐ後にアクティブグループ鍵と
して設定され得る。第１のグループ鍵（鍵１）がデータリンクグループのデバイスの間で
送信されるとき、第１のグループ鍵（鍵１）に対応するタイムスタンプが、生成され、第
１のグループ鍵（鍵１）とともに、図１の鍵配信メッセージ１８０などのメッセージ中に
含まれ得る。
【００９４】
　[0106]時間ｔ２に、第２のグループ鍵（鍵２）の生成が開始される。いくつかの実装形
態では、時間ｔ２は、第１のグループ鍵（鍵１）の満了の前の特定の所定の量の時間（ま
たは第１のグループ鍵（鍵１）の生成の後のある量の時間）に関連し得る。時間ｔ３に、
第１のグループ鍵（鍵１）が満了する。時間ｔ２に生成されるものとして示されているが
、他の例では、第２のグループ鍵（鍵２）の生成は、時間ｔ２に開始され得、第２のグル
ープ鍵（鍵２）の生成は、時間ｔ２と時間ｔ３との間にある時間に行なわれ得る。第２の
グループ鍵（鍵２）の生成の後に、第２のグループ鍵（鍵２）は、第１のグループ鍵（鍵
１）の満了より前にデータリンクグループの１つまたは複数のデバイスに与えられ得る。
第２のグループ鍵（鍵２）は、第１の候補グループ鍵であり得、図１の候補鍵セット１４
０に対応し得る。第２のグループ鍵（鍵２）は、時間ｔ２と時間ｔ３との間の時間期間中
にアクティブグループ鍵になり得る。特定の実装形態では、第２のグループ鍵（鍵２）は
、時間ｔ３にアクティブグループ鍵として設定される。
【００９５】
　[0107]第３のグループ鍵（鍵３）の生成は、時間ｔ４に開始され得、これは、第２のグ
ループ鍵（鍵２）の満了の前の特定の所定の量の時間に対応する。第２のグループ鍵（鍵
２）は、時間ｔ５に満了し得、第３のグループ鍵（鍵３）は、アクティブグループ鍵とし
て設定され得る。図示されていないが、第４のグループ鍵は、時間ｔ６に第３のグループ
鍵（鍵３）の満了より前に生成され得る。さらに、特定の所定の量の時間が、アクティブ
グループ鍵の各々の満了の前の同じ時間量であるものとして説明されたが、他の実装形態
では、特定の所定の量の時間は、アクティブグループ鍵の各々ごとに異なる量の、満了の
前の時間であり得る。第３のグループ鍵（鍵３）は、第２の候補グループ鍵であり得、図



(31) JP 2018-503323 A 2018.2.1

10

20

30

40

50

１の候補鍵セット１４０に対応し得る。
【００９６】
　[0108]デバイス２０２を参照すると、アクティブグループ鍵の満了より前に特定の所定
の量の時間を検出したことに応答して、鍵生成器２０６は、グループ鍵２１４の生成を開
始することを決定し得る。鍵生成器２０６は、カウンタ２０４に、ランダム値２２０から
カウントダウンを開始すること（またはランダム値２２０までカウントアップするカウン
タを開始すること）を行わせることによってグループ鍵２１４の生成を開始し得る。ラン
ダム値２２０は、デバイス２０２に記憶された特定の範囲の値内から生成（または選択）
され得る。たとえば、製造中に、デバイス２０２は、１つまたは複数の規格に対応する範
囲の値などの特定の範囲の値を示すデータを用いてプログラムされ得る。別の例として、
デバイス２０２は、デバイス２０２がデータリンクグループに加わるときに実行されるセ
キュリティ関連付け手順（たとえば、関連付け手順）中にデータリンクグループの別のデ
バイスから特定の範囲の値を示すデータを受信し得る。
【００９７】
　[0109]カウントダウンが０に達すると（またはカウントアップがランダム値２２０に達
すると）、鍵生成器２０６は、グループ鍵２１４を生成し、鍵記憶装置２０８、送信機２
１２、またはそれらの組合せにグループ鍵２１４を与え得る。さらに、鍵生成器２０６は
、図１の告知メッセージ１６０などの告知メッセージを生成するか、またはそれの生成を
開始し得、鍵生成器２０６は、グループ鍵２１４の送信より前に告知メッセージを送信機
２１２によって送信することを行わせ得る。グループ鍵２１４は、データリンクグループ
のデバイス２０２から他のデバイスに送られるグループメッセージを暗号化すること、デ
ータリンクグループの他のデバイスからデバイス２０２において受信されたグループメッ
セージを解読すること、またはそれらの組合せを行う際に使用するアクティブグループ鍵
として鍵記憶装置２０８中に記憶され得る。追加または代替として、グループ鍵２１４は
、候補グループ鍵として鍵記憶装置２０８中に記憶され得、アクティブグループ鍵として
後で設定され得る。グループ鍵２１４（および告知メッセージ）は、（たとえば、シング
ルホップまたはマルチホップルートを介して）グループ中の１つまたは複数の他のデバイ
スに送信機２１２によって送信され得る。いくつかの実装形態では、告知メッセージは、
カウントダウンが０に達した（またはカウントアップがランダム値２２０に達した）後に
、グループ鍵２１４の生成より前に送られ得る。
【００９８】
　[0110]鍵生成器２０６は、グループ鍵２１４の生成より前に別の告知メッセージまたは
別のグループ鍵が受信されるときにグループ鍵４１４の生成を防げる（たとえば、禁止す
る）ように構成され得る。たとえば、カウンタ２０４は、別の告知メッセージまたは別の
候補グループ鍵（たとえば、異なるデバイスによって生成された告知メッセージ、異なる
デバイスによって生成された候補グループ鍵、またはそれらの組合せ）が受信機２１０に
よって受信される場合にカウントダウンを停止し得る。さらに、グループ鍵２１４が生成
され、デバイス２０２が、別のデバイスから別のグループ鍵が生成されたことを示す特定
の告知メッセージを受信する場合、デバイス２０２は、グループ鍵２１４または他のグル
ープ鍵を既存のアクティブグループ鍵の満了の後に潜在的な「次の」アクティブグループ
鍵として使用すべきであるのかどうかを決定するために抑制基準を適用し得る。たとえば
、抑制基準は、例示的な非限定的な例として、より古いタイムスタンプに対応する特定の
候補グループ鍵、またはより高い値のＭＡＣアドレスを有するデバイスによって生成され
た候補グループ鍵を選択するために適用され得る。
【００９９】
　[0111]図２に、単一のデバイス２０２を示すが、データリンクグループ中の各デバイス
がデバイス２０２として同様に構成され得る。したがって、データリンクグループ中の任
意のデバイスは、データリンクグループの他のデバイスによって使用されるべき対応する
候補グループ鍵を生成し得る。データリンクグループの各デバイスが対応する候補グルー
プ鍵を生成することを可能にすることによって、データリンクグループは、データリンク
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グループのデバイスによって使用されるべき候補グループ鍵を生成するように単一の中央
デバイスを構成することなしにデータを交換することを可能にし得る。（中央デバイスを
含む）各デバイスが任意の時間にワイヤレスネットワークを離れ得るので、単一の中央デ
バイスの使用はワイヤレスネットワークにおいて望ましくないことがある。
【０１００】
　[0112]図３は、データリンクグループ中で通信されるメッセージのタイミング図３００
の特定の例示的な実装形態である。データリンクグループは、デバイス１０４～１１０を
含む図１のデータリンクグループを含むか、またはそれに対応し得る。データリンクグル
ープは、第１のデバイス（ＳＴＡ１）、第２のデバイス（ＳＴＡ２）、および第３のデバ
イス（ＳＴＡ３）などの複数のデバイスを含み得る。たとえば、第１のデバイスと、第２
のデバイスと、第３のデバイスとは、図１のデバイス１０４～１１０または図２のデバイ
ス２０２を含むか、またはそれに対応し得る。
【０１０１】
　[0113]タイミング図３００に、ＮＡＮ通信チャネル３０２とデータリンクグループチャ
ネル３０４とを示す。ＮＡＮ通信チャネル３０２は、第１の発見ウィンドウ３１０と第２
の発見ウィンドウ３１２などの複数の発見ウィンドウを含む。データリンクグループチャ
ネル３０４は、複数のグループ送信ウィンドウ３２０～３２６を含む。いくつかの実装形
態では、グループ送信ウィンドウ３２０～３２６は、ＮＡＮ通信チャネル３０２に関して
発生する。たとえば、データリンクグループチャネル３０４がないとき、グループ送信ウ
ィンドウ３２０～３２６は、ＮＡＮ通信チャネル３０２に関して発生し、第１の発見ウィ
ンドウ３１０と第２の発見ウィンドウ３１２との間にあり得る。
【０１０２】
　[0114]他の実装形態では、データリンクグループチャネル３０４は、（発見ウィンドウ
３１０、３１２と同様の）発見ウィンドウを含み得、グループ送信ウィンドウ３２０～３
２６は、データリンクグループチャネル３０４の２つの発見ウィンドウ間に発生する。い
くつかの実装形態では、データリンクグループチャネル３０４の発見ウィンドウは、ＮＡ
Ｎ通信チャネル３０２の第１の発見ウィンドウ３１０と第２の発見ウィンドウ３１２とに
加えたものであり得る。他の実装形態では、ＮＡＮ通信チャネル３０２がないことがある
。これらの実装形態では、データリンクグループチャネル３０４は、対応する発見ウィン
ドウを有し得るか、または有し得る。
【０１０３】
　[0115]いくつかの実装形態では、データリンクグループは、ＮＡＮ中に含まれ得、デー
タリンクグループのデバイスは、ＮＡＮ通信チャネル３０２を介して通信し得る。ＮＡＮ
のデバイスは、ＮＡＮのマスタデバイスによって、またはＮＡＮの特定のグループのマス
タデバイスによって通信される１つまたは複数の同期ビーコンを介して同期され得る。た
とえば、データリンクグループのデバイスのうちの１つは、マスタデバイスとして動作し
得、ＮＡＮ通信チャネル３０２を介してＮＡＮ中に含まれる他のデバイスに１つまたは複
数の同期ビーコンをブロードキャストし得る。
【０１０４】
　[0116]追加または代替として、データリンクグループ中に含まれるデバイスは、データ
リンクグループチャネル３０４を介して通信し得る。データリンクグループのデバイスは
、データリンクグループのマスタデバイスまたはデータリンクグループを含むＮＡＮのマ
スタデバイスによって通信される１つまたは複数の同期ビーコンを介して同期され得る。
たとえば、データリンクグループのデバイスのうちの１つは、マスタデバイスとして動作
し得、ＮＡＮ通信チャネル３０２、データリンクグループチャネル３０４、またはその両
方を介してデータリンクグループの他のデバイス、ＮＡＮの他のデバイス、またはそれら
の組合せに１つまたは複数の同期ビーコンをブロードキャストし得る。
【０１０５】
　[0117]デバイスは、データリンクグループチャネル３０４に対応するグループ送信ウィ
ンドウを検出するために同期され得る。たとえば、データリンクグループのデバイスの各
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々は、本明細書でさらに説明するように、グループ送信ウィンドウ、ページングウィンド
ウ、データパスウィンドウ、またはそれらの組合せの開始と終了との正しい決定を可能に
するために、ＩＥＥＥ８０２．１１ｓ規格、Ｗｉ－Ｆｉ　Ａｌｌｉａｎｃｅ規格、または
それらの組合せによって記述されているように同期クロックを有し得る。グループ送信ウ
ィンドウは、第１のグループ送信ウィンドウ３２０と、第２のグループ送信ウィンドウ３
２２と、第３のグループ送信ウィンドウ３２４と、第４のグループ送信ウィンドウ３２６
とを含み得る。データパス送信ウィンドウの各々は、対応するページングウィンドウと対
応するデータウィンドウとを含み得る。例示のために、第１のグループ送信ウィンドウ３
２０は、第１のページングウィンドウ３３２と第１のデータウィンドウ３３４とを含み得
、第２のグループ送信ウィンドウ３２２は、第２のページングウィンドウ３４２と第２の
データウィンドウ３４４とを含み得、第３のグループ送信ウィンドウ３２４は、第３のペ
ージングウィンドウ３５２と第３のデータウィンドウ３５４とを含み得、第４のグループ
送信ウィンドウ３２６は、第４のページングウィンドウ３６２と第４のデータウィンドウ
３６４とを含み得る。
【０１０６】
　[0118]いくつかの実装形態では、各グループ送信ウィンドウは、第１の発見ウィンドウ
３１０など、ＮＡＮ通信チャネルの発見ウィンドウからのオフセットを含む。デバイスは
、第１の発見ウィンドウ３１０からのオフセットに基づいてグループ送信ウィンドウ、ペ
ージングウィンドウ、またはデータパスウィンドウの開始または終了を決定し得る。第１
の発見ウィンドウ３１０と第２の発見ウィンドウ３１２との間の継続時間は、グループ鍵
更新ウィンドウを含むか、またはそれに対応し得る。
【０１０７】
　[0119]発見ウィンドウ中に、データリンクグループのデバイスの各々は、起動している
（たとえば、省電力モード、低電力モード、またはスリープモードにない）ことがあり、
ビーコン、メッセージ、またはその両方を監視し得る。いくつかの実装形態では、ビーコ
ン、メッセージ、またはその両方は、後続のデータウィンドウ中に送られるべきトラフィ
ックを示し得る。発見ウィンドウ中に送られるビーコン、メッセージ、またはそれらの組
合せは、セキュアである（たとえば、符号化または暗号化されている）ことも、セキュア
でない（たとえば、符号化または暗号化されていない）こともある。セキュアなビーコン
、セキュアなメッセージ、またはその両方が発見ウィンドウ中に送信されるとき、セキュ
アなビーコン、セキュアなメッセージ、またはその両方は、アクティブグループ鍵、アク
ティブ配布鍵、または完全性グループ鍵などの鍵を使用して符号化され得る。たとえば、
アクティブグループ鍵およびアクティブ配布鍵は、それぞれ、図１の第１のグループ鍵１
３２と図１の第１の配布鍵１３４とを含むか、またはそれに対応し得る。完全性グループ
鍵は、図１の完全性グループ鍵を含むか、またはそれに対応し得る。特定のデバイスが、
発見ウィンドウ中に受信されたビーコン、メッセージ、またはその両方に基づいて特定の
デバイスがデータを受信し得ると決定する場合、特定のデバイスは、後続のデータウィン
ドウ中に起動したままでいることがある。特定のデバイスが、発見ウィンドウ中にビーコ
ン、メッセージ、またはその両方を受信しない場合、特定のデバイスは、後続のデータウ
ィンドウ中に「スリープに移行する」（たとえば、スリープモードまたは省電力モードに
入る）。
【０１０８】
　[0120]ページングウィンドウ中に、データリンクグループのデバイスの各々は、起動し
ている（たとえば、省電力モード、低電力モード、またはスリープモードにない）ことが
あり、ビーコン、メッセージ、またはその両方を監視し得る。いくつかの実装形態では、
ビーコン、メッセージ、またはその両方は、後続のデータウィンドウ中に送られるべきト
ラフィックを示し得る。ページングウィンドウ中に送られるビーコン、メッセージ、また
はその両方は、セキュアである（たとえば、符号化または暗号化されている）ことも、セ
キュアでない（たとえば、符号化または暗号化されていない）こともある。セキュアなビ
ーコン、セキュアなメッセージ、またはその両方がページングウィンドウ中に送信される
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とき、セキュアなビーコン、セキュアなメッセージ、またはその両方は、アクティブグル
ープ鍵、アクティブ配布鍵、またはペアワイズ鍵などの鍵を使用して符号化され得る。た
とえば、アクティブグループ鍵およびアクティブ配布鍵は、それぞれ、図１の第１のグル
ープ鍵１３２と図１の第１の配布鍵１３４とを含むか、またはそれに対応し得る。ペアワ
イズ鍵は、図１のペアワイズ鍵１４６を含むか、またはそれに対応し得る。特定のデバイ
スが、ページングウィンドウ中に受信されたビーコン、メッセージ、またはそれらの組合
せに基づいてそれがデータを受信し得ると決定する場合、特定のデバイスは、後続のデー
タウィンドウ中に起動したままでいることがある。特定のデバイスが、ページングウィン
ドウ中にビーコン、メッセージ、またはその両方を受信しない場合、特定のデバイスは、
後続のデータウィンドウ中に「スリープに移行する」（たとえば、スリープモードまたは
省電力モードに入る）。
【０１０９】
　[0121]第１のグループ送信ウィンドウ３２０の第１のページングウィンドウ３３２を参
照すると、第１のデバイスは、データリンクグループの１つまたは複数のデバイスにデー
タリンクグループチャネル３０４を介して告知メッセージ３３６を送信し得る。告知メッ
セージ３３６は、第１のデバイスが、データリンクグループのデバイスに配布されるべき
図１の第２のグループ鍵１４２または図２のグループ鍵２１４などの候補グループ鍵を有
することを示し得る。たとえば、告知メッセージ３３６は、図１の告知メッセージ１６０
または告知メッセージ１７０を含むか、またはそれに対応し得る。告知メッセージ３３６
に応答して、第２のデバイスは、候補グループ鍵を要求するために第１のデバイスに要求
３３８を送り得る。要求３３８は、告知メッセージ３３６と同じページングウィンドウ中
に送られるものとして示されているが、他の実装形態では、要求３３８は、後のページン
グウィンドウまたは発見ウィンドウ中に第２のデバイスから送られ得る。
【０１１０】
　[0122]第１のデータウィンドウ３３４中に、要求３３８に応答して、第１のデバイスと
第２のデバイスとは、第１のデバイスが第２のデバイスに候補グループ鍵を送ることを可
能にするためにＰ２Ｐ通信を実行し得る。データリンクグループの他のデバイスは、第１
のデータウィンドウ３３４中に起動していない（たとえば、スリープモードまたは省電力
モードにある）ことがある。
【０１１１】
　[0123]第２のページングウィンドウ３４２中に、第２のデバイスは、データリンクグル
ープの１つまたは複数のデバイスにデータリンクグループチャネル３０４を介して告知メ
ッセージ３４６を送信し得る。たとえば、告知メッセージ３４６は、第１のデバイスによ
って発行された告知メッセージ３３６に基づき得るか、または第１のデバイスによって発
行された告知メッセージ３３６の転送バージョンであり得る。告知メッセージ３４６に応
答して、第３のデバイスは、候補グループ鍵を要求するために第２のデバイスに要求３４
８を送り得る。第２のデータウィンドウ３４４中に、第２のデバイスと第３の第２のデバ
イスとは、第２のデバイスが第３のデバイスに候補グループ鍵を送ることを可能にするた
めにＰ２Ｐ通信を実行し得る。データリンクグループの第１のデバイスなどの他のデバイ
スは、第２のデータウィンドウ３４４中に起動していない（たとえば、スリープモードま
たは省電力モードにある）ことがある。
【０１１２】
　[0124]第３のページングウィンドウ３５２中に、ビーコンまたはメッセージは、通信さ
れないことがある。したがって、第３のデータウィンドウ３５４中に、データリンクグル
ープのデバイスのすべてが起動していないことがある。第４のページングウィンドウ３６
２中に、第１のデバイスは、データリンクグループの１つまたは複数のデバイスにマルチ
キャスト告知メッセージ３６６を送信し得る。したがって、告知メッセージ３６６を受信
したデータリンクグループのデバイスのすべては、第１のデバイスがデータリンクグルー
プの他のデバイスにメッセージをマルチキャストすることを可能にするために、第４のデ
ータウィンドウ３６４中に起動していることがある。
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【０１１３】
　[0125]このようにして、図３に、送信されるべきデータトラフィックのデータリンクグ
ループを他のデバイスに通知するためにページングウィンドウまたは発見ウィンドウ中に
デバイスがビーコン、メッセージ、またはそれらの組合せをどのように送り得るのかにつ
いて示す。送信されるべきデータトラフィックを他のデバイスに通知することによって、
データトラフィックを受信することを目的としない１つまたは複数のデバイスは、データ
ウィンドウ中に起動しない（たとえば、スリープモードまたは省電力モードに入り）、し
たがって、電力を節約し得る。
【０１１４】
　[0126]図４を参照すると、第１の代表的なデバイス４０２と第２の代表的なデバイス４
０４との間で通信する方法４００の例示的な実装形態が示されている。方法４００は、ラ
ダー図によって示されている。第１のデバイス４０２と第２のデバイス４０４とは、ＮＡ
Ｎの同じデータリンクグループなどの同じデータリンクグループ中に含まれ得る。たとえ
ば、第１のデバイス４０２と第２のデバイス４０４とは、図１のデバイス１０４～１１０
、図２のデバイス２０２、または図３を参照しながら説明されるデバイスを含むか、また
はそれに対応し得る。データリンクグループが２つのデバイス（たとえば、第１のデバイ
ス４０２と第２のデバイス４０４と）を含むものとして説明されるが、他の実装形態では
、データリンクグループは３つ以上のデバイスを含み得る。
【０１１５】
　[0127]第１のデバイス４０２は、４１２において、第１のデバイス４０２の第１のアク
ティブ鍵（たとえば、第１のアクティブ鍵セット）として第１のグループ鍵と第１の配布
鍵とを設定し得る。第１のグループ鍵および第１の配布鍵は、それぞれ、図１の第１のグ
ループ鍵１３２と第１の配布鍵１３４とを含むか、またはそれに対応し得る。第２のデバ
イス４０４は、４１４において、第２のデバイス４０４の第２のアクティブ鍵（たとえば
、第２のアクティブ鍵セット）として第１のグループ鍵と第１の配布鍵とを設定し得る。
第１のデバイス４０２は、第２のデバイス４０４が第２のアクティブ鍵を設定する前に、
その後に、またはそれと同時に第１のアクティブ鍵を設定し得る。
【０１１６】
　[0128]第１のデバイス４０２は、４２２において、第１のランダム値を使用して第１の
カウントダウンを開始し得、第２のデバイス４０４は、４２４において、第２のランダム
値を使用して第２のカウントダウンを開始し得る。たとえば、第１のランダム値、第２の
ランダム値、またはその両方は、図２のランダム値２２０を含むか、またはそれに対応し
得る。第１のカウントダウンは、第１のデバイス４０２において実行される候補グループ
鍵（たとえば、候補鍵セット）生成手順に対応し得、第２のカウントダウンは、第２のデ
バイス４０４において実行される候補グループ鍵生成手順に対応し得る。第１のデバイス
４０２は、第２のデバイス４０４が第２のカウントダウンを開始する前に、その後に、ま
たはそれと同時に第１のカウントダウンを開始し得る。
【０１１７】
　[0129]第１のデバイス４０２は、４３２において、第１のカウントダウンの終了を検出
し、第２のグループ鍵と第２の配布鍵とを生成し得る。たとえば、第１のデバイス４０２
は、図２のカウンタ２０４などのカウンタの値に基づいて第１のカウントダウンの終了を
検出し得る。第２のグループ鍵は、図１の第２のグループ鍵１４２または図２のグループ
鍵２１４を含むか、またはそれに対応し得る。第２の配布鍵は、図１の第２の配布鍵１４
４を含むか、またはそれに対応し得る。第２のグループ鍵と第２の配布鍵とを生成するた
めに、第１のデバイス４０２は、図１の鍵論理１１２または図２の鍵生成器２０６などの
１つまたは複数の鍵生成器を含み得る。
【０１１８】
　[0130]第１のデバイス４０２は、４３３において、第２のデバイス４０４に告知メッセ
ージを送り得る。たとえば、告知メッセージは、図１の告知メッセージ１６０を含むか、
またはそれに対応し得る。告知メッセージは、第１のデバイス４０２が配布されるべき第
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２のグループ鍵を有することを第２のデバイス４０４に示し得る。いくつかの実装形態で
は、告知メッセージは、マルチキャストトラフィック告知メッセージなどのマルチキャス
トメッセージを含み得る。告知メッセージは、第２のグループ鍵が生成された後に送られ
るものとして説明されるが、他の実装形態では、告知メッセージは、第１のカウントダウ
ンの終了が検出された後の、第２のグループ鍵が生成される前に送られ得る。
【０１１９】
　[0131]第２のデバイス４３４は、４３４において、第２のカウントダウンを終了し得る
。たとえば、第２のデバイス４３４は、第１のデバイス４０２から告知メッセージを受信
したことに応答して候補グループ鍵生成手順を抑制し得る。
【０１２０】
　[0132]第１のデバイス４０２は、４４２において、第１の配布鍵を使用して第２のグル
ープ鍵と第２の配布鍵とを符号化（または暗号化）し得る。第１のデバイス４０２は、４
４３において、第２のデバイス４０４に鍵配信メッセージを送り得る。たとえば、鍵配信
メッセージは、図１の鍵配信メッセージ１８０を含むか、またはそれに対応し得る。鍵配
信メッセージは、符号化（または暗号化）された第２のグループ鍵と符号化（または暗号
化）された第２の配布鍵とを含み得る。いくつかの実装形態では、第１のデバイス４０２
は、第１のデバイス４０２に関連するかまたは関連しないデータリンクグループのデバイ
スによって受信され得るマルチキャストメッセージとして第２のデバイス４０４に鍵配信
メッセージを送り得る。符号化（または暗号化）された第２のグループ鍵と符号化（また
は暗号化）された第２の配布鍵とが、単一の鍵配信メッセージ中に含まれるものとして説
明されるが、他の実装形態では、符号化（または暗号化）された第２のグループ鍵と符号
化（または暗号化）された第２の配布鍵とは別個のメッセージ中で送られ得る。
【０１２１】
　[0133]第２のデバイス４０４は、４４４において、第１の配布鍵を使用して符号化（ま
たは暗号化）された第２のグループ鍵と符号化（または暗号化）された第２の配布鍵とを
復号（または解読）し得る。第１のデバイス４０２は、４５２において、第１のアクティ
ブ鍵として第２のグループ鍵と第２の配布鍵とを設定し得、第２のデバイス４０４は、４
５４において、第２のアクティブ鍵として第２のグループ鍵と第２の配布鍵とを設定し得
る。配布鍵を使用するものとして説明されるが、他の実装形態では、候補グループ鍵を符
号化（または暗号化）するために配布鍵が使用されないことがある。たとえば、第１のデ
バイス４０２は、第１のグループ鍵に基づいて第２のグループ鍵を符号化（または暗号化
）し得る。
【０１２２】
　[0134]第２のグループ鍵を符号化（または暗号化）するために第２の第１の配布鍵を使
用することによって、第１のデバイス４０２は、第２のグループ鍵を符号化（または暗号
化）し、マルチキャストメッセージとしてデータリンクグループの１つまたは複数のデバ
イス（たとえば、第２のデバイス４０４）に第２のグループ鍵を配布し得る。第１の配布
鍵が、データリンクグループの各デバイス（たとえば、第２のデバイス４０４）に知られ
るので、マルチキャストメッセージは、１つまたは複数のデバイスが第１のデバイス４０
２に関連するのか関連しないのかにかかわらず、１つまたは複数のデバイスに符号化（ま
たは暗号化）された第２のグループ鍵を直接送るために使用され得る。したがって、第２
のグループ鍵を配布するために、追加のセキュリティ関連付け手順、Ｐ２Ｐ通信、または
それらの組合せがデータリンクグループの他のデバイスと第１のデバイスによって実行さ
れない。したがって、配布鍵がデータリンクグループによって使用されるとき、第２のグ
ループ鍵を配布するデータトラフィックの量は、第２のグループ鍵を配布するために配布
鍵が使用されないときと比較して低減され得る。
【０１２３】
　[0135]図５を参照すると、データリンクグループ内の通信を示す特定の例示的なタイミ
ング図５００が示されている。図５に、データリンクグループのグループ鍵（アクティブ
グループ鍵など）の寿命および満了を示す。時間ｔ０（図示せず）に、第１のグループ鍵
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（鍵１）の生成が開始され得るか、または第１のグループ鍵（鍵１）が生成され得る。第
１のグループ鍵（鍵１）の生成について、少なくとも図２を参照しながら説明される。第
１のグループ鍵（鍵１）に対応するタイムスタンプが、生成され、図１の鍵配信メッセー
ジ１８０などのメッセージ中に含まれ得る。特定の実装形態では、鍵識別子１４３は、タ
イムスタンプを含み得る。第１のグループ鍵（鍵１）が、第１のグループ鍵（鍵１）に対
応するデータリンクグループのデバイス間で送信されるとき、タイムスタンプは、第１の
グループ鍵（鍵１）とともにメッセージ中に含まれ得る。図示のように、鍵１は、時間ｔ
１にアクティブ鍵になる。データリンクグループのデバイスは、時間ｔ１にカウントダウ
ンを開始し得る。カウントダウンは、第１のグループ鍵（鍵１）の存続期間、関連付けウ
ィンドウまでの時間期間、または他のタイミング情報を示し得る。単一のカウントダウン
について説明されるが、いくつかの実装形態では、複数のカウントダウンが使用され得る
。他の実装形態では、カウントダウンは、デバイスが告知メッセージを受信するのに対応
する時間などの前の時間に開始し得る。
【０１２４】
　[0136]時間ｔ２に開始し、時間ｔ３に終了する発見ウィンドウ中に、第２のグループ鍵
（鍵２）に対応する告知メッセージ５１０は、データリンクグループのデバイスによって
送信される。告知メッセージ５１０は、データリンクグループのデバイスが第２のグルー
プ鍵（鍵２）を生成するのに応答して送信され得る。告知メッセージ５１０は、図１の告
知メッセージ１６０、告知メッセージ１７０、またはそれらの組合せを含むか、またはそ
れに対応し得る。発見ウィンドウ中に送信される告知メッセージとして説明されるが、他
の実装形態では、第２のグループ鍵（鍵２）は、図１および図３を参照しながら説明され
るように、データリンクグループのページングウィンドウ中に送信されるページングメッ
セージによって告知され得る。
【０１２５】
　[0137]告知メッセージ５１０が特定のデバイスによって送信された後、特定のデバイス
は、図１を参照しながら説明されるように、データリンクグループの他のデバイスに第２
のグループ鍵（鍵２）を配布するために、ページングメッセージと鍵配信メッセージとを
送信し得る。さらに、第２のグループ鍵（鍵２）を受信するデバイスはまた、第２のグル
ープ鍵（鍵２）がデータリンクグループ全体にわたって伝搬するように、他のデバイスに
第２のグループ鍵（鍵２）を伝搬し得る。しかしながら、データリンクグループの１つま
たは複数のデバイスは、時間ｔ４に発生する関連付けウィンドウの開始時に第２のグルー
プ鍵（鍵２）を受信していないことがある。たとえば、デバイスは、鍵生成器デバイスか
ら複数ホップ離れていることがあり得、第２のグループ鍵（鍵２）は、デバイスに達して
いないことがあるか、またはデバイスは、特定のデバイスに関連しないことがあり、特定
のデバイスは、関連付けウィンドウの開始時にデバイスに第２のグループ鍵（鍵２）を送
信していない。関連付けウィンドウは、図１中の第１のデバイス１０４など、候補グルー
プ鍵（鍵２）を有するデータリンクグループのデバイスに関連しようと１つまたは複数の
デバイスが試みる時間に対応し得る。
【０１２６】
　[0138]関連付けウィンドウは、データリンクグループの各デバイスに知られる所定の時
間（関連付けしきい値時間）に開始し得る。関連付けウィンドウは、時間ｔ６に第１のグ
ループ鍵（鍵１）の寿命の満了より前に発生し得、時間ｔ６にまたはその前に第２のグル
ープ鍵（鍵２）がアクティブグループ鍵として設定されるより前に発生し得る。特定の実
装形態では、関連付けしきい値時間は、ＩＥＥＥ８０２．１１規格、Ｗｉ－Ｆｉ　Ａｌｌ
ｉａｎｃｅ規格、ＮＡＮ規格、またはそれらの組合せなどのワイヤレス通信規格において
定義されている。いくつかの実装形態では、関連付けしきい値時間は、図１の鍵配信メッ
セージ１８０などの鍵配信メッセージによって示され得る。たとえば、関連付けしきい値
時間は、鍵識別子１４３によって示され得る。他の実装形態では、関連付けしきい値時間
は、データリンクグループのデバイスによってネゴシエートされ得る。
【０１２７】
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　[0139]関連付けウィンドウ中に、１つまたは複数のデバイスが関連付け動作５２０を実
行し得る。例示的な例として、図１を参照すると、第４のデバイス１１０は、第１のデバ
イス１０４に関連付け要求１７５を送り得、第１のデバイス１０４は、関連付けウィンド
ウ中に第４のデバイス１１０に関連付け応答１７６または関連付け拒絶１７８を送り得る
。時間ｔ５に、ＮＡＮの第２の発見ウィンドウが開始する。１つまたは複数の告知メッセ
ージが第２の発見ウィンドウ中に送信され得る。時間ｔ６に、第２の発見ウィンドウが終
了する。いくつかの実装形態では、関連付けウィンドウは、図５に示すように、時間ｔ６
に終了し、第２の発見ウィンドウを含む。他の実装形態では、関連付けウィンドウは、時
間ｔ５に終了し得る。
【０１２８】
　[0140]ｔ２からｔ６までの時間期間は、グループ鍵更新ウィンドウに対応し得る。グル
ープ鍵更新ウィンドウは、データリンクグループの１つまたは複数のデバイスがデータリ
ンクのデバイスに第２のグループ鍵（鍵２）などの候補グループ鍵を配布する時間期間に
対応し得る。第２のグループ鍵（鍵２）を含む鍵配信メッセージ（図示せず）は、グルー
プ鍵更新ウィンドウ中にデータリンクグループのデバイス間で送信され得る。たとえば、
図１を参照すると、鍵配信メッセージ１８０は、データリンクグループのデバイスに送信
され得る。第１の発見ウィンドウの開始と第２の発見ウィンドウの終了との間に起こるも
のとして示されているが、グループ鍵更新ウィンドウは、複数の発見ウィンドウの間に起
こり得る。たとえば、告知メッセージ５１０は、複数の発見ウィンドウ中に送信（または
、再送信）され得る。複数の発見ウィンドウ中に告知メッセージ５１０を送信することは
、データリンクグループの各デバイスが告知メッセージ５１０を受信する可能性を増加さ
せ得る。
【０１２９】
　[0141]第３のグループ鍵（鍵３）の生成は、時間ｔ７に開始され得、これは、第２のグ
ループ鍵（鍵２）の満了の前の特定の所定の量の時間に対応し得る。第２のグループ鍵（
鍵２）は、時間ｔ８に満了し得る。いくつかの実装形態では、時間ｔ２と時間ｔ６との間
の持続時間は、時間ｔ７と時間ｔ８との継続時間と同じである。他の実装形態では、時間
ｔ２および時間ｔ６との間の持続時間は、時間ｔ７と時間ｔ８との継続時間とは異なる。
いくつかの実装形態では、第１のグループ鍵（鍵１）と、第２のグループ鍵（鍵２）と、
第３のグループ鍵（鍵３）とは、同じ寿命を有する。他の実装形態では、第１のグループ
鍵（鍵１）と、第２のグループ鍵（鍵２）と、第３のグループ鍵（鍵３）とは、異なる寿
命を有する。
【０１３０】
　[0142]このようにして、図５に、グループ鍵に関係するタイミングと関係する告知メッ
セージとについて説明する。発見ウィンドウ中に告知メッセージを送信することは、デー
タリンクグループのデバイスがアクティブ動作モードで動作しており、告知メッセージを
受信することが可能である可能性を増加させ得る。さらに、関連付けウィンドウの開始ま
でに候補グループ鍵（たとえば、潜在的な「次の」アクティブグループ鍵）を受信しなか
った１つまたは複数のデバイスは、他のデバイスとの関連付け動作を実行するための指定
された時間を有し得る。関連付け動作は、デバイスを、候補グループ鍵を有する別のデバ
イスに関連付け得、それによって、デバイスが候補グループ鍵を受信することが可能にな
る。関連付けウィンドウの継続時間は、データリンクグループの各デバイスが候補グルー
プ鍵を有するデバイスに関連する時間を有するターゲット可能性を達成するように設定さ
れ得る。
【０１３１】
　[0143]図６を参照すると、例示的なページ属性６００の図。ページ属性６００は、ペー
ジングメッセージ中に含まれ得る。特定の実装形態では、ページ属性６００は、図１のペ
ージ属性１６９を含むか、またはそれに対応し得る。ページ属性６００が、特定のフィー
ルドを含むものとして図６に示されているが、例示は限定するものではない。他の実装形
態では、ページ属性６００のフィールドは、異なる順序で構成され得、図６に示すものよ
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りも少ないフィールドまたは多くのフィールドを含み得る。
【０１３２】
　[0144]ページ属性６００は、属性ＩＤフィールド６０２を含み得る。ページ属性６００
は、ページ属性６００の長さを特定する値を含む長さフィールド６０４を含み得る。ペー
ジ属性６００はまた、データリンクグループを特定する値を含むデータリンクグループＩ
Ｄフィールド６０６を含み得る。データリンクグループＩＤフィールド６０６は、ＮＡＮ
データリンク（ＮＤＬ）識別子と呼ばれることもある。
【０１３３】
　[0145]ページ属性６００は、ページ制御フィールド６０８とトラフィックインジケータ
またはグループ鍵生成器ＩＤフィールド６１０をさらに含む。ページ属性６００は、随意
に、トラフィックタイプインジケータ６１２を含む。ページ制御フィールド６０８は、ペ
ージ属性６００に関係する情報を示す。ページ制御フィールド６０８のビットの第１のセ
ット６２０は、本明細書でさらに説明するように、ページ属性６００がトラフィックイン
ジケータを含むのか、またはグループ鍵生成器ＩＤを含むのかを示し得る。さらに、トラ
フィックインジケータがページ属性６００中に含まれる場合、ビットの第１のセット６２
０は、本明細書でさらに説明するように、トラフィックインジケータのタイプを示し得る
。ある特定の実装形態では、ビットの第１のセット６２０は３ビットを含む。ページ制御
フィールド６０８のビットの第２のセット６２２は、トラフィックタイプインジケータ６
１２がページ属性６００に含まれるのかどうかを示し得る。ページ制御フィールド６０８
のビットの第３のセット６２４は予備であり得る。他の実装形態では、ページ制御フィー
ルド６０８中のビットは、別様に分割され得る。
【０１３４】
　[0146]ビットの第１のセット６２０によって提供される指示を例示すると、ビットの第
１のセット６２０が第１の特定の値を有する場合、ページ属性６００を含むページングメ
ッセージを送信するデバイスによる送信をスケジュールされるデータは、マルチキャスト
データである。特定の実装形態では、データがマルチキャストデータである場合、トラフ
ィックインジケータまたはグループ鍵生成器ＩＤフィールド６１０はページ属性６００中
に含まれないことがある。この場合、ページ属性６００を含むページングメッセージを受
信する各デバイスは、ページ制御フィールド６０８のビットの第１のセット６２０が第１
の特定の値を有することを検出することに基づいて、アクティブ動作モードにとどまり得
る。ビットの第１のセット６２０が、第２の特定の値、第３の特定の値、または第４の特
定の値を有する場合、トラフィックインジケータまたはグループ鍵生成器ＩＤフィールド
６１０は、トラフィックインジケータを含む。ビットの第１のセット６２０が第２の特定
の値を有する場合、データは、ユニキャストデータであり得、トラフィックインジケータ
は、トラフィックインジケータマップ（ＴＩＭ：traffic indicator map）によって表さ
れ得る。ビットの第１のセット６２０が第３の特定の値を有する場合、データは、ユニキ
ャストデータであり得、トラフィックインジケータは、ブルームフィルタによって表され
得る。ビットの第１のセット６２０が第４の特定の値を有する場合、データは、ユニキャ
ストデータであり得、トラフィックインジケータは、ＭＡＣアドレスのリストによって表
され得る。ビットの第１のセット６２０が第５の特定の値を有する場合、トラフィックイ
ンジケータまたはグループ鍵生成器ＩＤフィールド６１０は、グループ鍵生成器ＩＤを含
む。この場合、ビットの第１のセット６２０は、候補グループ鍵を生成したデバイスの識
別子を示す。この場合、グループ鍵生成器ＩＤは、候補グループ鍵を生成したデバイスの
ＭＡＣアドレス（または他の識別子）を含み、トラフィックタイプインジケータ６１２が
、ページ属性６００中に含まれる場合、トラフィックタイプインジケータ６１２は、最も
優先度の高いトラフィックタイプを示す。たとえば、トラフィックタイプインジケータ６
１２は、トラフィックに対応する最高のサービス品質（ＱｏＳ）カテゴリを示し得る。
【０１３５】
　[0147]ページ属性６００がトラフィックインジケータを含む場合、トラフィックインジ
ケータは、可変サイズを有し、次回のデータウィンドウ中に特定のデバイスからトラフィ
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ックを受信するようにスケジュールされたデバイスのサブセットを示す。トラフィックイ
ンジケータは、ＴＩＭ、ブルームフィルタ、またはＭＡＣアドレスのリストによって表さ
れ得る。トラフィックインジケータは、図１の第１のデバイス１０４からのトラフィック
などのトラフィックを受信するようにスケジュールされた各デバイスを識別し得る。いく
つかの実装形態では、ページングメッセージは、複数のページ属性６００を含み得る。た
とえば、ページングメッセージは、（トラフィックインジケータまたはグループ鍵生成器
ＩＤフィールド６１０とページ制御フィールド６０８とに基づいて）グループ鍵生成器Ｉ
Ｄを示す第１のページ属性とデータリンクグループの１つまたは複数のデバイスへの送信
のためにスケジュールされた他のデータに対応する第２のページ属性とを含み得る。
【０１３６】
　[0148]このようにして、図６に、トラフィックを受信するかまたは鍵生成器デバイスの
ＩＤを示すようにスケジュールされたデバイスのリストを示すために、サービス発見フレ
ーム（ＳＤＦ）、（ＩＥＥＥ８０２．１１に記載されている）パブリックアクションフレ
ーム、管理フレーム、またはＮＡＮ管理フレームなどのフレーム中に含まれ得るページ属
性６００を示す。追加または代替として、ページ属性６００は、候補グループ鍵の生成を
告知するためにページングメッセージ中に含まれ得る。
【０１３７】
　[0149]図７を参照すると、データリンクグループのデバイスにおける動作の方法７００
の第１の実装形態が示されている。データリンクグループは、インフラストラクチャ不要
のピアツーピアネットワークを含み得る。たとえば、データリンクグループは、ＮＡＮま
たはワイヤレスメッシュネットワークの複数のデバイスを含み得る。複数のデバイスは、
それら自体の間の（たとえば、複数のデバイスの間の）データ接続性を形成し得る。方法
７００は、デバイス１０４～１１０のいずれか、図２のデバイス２０２、図３を参照しな
がら説明されるデバイスのいずれか、または図４のデバイス４０２、４０４のいずれかに
おいて実行され得る。
【０１３８】
　[0150]方法７００は、７０２において、データリンクグループの第１のデバイスにおい
て候補グループ鍵を生成することを含む。たとえば、候補グループ鍵は、図１の第２のグ
ループ鍵１４２または図２のグループ鍵２１４を含むか、またはそれに対応し得る。候補
グループ鍵は、データリンクグループに対応するグループアドレス指定されたデータメッ
セージの暗号化、解読、またはその両方を可能にするためにアクティブグループ鍵として
設定され得る。第２のグループ鍵１４２は、図１を参照しながら説明されるように、第１
のデバイス１０４によって生成され得る。
【０１３９】
　[0151]方法７００は、７０４において、データリンクグループの第１のデバイスから第
２のデバイスに、候補グループ鍵の利用可能性を示す告知メッセージを送信すること、こ
こで、告知メッセージは、データリンクグループ用に指定されたページングウィンドウ中
に送信される、およびここで、告知メッセージは、マルチキャストメッセージを含む、を
含む。たとえば、ページングウィンドウは、グループ送信ウィンドウの一部であり得る。
例示のために、ページングウィンドウは、図３のページングウィンドウ３３２、３４２、
３５２、３６２のうちの１つであり得る。告知メッセージは、図１の告知メッセージ１６
０または告知メッセージ１７０を含むか、またはそれに対応し得る。
【０１４０】
　[0152]いくつかの実装形態では、告知メッセージは、候補グループ鍵を生成したことに
応答して送信され得る。たとえば、告知メッセージは、第１のデバイスがデータリンクグ
ループの別のデバイスから候補グループ鍵を受信したことに応答して送信され得る。別の
例として、告知メッセージは、第１のデバイスが候補グループ鍵の生成を開始したことに
応答して、または第１のデバイスが候補グループ鍵を生成したことに応答して送信され得
る。マルチキャストメッセージ（たとえば、告知メッセージ）は、告知メッセージがグル
ープ鍵告知メッセージであることを示す１つまたは複数のビットを含み得る。たとえば、
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１つまたは複数のビットは、図１のフラグ１６２を含むか、またはそれに対応し得る。１
つまたは複数のビットは、告知メッセージの特定のフィールド中に含まれ得る。告知メッ
セージはまた、データリンクグループのグループ識別子と候補グループ鍵を生成した特定
のデバイスのデバイス識別子とを含み得る。いくつかの実装形態では、第１のデバイスと
特定のデバイスとは同じデバイスであり、他の実装形態では、第１のデバイスと特定のデ
バイスとは異なるデバイスである。グループ識別子およびデバイス識別子は、図１の、そ
れぞれ、グループ識別子１６４およびデバイス識別子１６６、を含むか、またはそれに対
応し得る。デバイス識別子は、特定のデバイスのＭＡＣアドレスであり得る。さらに、告
知メッセージは、特定のデバイスによる候補グループ鍵の生成に関連するタイムスタンプ
を含み得る。
【０１４１】
　[0153]いくつかの実装形態では、第１のデバイスは、告知メッセージを送った後に、候
補グループ鍵を含む第２のマルチキャストメッセージを送り得る。第２のマルチキャスト
メッセージは、図１の第１の配布鍵１３４などの配布鍵を使用して保護され得る。データ
リンクグループの各デバイスは、配布鍵の対応するコピーを含む。配布鍵は、候補グルー
プ鍵を含む第２のマルチキャストメッセージを符号化、復号、またはその両方を行うため
だけに使用されるように構成され得る。
【０１４２】
　[0154]いくつかの実装形態では、第１のデバイスが告知メッセージを送信するとき、第
１のデバイスは、データリンクグループの第２のデバイスに関連し得る。たとえば、第１
のデバイスが図１の第１のデバイス１０４であるとき、第２のデバイスは、図１の第２の
デバイス１０６であり得る。第１のデバイスは、第１のデバイスから第２のデバイスに候
補グループ鍵に送りたいという第２のデバイスからの要求を受信し得る。第１のデバイス
は、第１のデバイスが第２のデバイスに関連することに対応するペアワイズ鍵を使用して
候補グループ鍵を暗号化した後に、第２のデバイスに候補グループ鍵を送り得る。たとえ
ば、ペアワイズ鍵は、第１のデバイスと第２のデバイスとの間に実行されるセキュリティ
関連付け手順中に生成され得る。ペアワイズ鍵は、セキュリティ関連付け手順の後に第１
のデバイスと第２のデバイスとの間のセキュアな通信を可能にし得る。ペアワイズ鍵は、
図１のペアワイズ鍵１４６を含むか、またはそれに対応し得る。
【０１４３】
　[0155]他の実装形態では、告知メッセージを送信した後に、第１のデバイスは、データ
リンクグループの第３のデバイスに関連することを第１のデバイスに求める要求を受信し
得る。たとえば、第３のデバイスは、図１の第４のデバイス１１０を含むか、またはそれ
に対応し得る。第１のデバイスは、第３のデバイスとのセキュリティ関連付けを行い得、
第１のデバイスと第３のデバイスとに対応するペアワイズ鍵は、セキュリティ関連付け中
に生成（たとえば、確立）され得る。セキュリティ関連付けの完了の後に、第１のデバイ
スは、第３のデバイスに候補グループ鍵を送ることを第１のデバイスに求める第２の要求
を受信し得る。代替的に、セキュリティ関連付けの完了の後に、第１のデバイスは、第３
のデバイスに候補グループ鍵を自動的に送り得る。
【０１４４】
　[0156]いくつかの実装形態では、第１のデバイスは、告知メッセージが送信された後に
第４のデバイスからメッセージを受信し得る。メッセージは、ザットザメッセージが第２
のグループ鍵告知メッセージであることを示し得る。メッセージは、データリンクグルー
プの特定のデバイスによって生成された第２の候補グループ鍵に対応し得る。特定のデバ
イスと第２のデバイスとは同じデバイスであり得、または特定のデバイスと第２のデバイ
スとは異なるデバイスであり得る。特定のデバイスと第２のデバイスとが異なるデバイス
であるとき、第２のデバイスは、第１のデバイスから１ホップだけ離れていることがあり
、特定のデバイスは、第１のデバイスから複数ホップだけ離れていることがある。いくつ
かの実装形態では、第２の候補グループ鍵は、第１のデバイスによって生成されたアクテ
ィブグループ鍵に取って代わり得る。第２の候補グループ鍵を受信する前に、第１のデバ
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イスは、データリンクグループの１つまたは複数のデバイスにマルチキャスト要求を送り
得る。マルチキャスト要求に応答して、第１のデバイスは、データリンクグループの特定
のデバイスから第２の候補グループ鍵を受信し得る。
【０１４５】
　[0157]第１のデバイスが候補グループ鍵を有する特定のデバイスに関連しないという決
定に応答して、第１のデバイスは、第１のデバイスに関連する、候補グループ鍵を有する
データリンクグループの第５のデバイスを識別し得る。第１のデバイスは、データリンク
グループの図１の第１のグループ鍵１３２などのアクティブグループ鍵の満了より前に終
了する時間期間中に第５のデバイスを識別し得る。時間期間は、第２の告知メッセージが
受信された後に開始し得、アクティブグループ鍵の満了の前の所定の時間に終了し得る。
たとえば、第１のデバイスは、特定のメッセージが第５のデバイスから第１のデバイスに
おいて受信されたことに応答して候補グループ鍵を有するものとして第５のデバイスを識
別し得る。特定のメッセージは、第２の告知メッセージが第１のデバイスにおいて受信さ
れた後に、その時間期間の終了より前に受信され得る。第１のデバイスは、第５のデバイ
スに候補グループ鍵を要求し得、アクティブグループ鍵の満了より前に第５のデバイスか
ら候補グループ鍵を受信し得る。いくつかの実装形態では、第１のデバイスは、第２の告
知メッセージが受信されると、第５のデバイスに関連し得、第１のデバイスが第５のデバ
イスから候補グループ鍵を受信すると、第５のデバイスと関連しないことがある。たとえ
ば、第５のデバイスは、配布鍵を使用してマルチキャストメッセージとして第１のデバイ
スに候補グループ鍵を送信し得る。
【０１４６】
　[0158]方法７００により、データリンクグループのデバイスへの候補グループ鍵の配布
が可能になる。候補グループ鍵は、データリンクグループを含むＮＡＮ内での鍵関連のト
ラフィックとオーバーヘッドとが低減された状態で配布され得る。たとえば、鍵関連のト
ラフィックは、データリンクグループのデバイスが起動しているときにページングウィン
ドウ中にグループ鍵告知メッセージなどの告知メッセージを送ることによって低減され得
る。別の例として、候補グループ鍵を符号化するためにアクティブ配布鍵が使用され得、
符号化された候補グループ鍵が、データリンクグループの１つまたは複数のデバイスにマ
ルチキャストメッセージとして送られ得る。マルチキャストメッセージとして候補グルー
プ鍵を送ることによって、候補グループ鍵は、データリンクグループの第１のデバイスと
別のデバイスとの間でセキュリティ関連付け、Ｐ２Ｐ通信、またはそれらの組合せを実行
することなしにデータリンクグループの１つまたは複数のデバイスに配布され得る。
【０１４７】
　[0159]図８を参照すると、データリンクグループのデバイスにおける動作の方法８００
の第２の実装形態が示されている。方法８００は、ワイヤレス通信のための方法を含むか
またはそれに対応し、デバイス１０４～１１０のいずれか、図２のデバイス２０２、図３
を参照しながら説明されるデバイスのいずれか、または図４のデバイス４０２、４０４の
いずれかにおいて実行され得る。
【０１４８】
　[0160]方法８００は、８０２において、データリンクグループの第１のデバイスにおい
て、グループ鍵と配布鍵とを生成することを含み得る。たとえば、グループ鍵および配布
鍵は、図１の第２のグループ鍵１４２と第２の配布鍵１４４とを含むか、またはそれに対
応し得る。
【０１４９】
　[0161]方法８００は、８０４において、第２の配布鍵を使用してグループ鍵と配布鍵と
を符号化すること、ここで、第２の配布鍵は、データリンクグループのアクティブグルー
プ鍵に対応する、を含み得る。たとえば、第２の配布鍵は、図１の第１の配布鍵１３４を
含むか、またはそれに対応し得る。いくつかの実装形態では、第２の配布鍵は、アクティ
ブグループ鍵に対応し得（たとえば、アクティブ鍵セットなどの鍵のセットの一部であり
得）、第２の配布鍵は、グループ鍵がアクティブグループ鍵として設定されるまで、鍵配
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信メッセージを符号化および復号するために使用可能であり得る。
【０１５０】
　[0162]方法８００は、８０６において、データリンクグループの１つまたは複数のデバ
イスに符号化されたグループ鍵と符号化された配布鍵とを送信することをさらに含む。い
くつかの実装形態では、符号化されたグループ鍵と符号化された配布鍵とは、図１のワイ
ヤレスネットワーク１０２などのＮＡＮ中に含まれる複数のデバイスに符号化されたグル
ープ鍵と符号化された配布鍵とをマルチキャストすることによって送信され得る。データ
リンクグループの各デバイスは、第２の配布鍵を含み得、第２の配布鍵を使用して符号化
されたグループ鍵と符号化された配布鍵とを復号するように構成され得る。
【０１５１】
　[0163]いくつかの実装形態では、グループ鍵と配布鍵とを生成するより前に、第２のグ
ループ鍵（たとえば、候補グループ鍵）と第２の配布鍵とがデータリンクグループの別の
デバイスから第１のデバイスにおいて受信され得る。たとえば、第２のグループ鍵は、図
１の第１のグループ鍵１３２を含むか、またはそれに対応し得る。第１のデバイスは、（
たとえば、第２の候補グループ鍵がアクティブグループ鍵である間に生成される）グルー
プ鍵を生成するより前に第２のグループ鍵をアクティブグループ鍵として設定し得る。第
１のデバイスは、アクティブグループ鍵としての第２のグループ鍵の満了を検出したこと
に応答してグループ鍵をアクティブグループ鍵として設定し得る。したがって、グループ
鍵は、データリンクグループのアクティブグループ鍵として第２のグループ鍵を置き換え
得る。
【０１５２】
　[0164]いくつかの実装形態では、グループ鍵と配布鍵とを符号化するより前に、図１の
告知メッセージ１６０などの告知メッセージが１つまたは複数のデバイスに送信され得る
。告知メッセージは、グループ鍵に対応し得る。たとえば、告知メッセージは、グループ
鍵が配布のために利用可能であることを示し得る。告知メッセージは、グループ送信ウィ
ンドウのページングウィンドウ中に送信され得る。グループ送信ウィンドウは、図３のグ
ループ送信ウィンドウ３２０～３２６のうちの１つを含むか、またはそれに対応し得る。
符号化されたグループ鍵と符号化された配布鍵とは、グループ送信ウィンドウのデータウ
ィンドウ中に、またはグループ送信ウィンドウの後に発生する別のグループ送信ウィンド
ウ中に送信され得る。
【０１５３】
　[0165]方法８００により、アクティブ配布鍵（たとえば、第１の配布鍵１３４）をグル
ープ鍵を符号化するために使用することが可能になり、符号化されたグループ鍵は、デー
タリンクグループの１つまたは複数のデバイスにマルチキャストメッセージとして送られ
得る。グループ鍵（たとえば、「次の」アクティブグループ鍵として設定するために利用
可能な候補鍵）を含むマルチキャストメッセージを送ることによって、グループ鍵は、デ
ータリンクグループの第１のデバイスと別のデバイスとの間でセキュリティ関連付け、Ｐ
２Ｐ通信、またはそれらの組合せを行うことなしにデータリンクグループの１つまたは複
数のデバイスに配布され得る。
【０１５４】
　[0166]図９を参照すると、ワイヤレスネットワークのデバイスにおける動作の方法９０
０の第３の実装形態が示されている。方法９００は、図１のデバイス１０４～１１０のい
ずれか、図２のデバイス２０２、図３を参照しながら説明されるデバイスのいずれか、ま
たは図４のデバイス４０２、４０４のいずれかにおいて実行され得る。
【０１５５】
　[0167]方法９００は、９０２において、データリンクグループの第１のデバイスにおい
て候補グループ鍵を取得することを含む。たとえば、図１を参照すると、第１のデバイス
１０４は、第２のグループ鍵１４２を取得し得る。候補グループ鍵は、データリンクグル
ープに対応するグループアドレス指定されたデータメッセージの暗号化、解読、またはそ
の両方を可能にするために潜在的な「次の」アクティブグループ鍵として設定され得る。
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いくつかの実装形態では、第１のデバイスにおいて候補グループ鍵を取得することは、デ
ータリンクグループの別のデバイスから候補グループ鍵を受信することを含み得る。他の
実装形態では、候補グループ鍵を取得することは、第１のデバイスにおいて候補グループ
鍵を生成することを含み得る。
【０１５６】
　[0168]方法９００は、９０４において、データリンクグループの第１のデバイスから第
２のデバイスに、候補グループ鍵の利用可能性を示す告知メッセージを送信することを含
む。告知メッセージは、ページングウィンドウ中に、データリンクグループに対応するワ
イヤレスチャネルを介して送信され得る。いくつかの実装形態では、告知メッセージは、
マルチキャストメッセージを含み得る。
【０１５７】
　[0169]いくつかの実装形態では、告知メッセージは、候補グループ鍵を取得したことに
応答して送信され得る。たとえば、図１を参照すると、告知メッセージ１６０は、第１の
デバイス１０４がデータリンクグループの別のデバイスから第２のグループ鍵１４２を受
信したことに応答して送信され得る。別の例として、告知メッセージ１６０は、第１のデ
バイス１０４が第２のグループ鍵１４２の生成を開始したことに応答して、または第１の
デバイス１０４が第２のグループ鍵１４２を生成したことに応答して送信され得る。マル
チキャストメッセージ（たとえば、告知メッセージ１６０）は、告知メッセージがグルー
プ鍵告知メッセージであることを示す１つまたは複数のビットを含み得る。１つまたは複
数のビットは、告知メッセージ１６０の特定のフィールド中に含まれ得る。告知メッセー
ジ１６０はまた、データリンクグループのグループＩＤ１６４と第２のグループ鍵１４２
を生成した特定のデバイスのデバイスＩＤ１６６とを含み得る。
【０１５８】
　[0170]いくつかの実装形態では、第１のデバイスは、データリンクグループの第２のデ
バイスからトリガメッセージを受信し得、ここで、第２のデバイスは、第１のデバイスと
関連する状態にある。たとえば、第１のデバイス１０４は、第２のデバイス１０６からト
リガメッセージ１６７を受信し得る。第１のデバイスは、トリガメッセージを受信したこ
とに応答して第２のデバイスに候補グループ鍵を送信し得る。たとえば、第１のデバイス
１０４は、第２のデバイス１０６に第２のグループ鍵１４２を含む鍵配信メッセージ１８
０を送信し得る。候補グループ鍵は、ペアワイズ鍵に基づいて暗号化され得る。ペアワイ
ズ鍵は、第１のデバイスと第２のデバイスとの間の関連付けプロセス中に生成され得る。
たとえば、第２のグループ鍵１４２は、ペアワイズ鍵１４６に基づいて暗号化され得る。
特定の実装形態では、候補グループ鍵は、鍵配信メッセージ中に含まれ、鍵配信メッセー
ジは、候補グループ鍵の有効期限を示す鍵識別子を含む。たとえば、鍵配信メッセージ１
８０は、第２のグループ鍵１４２と鍵識別子１４３とを含み得る。
【０１５９】
　[0171]いくつかの実装形態では、アクティブ鍵セットは、アクティブグループ鍵と、ア
クティブ配布鍵と、アクティブグループ完全性鍵とを含み得る。たとえば、アクティブ鍵
セット１３０は、図１の第１のグループ鍵１３２と、第１の配布鍵１３４と、第１のグル
ープ完全性鍵１３１とを含み得る。いくつかの実装形態では、候補鍵セットは、候補グル
ープ鍵と、候補配布鍵と、候補グループ完全性鍵とを含み得る。たとえば、候補鍵セット
１４０は、図１の第２のグループ鍵１４２と、第２の配布鍵１３４と、第２のグループ完
全性鍵１４１とを含み得る。
【０１６０】
　[0172]いくつかの実装形態では、候補グループ鍵は、アクティブグループ鍵、（アクテ
ィブ鍵セットの）アクティブ配布鍵、またはペアワイズ鍵に基づいて符号化され得る。た
とえば、第２のグループ鍵１４２は、第１のグループ鍵１３２、第１の配布鍵１３４、ま
たはペアワイズ鍵１４６に基づいて暗号化され得る。（暗号化された第２のグループ鍵１
４２を含む）鍵配信メッセージ１８０は、第１のグループ鍵１３２、第１の配布鍵１３４
、またはペアワイズ鍵１４６に基づいて暗号化され得る。方法９００は、符号化された候
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補グループ鍵を送信することを含み得る。符号化された候補グループ鍵は、アクティブグ
ループ鍵、（アクティブ鍵セットの）アクティブ配布鍵、またはペアワイズ鍵に基づいて
復号され得る。たとえば、第２の鍵１４２は、第１のグループ鍵１３２、第１の配布鍵１
３４、またはペアワイズ鍵１４６に基づいて解読され得る。特定の実装形態では、グルー
プアドレス指定されたトラフィックは、アクティブ鍵セット中に含まれるアクティブグル
ープ完全性鍵に基づいて検証され得る。
【０１６１】
　[0173]ある実装形態では、第１のデバイスは、グループ鍵更新ウィンドウが満了した後
にデータリンクグループの特定のデバイスから関連付け要求を受信し得る。特定の実装形
態では、第１のデバイスは、関連付け要求を受信したことに応答して特定のデバイスに関
連付け応答を送信し得る。関連付け応答により、特定のデバイスが、第１のデバイスに関
連することが可能になり得る。たとえば、第１のデバイス１０４は、第４のデバイス１１
０から関連付け要求１７５を受信し得、関連付け要求１７５を受信したことに応答して第
４のデバイス１１０に関連付け応答１７６を送信し得る。別の実装形態では、第１のデバ
イスは、基準が満たされないと決定したことに応答して特定のデバイスに関連付け拒絶を
送信し得る。たとえば、基準が満たされない場合、第１のデバイス１０４は、第４のデバ
イス１１０に関連付け拒絶１７８を送信し得る。
【０１６２】
　[0174]いくつかの実装形態では、第１のデバイスは、データリンクグループの第２のデ
バイスから第２の告知メッセージを受信し得る。第２の告知メッセージは、候補グループ
鍵の生成を示し得る。
【０１６３】
　[0175]いくつかの実装形態では、第１のデバイスは、候補グループ鍵をランダムに生成
することによって候補グループ鍵を取得し得る。特定の実装形態では、グループ候補鍵は
、ランダムに生成された２５６ビットを含む。いくつかの実装形態では、候補グループ鍵
は、ランダム値からのカウントダウンの満了に応答して生成され得る。
【０１６４】
　[0176]いくつかの実装形態では、告知メッセージは、鍵インジケータ、データリンクグ
ループのデータリンクグループ識別子、候補グループ鍵を生成した特定のデバイスのデバ
イス識別子、またはそれらの組合せを含み得る。たとえば、告知メッセージ１６０は、鍵
インジケータ１６８と、グループＩＤ１６４と、デバイスＩＤ１６６とを含み得る。特定
の実装形態では、鍵インジケータ１６８は、タイムスタンプ、ハッシュ値、またはその両
方を含み得る。
【０１６５】
　[0177]いくつかの実装形態では、鍵インジケータは、第１のデバイスのＭＡＣアドレス
、ハッシュ値、候補グループ鍵の生成に対応するタイムスタンプ、またはそれらの組合せ
を含み得る。ハッシュ値は、ＭＡＣアドレス、候補グループ鍵、またはその両方に基づい
て生成され得る。たとえば、告知メッセージ１７０の鍵インジケータは、第２のデバイス
１０６のＭＡＣアドレスを含み得る。デバイス識別子は、第２のグループ鍵１４２を生成
した第１のデバイス１０４の第２のＭＡＣアドレスを含み得る。
【０１６６】
　[0178]いくつかの実装形態では、第１のデバイスは、データリンクグループの第２のデ
バイスから第２の告知メッセージを受信し得る。第２の告知メッセージは、第２のグルー
プ鍵と第２のタイムスタンプとを含み得る。第１のデバイスは、告知メッセージ中に含ま
れる第１のタイムスタンプが第２のタイムスタンプよりも前のものであると決定すること
に基づいて第２のデバイスに候補グループ鍵を送信し得る。特定の実装形態では、第１の
デバイス１０４は、告知メッセージ１６０の送信の後にデータリンクグループの特定のデ
バイスから第２の告知メッセージを受信し得る。
【０１６７】
　[0179]いくつかの実装形態では、第１のデバイスは、データリンクグループの鍵生成器
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デバイスとして動作し、データリンクグループの他のデバイスは、鍵生成器デバイスとし
て動作しないが、第１のデバイスは、鍵生成器デバイスとして動作するように指定される
。第１のデバイスが鍵生成器デバイスとしての動作を中止する前に、方法９００は、デー
タリンクグループの第１のデバイスから第２のデバイスにメッセージを送信すること、メ
ッセージは、第２のデバイスが、データリンクグループの鍵生成器デバイスとして動作す
べきであることを示す、を含み得る。たとえば、第１のデバイス１０４は、図１を参照し
ながら説明されるように、第２のデバイスがデータリンクグループの鍵生成器デバイスと
して動作すべきであることを示すメッセージを第２のデバイス１０６に送信し得る。方法
９００はまた、第１のデバイスにおいて鍵生成動作を終了することを含み得る。方法９０
０は、第１のデバイスによってデータリンクグループとの関連付けを解除すること、第１
のデバイスにおいて低電力動作モードに遷移すること、またはその両方を行うことをさら
に含み得る。たとえば、第１のデバイス１０４は、図１を参照しながら説明されるように
、鍵生成動作を終了し、低電力動作モードに遷移し得る。
【０１６８】
　[0180]いくつかの実装形態では、第１のデバイスは、データリンクグループの第１のデ
バイスから第２のデバイスにメッセージを送信し得る。メッセージは、第２のデバイスが
データリンクグループの鍵生成器デバイスとして動作すべきであることを示し得る。第１
のデバイスは、メッセージを送った後にデータリンクグループとの関連付けを解除し得る
。メッセージを受信したことに応答して、第２のデバイスは、データリンクグループの鍵
生成器デバイスとして動作し得る。
【０１６９】
　[0181]他の実装形態では、第１のデバイスは、第２の発見ウィンドウ中に第２の告知メ
ッセージを受信し得、第２の告知メッセージは、データリンクグループの第２のデバイス
が第２のグループ鍵を生成したことを示し得る。
【０１７０】
　[0182]いくつかの実装形態では、第１のデバイスは、カウンタを更新し得る。カウンタ
は、候補グループ鍵の満了に関係し得る。第１のデバイスは、カウンタが特定の値に達し
たことに応答して新しいグループ鍵を生成し得る。第１のデバイスは、カウンタが特定の
値に達するより前に第２の告知メッセージを受信したことに応答してカウンタを更新する
のを停止し得る。
【０１７１】
　[0183]いくつかの実装形態では、第１のデバイスは、しきい値数以下のデバイスに関連
するように構成され得る。他の実装形態では、第１のデバイスは、必要に応じて他のデバ
イスに関連する。
【０１７２】
　[0184]いくつかの実装形態では、第１のデバイスは、データリンクグループの第４のデ
バイスから関連付け要求を受信したことに応答してデータリンクグループの第３のデバイ
スと関係をたち得る。特定の実装形態では、第１のデバイスが第２のページングウィンド
ウの終了より前に第３のデバイスにトランスポートされるべきデータをバッファしていな
いので、第１のデバイスは、第３のデバイスとの関連付けを解除することを決定し得る。
別の特定の実装形態では、第１のデバイスは、第４のデバイスから関連付け要求を受信す
るより前にデータリンクグループの第２のデバイスと関連する状態にあり得、第２のデバ
イスは、第３のデバイスと関連する状態にあり得る。第４のデバイスは、データリンクグ
ループのデバイスと関連する状態にないことがある。この特定の実装形態では、第１のデ
バイスは、第３のデバイスが第２のデバイスと関連する状態にあることに基づいて第３の
デバイスとの関連付けを解除することを決定し得る。
【０１７３】
　[0185]図１０を参照すると、ワイヤレスネットワークのデバイスにおける動作の方法１
０００の第４の実装形態が示されている。ワイヤレスネットワークは、複数のデータリン
クグループを含み得る。方法１０００は、デバイス１０４～１１０のいずれか、図２のデ
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バイス２０２、図３を参照しながら説明されるデバイスのいずれか、または図４のデバイ
ス４０２、４０４のいずれかにおいて実行され得る。
【０１７４】
　[0186]方法１０００は、１００２において、データリンクグループの第１のデバイスに
おいて候補グループ鍵を取得することを含む。たとえば、候補グループ鍵は、図１の第２
のグループ鍵１４２、図２のグループ鍵２１４、または図３～図５を参照しながら説明さ
れる鍵のいずれかを含むか、またはそれに対応し得る。図１を参照すると、第１のデバイ
ス１０４は、第２のグループ鍵１４２を取得し得る。いくつかの実装形態では、第１のデ
バイスは、第１のデバイスにおいて候補グループ鍵を生成することによって候補グループ
鍵を取得する。他の実装形態では、第１のデバイスは、データリンクグループの別のデバ
イスから第１のデバイスにおいて候補グループ鍵を受信することによって候補グループ鍵
を取得する。候補グループ鍵により、データリンクグループに対応するグループアドレス
指定されたデータメッセージの暗号化または解読のうちの少なくとも１つが可能になり得
る。
【０１７５】
　[0187]方法１０００は、１００４において、データリンクグループの第１のデバイスか
らデバイスに、利用可能性候補グループ鍵を示す告知メッセージを送信すること、ここで
、告知メッセージは、発見ウィンドウ中に、第１の通信チャネルを介して送信される、お
よびここで、告知メッセージは、マルチキャストメッセージを含む、を含む。たとえば、
告知メッセージ１６０は、図１の告知メッセージ１６０、告知メッセージ１７０、または
図５の告知メッセージ５１０を含むか、またはそれに対応し得る。いくつかの実装形態で
は、告知メッセージは、発見ウィンドウ中に、ＮＡＮ通信チャネルを介して送信され得、
告知メッセージは、マルチキャストメッセージであり得る。
【０１７６】
　[0188]いくつかの実装形態では、第１の通信チャネルは、図３のネイバーアウェアネッ
トワーク（ＮＡＮ）通信チャネル３０２などのＮＡＮ通信チャネルに対応し、グループ鍵
更新ウィンドウは、発見ウィンドウの終了と第２の発見ウィンドウの開始との間の継続時
間を含む。図３の第１の発見ウィンドウ３１０と第２の発見ウィンドウ３１２との間の継
続時間などのグループ鍵更新ウィンドウは、複数の送信ウィンドウを含み得る。図１およ
び図３を参照しながら説明されるように、複数の送信ウィンドウの第１の送信ウィンドウ
は、発見ウィンドウの終了からの第１のオフセットを有し得、複数の送信ウィンドウの第
２の送信ウィンドウは、発見ウィンドウの終了からの第２のオフセットを有する。
【０１７７】
　[0189]いくつかの実装形態では、方法１０００は、ページングウィンドウ中にＮＡＮの
第１のデバイスから第２のデバイスに、第１のデバイスが第２のデバイスに送信すべき第
１のグループ鍵に対応するデータを有することを示すページングメッセージを送信するこ
とを含み得る。ページングウィンドウは、グループ送信ウィンドウの一部であり得る。例
示のために、ページングウィンドウは、図３のページングウィンドウ３３２、３４２、３
５２、３６２のうちの１つであり得る。
【０１７８】
　[0190]いくつかの実装形態では、方法１０００は、第２のデバイスからトリガメッセー
ジを受信することと、トリガメッセージを受信したことに応答して候補グループ鍵を送信
することとを含み得る。たとえば、トリガメッセージは、図１のトリガメッセージ１６７
、図３の３３８の要求、または図３の要求３４８を含むか、またはそれに対応し得る。候
補グループ鍵は、ペアワイズ鍵に基づいて暗号化され得、ペアワイズ鍵は、第１のデバイ
スと第２のデバイスとの間の関連付けプロセス中に生成され得る。たとえば、ペアワイズ
鍵は、図１のペアワイズ鍵１４６を含むか、またはそれに対応し得る。肯定応答メッセー
ジは、第１のデバイスによって受信され得る。肯定応答メッセージは、第２のデバイスが
候補グループ鍵を受信したことを示し得る。
【０１７９】
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　[0191]いくつかの実装形態では、アクティブ鍵セットは、アクティブグループ鍵と、ア
クティブ配布鍵と、アクティブグループ完全性鍵とを含み得る。たとえば、アクティブ鍵
セット１３０は、図１の第１のグループ鍵１３２と、第１の配布鍵１３４と、第１のグル
ープ完全性鍵１３１とを含み得る。いくつかの実装形態では、候補鍵セットは、候補グル
ープ鍵と、候補配布鍵と、候補グループ完全性鍵とを含み得る。たとえば、候補鍵セット
１４０は、図１の第２のグループ鍵１４２と、第２の配布鍵１３４と、第２のグループ完
全性鍵１４１とを含み得る。
【０１８０】
　[0192]いくつかの実装形態では、候補グループ鍵は、アクティブグループ鍵、（アクテ
ィブ鍵セットの）アクティブ配布鍵、またはペアワイズ鍵に基づいて符号化され得る。た
とえば、第２のグループ鍵１４２は、第１のグループ鍵１３２、第１の配布鍵１３４、ま
たはペアワイズ鍵１４６に基づいて暗号化され得る。（暗号化された第２のグループ鍵１
４２を含む）鍵配信メッセージ１８０は、第１のグループ鍵１３２、第１の配布鍵１３４
、またはペアワイズ鍵１４６に基づいて暗号化され得る。方法１０００は、符号化された
候補グループ鍵を送信することを含み得る。符号化された候補グループ鍵は、アクティブ
グループ鍵、（アクティブ鍵セットの）アクティブ配布鍵、またはペアワイズ鍵に基づい
て復号され得る。たとえば、第２の鍵１４２は、第１のグループ鍵１３２、第１の配布鍵
１３４、またはペアワイズ鍵１４６に基づいて解読され得る。特定の実装形態では、グル
ープアドレス指定されたトラフィックは、図１の第１のグループ完全性鍵１３１など、ア
クティブ鍵セット中に含まれるアクティブグループ完全性鍵に基づいて検証され得る。
【０１８１】
　[0193]他の実装形態では、候補グループ鍵は、関連付け要求を受信したことに応答して
送信され得る。たとえば、（第２のグループ鍵１４２を含む）鍵配信メッセージ１８０は
、関連付け要求１７５を受信したことに応答して第１のデバイス１０４から第４のデバイ
ス１１０に送信され得る。方法１０００はまた、グループ鍵更新ウィンドウが満了した後
にＮＡＮの特定のデバイスから関連付け要求を受信することを含み得る。グループ鍵更新
ウィンドウは、データリンクグループ中での鍵更新動作の実行に対応する特定の時間間隔
を含み得る。たとえば、グループ鍵更新ウィンドウは、データリンクグループ中での告知
メッセージ、鍵配信メッセージ、またはその両方の生成、送信、受信、またはそれらの組
合せに対応し得る。別の実装形態では、方法１０００は、関連付け要求を受信したことに
応答して特定のデバイスに関連付け応答を送信することを含み、ここで、関連付け応答に
より、特定のデバイスが、第１のデバイスに関連することが可能になる。たとえば、図１
を参照すると、第１のデバイス１０４は、告知メッセージ１６０を送信したことに応答し
て第４のデバイス１１０から関連付け要求１７５を受信し得る。第１のデバイス１０４は
、関連付け要求１７５を受信したことに応答して第４のデバイス１１０に関連付け応答１
７６を送信し得る。
【０１８２】
　[0194]いくつかの実装形態では、方法１０００は、グループ鍵更新ウィンドウが満了し
た後にデータリンクグループの特定のデバイスから関連付け要求を受信することを含み得
る。たとえば、関連付け要求は、図１の関連付け要求１７５を含むか、またはそれに対応
し得る。図３の第１の発見ウィンドウ３１０と第２の発見ウィンドウ３１２との間の継続
時間などのグループ鍵更新ウィンドウは、データリンクグループ中でのグループ鍵更新動
作の実行に対応する特定の時間間隔を含み得る。方法１０００はまた、第１の基準を満た
すと決定したことに応答して特定のデバイスに関連付け拒絶を送信することを含み得る。
たとえば、関連付け拒絶は、図１の関連付け拒絶１７８を含むか、またはそれに対応し得
る。第１の基準は、第１のデバイスに関連するデバイスの数がしきい値以上であるときに
満たされ得る。
【０１８３】
　[0195]いくつかの実装形態では、方法１０００は、告知メッセージを送信したことに応
答して、データリンクグループの特定のデバイスから関連付け要求を受信することを含み
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得る。たとえば、第１のデバイス１０４は、図１を参照しながら説明されるように、第１
のデバイス１０４が告知メッセージ１６０を送信したことに応答して第４のデバイス１１
０から関連付け要求１７５を受信し得る。方法１０００はまた、第２の基準を満たすと決
定したことに応答して特定のデバイスに関連付け応答を送信することを含み得る。たとえ
ば、関連付け応答は、図１の関連付け応答１７６を含むか、またはそれに対応し得る。第
２の基準は、第１のデバイスに関連するデバイスの数がしきい値以下であるときに満たさ
れ得る。たとえば、第１のデバイス１０４は、第１のデバイス１０４がしきい値よりも小
さい数のデバイスに関連すると決定したことに応答して、関連付け応答１７６を送信し得
る。
【０１８４】
　[0196]方法１０００は、データリンクグループのデバイスにデータを送信することを含
み得る。例示のために、第１のデバイスは、データリンクグループのデバイスにデータを
送信し得、ここで、データは、候補グループ鍵がアクティブグループ鍵として設定された
後に候補グループ鍵に基づいて暗号化される。たとえば、図１を参照すると、第１のデバ
イス１０４は、第２のデバイス１０６にデータを送信し得、データは、第２のグループ鍵
１４２がアクティブグループ鍵として設定された後に第２のグループ鍵１４２に基づいて
暗号化され得る。
【０１８５】
　[0197]方法１０００は、アクティブグループ鍵の満了の前に第２の候補グループ鍵を生
成することを含み得る。たとえば、第１のデバイス１０４は、第１のグループ鍵１３２の
満了より前に第２のグループ鍵１４２を生成し得る。
【０１８６】
　[0198]いくつかの実装形態では、方法１０００は、アクティブグループ鍵として候補グ
ループ鍵を設定することを含み得る。たとえば、第１のデバイス１０４は、図１を参照し
ながら説明されるように、第１のグループ鍵１３２のアクティブグループ鍵としての満了
の後に、第２のグループ鍵１４２をアクティブグループ鍵として設定し得る。方法１００
０はまた、データリンクグループのデバイスにてアクティブグループ鍵に基づいて暗号化
されたデータなどのデータを送信することを含み得る。例示のために、第１のデバイス１
０４は、図１を参照しながら説明されるように、１つまたは複数のサービスを提供し、ワ
イヤレスネットワーク１０２のデバイスにグループアドレス指定されたトラフィックを送
信し得る。方法１０００はまた、アクティブグループ鍵の満了の前に第２の候補グループ
鍵を生成することを含み得る。方法１０００はまた、データリンクグループの複数の発見
ウィンドウ中に第２の告知メッセージを送信することを含み得る。第２の告知メッセージ
は、第２の候補グループ鍵の利用可能性を示し得る。
【０１８７】
　[0199]方法１０００は、データリンクグループ用に指定されたページングウィンドウ中
にデータリンクグループのデバイスに第２の候補グループ鍵を配布することを含み得る。
方法１０００はまた、第１のデバイスに関連する各デバイスから対応する肯定応答メッセ
ージを受信することに基づいて第１のデバイスに関連する各デバイスが第２の候補グルー
プ鍵を受信したと決定することを含み得る。たとえば、肯定応答メッセージは、図１のＡ
ＣＫを含むか、またはそれに対応し得る。方法１０００は、第１のデバイスに関連する各
デバイスが第２の候補グループ鍵を受信したと決定したことに応答して第２の告知メッセ
ージの送信を中止することをさらに含み得る。第１のデバイス１０４は、図１を参照しな
がら説明されるように、第１のデバイス１０４が第１のデバイス１０４に関連する各デバ
イスからＭＡＣ　ＡＣＫを受信したと決定したことに応答して告知メッセージ１７０を送
信することを停止し得る。
【０１８８】
　[0200]いくつかの実装形態では、候補グループ鍵は、図１の鍵インジケータ１６８など
の第１の鍵インジケータに関係する。たとえば、鍵インジケータ１６８は、第２のグルー
プ鍵１４２に関係する情報を与え得、鍵インジケータ１６８は、第２のグループ鍵１４２
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または第２のグループ鍵１４２の生成に対応するタイムスタンプに基づいて生成されるハ
ッシュ値を含み得る。方法１０００は、データリンクグループの第２のデバイスから第２
の候補グループ鍵と第２の鍵インジケータとを含む第２の告知メッセージを受信すること
を含み得る。方法１０００は、鍵インジケータと第２の鍵インジケータとの比較に基づい
て伝搬のために候補グループ鍵を選択することをさらに含み得る。
【０１８９】
　[0201]いくつかの実装形態では、第１のデバイスは、第１のデバイスがデータリンクグ
ループの発信者であることに基づいて、第１のデバイスがデータリンクグループの他のデ
バイスの各デバイスよりも多くのデバイスに関連することに基づいて、第１のデバイスが
、データリンクグループの他のデバイスの各デバイスよりも長い時間をデータリンクグル
ープ中で過ごしたことに基づいて、第１のデバイスに関連するデバイスの数に基づいて、
データリンクグループのトポロジーに基づいて、第１のデバイスがデータリンクグループ
中に含まれた持続時間に基づいて、データリンクグループ内の第１のデバイスのランクに
基づいて、第１のデバイスのバッテリーレベルに基づいて、またはそれらの組合せで、鍵
生成器デバイスとして動作することを決定する。たとえば、第１のデバイス１０４は、図
１を参照しながら説明されるように、１つまたは複数の基準に基づいて鍵生成器デバイス
として動作することを決定し得る。
【０１９０】
　[0202]図１１を参照すると、ワイヤレスネットワークのデバイスにおける動作の方法１
１００の第５の実装形態が示されている。ワイヤレスネットワークは、複数のデータリン
クグループを含み得る。方法１１００は、デバイス１０４～１１０のいずれか、図２のデ
バイス２０２、図３を参照しながら説明されるデバイスのいずれか、または図４のデバイ
ス４０２、４０４のいずれかにおいて実行され得る。
【０１９１】
　[0203]方法１１００は、１１０２において、データリンクグループの第２のデバイスに
おいて、データリンクグループ用に指定されたページングウィンドウ中に第１の通信チャ
ネルを監視することを含む。たとえば、第１の通信チャネルは、図３のＮＡＮ通信チャネ
ル３０２またはデータリンクグループチャネル３０４を含むか、またはそれに対応し得る
。ページングウィンドウは、図３のページングウィンドウ３３２、３４２、３５２、３６
２のうちの１つを含むか、またはそれに対応し得る。
【０１９２】
　[0204]方法１１００は、１１０４において、ページングウィンドウ中にデータリンクグ
ループの第１のデバイスから第２のデバイスにおいて告知メッセージを受信すること、告
知メッセージは、候補グループ鍵の利用可能性を示す、ここで、告知メッセージは、マル
チキャストメッセージを含む、を含む。たとえば、告知メッセージは、図１の告知メッセ
ージ１６０または告知メッセージ１７０を含むか、またはそれに対応し得る。ページング
ウィンドウは、図３のグループ送信ウィンドウ３２０、３２２、３２４、３２６などのグ
ループ送信ウィンドウの一部であり得る。
【０１９３】
　[0205]いくつかの実装形態では、第２のデバイスは、候補グループ鍵を取得し得る。第
２のデバイスは、ページングウィンドウ中に告知メッセージを受信したことに応答して第
１のデバイスにトリガメッセージを送信することによって、およびデータウィンドウ中に
第１のデバイスから候補グループ鍵を受信することによって候補グループ鍵を取得し得る
。図１を参照すると、トリガメッセージは、図１のトリガメッセージ１６７を含むか、ま
たはそれに対応し得る。
【０１９４】
　[0206]他の実装形態では、第２のデバイスは、告知メッセージを受信したことに応答し
て第１のデバイスにトリガメッセージを送信し得る。たとえば、図１を参照すると、第２
のデバイス１０６は、告知メッセージ１６０を受信したことに応答して第１のデバイス１
０４にトリガメッセージ１６７を送信し得る。告知メッセージは、図１の鍵インジケータ
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１６８などの鍵インジケータを含み得る。鍵インジケータは、タイムスタンプ、ハッシュ
値、またはその両方を含み得る。
【０１９５】
　[0207]いくつかの実装形態では、第２のデバイスは、ページングウィンドウ中にデータ
リンクグループの第３のデバイスから第２の告知メッセージを受信し得る。第２の告知メ
ッセージは、第２のタイムスタンプを含み得、第２のグループ鍵の生成を示し得る。第２
のデバイスは、告知メッセージの第１のタイムスタンプが第２のタイムスタンプよりも前
のものであることに基づいて第１のデバイスにトリガメッセージを送信し得る。第２のデ
バイスは、トリガメッセージを送信したことに応答して、第１のデバイスから候補グルー
プ鍵を受信し得る。
【０１９６】
　[0208]他の実装形態では、第２のデバイスは、第１のデバイスがデータリンクグループ
との関連付けを解除すると決定したことに応答して第２のグループ鍵を生成し得る。たと
えば、図１を参照すると、第２のデバイス１０６は、第１のデバイス１０４がデータリン
クグループとの関連付けを解除すると決定したことに応答してグループ鍵を生成し得る。
【０１９７】
　[0209]いくつかの実装形態では、方法１１００は、カウンタを更新すること、カウンタ
は、前のグループ鍵の満了に関係する、を含み得る。たとえば、カウンタは、図２のカウ
ンタ２０４を含むか、またはそれに対応し得る。方法１１００はまた、カウンタが、第２
のデバイスによる新しいグループ鍵の生成に関係する特定の値に達するより前に告知メッ
セージを受信したことに応答してカウンタを更新することを停止することを含み得る。
【０１９８】
　[0210]いくつかの実装形態では、方法１１００は、告知メッセージ中に含まれる第１の
鍵インジケータを識別することを含み得る。たとえば、第２のデバイス１０６は、図１を
参照しながら説明されるように、告知メッセージ１６０中の鍵インジケータ１６８を識別
し得る。方法１１００はまた、ページングウィンドウ中にデータリンクグループの第３の
デバイスから第２の告知メッセージを受信することを含み得る。第２の告知メッセージは
、第２の鍵インジケータを含み得、第２の候補グループ鍵の生成を示し得る。方法１１０
０は、第２の鍵インジケータよりも高い優先度を有する告知メッセージの第１の鍵インジ
ケータに基づいて第１のデバイスにトリガメッセージを送信することを含み得る。たとえ
ば、第２のデバイス１０６は、告知メッセージ１６０の鍵インジケータ１６８に基づいて
第１のデバイス１０４にトリガメッセージ１６７を送り得る。方法１１００は、トリガメ
ッセージを送信したことに応答して第１のデバイスから候補グループ鍵を受信することを
さらに含み得る。
【０１９９】
　[0211]いくつかの実装形態では、方法１１００は、告知メッセージを受信するより前に
、第２の候補グループ鍵の生成を開始することを含み得る。たとえば、第２のデバイス１
０６は、図１を参照しながら説明されるように、第１のデバイス１０４から告知メッセー
ジ１６０を受信するより前に候補グループ鍵を生成し得る。方法１１００はまた、告知メ
ッセージを受信したことに応答して、第２の候補グループ鍵の生成を停止することを含み
得る。たとえば、第２のデバイス１０６は、第１のデバイス１０４から告知メッセージ１
６０などの告知メッセージを受信したことに応答して、候補グループ鍵の生成を停止する
かまたは候補グループ鍵を抑制し得る。
【０２００】
　[0212]いくつかの実装形態では、方法１１００は、告知メッセージを受信したことに応
答して、データリンクグループのデバイスに告知メッセージを再送信することを含み得る
。たとえば、第２のデバイス１０６は、第１のデバイス１０４から告知メッセージ１６０
を受信したことに応答して第３のデバイス１０８と第４のデバイス１１０とに告知メッセ
ージ１７０を送信し得る。
【０２０１】
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　[0213]いくつかの実装形態では、方法１１００は、告知メッセージを受信したことに応
答して、第２のデバイスが第１のデバイスに関連するのかどうかを決定することを含み得
る。方法１１００はまた、第１のデバイス１０４が第２のデバイス１０６に関連するとい
う決定に応答して、第１のデバイス１０４に候補グループ鍵を要求することを含み得る。
たとえば、第２のデバイス１０６は、図１を参照しながら説明されるように、第２のデバ
イス１０６が第１のデバイス１０４に関連すると決定し得る。
【０２０２】
　[0214]いくつかの実装形態では、方法１１００は、告知メッセージを受信したことに応
答して、第２のデバイスが第１のデバイスに関連するのかどうかを決定することを含み得
る。方法１１００はまた、第２のデバイスが第１のデバイスに関連しないという決定に応
答して、候補グループ鍵を受信し、第２のデバイスに関連するデータリンクグループの第
３のデバイスを識別することを含み得る。たとえば、第４のデバイス１１０は、図１を参
照しながら説明されるように、第４のデバイス１１０が第１のデバイス１０４に関連しな
いと決定し得る。第４のデバイス１１０は、第２のグループ鍵１４２がページングメッセ
ージ１６５または告知メッセージ１７０をベースされたものとして第２のデバイス１０６
を識別し得る。第３のデバイスは、データリンクグループのアクティブグループ鍵の満了
より前に終了する時間期間中に識別され得る。時間期間は、告知メッセージが受信された
後に開始し、アクティブグループ鍵の満了の前の所定の時間に終了し得る。方法１１００
は、第３のデバイスに候補グループ鍵を要求することを含み得る。方法１１００は、アク
ティブグループ鍵の満了より前に第３のデバイスから候補グループ鍵を受信することをさ
らに含み得る。たとえば、第４のデバイス１１０は、トリガメッセージ１６７を送信する
ことによって第２のグループ鍵１４２を要求し得、第２のグループ鍵１４２を含む鍵配信
メッセージ１８０を受信し得る。
【０２０３】
　[0215]いくつかの実装形態では、方法１１００は、第２のデバイスが第１のデバイスに
関連しないという決定に応答して第３のデバイスとのセキュリティ関連付けを実行するこ
とを含み得る。特定の実装形態では、セキュリティ関連付けは、図１のペアワイズ鍵１４
６などのペアワイズ鍵を確立する。
【０２０４】
　[0216]方法１１００はまた、第３のデバイスから符号化された候補グループ鍵を受信す
ることを含み得る。方法１１００は、第２のデバイスにおいて候補グループ鍵を生成する
ためにペアワイズ鍵に基づいて符号化された候補グループ鍵を復号することを含み得る。
たとえば、ペアワイズ鍵は、図１のペアワイズ鍵１４６を含むか、またはそれに対応し得
る。方法１１００は、メモリに候補グループ鍵を記憶することをさらに含み得る。たとえ
ば、メモリは、図２の鍵記憶装置２０８を含むか、またはそれに対応し得る。
【０２０５】
　[0217]いくつかの実装形態では、方法１１００は、第２のデバイスが第１のデバイスに
関連しないという決定に応答して、データリンクグループのアクティブグループ鍵の満了
の前の所定の時間を識別することを含み得る。方法１１００はまた、所定の時間の前に、
データリンクグループの少なくとも１つのデバイスに候補グループ鍵についてのマルチキ
ャスト要求を送ることを含み得る。方法１１００は、マルチキャスト要求に応答してデー
タリンクグループの第３のデバイスから候補グループ鍵を受信することをさらに含み得る
。
【０２０６】
　[0218]図１２を参照すると、ワイヤレスネットワークのデバイスにおける動作の方法１
２００の第６の実装形態が示されている。ワイヤレスネットワークは、複数のデータリン
クグループを含み得る。方法１２００は、図１のデバイス１０４～１１０のいずれか、図
２のデバイス２０２、図３を参照しながら説明されるデバイスのいずれか、または図４の
デバイス４０２、４０４のいずれかにおいて実行され得る。
【０２０７】
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　[0219]方法１２００は、１２０２において、データリンクグループの第２のデバイスに
おいて、データリンクグループに対応する発見ウィンドウ中に第１の通信チャネルを監視
することを含む。たとえば、第１の通信チャネルは、図３のＮＡＮ通信チャネル３０２ま
たはデータリンクグループチャネル３０４を含むか、またはそれに対応し得る。発見ウィ
ンドウは、図３の第１の発見ウィンドウ３１０と第２の発見ウィンドウ３１２とを含むか
、またはそれに対応し得る。図１を参照すると、ワイヤレスネットワーク１０２（たとえ
ば、ＮＡＮ）のデータリンクグループの第２のデバイス１０６は、データリンクグループ
の発見ウィンドウ中にデータリンクグループに対応するワイヤレスチャネルを監視し得る
。
【０２０８】
　[0220]方法１２００は、１２０４において、発見ウィンドウ中にデータリンクグループ
の第１のデバイスから第２のデバイスにおいて告知メッセージを受信すること、ここで、
告知メッセージは、候補グループ鍵の利用可能性を示す、およびここで、告知メッセージ
は、マルチキャストメッセージを含む、を含む。たとえば、告知メッセージは、図１の告
知メッセージ１６０、告知メッセージ１７０、または図５の告知メッセージ５１０を含む
か、またはそれに対応し得る。
【０２０９】
　[0221]特定の実装形態では、第２のデバイスは、図２のカウンタ２０４に基づくカウン
トダウンなどのカウントダウンの満了に応答して第１のデバイスに関連付け要求を送信し
得る。たとえば、第４のデバイス１１０は、第１のデバイス１０４に関連付け要求１７５
を送信し得る。
【０２１０】
　[0222]いくつかの実装形態では、第２のデバイスは、データリンクグループのページン
グウィンドウ中に第１のデバイスからページングメッセージを受信したことに応答して第
１のデバイスにトリガメッセージを送信し得る。第２のデバイスは、トリガメッセージに
応答して第２のデバイスにおいて第１のデバイスから候補グループ鍵を受信し得る。たと
えば、第２のデバイス１０６は、図１を参照しながら説明されるように、第１のデバイス
からページングメッセージ１６５を受信したことに応答して第１のデバイス１０４にトリ
ガメッセージ１６７を送信し得る。第２のデバイス１０６は、第１のデバイス１０４から
第２のグループ鍵１４２を受信し得る。
【０２１１】
　[0223]他の実装形態では、第２のデバイスは、告知メッセージを受信したことに応答し
て第１のデバイスに関連付け要求を送信し得る。たとえば、図１を参照すると、第２のデ
バイス１０６が第１のデバイス１０４に関連しないとき、告知メッセージ１６０を受信し
たことに応答して第１のデバイス１０４に関連付け要求１７５を送信し得る。
【０２１２】
　[0224]特定の実装形態では、第２のデバイスは、第１のデバイスから関連付け応答を受
信したことに応答して第１のデバイスに関連し得る。図１の関連付け応答１７６などの関
連付け応答は、第１のデバイスが関連するために利用可能であることを示し得る。第２の
デバイスは、第２のデバイスにおいて第１のデバイスから候補グループ鍵を受信し得る。
第２のデバイスは、第１のデバイスから図１の関連付け拒絶１７８などの関連付け拒絶を
受信したことに応答して第１のデバイスに第２の関連付け要求を送信し得る。
【０２１３】
　[0225]いくつかの実装形態では、告知メッセージは、第１の通信チャネルを介して受信
され得る。たとえば、第１の通信チャネルは、図３のＮＡＮ通信チャネル３０２を含み得
る。方法１２００はまた、第２の通信チャネルのページングウィンドウ中に第１のデバイ
スからページングメッセージを受信したことに応答して、第２の通信チャネルを介して、
第１のデバイスにトリガメッセージを送信することを含み得る。たとえば、第２の通信チ
ャネルは、図３のデータリンクグループチャネル３０４を含み得る。ページングメッセー
ジは、図１のページングメッセージ１６５またはページングメッセージ１９０を含むか、
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またはそれに対応し得る。方法１２００は、第２のデバイスにおいて第１のデバイスから
候補グループ鍵を受信することと、完全性グループ鍵に基づいて候補グループ鍵を検証す
ることとをさらに含み得る。
【０２１４】
　[0226]いくつかの実装形態では、方法１２００は、告知メッセージを受信した後に、カ
ウントダウンを開始することを含み得る。方法１２００はまた、カウントダウンの満了に
応答して、第２のデバイスによって、第２のデバイスが候補グループ鍵を受信しなかった
と決定することを含み得る。方法１２００は、第２のデバイスがカウントダウンの満了ま
でに候補グループ鍵を受信しなかったと決定したことに応答して第１のデバイスに関連付
け要求を送信することをさらに含み得る。たとえば、第４のデバイス１１０は、図１を参
照しながら説明されるように、それが第２のグループ鍵１４２を受信しなかったと決定し
得、第１のデバイス１０４に関連付け要求１７５を送信し得る。
【０２１５】
　[0227]いくつかの実装形態では、方法１２００は、第１の鍵インジケータを含む告知メ
ッセージを受信するより前に、第２のデバイスにおいて第２の候補グループ鍵と第２の候
補グループ鍵の第２の鍵インジケータとを生成することを含み得る。たとえば、第１のデ
バイス１０４は、図１を参照しながら説明されるように、ワイヤレスネットワーク１０２
の別のデバイスから告知メッセージを受信するより前に第２のグループ鍵１４２と鍵イン
ジケータ１６８とを生成し得る。方法１２００はまた、第２の鍵インジケータが第１の鍵
インジケータよりも高い優先度を示すことに基づいて伝搬のために第２の候補グループ鍵
を選択することを含み得る。たとえば、第１のデバイスは、図１を参照しながら説明され
るように、告知メッセージ１６０中に含まれる鍵インジケータ１６８に基づいて伝搬のた
めに第２のグループ鍵１４２を選択し得る。方法１２００は、告知メッセージを受信した
後に、第２の通信チャネルを介してページングウィンドウ中にデータリンクグループの第
４のデバイスにページングメッセージを送信すること、第４のデバイスは、第２のデバイ
スに関連する、をさらに含み得る。ページングメッセージは、第２の候補グループ鍵が第
２のデバイスから入手可能であることを示し得る。たとえば、第１のデバイス１０４は、
図１を参照しながら説明されるように、第４のデバイス１１０にページングメッセージ１
６５を送信し得る。
【０２１６】
　[0228]いくつかの実装形態では、方法１２００は、１つまたは複数の条件に基づいて第
２の鍵インジケータが第１の鍵インジケータよりも高い優先度を有すると決定することを
含み得る。１つまたは複数の条件は、第２の鍵インジケータがより高い優先度の媒体アク
セス制御（ＭＡＣ）アドレスを示すとき、第２の鍵インジケータがより前のタイムスタン
プを示すとき、または第２の鍵インジケータがより高い優先度のハッシュ値を示すときを
含み得る。たとえば、第２のデバイス１０６は、図１を参照しながら説明されるように、
ＭＡＣアドレス、タイムスタンプ、またはハッシュ値に基づいて（第２のデバイス１０６
によって生成された候補グループ鍵に対応する）第２の鍵インジケータが告知メッセージ
１６０中に含まれる鍵インジケータ１６８よりも高い優先度を有すると決定し得る。
【０２１７】
　[0229]図７の方法７００、図８の方法８００、図９の方法９００、図１０の方法１００
０、図１１の方法１１００、図１２の方法１２００、またはそれらの組合せにより、デー
タリンクグループのデバイスへのグループ鍵の配布が可能になる。候補グループ鍵は、デ
ータリンクグループを含むＮＡＮまたはメッシュネットワーク内での鍵関連のトラフィッ
クとオーバーヘッドとが低減された状態で配布され得る。たとえば、鍵関連のトラフィッ
クは、データリンクグループのデバイスが起動しているときにページングウィンドウまた
は発見ウィンドウ中にグループ鍵告知メッセージなどの告知メッセージを送ることによっ
て低減され得る。別の例として、候補グループ鍵（たとえば、潜在的な「次の」アクティ
ブグループ鍵）を暗号化するためにアクティブ配布鍵が使用され得、暗号化された候補グ
ループ鍵が、データリンクグループの１つまたは複数のデバイスにマルチキャストメッセ



(55) JP 2018-503323 A 2018.2.1

10

20

30

40

50

ージとして送られ得る。マルチキャストメッセージとして候補グループ鍵を送ることによ
って、候補グループ鍵は、データリンクグループの２つのデバイス間でセキュリティ関連
付け、Ｐ２Ｐ通信、またはそれらの組合せを実行することなしにデータリンクグループの
１つまたは複数のデバイスに配布され得る。
【０２１８】
　[0230]図７の方法７００、図８の方法８００、図９の方法９００、図１０の方法１００
０、図１１の方法１１００、図１２の方法１２００、またはそれらの組合せに示すプロセ
スは、中央処理ユニット（ＣＰＵ）、コントローラ、フィールドプログラマブルゲートア
レイ（ＦＰＧＡ）デバイス、特定用途向け集積回路（ＡＳＩＣ）、別のハードウェアデバ
イス、ファームウェアデバイス、またはそれらの任意の組合せなどの処理ユニットによっ
て制御され得る。一例として、図７の方法７００、図８の方法８００、図９の方法９００
、図１０の方法１０００、図１１の方法１１００、図１２の方法１２００、またはそれら
の組合せは、告知メッセージを送信すること、グループ鍵を配布すること、またはそれら
の組合せを行うための命令を実行する１つまたは複数のプロセッサによって実行され得る
。さらに、図７～図１２の方法のうちの１つの第１の部分は、図７～図１２の方法の別の
１つの少なくとも第２の部分と組み合わされ得る。たとえば、図７の方法７００の第１の
部分は、図８の方法８００、図９の方法９００、図１０の方法１０００、図１１の方法１
１００、図１２の方法１２００、またはそれらの組合せのうちの１つの第２の部分と組み
合わされ得る。
【０２１９】
　[0231]図１３を参照すると、ワイヤレス通信デバイスの特定の例示的な実装形態が示さ
れ、全体的に１３００と称される。デバイス１３００は、メモリ１３３２に結合されたデ
ジタル信号プロセッサなどのプロセッサ１３１０を含む。デバイス１３００またはそれの
構成要素は、図１のデバイス１０４～１１０、図２のデバイス２０２、図３を参照しなが
ら説明されるデバイス、図４のデバイス４０２、４０４またはそれらの構成要素に対応し
得る。
【０２２０】
　[0232]非一時的コンピュータ可読媒体などのメモリ１３３２は、１つまたは複数の鍵１
３６０と命令１３６８とを含み得る。命令は、プロセッサ１３１０によって実行可能であ
り得る。たとえば、メモリ１３３２は、図２の鍵記憶装置２０８を含むか、またはそれに
対応し得る。１つまたは複数の鍵１３６０は、デバイス１３００を含むデータリンクグル
ープのグループ鍵１３６２を含み得る。たとえば、グループ鍵１３６２は、図１の第１の
グループ鍵１３２、第２のグループ鍵１４２または図２のグループ鍵２１４を含むか、ま
たはそれに対応し得る。随意に、１つまたは複数の鍵１３６０は、データリンクグループ
の配布鍵１３６４を含み得る。たとえば、配布鍵１３６４は、図１の第１の配布鍵１３４
または第２の配布鍵１４４を含むか、またはそれに対応し得る。いくつかの実装形態では
、１つまたは複数の鍵１３６０は、アクティブグループ鍵および候補グループ鍵などの複
数のグループ鍵を含み得る。さらに、１つまたは複数の鍵１３６０は、アクティブ配布鍵
および候補配布鍵などの複数の配布鍵を含み得る。
【０２２１】
　[0233]プロセッサ１３１０は、鍵論理１３１２とメッセージ論理１３１４とを含み得る
。鍵論理１３１２は、図１の鍵論理１１２、カウンタ２０４、図２の鍵生成器２０６、ま
たはそれらの組合せを含むか、またはそれに対応し得る。メッセージ論理１３１４は、図
１のメッセージ論理１１４を含むか、またはそれに対応し得る。メッセージ論理１３１４
は、図１の告知メッセージ１６０または告知メッセージ１７０などの告知メッセージ１３
１６を生成するように構成され得る。告知メッセージ１３１６は、グループ鍵１３６２に
対応し得る（たとえば、それを含み得る）。
【０２２２】
　[0234]プロセッサ１３１０は、メモリ１３３２中に記憶されたソフトウェア（たとえば
、１つまたは複数の命令１３６８のプログラム）を実行するように構成され得る。たとえ
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ば、プロセッサ１３１０は、図７の方法７００、図８の方法８００、図９の方法９００、
図１０の方法１０００、図１１の方法１１００、図１２の方法１２００、またはそれらの
組合せに従って動作するように構成され得る。例示のために、プロセッサ１３１０は、デ
ータリンクグループの取得されたグループ鍵１３６２を識別することと、ページングウィ
ンドウ中にデータリンクグループの１つまたは複数のデバイスへの告知メッセージ１３１
６の送信を開始することとをプロセッサ１３１０に行わせる命令１３６８を実行するよう
に構成され得る。告知メッセージ１３１６は、グループ鍵１３６２に対応し得、告知メッ
セージ１３１６がグループ鍵告知メッセージであることを示すマルチキャストメッセージ
として送信され得る。
【０２２３】
　[0235]別の例として、プロセッサ１３１０は、データリンクグループに対応するグルー
プ鍵１３６２と配布鍵１３６４とを生成することと、アクティブ配布鍵などの第２の配布
鍵（図示せず）を使用してグループ鍵１３６２と配布鍵１３６４とを符号化することとを
プロセッサ１３１０に行わせる命令１３６８を実行するように構成され得る。第２の配布
鍵は、データリンクグループのアクティブグループ鍵に対応し得る。命令１３６８は、デ
ータリンクグループの１つまたは複数のデバイスへの暗号化されたグループ鍵と暗号化さ
れた配布鍵との送信を開始することをプロセッサにさらに行なわせ得る。
【０２２４】
　[0236]図１３に、同じく、プロセッサ１３１０とディスプレイ１３２８とに結合された
ディスプレイコントローラ１３２６を示す。コーダ／デコーダ（コーデック）１３３４も
、プロセッサ１３１０に結合され得る。スピーカー１３３６とマイクロフォン１３３８と
が、コーデック１３３４に結合され得る。図１３はまた、ワイヤレスインターフェース１
３４０がプロセッサ１３１０とアンテナ１３４２とに結合され得ることを示す。たとえば
、ワイヤレスインターフェース１３４０は、トランシーバ１３４１を介してアンテナ１３
４２に結合され得る。トランシーバ１３４１は、送信機、受信機、またはその両方を含み
得る。トランシーバ１３４１は、メッセージ論理１３１４によって生成された１つまたは
複数のメッセージを送信することと、データリンクグループのデバイスなどの他のデバイ
スによってデバイス１３００に送信された１つまたは複数のメッセージを受信することと
を行うように構成され得る。
【０２２５】
　[0237]いくつかの実装形態では、プロセッサ１３１０、ディスプレイコントローラ１３
２６、メモリ１３３２、コーデック１３３４、ワイヤレスインターフェース１３４０、お
よびトランシーバ１３４１は、システムインパッケージまたはシステムオンチップデバイ
ス１３２２中に含まれる。特定の実装形態では、入力デバイス１３３０と電源１３４４と
が、システムオンチップデバイス１３２２に結合される。さらに、別の特定の実装形態で
は、図１３に示すように、ディスプレイ１３２８、入力デバイス１３３０、スピーカー１
３３６、マイクロフォン１３８、アンテナ１３４２、および電源１３４４は、システムオ
ンチップデバイス１３２２の外部にある。ただし、ディスプレイ１３２８、入力デバイス
１３３０、スピーカー１３３６、マイクロフォン１３３８、アンテナ１３４２、および電
源１３４４の各々は、インターフェースまたはコントローラなど、システムオンチップデ
バイス１３２２の構成要素に結合され得る。
【０２２６】
　[0238]図１～図１３の説明される実装形態のうちの１つまたは複数に関連して、第１の
装置は、データリンクグループの第１のデバイスにおいてグループ鍵を取得するための手
段を含む。たとえば、グループ鍵を取得するための手段は、図１の鍵論理１１２、図２の
鍵生成器２０６、受信機２１０、図１３の鍵論理１３１２、ワイヤレスインターフェース
１３４０、トランシーバ１３４１、命令１３６８を実行するようにプログラムされたプロ
セッサ１３１０、グループ鍵を取得するための１つまたは複数の他の構造、デバイス、回
路、モジュール、または命令、あるいはそれらの任意の組合せを含むか、またはそれに対
応し得る。グループ鍵は、図１の第１のグループ鍵１３２、図１の第２のグループ鍵１４
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２、図２のグループ鍵２１４、または図３～図５を参照しながら説明されるグループ鍵の
いずれかを含むか、またはそれに対応し得る。
【０２２７】
　[0239]第１の装置はまた、ページングウィンドウ中にデータリンクグループの１つまた
は複数のデバイスにグループ鍵に対応する告知メッセージを送信するための手段を含む。
告知メッセージは、グループ鍵に対応し得、告知メッセージがグループ鍵告知メッセージ
であることを示すマルチキャストメッセージとして送信され得る。たとえば、告知メッセ
ージを送信するための手段は、図１のメッセージ論理１１４、図２の送信機２１２、図１
３のワイヤレスインターフェース１３４０、トランシーバ１３４１、アンテナ１３４２、
命令１３６８を実行するようにプログラムされたプロセッサ１３１０、告知メッセージを
送信するための１つまたは複数の他の構造、デバイス、回路、モジュール、または命令、
あるいはそれらの任意の組合せを含むか、またはそれに対応し得る。
【０２２８】
　[0240]１つまたは複数の説明される実装形態に関連して、第２の装置は、データリンク
グループに対応するグループ鍵と配布鍵とを生成するための手段を含む。たとえば、生成
するための手段は、図１の鍵論理１１２、図２の鍵生成器２０６、図１３の鍵論理１３１
２、命令１３６８を実行するようにプログラムされたプロセッサ１３１０、グループ鍵と
配布鍵とを生成するための１つまたは複数の他の構造、デバイス、回路、モジュール、ま
たは命令、あるいはそれらの任意の組合せを含むか、またはそれに対応し得る。
【０２２９】
　[0241]第２の装置は、第２の配布鍵を使用してグループ鍵と配布鍵とを符号化するため
の手段を含む。第２の配布鍵は、データリンクグループのアクティブグループ鍵に対応し
得る。たとえば、符号化するための手段は、図１のメッセージ論理１１４、エンコーダ／
デコーダ１１８、図１３のメッセージ論理１３１４、命令１３６８を実行するようにプロ
グラムされたプロセッサ１３１０、グループ鍵と配布鍵とを符号化するための１つまたは
複数の他の構造、デバイス、回路、モジュール、または命令、あるいはそれらの任意の組
合せを含むか、またはそれに対応し得る。
【０２３０】
　[0242]第２の装置はまた、データリンクグループの１つまたは複数のデバイスに符号化
されたグループ鍵と符号化された配布鍵とを送信するための手段を含む。たとえば、送信
するための手段は、図１のメッセージ論理１１４、ワイヤレスデバイス１３４０、図２の
送信機２１２、図１３のトランシーバ１３４１、アンテナ１３４２、命令１３６８を実行
するようにプログラムされたプロセッサ１３１０、符号化されたグループ鍵と符号化され
た配布鍵とを送信するための１つまたは複数の他の構造、デバイス、回路、モジュール、
または命令、あるいはそれらの任意の組合せを含むか、またはそれに対応し得る。
【０２３１】
　[0243]１つまたは複数の説明する実装形態に関連して、第３の装置は、データリンクグ
ループの第１のデバイスにおいてグループ鍵を取得するための手段を含む。たとえば、取
得するための手段は、図１の鍵論理１１２、図１３の鍵論理１３１２、命令１３６８を実
行するようにプログラムされたプロセッサ１３１０、グループ鍵を取得するための１つま
たは複数の他の構造、デバイス、回路、モジュール、または命令、あるいはそれらの任意
の組合せを含むか、またはそれに対応し得る。
【０２３２】
　[0244]第３の装置は、データリンクグループの第１のデバイスからデバイスに送信する
ための手段、告知メッセージはグループ鍵に対応する、を含む。たとえば、符号化するた
めの手段は、図１のメッセージ論理１１４、第１のデバイス１０４、図１３のメッセージ
論理１３１４、ワイヤレスインターフェース１３４０、トランシーバ１３４１、アンテナ
１３４２、命令１３６８を実行するようにプログラムされたプロセッサ１３１０、告知メ
ッセージを送信するための１つまたは複数の他の構造、デバイス、回路、モジュール、ま
たは命令、あるいはそれらの任意の組合せを含むか、またはそれに対応し得る。告知メッ
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セージは、マルチキャストメッセージを含み得、ＮＡＮ通信チャネルなどの通信チャネル
を介して、またはデータリンクグループチャネルを介してページングウィンドウ中に送信
され得る。
【０２３３】
　[0245]１つまたは複数の説明する実装形態に関連して、第４の装置は、データリンクグ
ループの第２のデバイスにおいて、発見ウィンドウ中に第１のワイヤレスチャネルを監視
するための手段を含む。たとえば、監視するための手段は、図１のメッセージ論理１１４
、第１のデバイス１０４、図１３のメッセージ論理１３１４、ワイヤレスインターフェー
ス１３４０、トランシーバ１３４１、アンテナ１３４２、命令１３６８を実行するように
プログラムされたプロセッサ１３１０、ワイヤレスチャネルを監視するための１つまたは
複数の他の構造、デバイス、回路、モジュール、または命令、あるいはそれらの任意の組
合せを含むか、またはそれに対応し得る。第１のワイヤレスチャネルは、図３のＮＡＮ通
信チャネル３０２またはデータリンクグループチャネル３０４を含むか、またはそれに対
応し得る。
【０２３４】
　[0246]第４の装置は、発見ウィンドウ中にデータリンクグループの第１のデバイスから
第２のデバイスにおいて告知メッセージを受信するための手段を含む。たとえば、受信す
るための手段は、図１のメッセージ論理１１４、第１のデバイス１０４、図１３のメッセ
ージ論理１３１４、ワイヤレスインターフェース１３４０、トランシーバ１３４１、アン
テナ１３４２、命令１３６８を実行するようにプログラムされたプロセッサ１３１０、告
知メッセージを受信するための１つまたは複数の他の構造、デバイス、回路、モジュール
、または命令、あるいはそれらの任意の組合せを含むか、またはそれに対応し得る。
【０２３５】
　[0247]１つまたは複数の説明される実装形態に関連して、第５の装置は、ＮＡＮのデー
タリンクグループの第２のデバイスにおいて、データリンクグループのページングウィン
ドウ中にデータリンクグループに対応するワイヤレスチャネルを監視するための手段を含
む。たとえば、監視するための手段は、図１のメッセージ論理１１４、図１３のメッセー
ジ論理１３１４、ワイヤレスインターフェース１３４０、トランシーバ１３４１、アンテ
ナ１３４２、命令１３６８を実行するようにプログラムされたプロセッサ１３１０、ワイ
ヤレスチャネルを監視するための１つまたは複数の他の構造、デバイス、回路、モジュー
ル、または命令、あるいはそれらの任意の組合せを含むか、またはそれに対応し得る。
【０２３６】
　[0248]第５の装置は、ページングウィンドウ中にデータリンクグループの第１のデバイ
スから第２のデバイスにおいて告知メッセージを受信するための手段、告知メッセージは
、グループ鍵の生成を示す、を含む。たとえば、受信するための手段は、図１のメッセー
ジ論理１１４、第１のデバイス１０４、図１３のメッセージ論理１３１４、ワイヤレスイ
ンターフェース１３４０、トランシーバ１３４１、アンテナ１３４２、命令１３６８を実
行するようにプログラムされたプロセッサ１３１０、告知メッセージを受信するための１
つまたは複数の他の構造、デバイス、回路、モジュール、または命令、あるいはそれらの
任意の組合せを含むか、またはそれに対応し得る。告知メッセージは、マルチキャストメ
ッセージを含み得る。
【０２３７】
　[0249]開示される実装形態のうちの１つまたは複数は、通信デバイス、固定ロケーショ
ンデータユニット、モバイルロケーションデータユニット、モバイル電話、セルラー電話
、衛星電話、コンピュータ、タブレット、ポータブルコンピュータ、ディスプレイデバイ
ス、メディアプレーヤ、またはデスクトップコンピュータを含み得る、デバイス１３００
などのシステム、デバイスまたは装置において実装され得る。代替または追加として、デ
バイス１３００は、セットトップボックス、エンターテインメントユニット、ナビゲーシ
ョンデバイス、携帯情報端末（ＰＤＡ）、モニタ、コンピュータモニタ、テレビジョン、
チューナー、ラジオ、衛星ラジオ、音楽プレーヤ、デジタル音楽プレーヤ、ポータブル音
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楽プレーヤ、ビデオプレーヤ、デジタルビデオプレーヤ、デジタルビデオディスク（ＤＶ
Ｄ）プレーヤ、ポータブルデジタルビデオプレーヤ、衛星、車両または車両内に組み込ま
れたデバイス、プロセッサを含むか、または、データもしくはコンピュータ命令を記憶す
るかもしくは取り出す任意の他のデバイス、あるいはそれらの組合せを含み得る。別の例
示的な、非限定的な例として、システム、デバイス、または装置は、ハンドヘルドパーソ
ナル通信システム（ＰＣＳ）ユニットなどのリモートユニット、全地球測位システム（Ｇ
ＰＳ）対応デバイスなどのポータブルデータユニット、メーター読取り機器、あるいは、
プロセッサを含むか、または、データもしくはコンピュータ命令を記憶するかもしくは取
り出す任意の他のデバイス、あるいはそれらの任意の組合せを含み得る。
【０２３８】
　[0250]図１～図１３の１つまたは複数は、本開示の教示によるシステム、装置、方法、
またはこれらの組合せを示し得るが、本開示は、これらの示されたシステム、装置、方法
、またはこれらの組合せに限定されない。本明細書で示され、または説明される図１～図
１３のいずれかの１つまたは複数の機能または構成要素は、図１～図１３の別の機能また
は構成要素の１つまたは複数の他の部分と組み合わされ得る。したがって、本明細書で説
明されるいずれの単一の実装形態も限定的と解釈されるべきではなく、本開示の実装形態
は、本開示の教示から逸脱することなく適切に組み合わされ得る。
【０２３９】
　[0251]さらに、本明細書で開示された実装形態に関連して説明された様々な例示的な論
理ブロック、構成、モジュール、回路、およびアルゴリズムステップは、電子ハードウェ
ア、プロセッサによって実行されるコンピュータソフトウェア、または両方の組合せとし
て実装され得ることを当業者は諒解されよう。様々な例示的な構成要素、ブロック、構成
、モジュール、回路、およびステップについて、上記では概してそれらの機能に関して説
明した。そのような機能がハードウェアとして実装されるか、プロセッサ実行可能命令と
して実装されるかは、具体的な適用例および全体的なシステムに課された設計制約に依存
する。当業者は、説明した機能を具体的な適用例ごとに様々な方法で実装し得るが、その
ような実装決定は、本開示の範囲からの逸脱を生じるものと解釈すべきではない。
【０２４０】
　[0252]本明細書で開示した実装形態に関して説明される方法またはアルゴリズムのステ
ップは、直接ハードウェアに含まれ、プロセッサによって実行されるソフトウェアモジュ
ールに含まれ、またはその２つの組合せであり得る。ソフトウェアモジュールは、ランダ
ムアクセスメモリ（ＲＡＭ）、フラッシュメモリ、読取り専用メモリ（ＲＯＭ）、プログ
ラマブル読取り専用メモリ（ＰＲＯＭ）、消去可能プログラマブル読取り専用メモリ（Ｅ
ＰＲＯＭ）、電気消去可能プログラマブル読取り専用メモリ（ＥＥＰＲＯＭ（登録商標）
）、レジスタ、ハードディスク、リムーバブルディスク、コンパクトディスク読取り専用
メモリ（ＣＤ－ＲＯＭ）、または当技術分野で知られている任意の他の形態の非一時的（
ｎｏｎ－ｔｒａｎｓｉｅｎｔ）（たとえば、非一時的（ｎｏｎ－ｔｒａｎｓｉｔｏｒｙ）
）記憶媒体中に存在し得る。例示的な記憶媒体は、プロセッサが記憶媒体から情報を読み
取り、記憶媒体に情報を書き込むことができるようにプロセッサに結合される。代替的に
、記憶媒体はプロセッサと一体化され得る。プロセッサおよび記憶媒体は特定用途向け集
積回路（ＡＳＩＣ）中に存在し得る。ＡＳＩＣは、コンピューティングデバイスまたはユ
ーザ端末中に存在し得る。代替的に、プロセッサおよび記憶媒体は、コンピューティング
デバイスまたはユーザ端末内の個別の構成要素として存在し得る。
【０２４１】
　[0253]開示した実装形態の前の説明は、開示した実装形態を当業者が製作または使用す
ることを可能にするために与えられる。これらの実装形態に対する様々な修正が、当業者
には容易に明らかになり、本明細書において定義される原理は、本開示の範囲から逸脱す
ることなく、他の実装形態に適用され得る。したがって、本開示は、本明細書で示した実
装形態に限定されるものではなく、以下の特許請求の範囲によって定義される原理および
新規の特徴に一致する可能な最も広い範囲を与えられるべきである。
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