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(57)【特許請求の範囲】
【請求項１】
　暗号化部と、ＰＩ生成部と、ヘッダ生成部と、ライセンス発給部と、ファイル生成部と
を含む、コンテンツをインポートする装置において、コンテンツをインポートする方法に
おいて、
　前記暗号化部が、前記コンテンツの使用制限情報によって前記コンテンツを暗号化する
ステップと、
　前記ＰＩ生成部が、前記暗号化方式によって前記コンテンツを復号化するための情報を
含むプロテクションインフォメーションを生成するステップと、
　前記ヘッダ生成部が、前記コンテンツについてのＩＤ情報を含む前記コンテンツのヘッ
ダを生成するステップと、
　前記ライセンス発給部が、前記使用制限情報によって前記コンテンツについてのライセ
ンスを生成するステップと、
　前記ファイル生成部が、前記コンテンツ、プロテクションインフォメーション、コンテ
ンツのヘッダ及びライセンスを結合するステップとを含み、
　プロテクションインフォメーションはコンテンツに周期的に挿入され、プロテクション
インフォメーションそれぞれは該当ライセンスを探すために必要なマッピング情報を含む
ことを特徴とするコンテンツのインポート方法。
【請求項２】
　前記プロテクションインフォメーションは、前記暗号化方式がＡＥＳ－１２８－ＣＴＲ
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である場合、前記コンテンツのシリアル番号を含み、前記コンテンツのヘッダは、前記コ
ンテンツのＳＡＬＴ値をさらに含むことを特徴とする請求項１に記載のコンテンツのイン
ポート方法。
【請求項３】
　前記コンテンツのヘッダは、前記暗号化方式がＡＥＳ－１２８－ＣＢＣである場合、前
記コンテンツのイニシャルベクトルを含むことを特徴とする請求項２に記載のコンテンツ
のインポート方法。
【請求項４】
　前記プロテクションインフォメーションは、前記コンテンツのＩＤ情報に対応するマッ
ピング情報を含み、前記ライセンスは、前記コンテンツのＩＤ情報を含むことを特徴とす
る請求項１に記載のコンテンツのインポート方法。
【請求項５】
　前記結合ステップは、
　前記プロテクションインフォメーションを前記コンテンツにＰＭＴパケットと同じ周期
で挿入することを特徴とする請求項１に記載のコンテンツのインポート方法。
【請求項６】
　前記プロテクションインフォメーションは、暗号化されないことを特徴とする請求項１
に記載のコンテンツのインポート方法。
【請求項７】
　コンテンツをインポートする装置において、
　前記コンテンツの使用制限情報によって前記コンテンツを暗号化する暗号化部と、
　前記暗号化方式によって前記コンテンツを復号化するための情報を含むプロテクション
インフォメーションを生成するＰＩ生成部と、
　前記コンテンツについてのＩＤ情報を含む前記コンテンツのヘッダを生成するヘッダ生
成部と、
　前記使用制限情報によって前記コンテンツについてのライセンスを生成するライセンス
発給部と、
　前記コンテンツ、プロテクションインフォメーション、コンテンツのヘッダ及びライセ
ンスを結合するファイル生成部とを備え、
　プロテクションインフォメーションはコンテンツに周期的に挿入され、プロテクション
インフォメーションそれぞれは該当ライセンスを探すために必要なマッピング情報を含む
ことを特徴とするコンテンツインポート装置。
【請求項８】
　前記プロテクションインフォメーションは、前記暗号化方式がＡＥＳ－１２８－ＣＴＲ
である場合、前記コンテンツのシリアル番号を含み、前記コンテンツのヘッダは、前記コ
ンテンツのＳＡＬＴ値をさらに含むことを特徴とする請求項７に記載のコンテンツインポ
ート装置。
【請求項９】
　前記コンテンツのヘッダは、前記暗号化方式がＡＥＳ－１２８－ＣＢＣである場合、前
記コンテンツのイニシャルベクトルを備えることを特徴とする請求項８に記載のコンテン
ツインポート装置。
【請求項１０】
　前記プロテクションインフォメーションは、前記コンテンツのＩＤ情報に対応するマッ
ピング情報を含み、前記ライセンスは、前記コンテンツのＩＤ情報を含むことを特徴とす
る請求項７に記載のコンテンツのインポート方法。
【請求項１１】
　前記ファイル生成部は、前記プロテクションインフォメーションをＰＭＴパケットと同
じ周期で前記コンテンツに挿入することを特徴とする請求項７に記載のコンテンツインポ
ート装置。
【請求項１２】
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　前記プロテクションインフォメーションは、暗号化しないことを特徴とする請求項１１
に記載のコンテンツインポート装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、デジタルコンテンツの保護に係り、特に、ＤＲＭ（Ｄｉｇｉｔａｌ　Ｒｉｇ
ｈｔｓ　Ｍａｎａｇｅｍｅｎｔ）システムでのデジタルコンテンツの保護に関する。
【背景技術】
【０００２】
　アナログ時代からデジタル時代に切り換わるにつれて、多くのコンテンツがデジタルで
製作されている。アナログコンテンツは、そのコピーに多くの努力及び時間がかかるが、
デジタルコンテンツは、そのコピーが容易かつ迅速に行われる。また、アナログコンテン
ツは、そのコピーの回数に比例してその品質が低下するが、デジタルコンテンツは、その
コピーの回数に関係なく、同じ品質を維持する。これにより、デジタルコンテンツの保護
への必要性が持ち上げられ、デジタルコンテンツの保護に関する多様な研究が多くの企業
によって行われている。
【０００３】
　図１は、従来のデジタルコンテンツの保護環境を示す図である。図１に示すように、従
来のデジタルコンテンツの保護環境では、多様なブロードキャスト伝送チャンネルを通じ
て伝送ストリームを受信し、これに含まれた情報を利用してコンテンツを保護しようとし
た。
【０００４】
　特に、米国ケーブルラボ（Ｃａｂｌｅ　Ｌａｂｓ）という団体は、コンテンツのコピー
を制御するために、コンテンツにコピー制御情報（ＣＣＩ）を添付するようにした。コピ
ー制御情報とは、コンテンツのコピー回数を制限する２ビットの情報を言い、その種類に
は、コピーフリー（ｃｏｐｙ　ｆｒｅｅ、００）、コピーワンス（ｃｏｐｙ　ｏｎｃｅ、
０１）、コピーノーモア（ｃｏｐｙ　ｎｏ　ｍｏｒｅ、１０）及びコピーネバー（ｃｏｐ
ｙ　ｎｅｖｅｒ、１１）がある。コピーフリーは、コンテンツの無制限コピーが許容され
ることを表し、コピーワンスは、コンテンツの一回コピーのみが許容されることを表す。
コピーワンスであるコンテンツがコピーされれば、このコンテンツは、コピーノーモアと
なる。コピーネバーは、コンテンツのコピー禁止を表す。
【０００５】
　また、米国の連邦通信委員会（Ｆｅｄｅｒａｌ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｃｏ
ｍｍｉｓｓｉｏｎ：ＦＣＣ）は、米国内で放送されるＨＤ（Ｈｉｇｈ　Ｄｅｆｉｎｉｔｉ
ｏｎ）級デジタルコンテンツに対して、コンテンツの無制限再配布を禁止するために、コ
ンテンツにブロードキャストフラグを添付するようにした。ブロードキャストフラグとは
、コンテンツの無制限再配布の禁止如何を表す１ビットの情報を言い、その種類には、ブ
ロードキャストフラグオン（１）及びブロードキャストフラグオフ（０）がある。ブロー
ドキャストフラグオンは、コンテンツの無制限再配布が許容されないことを表し、ブロー
ドキャストフラグオフは、コンテンツの無制限再配布が許容されることを表す。その他に
も、多様な使用制限情報が存在しうる。
【０００６】
　一般的に、ユーザが多様な伝送チャンネルを通じて受信された多様な種類のコンテンツ
を利用するためには、各コンテンツを利用する度に、著作者から当該ライセンスを獲得せ
ねばならないという面倒さが生じるが、ユーザが伝送チャンネルを通じて受信されたコン
テンツを、ユーザのＤＲＭシステムを通じてインポートして、ユーザのＤＲＭシステムの
規則に従うコンテンツファイルに変換し、本来の使用制限情報を遵守する範囲内で自体的
にライセンスを発給すれば、インポートされたコンテンツファイルを自身のデバイスまた
はドメインを通じて自由に利用できる。
【０００７】
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　ここで、インポートとは、ユーザのＤＲＭシステムの規則によって外部から受信された
コンテンツのそれぞれのライセンスを発給し、このコンテンツを暗号化する過程であって
、すなわち、ユーザのＤＲＭシステムで規定する使用規則に従わないコンテンツファイル
を、ユーザのＤＲＭシステムが規定する使用規則に従うように変換する過程を言い、ライ
センスは、当該コンテンツを復号化して使用するために必要なものであって、コンテンツ
キー及び使用規則などを含む。また、コンテンツファイルとは、一つのコンテンツ、すな
わち、一つの放送プログラムを構成する単位であって、使用制限情報またはライセンスな
どを含みうる。
【０００８】
　図２は、従来の技術によってインポートされたコンテンツファイルの構造を示す図であ
る。図２に示すように、コンテンツに関するメタ情報は、一般的にコンテンツヘッダに記
録される。
【０００９】
　一方、伝送チャンネルを通じて受信された一つのコンテンツファイル、すなわち、一つ
の独立的なプログラムが複数のコンテンツ部分から構成される場合、各コンテンツ部分は
、別途のコンテンツキーで暗号化され、それにより、複数のライセンスが必要となる。こ
こで、コンテンツ部分とは、一つのプログラムを構成するが、それぞれ相異なる使用制限
情報を有するものを言う。
【００１０】
　一般的に、インポートを行うＤＲＭシステムは、まず、コンテンツファイルのヘッダを
生成し、受信されたペイロードパケットを暗号化した後、ヘッダとパッケージングするこ
とによって図２のようなコンテンツファイルを生成するが、複数のコンテンツ部分から構
成されたコンテンツをインポートする場合には、ヘッダのサイズが既に固定されているの
で、外部から受信されるコンテンツの使用制限情報が変わる度に、関連した復号化情報を
ヘッダに全て記録することは難しいという問題が生じる。
【００１１】
　また、図２のような構造を有するコンテンツファイルは、デバイスが中間部分からスト
リーミングを通じて受信する場合、時間が遅延されるという問題が生じるが、これは、図
３Ａ及び図３Ｂを参照して説明する。一般的に、ＭＰＥＧ－２トランスポートパケットか
ら構成されるコンテンツの暗号化には、ＡＥＳ－１２８－ＣＴＲ方式またはＡＥＳ－１２
８－ＣＢＣ方式などが使用されるが、図３Ａには、ＡＥＳ－１２８－ＣＴＲ方式を示した
。
【００１２】
　図３Ａに示すように、ＡＥＳ－１２８－ＣＴＲ方式では、暗号化パラメータであるＳＡ
ＬＴとシリアル番号とを組合わせてカウンタ値を算出し、ＡＥＳアルゴリズムによって、
このカウンタ値でコンテンツキーを暗号化することによってキーストリームを形成するが
、コンテンツをキーストリームとＸＯＲ演算することによって、ＡＥＳ－１２８－ＣＴＲ
方式による暗号化が完了する。ここで、暗号化は、コンテンツを１２８ビット、すなわち
、１６バイトサイズの暗号化ブロック単位で分けて行い、カウンタ値は、暗号化ブロック
に順に割り当てられる番号であるので、次の暗号化ブロックのカウンタ値は、以前暗号化
ブロックのカウンタ値より１がさらに多くなる。
【００１３】
　図３Ｂには、ＡＥＳ－１２８－ＣＢＣ方式による暗号化方式を示すが、図３Ｂに示すよ
うに、暗号化パラメータとして使用されるイニシャルベクトルを、暗号化ブロック（Ｐｌ
ａｉｎ
Ｔｅｘｔ）とＸＯＲ演算し、その結果値を、ＡＥＳアルゴリズムを利用してコンテンツキ
ーで暗号化すれば、一つの暗号化ブロックについての暗号化が完了するが、次のブロック
の暗号化には、暗号化パラメータとしてイニシャルベクトルが使用されるものではなく、
以前のステップで暗号化されたブロックを使用する。
【００１４】
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　結局、図３Ａ及び図３Ｂで説明したところによれば、ＡＥＳ－１２８－ＣＴＲ方式また
はＡＥＳ－１２８－ＣＢＣ方式により暗号化されたコンテンツファイルを、ドメインに属
するデバイスが、中間部分からストリーミングを通じて受信する場合、デバイスは、当該
部分のトランスポートパケットの復号化に必要な暗号化パラメータを得るために、前部分
のトランスポートパケットと関連した演算を全て行わねばならないので、時間が遅延され
るという問題が生じる。
【発明の開示】
【発明が解決しようとする課題】
【００１５】
　本発明は、トランスポートストリームコンテンツをインポートしてコンテンツファイル
を生成することにおいて、コンテンツファイルのペイロードに周期的に復号化のために必
要な情報を挿入して、インポート過程及び復号化過程での効率を高める装置及び方法を提
供するところにその目的がある。
【課題を解決するための手段】
【００１６】
　このような目的を達成するための本発明は、第１コンテンツファイルを第２コンテンツ
ファイルにインポートする方法において、前記第１コンテンツファイルのペイロードパケ
ットを暗号化するステップと、前記暗号化されたペイロードパケットを復号化するために
必要な情報を含む保護情報パケットを生成するステップと、前記生成された保護情報パケ
ットを前記第１コンテンツファイルのペイロードパケットの間に周期的に挿入して、前記
第２コンテンツファイルのペイロードを生成するステップと、を含むことを特徴とする。
【００１７】
　このとき、前記保護情報パケットは、前記第１コンテンツファイルのペイロードパケッ
トと同じフォーマットを有することが望ましく、前記フォーマットは、ＭＰＥＧ－２トラ
ンスポートパケットでありうる。
【００１８】
　また、前記ペイロードの生成ステップは、前記保護情報パケットがＰＭＴ（プログラム
　マップ　テーブル）パケットと同じ周期を有するように挿入することが望ましい。
【００１９】
　また、前記インポート方法は、前記第２コンテンツファイルを構成するパケットのうち
、前記保護情報パケットを識別させるインデックス情報を含むヘッダを生成するステップ
と、前記生成されたヘッダを前記第２コンテンツファイルのペイロードに付加するステッ
プとをさらに含みうる。
【００２０】
　また、本発明は、前記コンテンツのインポート方法をコンピュータで実行させるための
プログラムを記録したコンピュータで読み取り可能な記録媒体を提供する。
【００２１】
　また、本発明は、第１コンテンツファイルを第２コンテンツファイルにインポートする
装置において、前記第１コンテンツファイルのペイロードパケットを暗号化する暗号化部
と、前記暗号化されたペイロードパケットを復号化するために必要な情報を含む保護情報
パケットを生成する保護情報パケット生成部と、前記生成された保護情報パケットを前記
第１コンテンツファイルのペイロードパケットの間に周期的に挿入して、前記第２コンテ
ンツファイルのペイロードを生成するファイル生成部とを備えることを特徴とする。
【発明の効果】
【００２２】
　本発明によれば、インポート装置がドメインの外部から受信されたコンテンツのインポ
ート中、コンテンツに含まれた使用制限情報が変更されても、効率的なパッケージングが
可能であり、ドメインに属するデバイスは、インポートされたコンテンツファイルを中間
部分からストリーミングを通じて受信する場合にも、時間遅延なしに迅速に当該部分のト
ランスポートパケットを復号化できる。また、ＭＰＥＧ－２トランスポートパケットを処
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理できるデバイスでは、追加的な装備なしに既存の出コーディング装備を利用して、本発
明によってインポートされたコンテンツファイルを解析できる。
【発明を実施するための最良の形態】
【００２３】
　以下、添付された図面を参照して本発明の望ましい実施形態を詳細に説明する。
【００２４】
　図４は、本発明の一実施形態によってインポートされたコンテンツファイルの構造を示
す図である。図４に示すように、本発明の一実施形態によってインポートされたコンテン
ツファイルは、ファイルヘッダ２１０にＣＯＮＴＥＮＴ　ＩＤ　２１１、ＥＮＣＲＹＰＴ
ＩＯＮ　ＰＡＲＡＭＥＴＥＲ　２１２及びＰＩ　ＰＩＤ　２１３を備える。
【００２５】
　また、ペイロードには、ペイロードパケットを復号化するために必要な情報を含むパケ
ットが周期的に挿入されているが、以下では、このようなパケットをＰＩ（プロテクショ
ン　インフォメーション）パケットと称す。このようなＰＩパケットは、ペイロードの他
のパケットと同様に、ＭＰＥＧ－２トランスポートパケットのフォーマットに従うことが
望ましい。もし、別途のフォーマットを有するならば、インポートされたコンテンツファ
イルを利用しようとするデバイスは、ＰＩパケットを解析するための別途のモジュールを
備えねばならない。
【００２６】
　このように、ＰＩパケットをペイロードに周期的に挿入することによって、インポート
装置は、複数の使用制限情報を含むコンテンツの受信中に使用制限情報が変わっても、そ
の度に関連情報をＰＩパケットに含ませてペイロードに挿入すればよいので、パッケージ
ング作業が効率的になり、コンテンツを使用しようとするデバイスがコンテンツの中間部
分からストリーミングを通じて受信する場合にも、当該部分を復号化するために必要なＰ
Ｉパケットを迅速に探しうるだけでなく、探したＰＩパケットのシリアル番号を利用して
、当該部分のトランスポートパケットを復号化するために必要なカウンタ値を迅速に演算
できる。
【００２７】
　一方、デバイスがトランスポートパケットから構成されたコンテンツを再生するために
は、ＰＭＴパケットを参照せねばならないので、ＰＩパケットは、ＰＭＴパケットと同じ
周期（一般的に、０.７秒）で挿入されることが望ましい。
【００２８】
　図４に示すように、ＰＩパケット２２０は、ＥＮＣＲＹＰＴＩＯＮ　ＰＡＲＡＭＥＴＥ
Ｒ　２２２を含む。ＥＮＣＲＹＰＴＩＯＮ　ＰＡＲＡＭＥＴＥＲ　２２２は、インポート
されたコンテンツファイルのペイロードパケットがＡＥＳ－１２８－ＣＴＲ方式で暗号化
された場合、暗号化パラメータとして使用されたシリアル番号である。すなわち、コンテ
ンツファイルを利用しようとするデバイスは、ＰＩパケット２２０に含まれたシリアル番
号をＳＡＬＴとＸＯＲ演算して、基本カウンタを探した後、これを基礎として次のＰＩパ
ケットが表れる前までのペイロードパケットの暗号化ブロックを復号化できる。
【００２９】
　一方、ヘッダ２１０のＥＮＣＲＹＰＴＩＯＮ　ＰＡＲＡＭＥＴＥＲ
２１２は、暗号化がＡＥＳ－１２８－ＣＢＣ方式により行われた場合、イニシャルベクト
ル、ＡＥＳ－１２８－ＣＴＲ方式により行われた場合、ＳＡＬＴに該当する。もちろん、
ＰＩパケットでこのような情報も全て含みうるが、イニシャルベクトルやＳＡＬＴは、一
つのコンテンツ内で変更される確率がシリアル番号に比べて相対的に少なく、また、ＭＰ
ＥＧ－２トランスポートパケットは、ペイロードに保存できるデータの最大値が１８４バ
イトに限定されるためである。
【００３０】
　ＣＯＮＴＥＮＴ　ＩＤ　２１１は、コンテンツを他のコンテンツと区別するための識別
子である。ＤＲＭシステムが保存する各コンテンツは、それぞれ異なるライセンスを必要
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とするが、各ライセンスは、当該コンテンツのコンテンツＩＤを含んでいるので、コンテ
ンツＩＤは、各コンテンツを当該ライセンスに対応させるマッピング情報として活用され
る。
【００３１】
　ＰＩ　ＰＩＤ　２１３は、ＰＩパケットを探すためのインデックス情報である。コンテ
ンツファイルのペイロードを構成するトランスポートパケットは、各パケットに含まれる
情報の種類によって、パケットヘッダに固有のパケットＩＤを有する。したがって、コン
テンツファイルを利用しようとするデバイスは、ファイルヘッダを読み取って、どのトラ
ンスポートパケットがＰＩパケットであるかが分かる。
【００３２】
　以上では、一つのコンテンツに一つの使用制限情報が含まれた場合のインポート方法に
ついて説明した。しかし、場合によって、一つのコンテンツには、複数の使用制限情報が
含まれ、このようなコンテンツをインポートして、複数のコンテンツ部分から構成された
コンテンツファイルが生成されうる。以下では、複数の使用制限情報を含むコンテンツを
インポートする方法について説明する。
【００３３】
　図５は、複数の使用制限情報を含むコンテンツをインポートする環境を説明するための
図である。図５に示すデジタルコンテンツの保護環境は、ＤＲＭシステム５００によりイ
ンポートされたコンテンツファイルを提供される複数のデバイス５１ないし５３から構成
される。
【００３４】
　ＤＲＭシステム５００は、従来のコピー制御、ブロードキャストフラグなどにより保護
されるコンテンツを、コンテンツ製作者及びコンテンツ供給者の保安要求を遵守すると同
時に、コンテンツユーザの自由な使用要求をさらに十分に満足させるように設計されたＤ
ＲＭシステム５００の規則に従うコンテンツにインポートするコンテンツインポート装置
５０を備える。
【００３５】
　本発明に係るコンテンツインポート装置５０は、複数の使用制限情報を含むコンテンツ
、すなわち、複数のコンテンツ部分から構成されたコンテンツが受信されれば、これをイ
ンポートして、コンテンツファイルを生成する過程でインポートされた後のコンテンツフ
ァイルをして、各コンテンツ部分についての位置情報、ライセンスマッピング情報などが
記録されたヘッダを含ませる。ユーザのドメインに属するデバイスが、このような方式で
インポートされたコンテンツファイルを使用する場合、ヘッダを分析して、予め各コンテ
ンツファイルを使用するための使用規則やライセンスなどを獲得して準備できるので、時
間遅延を防止できる。また、前述のように、インポートされたコンテンツファイルのペイ
ロードには、ＰＩパケットが周期的に挿入される。このようにインポートされたコンテン
ツファイルを、そのコンテンツファイルを再生しようとするデバイスが要請すれば、ＤＲ
Ｍシステム５００は、使用規則を参照して当該コンテンツファイルのコンテンツ部分を分
配し、各コンテンツ部分を受信したデバイスは、ファイルヘッダを分析して必要なライセ
ンスを探した後、自身のデバイスキーまたはドメインキーを利用して、ライセンスに含ま
れたコンテンツキーを獲得し、再びコンテンツキーを利用して各コンテンツ部分を復号化
できる。このとき、ＤＲＭシステム５００がコンテンツファイルの提供時に参照する使用
規則は、インポートなる前のコンテンツファイルに含まれた使用制限情報によって規定さ
れるが、図６を参照してこれを説明する。
【００３６】
　図６は、本発明の一実施形態によって使用制限情報を使用規則に変換したマッピングテ
ーブルである。図６に示すように、本発明の一実施形態に係るマッピングテーブルは、使
用制限情報フィールド４１、インポートフィールド４２、使用範囲フィールド４３及び使
用規則フィールド４４から構成される。このようなマッピングテーブルは、コンテンツを
構成するコンテンツ部分のうち何れか一つに関するものであってもよく、一つの使用制限
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情報のみを有する一つのコンテンツファイルに関するものであってもよい。以下では、前
者の場合を仮定して説明する。
【００３７】
　使用制限情報フィールド４１には、コンテンツ部分の使用制限情報が記録される。イン
ポートフィールド４２には、使用制限情報フィールド４１に記録された使用制限情報を有
するコンテンツ部分のインポート可否を表す値が記録される。使用範囲フィールド４３に
は、使用制限情報フィールド４１に記録された使用制限情報を基盤とする使用範囲が記録
される。使用規則フィールド４４には、使用範囲フィールド４３に記録された使用範囲別
に、使用制限情報フィールド４１に記録された使用制限情報を基盤とする使用規則が記録
される。
【００３８】
　特に、使用規則フィールド４４に記録された値のうち“オール（ａｌｌ）”は、コンテ
ンツ部分についての全ての種類の使用が可能であることを表す。また、使用規則フィール
ド４４に記録された値のうち“Ｍ”は、コンテンツ部分の移動（Ｍｏｖｅ）を表す。コン
テンツ部分の移動とは、何れか一つのデバイスに保存されたコンテンツ部分が、このデバ
イスから削除されると同時に、他のデバイスに保存されることを意味する。また、使用規
則フィールド４４に記録された値のうち“Ｓ”は、コンテンツ部分のストリーミング（Ｓ
ｔｒｅａｍｉｎｇ）を表す。コンテンツ部分のストリーミングとは、何れか一つのデバイ
スに保存されたコンテンツ部分が他のデバイスに一時的に出力されるが、本来のデバイス
でコンテンツ部分を継続的に保存していることを意味する。また、使用規則フィールド４
４に記録された値のうち“Ｐ”は、コンテンツ部分の再生（Ｐｌａｙ）を表す。コンテン
ツ部分の再生とは、何れか一つのデバイスがコンテンツ部分を他のデバイスに伝達せずに
直接的に再生することを意味する。
【００３９】
　コピーフリーは、コンテンツ部分の無制限コピーが許容されることを表すので、使用制
限情報がコピーフリーである場合には、使用範囲フィールド４３にデバイス、ドメインが
記録され、使用規則フィールド４４に“オール”が記録される。一方、コピーワンスは、
コンテンツ部分の一回コピーのみが許容されることを表すので、使用制限情報がコピーワ
ンスである場合には、使用範囲フィールド４３にデバイスが記録され、使用規則フィール
ド４４に“Ｍ、Ｓ、Ｐ”が記録される。
【００４０】
　コンテンツ部分の使用例としては、前記の移動、ストリーミング、再生以外にも、コピ
ーなどがある。コンテンツ部分のコピーとは、本実施形態によってインポートされたコン
テンツ部分をコピーすることを意味する。ところが、コンテンツインポート装置１０がコ
ンテンツ部分をインポートするためには、コンテンツ部分コピーが前提されねばならず、
その結果、本実施形態によってインポートされたコンテンツ部分をコピーするならば、２
回のコピーが行われる。したがって、コンテンツインポート装置１０は、コピーワンスで
あるコンテンツ部分をインポートすることはできるが、本実施形態によってインポートさ
れたコンテンツ部分をコピーするように許容することはできない。これが、使用制限情報
がコピーワンスである場合に、使用規則フィールド４４に“Ｍ、Ｓ、Ｐ”のみが記録され
る理由である。
【００４１】
　ブロードキャストフラグオンは、コンテンツ部分の無制限再配布が許容されないことを
表すので、ブロードキャストフラグがブロードキャストフラグオンである場合には、使用
範囲フィールド４３にデバイス、ドメインが記録され、使用規則フィールド４４に“オー
ル”が記録される。
【００４２】
　以上では、コンテンツに含まれた使用制限情報がコピー制御情報またはブロードキャス
トフラグである場合を例としてマッピングテーブルを
説明したが、この他にも多様な使用制限情報が存在し、それにより、マッピングテーブル
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が変わりうるということは、当業者にとっては明らかなことである。
【００４３】
　図７は、複数の使用制限情報を含むコンテンツが、本発明の一実施形態によってインポ
ートされた後のコンテンツファイルの構造を示す図である。本実施形態では、インポート
されたコンテンツファイルが全部三つのコンテンツ部分から構成されると仮定する。すな
わち、三つのコンテンツ部分は、それぞれ異なるコンテンツキーを利用して暗号化され、
各コンテンツキーを利用するためには、相異なるライセンスが要求される。
【００４４】
　図７に示すように、各コンテンツ部分には、周期的にＰＩパケット６１０が挿入され、
ＰＩパケット６１０には、ＣＩＤ　ＳＥＱＵＥＮＣＥ　ＮＵＭＢＥＲ　６２０、ＥＮＣＲ
ＹＰＴＩＯＮ　ＰＡＲＡＭＥＴＥＲ　６４０を含む。
【００４５】
　ＣＩＤ　ＳＥＱＵＥＮＣＥ　ＮＵＭＢＥＲ　６２０は、各コンテンツ部分を使用するた
めに必要なライセンスを探すためのマッピング情報である。すなわち、ヘッダ６００には
、ＣＩＤ　ＳＥＱＵＥＮＣＥ　ＮＵＭＢＥＲ　６０２及びＣＯＮＴＥＮＴ　ＩＤ　６０１
を含んでおり、ライセンスも、当該コンテンツ部分についてのコンテンツＩＤを含んでい
るので、各コンテンツ部分を使用しようとするデバイスは、当該コンテンツ部分のＰＩパ
ケット６１０を探して、ＣＩＤ　ＳＥＱＵＥＮＣＥ　ＮＵＭＢＥＲ　６２０のみ分かれば
、あらゆるコンテンツ部分に対して生成されたライセンスのうち必要なライセンスを探し
うる。
【００４６】
　一般的に、ＤＲＭシステムでは、コンテンツを管理するために、各コンテンツごとにコ
ンテンツＩＤを与えるが、ＰＩパケット６１０にＣＩＤ　ＳＥＱＵＥＮＣＥ　ＮＵＭＢＥ
Ｒ　６２０の代わりに当該コンテンツのコンテンツＩＤを挿入してもマッピング情報とし
て使用されうる。一般的に、コンテンツＩＤは、ＤＲＭシステムの政策によってその形態
が定められうるが、場合によってそのサイズがＭＰＥＧ－２トランスポートパケットのペ
イロードに含まれうるデータの最大サイズである１８４バイトより大きくなりうるので、
ＰＩパケットでは、コンテンツＩＤの代わりに、コンテンツＩＤに比べてそのデータのサ
イズは小さいが、各コンテンツＩＤに対応しうるマッピング情報として、ＣＩＤ＿ＳＥＱ
ＵＥＮＣＥ＿ＮＵＭＢＥＲ　６２０を使用することが望ましい。例えば、コンテンツＩＤ
が“ｕｒｎ：ｍａｒｌｉｎ：ｂｒｏａｄｃａｓｔ：１－０：ｃａｂｌｅ：０３３０２００
６：０００１”である場合、ＣＩＤ＿ＳＥＱＵＥＮＣＥ＿ＮＵＭＢＥＲ　６２０は、“ｃ
ａｂｌｅ：０３３０２００６：０００１”のように構成されうる。本実施形態では、ライ
センスを探すためのマッピング情報として、コンテンツＩＤの一部分から構成されるＣＩ
Ｄ　ＳＥＱＵＥＮＣＥ　ＮＵＭＢＥＲ　６２０を例としたが、各コンテンツＩＤと対応し
うる情報ならば、いかなる形態の値でもＣＩＤ　ＳＥＱＵＥＮＣＥ　ＮＵＭＢＥＲ
６２０を代替できるであろう。
【００４７】
　ＥＮＣＲＹＰＴＩＯＮ　ＰＡＲＡＭＥＴＥＲ　６４０は暗号化に使用された暗号化パラ
メータとして、前述のように、ＡＥＳ－１２８－ＣＴＲの暗号化方式を使用した場合、Ｐ
Ｉパケットは、シリアル番号を含むことが望ましい。各ＰＩパケットに含まれたシリアル
番号を基準としてその値を順次に増加させれば、次のＰＩパケットが表れる前までの暗号
化されたトランスポートパケットの暗号化ブロックについてのシリアル番号が決定され、
結局、当該暗号化ブロックのカウンタ値が分かるので、トランスポートパケットの復号化
が可能になる。
【００４８】
　一方、ヘッダ６００には、ＣＯＮＴＥＮＴ　ＩＤ　６０１、ＥＮＣＲＹＰＴＩＯＮＰＡ
ＲＡＭＥＴＥＲ　６０２、ＰＩ　ＰＩＤ　６００及びＣＩＤ　ＳＥＱＵＥＮＣＥ　ＮＵＭ
ＢＥＲ　６０４が含まれる。前述のように、ここでのＥＮＣＲＹＰＴＩＯＮ　ＰＡＲＡＭ
ＥＴＥＲ　６０２は、ＡＥＳ－１２８－ＣＢＣ方式で使用されるイニシャルベクトルまた
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はＡＥＳ－１２８－ＣＴＲ方式で使用されるＳＡＬＴになりうる。一方、ＣＯＮＴＥＮＴ
　ＩＤ　６０１及びＣＩＤ　ＳＥＱＵＥＮＣＥ　ＮＵＭＢＥＲ　６０４は、各コンテンツ
部分ごとに別途に存在し、ヘッダには、その他にも各コンテンツ部分の開始点及び終了点
を表す位置情報などがさらに含まれうる。
【００４９】
　図８は、本発明の一実施形態によってドメイン内のデバイスがインポートされたコンテ
ンツを利用する過程を示すフローチャートである。
【００５０】
　本発明によって、ユーザのドメインの外部からインポートされたコンテンツファイルを
、ドメインに属するデバイスがインポート装置に要請し、それについての応答として当該
コンテンツファイルを受信すれば（８１０）、受信されたコンテンツファイルのヘッダに
含まれた情報を分析する（８２０）。前述のように、本発明によってインポートされたコ
ンテンツファイルのヘッダには、ＰＩパケットを探しうるインデックス情報が含まれてい
るので、デバイスは、ヘッダを分析することによってペイロードからＰＩパケットを容易
に探し、ＰＩパケットを参照して必要な暗号化パラメータ及びライセンスを獲得した後、
それらを利用して迅速にトランスポートパケットを復号化できる（８３０）。
【００５１】
　図９は、本発明の一実施形態によってコンテンツをインポートする方法を示すフローチ
ャートである。
【００５２】
　本発明の一実施形態に係るコンテンツインポート装置は、ケーブル、衛星放送チャンネ
ルなどの伝送チャンネルを通じて伝送ストリームを受信し、伝送ストリームから一つのプ
ログラムを構成する第１コンテンツファイルを検出する（９００）。このとき、第１コン
テンツファイルは、複数のコンテンツ部分から構成され、各コンテンツ部分のうち相異な
る使用制限情報を有するコンテンツ部分が少なくとも２つ以上存在すると仮定する。
【００５３】
　次いで、第１コンテンツファイルのペイロードを構成するパケットを暗号化するが（９
０５）、暗号化のために、ＡＥＳ－１２８－ＣＢＣ及びＡＥＳ－１２８－ＣＴＲ方式が使
用され、その他にも多様な方式が使用されうる。前述のように、暗号化に使用される暗号
化パラメータは、ＡＥＳ－１２８－ＣＢＣ方式では、イニシャルベクトル、ＡＥＳ－１２
８－ＣＴＲ方式では、ＳＡＬＴ及びシリアル番号である。
【００５４】
　各コンテンツ部分についての暗号化が終了すれば、各コンテンツ部分についてのライセ
ンスを発給する（９１０）。各コンテンツ部分についてのライセンスには、当該コンテン
ツ部分の暗号化に使用したコンテンツキーが暗号化されて含まれている。コンテンツキー
の暗号化には、当該コンテンツ部分の使用範囲によってデバイスキーまたはドメインキー
が使用されてもよいが、当該コンテンツ部分が特定のデバイスでのみ使用されねばならな
い場合には、デバイスキーで暗号化され、当該コンテンツ部分がドメイン内のデバイスに
より共有されうるドメインキーで暗号化される。また、各ライセンスには、当該コンテン
ツ部分とマッピングさせるためのマッピング情報が含まれる。
【００５５】
　次いで、各コンテンツ部分の暗号化に使用した暗号化パラメータ及びライセンスマッピ
ング情報を含むＰＩパケットを生成して、メディア情報を含むトランスポートパケットの
間に周期的に挿入して（９１５）、第２コンテンツファイルのペイロードを生成し、各コ
ンテンツ部分の位置情報と、ＰＩパケットのパケットＩＤ及びＳＡＬＴなどの暗号化パラ
メータとを含むファイルヘッダを生成する（９２０）。ＰＩパケットをＰＭＴパケットと
同じ周期で配置することが望ましいということは前述した通りである。
【００５６】
　ペイロード及びヘッダが生成されれば、生成されたペイロードとヘッダとをパッケージ
ングして第２コンテンツファイルを生成した後（９２５）、保存する（９３０）。保存さ
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れた第２コンテンツファイルは、第１コンテンツファイルがインポートされた後のコンテ
ンツファイルであり、インポート装置は、ユーザのドメイン内であらゆるデバイスに、ま
たは特定デバイスの要請に応答して第２コンテンツファイルを配布する（９３５）。
【００５７】
　図１０は、本発明の一実施形態によってコンテンツをインポートする装置の構造を示す
図である。本実施形態では、インポートするコンテンツが複数の使用制限情報を含むと仮
定する。図１０に示すように、本発明の一実施形態に係るコンテンツインポート装置９５
０は、検出部９５１、使用規則決定部９５２、ヘッダ生成部９５３、暗号化部９５４、Ｐ
Ｉパケット生成部９５５、ライセンス発給部９５６、ファイル生成部９５７、保存部９５
８及び送受信部９５９を備える。
【００５８】
　検出部９５１は、ドメインの外部の多様な伝送チャンネルを通じて受信された伝送スト
リームから一つのプログラムを構成するコンテンツファイルを検出し、また、各コンテン
ツ部分についての使用制限情報を検出する。前述のように、使用制限情報の例としては、
コピー制御情報、ブロードキャストフラグなどがありうる。
【００５９】
　使用規則決定部９５２は、検出部９５１で検出した使用制限情報に基づいて、コンテン
ツ部分のそれぞれについての使用規則を決定する。
【００６０】
　暗号化部９５４は、検出部９５１により検出されたコンテンツファイル、すなわち、ま
だインポートされる前のコンテンツファイルに含まれた各コンテンツ部分を該当する使用
制限情報によって別途のコンテンツキーを利用して暗号化する。また、各コンテンツ部分
の暗号化に使用したコンテンツキーは、デバイスキーまたはドメインキーを利用して暗号
化する。暗号化されたコンテンツ部分が特定のデバイスでのみ使用されねばならない場合
ならば、当該デバイスのデバイスキーを利用して暗号化し、ドメイン内のあらゆるデバイ
スにより共有されてもよい場合ならば、ドメインキーを利用して暗号化する。
【００６１】
　ライセンス発給部９５６は、コンテンツ部分のそれぞれについて別途のライセンスを発
給するが、前述のように、ライセンスは、デバイスがコンテンツ部分を使用するために必
要なものであって、各ライセンスは、当該コンテンツ部分についての使用規則及び暗号化
されたコンテンツキーを含む。
【００６２】
　ヘッダ生成部９５３は、インポートされた後のコンテンツファイルに使用するファイル
ヘッダを生成するが、このヘッダには、ドメインのデバイスがインポートされたコンテン
ツファイルを使用しようとするとき、各トランスポートパケットを全てパージングせずと
も、インポートされたコンテンツファイルの構造を把握し、各コンテンツ部分についての
ライセンスを予め獲得させうる情報が含まれる。このような情報には、ＰＩパケットのパ
ケットＩＤ、各コンテンツ部分についての位置情報、ＳＡＬＴやイニシャルベクトルのよ
うな暗号化パラメータ及びライセンスマッピング情報などが含まれる。また、各コンテン
ツ部分についてのライセンスもヘッダに含まれることが望ましい。
【００６３】
　ＰＩパケット生成部９５５は、所定数の暗号化されたトランスポートパケットを復号化
するために必要な情報を含むＰＩパケットを生成する。前述のように、このような情報に
は、ライセンスマッピング情報及びＡＥＳ－１２８－ＣＴＲ方式で暗号化されたトランス
ポートパケットを復号化するためのシリアル番号などが含まれる。ＰＩパケットは暗号化
されない。
【００６４】
　ファイル生成部９５７は、ＰＩパケットを、メディア情報を含んでいるトランスポート
パケットの間に周期的に配置して、インポートされたコンテンツファイルのペイロードを
生成し、ヘッダ生成部９５３で生成したファイルヘッダをペイロードに付加してコンテン
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ツファイルを生成する。このとき、生成されたコンテンツファイルは、インポートされた
コンテンツファイルである。保存部９５８は、インポートされたコンテンツファイルを保
存し、送受信部９５９は、ユーザのドメインに属するデバイスの要請を受信すれば、それ
についての応答として保存されたコンテンツファイルを伝送する。
【００６５】
　図１１は、本発明の一実施形態によってインポートされたコンテンツのうち、ＡＥＳ－
１２８－ＣＴＲ方式により暗号化されたコンテンツファイルを使用する方法を示すフロー
チャートである。
【００６６】
　ステップ１１０１で、ＰＩパケットからシリアルナンバー及びマッピング情報を解析し
て抽出する。
【００６７】
　ステップ１１０２で、コンテンツファイルのヘッダに含まれたＳＡＬＴ値と、ステップ
１１０１で抽出したシリアルナンバーとを利用してカウンタ値を生成する。
【００６８】
　ステップ１１０３で、マッピング情報を利用してコンテンツＩＤを選択する。
【００６９】
　ステップ１１０４で、選択されたコンテンツＩＤを利用してライセンスを選択する。選
択されたライセンスは、選択されたコンテンツＩＤを含んでいるので、コンテンツＩＤを
利用して適切なライセンスを選択できる。
【００７０】
　ステップ１１０５で、選択されたライセンスからコンテンツキーを解析して抽出する。
【００７１】
　ステップ１１０６で、コンテンツキー及びカウンタ値を利用してコンテンツファイルの
復号化を行う。
【００７２】
　図１２は、本発明の一実施形態によってインポートされたコンテンツのうち、ＡＥＳ－
１２８－ＣＴＲ方式により暗号化されたコンテンツファイルを使用する装置の構造を示す
図である。
【００７３】
　本発明によってインポートされたコンテンツが入力されれば、シリアルナンバー解析部
１２０１は、ＰＩパケットから入力されたコンテンツのシリアルナンバーを解析し、カウ
ンタ値生成部１２０４は、シリアルナンバーとコンテンツファイルヘッダに含まれたＳＡ
ＬＴ値とを利用してカウンタ値を生成する。
【００７４】
　一方、マッピング情報解析部１２０２は、ＰＩパケットからマッピング情報を解析し、
コンテンツＩＤ選択部１２０３は、マッピング情報解析部１２０２から伝達されたマッピ
ング情報を利用してコンテンツＩＤを選択する。ライセンス選択部１２０５は、コンテン
ツＩＤ選択部１２０３により選択されたコンテンツＩＤを利用して適切なライセンスを選
択し、コンテンツキー解析部１２０７は、ライセンス選択部１２０５が選択したライセン
スからコンテンツキーを解析する。
【００７５】
　復号化部１２０６は、カウンタ値生成部１２０４から伝達されたカウンタ値と、コンテ
ンツする解析部１２０７から伝達されたコンテンツキーとを利用して暗号化されたコンテ
ンツの復号化を行う。
【００７６】
　図１３は、本発明の一実施形態によってインポートされたコンテンツのうち、ＡＥＳ－
１２８－ＣＢＣ方式により暗号化されたコンテンツファイルを使用する方法を示すフロー
チャートである。
【００７７】
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　ステップ１３０１で、ＰＩパケットから暗号化されたコンテンツについてのイニシャル
ベクトル及びマッピング情報を解析して抽出する。
【００７８】
　ステップ１３０２で、マッピング情報を利用してコンテンツＩＤを選択する。
【００７９】
　ステップ１３０３で、選択されたコンテンツＩＤを利用して適切なライセンスを選択す
る。
【００８０】
　ステップ１３０４で、選択されたライセンスから暗号化されたコンテンツを復号化する
ためのコンテンツキーを解析する。
【００８１】
　ステップ１３０５で、コンテンツキー及びイニシャルベクトルを利用して暗号化された
コンテンツの復号化を行う。
【００８２】
　図１４は、本発明の一実施形態によってインポートされたコンテンツのうち、ＡＥＳ－
１２８－ＣＢＣ方式により暗号化されたコンテンツファイルを使用する装置の構造を示す
図である。
【００８３】
　イニシャルベクトル解析部１４０１は、入力されたコンテンツファイルのＰＩパケット
からイニシャルベクトルを解析して抽出する。
【００８４】
　マッピング情報解析部１４０２は、入力されたコンテンツファイルのＰＩパケットから
マッピング情報を解析して抽出し、コンテンツＩＤ選択部１４０３は、抽出されたマッピ
ング情報を利用してコンテンツＩＤを選択する。ライセンス選択部１４０６は、選択され
たコンテンツＩＤを利用して適切なライセンスを選択し、コンテンツキー解析部１４０５
は、選択されたライセンスからコンテンツキーを解析して抽出する。
【００８５】
　復号化部１４０４は、コンテンツキー及びイニシャルベクトルを利用して暗号化された
コンテンツを復号化する。
【００８６】
　一方、前述の本発明の実施形態は、コンピュータで実行されうるプログラムで作成可能
であり、コンピュータで読み取り可能な記録媒体を利用して前記プログラムを動作させる
汎用のディジタルコンピュータで具現されうる。
【００８７】
　前記コンピュータで読み取り可能な記録媒体は、マグネチック記録媒体（例えば、ＲＯ
Ｍ、フロッピー（登録商標）ディスク、ハードディスクなど）、光学的判読媒体（例えば
、ＣＤ－ＲＯＭ、ＤＶＤ等）及びキャリアウェーブ（例えば、インターネットを介した伝
送）のような記録媒体を含む。
【００８８】
　以上、本発明についてその望ましい実施形態を中心として説明した。当業者は、本発明
が本発明の本質的な特性から逸脱しない範囲で変形された形態で具現されうるということ
が理解できるであろう。したがって、開示された実施形態は、限定的な観点ではなく、説
明的な観点で考慮されねばならない。本発明の範囲は、前述の説明ではなく、特許請求の
範囲に示されており、それと同等な範囲内にあるあらゆる相違点は、本発明に含まれたも
のと解釈されねばならない。
【図面の簡単な説明】
【００８９】
【図１】従来のデジタルコンテンツの保護環境を示す図である。
【図２】従来の技術によってインポートされたコンテンツファイルの構造を示す図である
。
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【図３Ａ】ＡＥＳによる暗号化方式を説明するための図である。
【図３Ｂ】ＡＥＳによる暗号化方式を説明するための図である。
【図４】本発明の一実施形態によってインポートされたコンテンツファイルの構造を示す
図である。
【図５】複数の使用制限情報を含むコンテンツをインポートする環境を説明するための図
である。
【図６】使用制限情報を使用規則に変換したマッピングテーブルである。
【図７】複数の使用制限情報を含むコンテンツが、本発明の一実施形態によってインポー
トされた後のコンテンツファイルの構造を示す図である。
【図８】本発明の一実施形態によってドメイン内のデバイスがインポートされたコンテン
ツを利用する過程を示すフローチャートである。
【図９】本発明の一実施形態によってコンテンツをインポートする方法を示すフローチャ
ートである。
【図１０】本発明の一実施形態によってコンテンツをインポートする装置の構造を示す図
である。
【図１１】本発明の一実施形態によってインポートされたコンテンツのうち、ＡＥＳ－１
２８－ＣＴＲ方式により暗号化されたコンテンツファイルを使用する方法を示すフローチ
ャートである。
【図１２】本発明の一実施形態によってインポートされたコンテンツのうち、ＡＥＳ－１
２８－ＣＴＲ方式により暗号化されたコンテンツファイルを使用する装置の構造を示す図
である。
【図１３】本発明の一実施形態によってインポートされたコンテンツのうち、ＡＥＳ－１
２８－ＣＢＣ方式により暗号化されたコンテンツファイルを使用する方法を示すフローチ
ャートである。
【図１４】本発明の一実施形態によってインポートされたコンテンツのうち、ＡＥＳ－１
２８－ＣＢＣ方式により暗号化されたコンテンツファイルを使用する装置の構造を示す図
である。
【符号の説明】
【００９０】
５００　　ＤＲＭシステム
５１、５２、５３　デバイス
９５０　　コンテンツインポート装置
９５１　　検出部
９５２　　使用規則決定部
９５３　　ヘッダ生成部
９５４　　暗号化部
９５５　　ＰＩパケット生成部
９５６　　ライセンス発給部
９５７　　ファイル生成部
９５８　　保存部
９５９　　送受信部
１２０１　シリアルナンバー解析部
１２０２、１４０２　マッピング情報解析部
１２０３、１４０３　コンテンツＩＤ選択部
１２０４　カウンタ値生成部
１２０５、１４０６　ライセンス選択部
１２０６　復号化部
１２０７、１４０５　コンテンツキー解析部
１４０１　イニシャルベクトル解析部
１４０４　復号化部
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