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(57) Hauptanspruch: Computersystem mit einer Sicher-
heitseinrichtung in einem computer-gestitzten Steuersys-
tem (1), zu welchen Computersystem gehdéren:

— eine Arbeitsstation (4),

— ein Softwaresystem, welches eine Entitat der realen Welt
(10, 11) als ein erstes Software-Objekt (31) reprasentiert,
— ein System zur Steuerung und/oder Uberwachung der
Entitat der realen Welt,

— Mittel zur Einfligung eines Software-Objekts in eine hier-
archische Struktur,

— Mittel zur Identifizierung eines individuellen Benutzers im
Augenblick der Anmeldung fiir das genannte Computer-
system,

— Mittel zur Identifizierung des individuellen Benutzers
wahrend der Zeit zwischen Anmeldung und Abmeldung
anhand einer einer Benutzeridentitat,

dadurch gekennzeichnet, dal

— das erste Software-Objekt (31) in mindestens zwei hier-
archische Strukturen (20, 21, 22) aus Software-Objekten
eingefigt ist und das erste Software-Objekt mindestens
einen Sicherheitsaspekt (28) von einem zweiten Soft-
ware-Objekt (23) Ubernimmt, wobei das zweite Soft-
ware-Objekt (23) auf einer hoheren Position als das erste
Software-Objekt in einer der genannten hierarchischen
Strukturen...
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Beschreibung
Technisches Gebiet

[0001] Die vorliegende Erfindung bezieht sich auf
ein Computersystem, wie zum Beispiel ein Steuer-
system. Die Erfindung bezieht sich auch auf andere
Computersysteme, wie zum Beispiel ein Fabrikati-
ons-Ausflihrungssystem. Insbesondere bezieht sich
die vorliegende Erfindung auf ein Sicherheitssystem
in solchen Systemen. Die Erfindung sieht eine Zu-
gangsberechtigung zu Software-Objekten vor, die
Objekte der realen Welt reprasentieren. Die Erfin-
dung bezieht sich auch auf ein Verfahren zur Konfigu-
ration von Sicherheit in einem Computersystem. Fer-
ner bezieht sich die Erfindung auf ein Computerpro-
gramm-Produkt zur Einrichtung von Sicherheit.

Stand der Technik

[0002] Sicherheit in einem computer-gestutzten
System umfaldt die Prifung, ob ein Benutzer die rele-
vante Berechtigung hat, bevor der Benutzer Hand-
lungen ausfiihren kann, wie zum Beispiel das Aufru-
fen eines Programms, das Offnen einer Datei oder
die Vornahme bestimmter Operationen an bestimm-
ten Entitaten.

[0003] Bei einem computer-gestitzten Steuer- und
Fabrikations-Ausfiihrungssystem werden individuelle
Benutzer als Mitglieder einer Gruppe definiert, wie
zum Beispiel Bedienperson, Ingenieur, Planer oder
Leiter. Dieses Vorgehen ist tblich in der Industrie, wie
zum Beispiel in der Chemie, der Pharmazeutik, der
Lebensmittelindustrie, der Metallindustrie, des Berg-
baus, der Zellstoff- und der Papierindustrie. Andere
Industrien und offentliche Versorgungsbetriebe, in
denen die gleiche MaRnahme angewendet wird, sind
die Kraftfahrzeugindustrie, das Gebiet der Verbrau-
cherprodukte, der Stromerzeugung, der Stromvertei-
lung, der Abwasserentsorgung, Olraffinerien, Gas-
rohrleitungen und Off-shore-Platformen. Traditionelle
Verfahren zur Herstellung von Sicherheit in Steuer-
und Fabrikationssystemen basieren auf Zulassun-
gen; ein bestimmter Benutzer hat bestimmte Opera-
tionen an bestimmten Entitdten vorzunehmen. Als
Beispiel in einem Steuer- und Fabrikationssystem er-
laubt das Sicherheitsschema fir eine traditionelle
Schnittstelle zwischen Mensch und Maschine be-
stimmten Benutzern den Zugang zu bestimmten En-
titdten Uber bestimmte Displays. Eine Bedienperson,
die verantwortlich ist fur die Beaufsichtigung und
Steuerung eines Trockners in einer Zellstofffabrik, ist
berechtigt, auf graphische Schaubilder und Steu-
er-Bildschirmvorlagen fiir die Trocknungsabteilung
der Zellstofffabrik zuzugreifen. Ein Leiter in derselben
Zellstofffabrik kann berechtigt sein, auf dieselben
graphischen Schaubilder zuzugreifen und diese fir
Informationszwecke einzusehen, jedoch hat der Lei-
ter keinen Zugang zu den entsprechenden Bild-

schirmvorlagen fir die Steuerung.

[0004] Eine Beschreibung eines Sicherheits- und
Berechtigungssystems in einem herkdmmlichen
Steuersystem ist bekannt aus der US 4 886 590. Eine
Hierarchie aus Berechtigungsschliisseln begrenzt
den Zugang zu dem Gerat in Abhangigkeit der Be-
rechtigungsstufe der Person, die den Zugang sucht.
Unterschiedliche Grade der Berechtigung kdénnen
vorgesehen sein fur eine Bedienperson des Gerates,
eine Uberwachungsperson und das Wartungsperso-
nal. Auf der niedrigsten Berechtigungsstufe kann
eine Bedienperson das Gerat bedienen. Auf der
nachsthéheren Berechtigungsstufe kénnen Betrieb-
sparameter, wie zum Beispiel Zielpunkte und Char-
gencharakteristika, geandert werden. Auf der hdchs-
ten Berechtigungsstufe kénnen Anderungen an der
Systemsoftware vorgenommen werden. Die Berech-
tigung ist statisch, wenn ein Benutzer beim System
angemeldet ist.

[0005] Aus der US 6 088 679 ist eine automatisierte
computer-gestitzte Arbeitsablauf-Verwaltung be-
kannt, die mit einer rollen-bezogene (funktions-bezo-
gegene) Zugriffssteuerung fur automatisierte Ge-
schafts- und Verwaltungsvorgange arbeitet. Die Zu-
griffsberechtigung ist dabei nicht individuellen Benut-
zern zugeordnet, sondern bestimmten "Gruppen”, die
durch ihre Rolle (Funktion) gekennzeichnet sind, die
ihnen in dem Arbeitsablauf jeweils zukommt. Dies hat
den Vorteil, dass bei beispielsweise einem Wechsel
individueller Benutzer das Arbeitsablauf-Programm
in einfacher und schneller Weise rekonfiguriert wer-
den kann. Dem neuen individuellen Benutzer braucht
zur Erlangung der Zugangsberechtigung lediglich die
Mitgliedschaft in einer bestimmten Rolle zugewiesen
zu werden.

[0006] Aus der EP 0 583 108 B1 ist eine Entita-
ten-Relationen-Datenbank fir die Prozessiberwa-
chung unterschiedlicher Herstellungsvorgange be-
kannt. Normalerweise sind die fir die Uberwachung
und Steuerung eines solchen Herstellungsvorganges
erforderlichen Daten in verschiedenen Dateien einer
Datenbank gespeichert. Das Abrufen und Auffinden
der fiir die Uberwachung und Steuerung eines Her-
stellungsvorgangs erforderlichen Daten erfordert
eine gewisse Zeit, da jede der separat indizierten Da-
teien nacheinander durchsucht werden muf3. Bei der
Uberwachung und Steuerung eines in Realzeit ab-
laufenden Herstellungsvorgangs muss das Abrufen
und Auffinden der erforderlichen Daten aber mit einer
der Geschwindigkeit des tatsachlich ablaufenden
Herstellungsvorganges angepassten Geschwindig-
keit moglich sein, da es nicht hinnehmbar ist, dass
der Herstellungsvorgang als Ergebnis seiner Compu-
tersteuerung verlangsamt wird. Durch eine Entita-
ten-Relationen-Datenbank gemaR der US 6 088 679
wird durch eine entsprechend organisierte Struktur
der Datenbeziehungen und der Daten sichergestellt,
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dass das Abrufen und Auffinden der zur Steuerung
des Herstellungsvorgangs bendtigten Daten schnell
genug erfolgt. Die US 6 088 679 befasst sich nicht mit
einem System, in welchem die Objekte in einer hier-
archischen Struktur organisiert sind. Ebensowenig
befasst sich die Druckschrift mit der Zugangskontrol-
le zu einer solchen hierarchischen Struktur.

[0007] Ein Problem bei einem herkdmmlichen Steu-
er- und Fabrikations-Ausfiihrungssystemen besteht
darin, daR das Sicherheitssystem sich nicht an Ande-
rungen in den Beziehungen zwischen verschiedenen
Entitdten anpafit. Solche Anderungen kénnen bei-
spielsweise verursacht werden durch das Durchlau-
fen einer bestimmten Charge durch verschiedene
Sektionen einer Produktionsausristung oder durch
das Durchlaufen eines Produktionsauftrages oder ei-
ner Kundenrechnung durch verschiedene Vorberei-
tungsstufen. Wenn beispielsweise eine Entitat der re-
alen Welt, wie zum Beispiel eine pharmazeutische
Charge, sich in der Produktionsplanungsphase befin-
det, ist es angebracht, Zugang zu einer Software-
funktion fir die Zuweisung von Rohmaterial zu ha-
ben. Wenn die Charge hergestellt worden ist und in
das Produktlagerhaus geht, ist es nicht langer ange-
bracht, Rohmaterial fiur die Charge zuzuweisen.
Stattdessen ist die Sicherheit in einem herkdmmli-
chen Steuer- und Fabrikations-Ausfiihrungssystem
jedoch darauf begrenzt, dafl bestimmte Benutzer nur
Zugang haben zu bestimmten vordefinierten Ansich-
ten, Displays und Werkzeugen in dem System.

[0008] Ein anderes Problem bei einem herkdmmli-
chen Steuer- und Fabrikations-Ausfiihrungssystem
besteht darin, in effizienter Weise Software-Objekte
anzuordnen und einem Benutzer in einer sicheren
Weise Zugang zu verschiedenen Perspektiven von
Software-Objekten zu gewahren. Die grofle Anzahl
von Entitaten der realen Welt, die in einem System
dargestellt werden, ist in sich selbst eine Herausfor-
derung, da ihre Zahl in die Tausende bis mehrere Mil-
lionen gehen kann. Ferner wird jede Entitat der rea-
len Welt in mehreren Software-Anwendungen darge-
stellt. Die Anzahl verschiedener Software-Anwen-
dungen in einem Steuer- und Fabrikations-Ausfih-
rungssystem betragt typischerweise 10 bis 100.

[0009] Ein Steuersystem kann fir sich als eine Soft-
ware-Anwendung betrachtet werden. Beispiele fur
Funktionen in einem Steuersystem sind ein graphi-
sches Schaubild einer ProzeRausriistung, eine Liste
von aktiven Alarmen, eine Trendkurvendarstellung
und eine Konfiguration eines Steuerprogrammes. Ein
anderes Beispiel einer Software-Anwendung ist eine
Wartungssoftware, zu der Funktionen gehdren fir
Fehlerberichte, Wartungsgeschichte, einen War-
tungsplan, eine Liste zugehdriger Ersatzteile, eine
Abschaltanalyse und so weiter. Ein anderes Beispiel
einer Software-Anwendung ist ein Simulationspaket,
welches Funktionen enthalt, wie zum Beispiel eine

Was-Geschieht-Wenn-Analayse, bevor Anderungen
eines Einstellpunktes an einem Polymerreaktor ein-
geflhrt werden.

[0010] Eine Aufgabe eines Steuer- und Fabrikati-
onssystems besteht darin, eine geeignete Darstel-
lung verschiedener Beziehungen zwischen Entitaten
der realen Welt zu finden. Beispielsweise gehort eine
Entitat der realen Welt, wie zum Beispiel ein Gefal,
zu einer Produktionsanlage und ist einem bestimm-
ten Stockwerk eines bestimmten Gebaudes instal-
liert. Das gleiche Gefal ist Teil einer flissigen Pro-
zeBlinie und ist ein Glied einer Einheit, deren Funkti-
on in der Mischung von Zutaten besteht. Zu einem
bestimmten Zeitpunkt ist das Gefall der Produktion
einer bestimmten Charge zugeordnet. Dem Gefal} ist
eine Anzahl von Einheiten zugeordnet, welche die
aktuelle Steuerung des Prozesses bewerkstelligen.
Beispiele von Einheiten, die einer Entitat der realen
Welt, wie zum Beispiel einem Gefal}, zugeordnet
sind, sind Regler, programmierbare logische Regler
(PLCs) und intelligente und nicht-intelligente Feldge-
rate. Die Regler, PLCs und Feldgerate kdnnen ihrer-
seits, zusatzlich zu dem Gefal3, anderen Entitaten
der realen Welt zugeordnet sein.

[0011] Eine andere Aufgabe eines Computersys-
tems besteht darin, einen Benutzerzugang vorzuse-
hen und verschiedene Arten von Informationen Gber
Entitadten in einer industriellen Anlage zu verwalten.
Dies wird durch die Tatsache kompliziert, daf} Infor-
mationen und Funktionalitat, die sich auf diese Enti-
taten beziehen, Uber viele verschiedene Softwa-
re-Anwendungen verbreitet sind. In einem Steuer-
und Fabrikations-Ausfihrungssystem ist gewdhnlich
eine gewisse gemeinsame Grundlage zwischen Soft-
ware-Anwendungen vorhanden, was die Standards
anbetrifft. Mit der Fortentwicklung von De-Fac-
to-Standards, wie zum Beispiel Transmission Control
Protocol/Internet Protocol (TCP/IP), Hyper Text Meta
Language (HTML) und Extensible Markup Language
(XML) wird ein Fernzugang von einer industriellen
Anlage zu einer anderen zunehmend unter Benut-
zung der Internet-Technologie ausgefiihrt. Ein ande-
rer wichtiger Standard wurde von Microsoft (ge-
schutztes Markenzeichen) publiziert und wird Com-
ponent Object Model (COM) genannt. COM be-
schreibt einen Standard fir eine gegenseitige Be-
triebsmoglichkeit zwischen Teilen einer oder mehre-
rer Software-Anwendungen. Die Spezifikation ist ver-
fugbar in der Microsoft Developer Network (MSDN)
online Web-Seite. Aber bei einem herkdmmlichen
Steuer- und Fabrikations-Ausfiihrungssystem ist die-
se allgemeine Grundlagentechnologie selten in einen
beachtlichen Grad von Integration umgeformt wor-
den, bei dem der Benutzer, beispielsweise die Bedi-
enperson eines Steuersystems, Zugang zu Funktio-
nen aus verschiedenen Software-Anwendungen bei
einer Produktionsanlage hat und diese in effizienter
Weise benutzen kann. Ein Grund daflr, warum Bedi-
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enpersonen und andere Benutzer eines Steuesys-
tems die Vorteile eines integrierten Systems gewdhn-
lich verweigert werden, besteht darin, da® Informati-
onen und der Zugang zu Funktionen, die sich auf ein
bestimmte Entitat der realen Welt beziehen, sich auf
eine Anzahl verschiedener Software-Anwendungen
verteilen.

[0012] In einem herkdmmlichen Steuer- und Fabri-
kations-Ausflihrungssystem ist die Benutzerberechti-
gung an eine bestimmte Software-Anwendung ge-
bunden. Eine nattrliche Person kann sehr wohl meh-
reren Benutzern zugeordnet sein. Jeder Benutzer hat
eine Berechtigungskonfiguration, die normalerweise
auf der Zugehdrigkeit zu einer Gruppe von Benutzern
beruht, wobei sich die Berechtitung auf ein bestimm-
tes Software-System bezieht. Ein Beispiel fur eine
solche Berechtigung und ein solches Softwaresys-
tem ist die Einblicknahme als Ingenieur fur die Konfi-
guration von Bildschirmvorlagen fiir die Steuerung in
einem Steuersystem. Ein anderes Beispiel fur eine
Benutzerberechtigung und ein zugehdriges Soft-
waresystem ist ein Ferndiskettenzugriff in den aktuel-
len Bereich eines Betriebssystems. Noch ein weite-
res Beispiel ist die Berechtigung, neue Befehle in Be-
fehlsmodulen eines Enterprise Resource Plan-
ning-Systems zu schaffen. Mit kommerziellen Soft-
wareprodukten, wie zum Beispiel Microsofts Win-
dows 2000 (geschutztes Markenzeichen) ist es leich-
ter geworden, einen Arbeitsplatz oder eine Arbeits-
station fir mehrere Zwecke zu verwenden. Die Spe-
zifikationen fiir das Sicherheitsmodell von Windows
2000 und Windows NT (geschitztes Markenzeichen)
sind auf der Microsoft MSDN-Online-Web-Seite ver-
fugbar. Die Spezifikation des NT Dateiensystem
NTFS (geschitztes Markenzeichen) ist auch verflg-
bar auf der Web-Seite von Microsoft. Die Sicherheit
in NTFS ist fokussiert auf die Handhabungssicherheit
von Dateien auf einer und mehreren Disketten in ei-
nem Computernetzwerk.

[0013] Ein gewisser Fortschritt wurde auf dem Ge-
biet der Betriebssysteme gemacht, um eine verbes-
serte Sicherheit fir Programme zu erreichen, die in
einem Computersystem verfiigbar sind, welches ver-
schiedene Sicherheitsprotokolle hat. US 5 604 490
beschreibt eine Verbesserung der Sicherheit eines
Betriebssystems. Das Betriebssystem bietet ein Si-
cherheitssystem flir einen Computer oder ein Netz-
werk, welches mehrere Sicherheits-Untersysteme
hat. Das Betriebssystem vereinigt Sicherheitsproto-
kolle fur jeden Benutzer auf der Grundlage einzigarti-
ger Benutzereigenschaften. Benutzereigenschaften
sind einem sogenannten Benutzer-Handle zugeord-
net, der bezuglich der einzigartigen Benutzereigen-
schaften orientiert (mapped) ist fiur jede Programm-
prozedur. Sobald eine Anforderung an ein Objekt, zu-
gegangen Uber den Server, erfolgt, gewahrt das Sys-
tem Zugang zu dem Objekt auf der Grundlage der
neuen Benutzereigenschaften, die dem Handle zu-

geordnet sind.

[0014] Es gibt bestimmte Probleme, die in einem
Steuer- und Fabrikations-Ausfiihrungssystem der
Zuwendung bedurfen. Ein spezielles Thema bei der
Steuerung und Fertigung besteht darin, daf3, wie gut
auch immer die Produktion geplant sein mag, es not-
wendig sein kann, den Plan zu andern. Es gibt viele
Griinde, warum ein Produktionsplan nicht ausfihrbar
sein kdnnte. Wenn beispielsweise das vorgesehene
Rohmaterial sich als von zu schlechter Qualitat oder
von falscher Art erweist, kann der geplante Posten
nicht produziert werden. Wenn man in dieser Lage
den Produktionsplan nicht einhalten kann, wirde es
vorteilhaft sein, wenn die Bedienperson Zugang zu
den letzten Informationen Gber den Vorrat an Auftra-
gen hatte. Der Vorteil besteht darin, daf} sich die Ge-
legenheit ergibt, das nachstbeste Produkt fur die Pro-
duktion auszuwahlen. Ein Problem besteht darin,
daf} in einem herkdbmmlichen Steuer- und Fabrikati-
ons-Ausflihrungssystem die Bedienperson in dieser
Lage entweder auf Informationen von einem Kolle-
gen warten mul® oder die Gefahr in Kauf nehmen
muf, ein Produkt einer bestimmten Art zu produzie-
ren, das als Lagerbestand enden koénnte. Noch
schlimmer, es kénnte nicht mdglich sein, den Prozel}
anzuhalten, und die Bedienperson kdnnten gezwun-
gen sein, den Prozel} riickgangig zu machen oder
das Rohmaterial als Abfall zu behandeln. Beispiels-
weise soll eine Bedienperson eine bestimmte Alumi-
niummenge des Typs A produzieren. Die Bedienper-
son stellt fest, dafd das verfiigbare Rohmaterial nicht
der fur die Produktion des Typs A erforderten Spezi-
fikation entspricht. Jedoch wirde das Rohmaterial
der Bedienperson gestatten, das Produkt B zu produ-
zieren. In dieser Lage ware es von Vorteil, den Pro-
duktionsplan einzusehen und nach dem Produkt B zu
suchen. Wenn das Produkt B fiir die Produktion nicht
geplant ist, kdnnte eine Suche in der Liste der neuen
Auftrage ein passendes Produkt ergeben, so dal die
Produktion entgegen einem Befehl vorgenommen
werden kann. Jedoch auch dann, wenn dies die ein-
zige Art einer Suche und eines Zugriffs ist, die die Be-
dienperson in der Produktionsplanung und dem Auf-
tragssystem vornehmen muf3, kann deren Durchfiih-
rung eine lange und kostspielige Prozedur sein. Im
schlimmsten Falle bedeutet dies nicht nur, daf} eine
Bedienperson mehrere Anmeldeprozeduren beherr-
schen muf, sondern auch mehrere verschiedene Be-
nutzerumgebungen fur die betroffenen Software-An-
wendung. Fur die Praxis lauft dies darauf hinaus, da®
in einem herkdmmlichen Steuer- und Fabrikati-
ons-Ausflhrungssystem nur bestimmte Personen
vorhanden sind, die bestimmte Software-Anwendung
benutzen. Dennoch ware es fiur eine Bedienperson
von Vorteil, eine Aktualisierung des gegenwartigen
Auftragsstatus zu bekommen, indem er diese Infor-
mationen dem Auftragssystem entnimmt, was ge-
wohnlich als nicht sicher und praktikabel betrachtet
wird.
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[0015] Im Lichte der oben genannten Probleme ha-
ben die Erfinder erkannt, dal3 ein System bendtigt
wird, bei welchem die Benutzerberechtigung nicht al-
lein von dem angemeldeten Benutzer abhangt, son-
dern auch von Beziehungen zwischen Entitaten, soll-
te sich an Anderungen in dem Steuer- und Fabrikati-
ons-Ausflihrungssystem wahrend der Zeit, in der ein
Benutzer angemeldet ist, anpassen.

Zusammenfassung der Erfindung

[0016] Das wesentliche Ziel der vorliegenden Erfin-
dung besteht darin, die oben genannten Nachteile
herkdmmlicher computergestitzter Steuer- und Fab-
rikations-Ausflihrungssysteme zu uberwinden und
ein Computersystem fiir beispielsweise ein compu-
ter-gestiitztes Steuer- und Fabrikations-Ausfiih-
rungssystem mit einer Sicherheits- und Zugriffsbe-
rechtigungseinrichtung zu versehen, welche sich dy-
namisch an Anderungen in den Beziehungen zwi-
schen verschiedenen Entitaten der realen Welt, die in
mehreren Software-Objekten dargestellt sein kon-
nen, in einer Mehrzahl von hierarchischen Strukturen
anpasst und so den Benutzern in einer sicheren Wei-
se Zugang zu verschiedenen Perspektiven der Soft-
ware-Objekte gewahrt.

[0017] Ein weiteres Ziel der Erfindung besteht darin,
ein Computersystem zu schaffen, bei dem die Sicher-
heit eines Softwareobjekts, welches eine Entitat der
realen Welt reprasentiert, von einer Sicherheit ab-
hangt, die von anderen Software-Objekten tbernom-
men (ererbt) wird, welche andere Entitaten der realen
Welt auf héheren Positionen in mindestens zwei hie-
rarchischen Strukturen reprasentieren.

[0018] Fur das Verstehen der Ziele und Vorteile der
Erfindung durfte es von Hilfe sein, die folgende kurze
Beschreibung von Metaobjekten und Aspekten zu
studieren. Ein Software-Objekt, welches eine Entitat
der realen Welt reprasentiert, kann durch ein Metaob-
jekt implementiert werden. Ein Metaobjekt kann auch
ein Software-Objekt implementieren, das eine abs-
traktere Entitat reprasentiert. Ein Metaobjekt kann in
mehrere hierarchische Strukturen von Metaobjekten
eingesetzt werden. Jede Perspektive eines Metaob-
jekts definiert ein Paket von Informationen und einen
Satz von Funktionen fir die Schaffung, den Zugriff
auf und die Manipulation dieser/diese Informationen.
Eine bestimmte Art von Aspekt ist ein Sicherheitsas-
pekt. Ein Aspekt kann in der Weise ibernommen (er-
erbt) werden, dal Metaobjekte auf einer niedrigeren
Position Aspekte von einem oder mehreren Objekten
auf einer hoheren Position in einer hierarchischen
Struktur Gibernehmen. Die Ubernahme unterscheidet
sich von herkémmlichen Formen einer Ubernahme in
Objekt-orientierten Systemen insofern, als sie nicht
definiert ist in in Form einer Objektklassen-Hierar-
chie, sondern in Form von mehrfachen strukturellen
Beziehungen zwischen verschiedenen Objekten von

im ubrigen nicht in Beziehung stehenden Klassen.
Dies steht im Gegensatz zu einem Objekt, welches
eine Spezialisierung einer generellen Objektklasse in
einer herkdmmlichen Objektklassen-Hierarchie ist.

[0019] Ein grundséatzlicher Vorteil der Erfindung be-
steht in der Méglichkeit, Sicherheit und Benutzerbe-
rechtigung an Anderungen in den Beziehungen zwi-
schen Metaobjekten in einer Mehrzahl von hierarchi-
schen Strukturen anzupassen. In einem Computer-
system, in welchem Metaobjekte Entitaten der realen
Welt reprasentieren, kdnnen solche Anderungen bei-
spielsweise die Folge davon sein, dal} ein Produkt in
seinem Herstellungsprozel} fortschreitet.

[0020] Ein anderer grundsatzlicher Vorteil der Erfin-
dung besteht darin, daR sie die Interaktionsfahigkei-
ten zwischen Benutzern und verschiedenen Soft-
waresystemen in sicherer und dynamischer Weise
verstarkt. Die Erfindung beschreibt ein System, das
verschiedene Software-Anwendungen in die Lage
versetzt, zusammenzuarbeiten, um in sicherer Weise
eine integrierte Funktionalitdt eines Metaobjekts zu
ermdglichen.

[0021] Die oben genannten Ziele werden durch die
Erfindung gemaR dem erreicht, was in den beigeflg-
ten Patentanspriichen 1 bis 27 definiert ist. Insbeson-
dere wird ein Computersystem fiir die Sicherheit in ei-
nem computerisierten Steuersystem definiert durch
den unabhangigen Anspruch 1, und ein Verfahren zur
Errichtung von Sicherheit in einem Computersystem,
welches ein Steuersystem enthalt, wird durch den un-
abhangigen Anspruch 10 definiert und ein Computer-
programmprodukt durch den Anspruch 20.

[0022] Das generelle erfinderische Konzept der Er-
findung besteht darin, daf} die aktuelle Benutzerbe-
rechtigung nicht nur auf der Identitdt des bei dem
System angemeldeten Benutzer und der bearbeite-
ten Entitat beruht, sondern auch auf Beziehungen
zwischen der bearbeiteten Entitdt und anderen Enti-
taten in einer Mehrzahl von hierarchischen Struktu-
ren.

Kurze Beschreibung der Zeichnungen

[0023] Fig. 1 zeigt ein vereinfachtes Diagramm der
Komponenten eines Computersystems, welches fir
Sicherheit in einem Steuer- und Fabrikations-Ausfih-
rungssystem sorgt.

[0024] Fig. 2 zeigt schematisch ein Ausflihrungs-
beispiel der Erfindung mit der Ubernahme von Si-
cherheitsaspekten von Mutter-Metaobjekten in me-
hereren hierarchischen Strukturen auf ein Kind-Meta-
objekt. Die Figur zeigt, dal® Beziehungen zwischen
Entitaten in mehreren hierarchischen Strukturen die
aktuelle Sicherheit eines Metaobjektes bestimmen.
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[0025] Fig.3 zeigt schematisch ein Metaobjekt,
welches eine Entitat der realen Welt darstellt. In die-
sem Falle ist die Entitat der realen Welt ein Gegen-
stand einer Prozefausristung. Genauer gesagt, re-
prasentiert das Metaobjekt eine Mischereinheit. Die
Figur zeigt Beispiele von Softwarefunktionen, die als
Aspekte verfligbar sind. Dem Metaobjekt ist auch ein
Sicherheitsaspekt zugeordnet.

[0026] Fig. 4 zeigt ein anderes Metaobjekt, welches
eine Entitat der realen Welt darstellt. In diesem Falle
ist die Entitat der realen Welt ein Produkt. Genauer
gesagt, das Metaobjekt reprasentiert eine bestimmte
Charge eines Milchproduktes. Mit dem Fortschreiten
des Produktes durch den FertigungsProzelR palft
sich die Benutzerberechtigung fir den Zugang zu As-
pekten des entsprechenden Metaobjektes der Positi-
on der Produktbeziehungen zu anderen Metaobjek-
ten in hierarchischen Strukturen an.

[0027] Fig.5 zeigt ein Diagramm, welches zeigt,
daf} die fir den Benutzer zuganglichen Aspekte ab-
hangig sind von einem Satz Ubernommener Sicher-
heitsaspekte. Der Benutzer listet die verfigbaren As-
pekte auf einem Bildschirm auf.

[0028] Fiq. 6 zeigt ein Beispiel eines Satzes von Si-
cherheitsaspekten, die von einem Metaobjekt Uber-
nommen sind. Es ist die Kombination von Gbernom-
menen Sicherheitsaspekten aus mehrfachen Struk-
turen, welche die aktuelle Sicherheit eines Metaob-
jektes definiert.

[0029] Fig. 7 zeigt einen Programmablaufplan ei-
nes Verfahrens zur Errichtung von Sicherheit in ei-
nem Computersystem.

[0030] Fia.8 zeigt eine Zugangspriffunktion, wel-
che die Berechtigung eines Benutzers auf Zugriff auf
einen Aspekt eines Metaobjekts tberpruft. Das Er-
gebnis der Zugangsprifung ist abhangig von uber-
nommenen Sicherheitsaspekten aus mehrfachen
Strukturen.

Beschreibung von bevorzugten Ausfiihrungsbeispie-
len

[0031] Umdie Erfindung leichter zu verstehen, ist es
notwendig, einige Einzelheiten betreffend ein Steuer-
system, ein Fabrikations-Ausfliihrungssystem, Meta-
objekte, Aspekte und hierarchische Strukturen zu er-
klaren.

Steuersystem

[0032] Fig. 1 zeigt ein Steuersystem in einem Com-
putersystem. Das Steuersystem 1 enthalt eine Mehr-
zahl von Arbeitsstationen 4, tragbaren Geraten 8,
Reglern 5, PLCs 6 und Feldgerate 7. Die Kommuni-
kation 13 in einem Kontrollsystem findet liber Kabel

oder Lichtleiter statt. Alternativ kann die Kommunika-
tion auch drahtlos erfolgen, beispielsweise zwischen
tragbaren Geraten 8 und Arbeitsstationen 4. Beispie-
le tragbarer Gerate sind Mobiltelefone, Taschen-PCs
und drahtlose Programmiergerate. Es gibt typischer-
weise mehrere Arten von Kommunikationsprotokol-
len und -standards, welche das Steuersystem ver-
wendet. TCP/IP und Ethernet werden zwischen Ar-
beitsstationen, PLCs und Reglern bevorzugt. Die
Verwendung von TCP/IP bedeutet, dafl auf dem In-
ternet 12 basierende Protokolle und Standards fir
den Fernzugriff des Steuersystems verwendet wer-
den. Felddatenwege (field busses) werden in erster
Linie verwendet, um Feldgerate miteinander zu ver-
binden. Felddatenwege werden auch fir die Kommu-
nikation zwischen Feldgeraten, PLCs, Reglern und
Arbeitsstationen verwendet. Auch Eingangs/Aus-
gangs-Systeme (I/0O-Systeme) 9 kommunizieren in
erster Linie Uber Felddatenwege.

[0033] Ein Softwaresystem zur Steuerung und/oder
Uberwachung ist verteilt auf Arbeitsstationen, tragba-
re Geraten, Regler, PLCs und Feldgerate. Beispiels-
weise kann ein Steuerprogramm, welches bestimmt,
ob ein Ventil zu 6ffnen oder zu schlielRen ist, in einer
CPU bei dem Ventil selbst 7, in einem PLC 6, in ei-
nem Regler 5 oder in einer Arbeitsstation abgearbei-
tet werden. Wo das Steuerprogramm abgearbeitet
wird, hangt von der Anwendung und der Komplexitat
des Steuerproblems ab. Die Uberwachung von Enti-
taten der realen Welt erfolgt typischerweise von Ar-
beitsstationen aus oder durch Verwendung eines
tragbaren Gerates. Andere Beispiele von Software in
einem Steuersystem sind ProzeRgraphiken und
SCADA-Funktionen (SCADA = Supervision, Control
and Data Acquisition).

Fabrikations-Ausfiuihrungssystem

[0034] In Fig.1 ist ein Fabrikations-Ausflihrungs-
system 2 ein software-gestiitztes System, welches
aus mehreren Software-Anwendungen besteht. Sol-
che Anwendungen sind Wartung, Qualitatssicherung,
Lagerbestands- und Laborsysteme. Beispiele ande-
rer solcher Anwendungen sind Versorgungsmanage-
ment, Produktionsplanung, Umwelt- und Energieleit-
systeme. Beispiele von Kommunikationsstandard zur
Verbindung von Computern 13 und Arbeitsstationen,
die Fabrikations-Ausfiihrungssysteme bewirten, sind
TCP/IP und Ethernet. Das Fabrikations-Ausfiih-
rungssystem 2 ist typischerweise Uber ein Steuersys-
tem 1 mit Entitaten der realen Welt 10, 11 verbunden.

[0035] Die Anwendung eines Fabrikationssystems
erfolgt typischerweise bei der Produktion oder dem
Zusammenbau von Entitdten der realen Welt, wie
zum Beispiel Lastkraftwagen, Personenkraftwagen,
industrielle Guter, Lebensmittel, Chemikalien, Phar-
mazeutika, Papier, Metall, Mineralien, Ol und Gas.
Ein Fabrikations-Ausfiihrungssystem oder Anwen-
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dungen eines solchen Systems kommen auch zum
Zuge in Industriestandorten und in Unternehmen, die
Steuersystem flr andere Zwecke als zur Fabrikation
verwenden. Solche Standorte und Unternehmen sind
Kraftwerke, Kraftverteilungsnetze und Abwasseran-
lagen. Solche Anlagen verwenden einige derselben
Module wie ein Fabrikations-Ausfihrungssystem,
wie zum Beispiel Wartungs-, Umwelt- und Laborsys-
teme.

Metaobjekte

[0036] In einem Steuer- und Fabrikations-Ausfih-
rungssystem besteht eine grundlegende Notwendig-
keit, Informationen Uber alle verschiedenen Entitaten
der realen Welt einer industriellen Anlage zusammen
zu halten, zu verwalten und fiir den Zugang zu diesen
Informationen zu sorgen. Die Fig. 1 zeigt, daf} Steu-
ersysteme und Fabrikations-Ausfiihrungssysteme
Software-Darstellungen von Entitaten 10, 11 der rea-
len Welt enthalten. Diese Entitaten der realen Welt
bestehen aus vielen verschiedenen Arten.

[0037] Beispiele einer Art einer Entitaten der realen
Welt sind ein Ventil, ein Ubertrager, ein Stellglied
oder ein Sensor. Ein anderes Wort fur diese Art von
Entitaten der realen Welt in dieser Beschreibung ist
das Wort "Feldgerat”. Eig. 2 zeigt Beispiele mehrerer
Entitaten der realen Welt, wie zum Beispiel ein Ventil
31, die als Metaobjekte dargestellt sind. Beispiele
komplizierterer Entitdten der realen Welt sind eine
Mischereinheit 23, ein Kompressor, ein Reaktor, ein
Kessel, ein Forderer oder ein Industrieroboter. Ein
anderes Wort fir diese Art von Entitadten der realen
Welt in dieser Beschreibung ist das Wort "Prozef3-
ausrustung”. Fig. 3 zeigt ein Beispiel einer solchen
komplexen Entitaten der realen Welt 40. Andere Bei-
spiele eines Prozelausristungs-Gegenstandes sind
ein Schaltgerat, eine Luftbehandlungseinheit oder
ein Lagergestell.

[0038] Andere Arten von Entitdten der realen Welt
bei einer industriellen Anlagen sind ProzeR-Entitaten.
Beispiele fir ProzeR-Entitaten sind Produkte, Materi-
al, Chargen, Kunden und so weiter. ProzeR3-Entitaten
kdnnen Entitaten der realen Welt sein, die sich durch
eine Produktionsstralle bewegen, wie pharmazeuti-
sche Zutaten fir die Produktion einer bestimmten
Charge. Fig. 4 zeigt ein Beispiel einer Softwaredar-
stellung einer solchen Entitat der realen Welt 50. Pro-
zelR-Entitaten kénnen auch Gegenstande sein, die
nicht korperlich in der Anlage existieren, sondern
durch Softwareobjekte in dem Steuer- und Fabrikati-
ons-Ausflihrungssystem reprasentiert werden. Bei-
spiele solcher ProzefR-Entitdten sind Kunden und
Auftrage.

[0039] Feldgerate, Prozefausristungen und Pro-
zelR-Entitdten werden durch Metaobjekte reprasen-
tiert. Ein Metaobjekte ist nicht ein Objekt im her-

kdmmlichen Sinne Objekt-orientierter Systeme, son-
dern vielmehr ein Behalter von Hinweisen fiir die Im-
plementierung ihrer Aspekte. Bei einem bevorzugten
Ausfihrungsform der Erfindung werden Metaobjekte
und Aspekte implenmentiert mit einer gewissen Form
von Objekt-orientierter Technologie, wie zum Beispiel
COM. Es wird ein Satz von Schnittstellen definiert,
welche es erlauben, dal} Aspekte unter Benutzung
Ublicher Dienste kooperieren.

[0040] Metaobjekte haben Beziehungen zu anderen
Metaobjekten. Ein erstes Metaobjekt 31, welches auf
einer niedrigeren Position in einer hierarchischen
Struktur eingeordnet ist als ein zweites Metaobjekt
24, wird als Kind (Abkémmling) des zweiten Metaob-
jekts bezeichnet. Das zweite Metaobjekt 24 wird als
Mutter des ersten Metaobjekts 31 bezeichnet.

[0041] Ein bestimmtes Metaobjekt kann zu jedem
Zeitpunkt in jeder Zahl von Strukturen und in jeder
Anzahl von Positionen in jeder einzelnen Struktur
vorkommen. Somit kann zu jedem Zeitpunkt das Me-
taobjekt eine beliebige Anzahl von Mutter-Metaobjek-
ten haben. Dies ist in Fig. 2 gezeigt, wo das Metaob-
jekt 31 gleichzeitig in einer funktionalen Struktur 20,
in einer Ortsstruktur 21 und in einer Chargenstruktur
22 vorhanden ist. In jeder dieser genannten Struktu-
ren hat das Metaobjekt 31 eine Mutter.

[0042] Zusétzlich zu ihrer Funktion, Feldgerate,
ProzeR-Entitdten und andere Identitdten zu repra-
sentieren, kénnen Metaobjekte andere Funktionen
haben. Beispielsweise werden Metaobjekt auch ver-
wendet, um Gruppen von Objekten zu reprasentieren
und zu definieren, wie solche Gruppen von Objekten
in hierarchischen Strukturen einzuordnen sind und
auch, wie diese Objekte miteinander in Beziehung
stehen.

Aspekte

[0043] Ein Metaobjekt kann unter verschiedenen
Gesichtspunkten beschrieben werden. Diese ver-
schiedenen Gesichtspunkte werden dargestellt als
die einem Metaobjekt zugeordneten Aspekte. Jeder
dieser Aspekte definiert einen Informationsteil und ei-
nen Satz von Funktionen zur Schaffung, zum Zugang
und zur Manipulation dieser Information. Fig. 3 zeigt
ein Metaobjekt, welches eine Mischereinheit dar-
stellt. Ein Aspekt kann einen Entwurfsplan 41 der
Mischereinheit reprasentieren, ein anderer Aspekt
kann ein Steuerprogramm 43 der Mischereinheit re-
prasentieren und wieder ein anderer Aspekt kann Be-
dienergraphiken 44 reprasentieren.

[0044] Wie Fig. 1 zeigt, gibt es an einem Produkti-
onsstandort andere Software-Anwendungen neben
dem Steuersystem 1 und dem Fabrikations-Ausfiih-
rungssystem 2. Diese Software-Anwendungen wer-
den beispielsweise verwendet fir die Resourcenpla-
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nung 3 eines Unternehmens, wie zum Beispiel fur die
Buchhaltung, Auftragsverwaltung und menschlichen
Resourcen. Auch Software-Anwendungen fir Buro-
und Back-Office-Zwecke kdénnen an einem Standort
vorhanden sein. Diese Anwendungen laufen in einer
heterogenen Umgebung, das heifdt, an einem Pro-
duktions- oder Herstellungsort sind mehrere Softwa-
re-Anwendungen vorhanden, die zum Teil kompatibel
sind. Zusammen unterstiitzen diese Anwendungen
das gesamte Szenario des Steuer- und Fabrikati-
ons-Ausflihrungssystem. Diese Software-Anwen-
dungen befinden sich in vielen Fallen nicht vor Ort an
einem Produktionsstandort, sondern sind vielmehr
verteilt mittels beispielsweise der Internet-Technolo-

gie.

[0045] In einem System, wo die Sicherheit auf einer
Erfindung beruht, ist eine Funktion oder ein Verfahren
einer solchen Software-Anwendung als ein Teil eines
Aspekts eingebettet. Eingebettet sein als Teil eines
Aspekts bedeutet, da? die Hauptfunktionalitat des
Aspektes vollstandig auf einer Software-Anwendung
basieren kann. Unter Bezug auf Fig. 4 kann ein als
"aktuelle Auftrage” benannter Aspekt 52 einen Aufruf
an das Auftragsverwaltungssystem einschlielRen.
Der Aufruf des Auftragsverwaltungssystems bewirkt,
daR als Antwort eine Liste von Auftragen an den As-
pekt gegeben wird. Bei der Implementierung des As-
pektes kann es zusatzliche Funktionen geben, die
nicht Teil des Auftragssystems sind. Beispielsweise
kann ein Aufruf des Aspekts "aktuelle Auftrage” in
verschiedenen Arten der Formatierung und Darstel-
lung der aktuellen Auftrage auf einem Bildschirm re-
sultieren, abhangig davon, ob das Ergebnis in einer
Arbeitsstation, einem tragbaren Gerat oder einem
Mobiltelefon dargestellt werden soll. Bei einer Aus-
fuhrungsform der Erfindung wird die Benutzerberech-
tigung, auf eine Funktion einer Software-Anwendung
zuzugreifen, die in einem Aspekt eingebettet ist, be-
herrscht von der aktuellen Sicherung des Metaob-
jekts. Die Erfindung erméglicht es, die Softwarefunk-
tionen als Aspekte zu implementieren, die in einer si-
cheren Weise zusammenarbeiten.

Sicherheitsaspekt

[0046] Ein Aspekityp ist ein Sicherheitsaspekt.
Fig. 3 zeigt ein Metaobjekt 40, welches eine Prozel3-
ausrustung darstellt, wie zum Beispiel eine Mischer-
einheit, die einen Sicherheitsaspekt 48 hat. Fig. 4
zeigt ein Metaobjekt 50, welches eine Prozel3-Entitat
darstellt, die einen Sicherheitsaspekt 58 hat.

[0047] Erlaubnisse in einem Sicherheitsaspekt ei-
nes Metaobjekts definieren, welche Art von Benutz-
erzugang erlaubt wird. Beispiele fur Erlaubnisse sind

»oon ”on

"ansehen”, "bedienen”, "steuern”, "verwalten”, “ein-

stellen”, "zuweisen”, "befehlen” und so weiter.

[0048] FEiq. 6 zeigt eine Vielzahl von Sicherheitsas-

pekten, die von einem Metaobjekt ibernommen (er-
erbt) sind. Ein Sicherheitsaspekt enthalt eine Vielzahl
von Erlaubnissen. In dem Sicherheitsaspekt ist jede
Erlaubnis (73, 76) einer Liste von Benutzern (75, 78)
zugeordnet. Als Eintrag in eine Liste kommt ein ein-
zelner Benutzer oder eine Gruppe von Benutzern in
Betracht. Jede Liste von Benutzern ist einer bestimm-
ten Erlaubnis zugeordnet. Beispielsweise kann eine
Erlaubnis "ansehen” einer Liste von Benutzern zuge-
ordnet sein, welche sowohl individuelle Benutzer als
auch eine Gruppe von Benutzern enthalt. Beispiels-
weise kann "ansehen” zulassig sein fur einen be-
stimmten Benutzer, der Bill heif3t, fir einen bestimm-
ten Benutzer, der Jim heil3t, fir eine Gruppe von Be-
nutzern, die sich mit der Produktionsplanung befalt,
und fur eine Gruppe von Bedienpersonen fir den
Prozel3. Eine solche Liste kdnnte wie folgt aussehen:
("Bill", *Jim”, Produktionsplaner, Tagesschicht-Bedi-
enperson).

[0049] Die Definition einer Liste von Benutzern, wo-
bei die Liste einer bestimmten Erlaubnis zugeorndet
ist, ist dem Fachmann bestens bekannt und gehort
als solche zum Stand der Technik.

[0050] Bei einer bevorzugten Ausfiihrungsform defi-
nieren mindestens zwei Sicherheitsaspekte eines
Metaobjekts das Recht eines Benutzers, auf Zugang
zu dem Metaobjekt, und insbesondere, das Recht
des Benutzers, auf Aspekte, die dem genannten Me-
taobjekt zugeordnet sind, einzuwirken. Sobald ein
Benutzer eine Anmeldung bei dem System vorge-
nommen hat, wird die aktuelle Benutzerberechtigung
auf Zugang zu einem Aspekt eines Metaobjekts be-
stimmt von einem aktuellen Satz von Sicherheitsas-
pekten und der Konfiguration dieser Sicherheitsas-
pekte.

[0051] Die Giultigkeit einer bestimmten Erlaubnis
hangt von jedem Aspekt ab, auf den sich die Erlaub-
nis bezieht. Die glltige Erlaubnis, auf einen Aspekt
zuzugreifen, wird in dem Aspekt selbst definiert. Ein
bestimmte Erlaubnis kann fir mehrere Aspekte gel-
ten. Beispielsweise kann die Erlaubnis "bedienen”
glltig sein fur einen Aspekt, wie zum Beispiel die
Funktion zum Starten des Transportes von Gitern,
eines Metaobjekts, welches ein Férdersystem repra-
sentiert. Innerhalb desselben Metaobjekts kann die
Erlaubnis "betatigen” auch gultig sein fur einen As-
pekt, welcher ein Schaubild einer Prozef3graphik auf-
ruft, die eine Anderung der Geschwindigkeit und der
Last des Forderers zulaRt. Die Einrichtung der Gultig-
keit einer Erlaubnis fiir einen bestimmten Aspekt ist
durch einen Systemverwalter konfigurierbar. Um auf
bestimmte Aspekte zugreifen zu koénnen, ist eine
Kombination von Erlaubnissen notwendig.

Hierarchische Strukturen

[0052] Um mit allen Informationen in einem Steuer-
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und Fabrikations-Ausfihrungssystem umgehen zu
kénnen, missen diese in einer bestimmten Weise or-
ganisiert sein. Eine effiziente Methode, die Informati-
onen eines Steuer- und Fabrikations-Ausfuhrungs-
systems zu organisieren, besteht in der Verwendung
eines Konzeptes, welches "Strukturen” genannt wird.

[0053] Fig. 2 zeigt drei Strukturen: Eine funktionale
Struktur 20, eine Ortsstruktur 21 und eine Chargen-
struktur 22, in denen Metaobjekte eingefligt sind.
Jede derin Fig. 2 gezeigten Strukturen hat einen hie-
rarchischen Aufbau.

[0054] Ein Metaobjekt, welches eine Entitat repra-
sentiert, ist typischerweise in mehreren hierarchi-
schen Strukturen gleichzeitig vorhanden. Beispiels-
weise hat ein bestimmter Gegenstand einer Prozel3-
ausrustung eine bestimmte Position in einer funktio-
nalen Struktur, die von der funktionalen Aufgliede-
rung der Anlage abhangt. Der Gegenstand hat auch
eine raumliche Position, und somit hat er auch einen
Platz in einer Ortsstruktur. Derselbe Ausristungsge-
genstand kann zur zeit einem bestimmten Produkti-
onsauftrag zugeordnet sein, so dal® er in eine Auf-
tragsstruktur gehort. Da der Gegenstand zur Herstel-
lung eines bestimmten Produktes dient, pafdt er in
eine Produktstruktur.

[0055] Als ein Beispiel ist in Fig. 2 das Ventil 31
FIC201 eingefugt in eine funktionale Struktur, eine
Ortstruktur und eine Chargenstruktur. Obgleich nicht
dargestellt, sollte auch beachtet werden, dal ein Me-
taobjekt auch in mehreren Positionen innerhalb ein-
und derselben hierarchischen Struktur vorkommen
kann.

[0056] Bei der vorliegenden Erfindung beherrschen
die Beziehungen zwischen der Entitat, mit der gear-
beitet wird, und anderen Entitaten die Sicherheit des
Computersystems. Die Beziehungen werden in Form
von hierarchischen Strukturen beschrieben, wie zum
Beispiel einer funktionalen Struktur und einer Orts-
struktur. Andere hierarchische Strukturen koénnen
Auftragsstrukturen, Steuerstrukturen oder Chargen-
strukturen sein. Dies bedeutet, dal bei der vorliegen-
den Erfindung die aktuelle Berechtigung nicht nur
durch den angemeldeten Benutzer und die Entitat,
mit der gearbeitet wird, bestimmt wird, sondern auch
von Beziehungen zwischen Entitaten.

Ubernahme von Sicherheiten von Mutter-Metaobjek-
ten in einer hierarchischen Struktur

[0057] Fig. 2 zeigt die Ubernahme von Sicherheit in
einer hierarchischen Struktur, wie zum Beispiel einer
funktionalen Struktur 20.

[0058] Ein Sicherheitsaspekt eines Metaobjekts
wird von einem Mutterobjekt in einer hierarchischen
Struktur ibernommen. Ein Kind kann seinerseits ein

Mutterobjekt sein, welches seinerseits andere Kinder
hat. Es kann also ein Sicherheitsaspekt aus die Hier-
archie einer Struktur tbernommen werden. Das Mut-
ter-Metaobjekt 23 ist einer Anzahl von Aspekten zu-
geordnet. Der/die Sicherheitsaspekt oder -aspekte
eines Mutter-Metaobjekts enthalt einen Anzeiger
(flag) TBI ="Zu Ubernehmen” 26. Als Beispiel kann in
der funktionalen Struktur ein Metaobjekt 23 eine
Mischereinheit reprasentieren. Seine Kinder in der
hierarchischen Struktur wiirden den mit “Zu Uberneh-
men” markierten Sicherheitsaspekt 26 Uibernehmen.
Das Metaobjekt MilchzufluR 33, welches ein Kind der
Mischereinheit 23 ist, wirde diesen Sicherheitsas-
pekt Ubernehmen. Metaobjekte, die unter dem Milch-
zuflu® eingeordnet sind, wirden ihrerseits denselben
Sicherheitsaspekt Ubernehmen. Ein Metaobjekt, wel-
ches unter dem MilchzufluR 33 eingeordnet ist, kann
eine funktionale Einheit FIC201 sein, die aus einem
Steuerprogramm 35, einem Fluf3lbertrager 34 und
einem Ventil 31 besteht. Der Zeitpunkt, in dem die
Kinder der Mischereinheit die Sicherheitsaspekte der
Mischereinheit Ubernehmen, ist der Zeitpunkt der
Einfigung in die funktionale Struktur.

[0059] Wie bei dem Ausflihrungsbeispiel oben be-
schrieben, wird der Sicherheitsaspekt eines Mut-
ter-Metaobjekts in einer hierarchischen Struktur von
oben nach unten Gbernommen. Eine Ubernahme er-
folgt unter der Voraussetzung, daf} ein Sicherheitsa-
spekt auf ”Zu Ubernehmen” eingestellt ist. Eine Uber-
nahme ist nicht begrenzt auf die direkten Kinder ei-
nes Mutter-Metaobjekts, sondern eine Ubernahme
erfolgt fur alle Nachkommen des Mutter-Metaobjekts
in einer bestimmten hierarchischen Struktur.

[0060] InFig. 2 istjedes Metaobjekt 23 bis 25 mit ei-
nem Sicherheitsaspekt konfiguriert. Die Metaobjekte
sind Mutter-Metaobjekte in Bezug auf ihre Kinder. Fur
jeden Sicherheitsaspekt 28 bis 30, der mit "Zu Uber-
nehmen” 26 markiert ist, wird jede Erlaubnis und die
zugeordnete Liste von Benutzern von jedem Mut-
ter-Metaobjekt 23 bis 25 gehalten.

[0061] Ubernahme erfolgt fiir den Fall, daR ein Me-
taobjekt in eine hierarchische Struktur eingefigt wird.
Bei einem bevorzugten Ausfihrungsbeispiel der Er-
findung ist die Ubernahme eines Sicherheitsaspektes
Uber eine Struktur unabhangig davon, ob das Ereig-
nis von einem Mutter-Metaobjekt verursacht wird,
welches auf einer héheren Position (23) eingeordnet
wird, oder von einem Kinder-Metaobjekt, welches auf
einer niedrigeren Position (31) eingeordnet wird. Die
Ubernahme eines Sicherheitsaspektes trifft zu, so-
lange ein Metaobjekt (23) mit einem Sicherheitsas-
pekt, der auf "Zu Ubernehmen” eingestellt ist, auf ei-
ner hdheren Stufe plaziert ist.

[0062] Wie oben kurz beschrieben wurde, imple-
mentieren Metaobjekte, zusatzlich zu der Darstellung
von Feldgeraten und ProzeR-Entitdten als Softwa-
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re-Objekte, andere abstraktere Objekte. Auch bei
solchen Reprasentationen Ubernehmen die Metaob-
jekt Sicherheitsaspekte.

Ubernahme von Sicherheiten von Metaobjekten in
mehrfachen hierarchischen Strukturen

[0063] Bei einer Ausflihrungsform der Erfindung
Ubernimmt ein Metaobjekt, welches eine Entitat der
realen Welt reprasentiert, Sicherheitsaspekte von
mehreren hierarchischen Strukturen.

[0064] Fig. 2 zeigt ein Beispiel, bei welchem ein Me-
taobjekt ein in eine funktionale Struktur 20 eingeord-
netes Ventil 31 reprasentiert, auch in eine Ortsstruk-
tur 21 und in eine Chargenstruktur 22 eingeordnet
sein kann. In jeder hierarchischen Struktur kann das
Metaobjekt, welches ein Ventil reprasentiert, einen
Sicherheitsaspekt 28 bis 30 tibernehmen. Die Kombi-
nation dieser Sicherheitsaspekte bildet die Grundla-
ge fur die augenblickliche Berechtigung.

[0065] Beispielsweise kann ein Ventil 31 in einem
speziellen Raum untergebracht sein, der zu einem
ProzelRbereich 24 gehort, wodurch es zu einem Kind
des ProzeRbereiches in der Ortsstruktur 21 wird. Das
Ventil hat eine bestimmte ProzeR-Funktionalitat, die
es zu einem Kind eines Metaobjekts macht, welches
den Milchzuflu® 33 zu einer Produktionszelle, wie
zum Beispiel einer Mischereinheit, in der funktionalen
Struktur 20 reprasentiert. Das Ventil und andere Pro-
zeRausristungen sind gegenwartig einer bestimmten
Bananenmilch-Charge 25 zugeordnet, wodurch das
Ventil zu einem Kind der Chargenstruktur 22 wird.

[0066] Da das Metaobjekt in mehreren Strukturen
gleichzeitig eingeordnet sein kann, Gbernimmt es die
Sicherheitseinstellungen von mehreren Metaobjek-
ten aus mehreren Strukturen.

[0067] Fig.7 zeigt den Programmablaufplan eines
Verfahrens zur Sicherheitskonfiguration eines Meta-
objektes durch Einfiigung des Metaobjektes in meh-
rere Strukturen.

[0068] Fig. 2 zeigt ein Beispiel, bei welchem ein Me-
taobjekt 31 drei Sicherheitsaspekte 28 bis 30 Uber-
nommen hat, deren drei entsprechenden Referenzen
von dem Metaobjekt 31 gehalten werden. Zugang zu
einem bestimmten Ubernommenen Sicherheitsas-
pekt 28 des Metaobjekts 31 erfolgt durch Referenz
des Sicherheitsaspekts. Dieser Sicherheitsaspekt ist
markiert mit "Zu Ubernehmen” 26 in einem Mut-
ter-Metaobjekt und wird von dem Mutter-Metaobjekt
auf einer hdheren Position in der Hierarchie gehalten.

Dynamische Sicherheit und dynamische Benutzerbe-
rechtigung von Metaobjekten in mehrfachen hierar-
chischen Strukturen

[0069] Ferner verliert bei einer bevorzugten Ausfih-
rungsform das Metaobjekt, wenn es an seiner Positi-
on in einer bestimmten hierarchischen Struktur ge-
I6scht wird, die Zuordnung zu den Sicherheitsaspek-
ten, die es vorher Ubernommen hatte von oder tber
seine Mutter in der hierarchischen Struktur. Die Si-
cherheit ist dynamisch. Da die Benutzerberechtigung
auf der Sicherheit basiert, ist die Benutzerberechti-
gung, auf mindestens ein Aspekt eines Metaobjekt
zugreifen zu kénnen, dynamisch wahrend der Zeit
zwischen Anmeldung und Abmeldung.

[0070] Wenn das Metaobjekt in eine andere Positi-
on in derselben hierarchischen Struktur oder in eine
andere hierarchische Struktur eingefligt wird, Uber-
nimmt es neue Sicherheitsaspekte von seinem neu-
en Mutter-Metaobjekt.

[0071] Bei einem bevorzugten Ausfuhrungsform
kann ein Metaobjekt zwischen verschiedenen Positi-
onen in einer oder mehreren Strukturen verschoben
werden, wobei es beispielsweise Produkte reprasen-
tiert, die durch eine Fertigungsstrale laufen, oder
Produktionsauftrage, die verschiedenen ProzeRaus-
ristungen zugeordnet sind. Das Verschieben eines
Metaobjekts in einer hierarchischen Struktur ist vom
Standpunkt der Ubernahme eines Sicherheitsas-
pekts gleichbedeutend damit, da® das Metaobjekt
zuerst in seiner Position in einer hierarchischen
Struktur geléscht wird und das Metaobjekt dann in ei-
ner neuen Position in einer hierarchischen Struktur
eingefigt wird.

Benutzer

[0072] Ein Benutzer gehort zu einer Gruppe von Be-
nutzern, die eine bestimmte Verantwortung tragen.
Solche Gruppen von Benutzern sind Bedienungsper-
sonen, Steuerungsingenieure, Auftragsverwalter,
Verkaufspersonen, Produktionsplaner oder War-
tungsleiter. Zusatzlich zu seiner Zugehdrigkeit zu ei-
ner Gruppe hat jeder Benutzer eine Benutzeridenti-
tat.

[0073] Der Benutzer ist typischerweise eine Person.
Aber als Benutzer wird jeder Austibende eines Pro-
zesses betrachtet, der bei dem Sicherheitssystem
angemeldet ist. Beispielsweise kann der Benutzer
auch ein Prozel} sein, geschaffen durch ein Skript
oder Programm, welches auf einem Computer oder
einem Prozessor lauft, wobei der Proze® Handlun-
gen ausfihrt, wie zum Beispiel das Wiederauffinden
von Informationen fir einen Produktionsbericht.
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Benutzeranmeldung

[0074] Ein Benutzer wird durch eine Anmeldeproze-
dur identifiziert. Zu der Anmeldeprozedur kénnen
Schritte gehdéren, wie zum Beispiel die Eingabe eines
Benutzernamens oder eines Kennwortes auf dem
Bildschirm mittels einer Tastatur, die Benutzung ei-
nes korperlichen Gegenstandes, wie zum Beispiel ei-
nes Schllissels zur Freigabe einer Bedienertastatur
oder die Benutzung einer Chipkarte zur Identifikation.
Die Anmeldeprozedur kann auch Uber ein tragbares
Gerat erfolgen oder durch Verwendung der Identitat
eines Benutzers, der bereits bei einem Betriebssys-
tem, wie zum Beispiel einer Arbeitsstation, angemel-
det ist. Die Software, welche die Anmeldeprozedur
fur das System handhabt, |auft auf einer oder mehre-
ren Arbeitsstationen.

[0075] Nach der Anmeldung wird der Benutzer er-
kannt und identifiziert mit Hilfe einer einmaligen Be-
nutzeridentitat. Zusatzlich zu dem Besitz einer ein-
maligen Identitat kann der Benutzer als zugehorig zu
einer oder mehreren Gruppen von Benutzern erkannt
werden.

[0076] Die vorliegende Erfindung beschreibt ein
Verfahren, bei welchem die Berechtigung wahrend
der Zeit zwischen der Anmeldung und der Abmel-
dung dynamisch ist. Sicherheitsaspekte des Metaob-
jekts, mit welchem der Benutzer in Dialog tritt, be-
stimmen die Berechtigung. Wie oben beschrieben,
werden diese Sicherheitsaspekte dynamisch (ber-
nommen von anderen Metaobjekten durch Ubernah-
me in einer Vielzahl von hierarchischen Strukturen.
Da die Sicherheit eines Metaobjekts dynamisch ist,
ist die Benutzerberechtigung dynamisch. Folglich
hangt die Berechtigung in dynamischer Weise davon
ab, auf welches Metaobjekt der Benutzer zugreift und
von den Beziehungen dieses Metaobjekts zu ande-
ren Metaobjekten in einer Mehrzahl von hierarchi-
schen Strukturen.

Bewertung der aktuellen Benutzerberechtigung

[0077] Die Fig. 3 und Fig. 4 zeigen, dal ein Meta-
objekt 40, 50 einer aktuellen Sicherheit 48, 58 zuge-
ordnet ist. Bei einer Ausfihrungsform der Erfindung
erfolgt die Bewertung der aktuellen Benutzerberech-
tigung fir den Zugriff auf einen Aspekt 41 bis 47, 51
bis 57 des Metaobjekts 40, 50 mittels einer Zugangs-
pruffunktion.

[0078] Die Zugangspruffunktion 100 verwendet Hin-
weise auf die aktuelle Benutzerberechtigung 101, die
Identitat des Metaobjekts 102 und die Identitat des
Aspekts 103 als Eingangsgrofien fiir die Durchfih-
rung der Bewertung.

[0079] Eia.8 zeigt eine Zugangspruffunktion 100.
Die Uberpriifung erfolgt durch Erfassen Abbildung

(mapping) der aktuellen Sicherheitsaspekte des Me-
taobjekts mit der Benutzeridentitat und der gultigen
Erlaubnis des Benutzers auf Zugriff auf einen be-
stimmten Aspekt.

[0080] Die Funktion holt Informationen Uber gultige
Erlaubnisse 105 von den Aspekten 41 bis 47, 51 bis
57 heran, auf welche der Benutzer zuzugreifen ver-
sucht. Fir einen Aspekt ist eine bestimmte Erlaubnis
oder eine Kombination von Erlaubnissen gliltig.

[0081] Die Funktion prift alle aktuellen Sicherheits-
aspekte 106 des Metaobjekts. Die Funktion prift, ob
eine Ubereinstimmung besteht zwischen der zuvor
herangeholten gultigen Erlaubnis, zum Beispiel "zu-
weisen”, und einer Erlaubnis in irgendeinem der Si-
cherheitsaspekte. Siehe Fig. 6, die Sicherheitsas-
pekte 70 bis 72 fir Einzelheiten von Erlaubnissen
zeigt.

[0082] Angenommen, eine Ubereinstimmung von
Erlaubnissen ist vorhanden, so prift die Funktion, ob
die Benutzeridentitat 101 eine Ubereinstimmung mit
den Benutzerlisten 75-76, 78-79, welche den Er-
laubnissen 73-74, 76-77 entsprechen, der Sicher-
heitsaspekte zeigt. Je nach Ergebnis der Zugangs-
prufung wird dem Benutzer der Zugang gewahrt oder
verwehrt.

Prioritat hierarchischer Strukturen

[0083] Beider vorliegenden Erfindung definieren Si-
cherheitsaspekte, die aus verschiedenen hierarchi-
schen Strukturen von einem bestimmten Metaobjekt
Ubernommen werden, gewdhlich verschiedene Er-
laubnisse. Jedoch kann ein Sicherheitsaspekt eine
Erlaubnis definieren, die Zugang zu einem bestimm-
ten Aspekt gestattet, wahrend ein anderer Sicher-
heitsaspekt, der aus einer anderen hierarchischen
Struktur dbernommen wird, den Zugang verwehren
kann. Aus diesem Grund enthalt das System eine
Definition beztiglich der Prioritat der hierarchischen
Strukturen.

[0084] Als Beispiel wird in Fig. 2 eine funktionale
Struktur 20 so definiert, dal® sie Prioritdt vor einer
Ortsstruktur 21 hat. Ein Metaobjekt, welches ein Ven-
til FIC201 31 reprasentiert, Ubernimmt Sicherheitsas-
pekte von einer funktionalen Struktur und einer Orts-
struktur. Fig. 6 zeigt die ibernommenen Sicherheits-
aspekte des Ventils fir dieses Beispiel. Durch den
Ubernommenen Sicherheitsaspekt 70 wird einer
Gruppe von Benutzern, die sich beispielsweise mit
der Produktionsplanung befassen, die Erlaubnis "An-
sicht” 76, 78 gewahrt. Das Ventil FIC201 Ubernimmt
auch einen Sicherheitsaspekt von der Ortsstruktur
71. Durch diesen libernommenen Sicherheitsaspekt
71 wird der Produktionsplanungsgruppe die Erlaub-
nis "Ansicht” 77 verweigert, da die Gruppe nichtin der
entsprechenden Liste von Benutzern auftaucht. Da
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aber die funktionale Struktur als die mit der héheren
Prioritat definiert ist, bei welcher der Produktionspla-
nungsgruppe Zugang gewahrt wird, kann ein zu der
Produktionsplanungsgruppe gehérender Benutzer
auf jeden Aspekt des Metaobjekts zugreifen, welcher
die Erlaubnis "Ansicht” definiert hat.

Anmeldung bei einer Mehrzahl von Software-Anwen-
dungen

[0085] Unter nochmaligem Bezug auf Fig. 3 braucht
sich ein Benutzer nur einmal anzumelden, selbst
wenn dabei mehrere Software-Anwendungen betrof-
fen sind. Bei einer Ausfihrungsform der Erfindung
fuhrt eine Anmeldung bei einer solchen Software-An-
wendung Uber einen Aspekt nicht dazu, dal eine an-
dere Benutzerumgebung gestartet wird. Vielmehr
wird das Ergebnis eines Funktionsaufrufes ange-
zeigt. Beispielsweise kann eine Liste von ArtikelInum-
mern von Ersatzteilen fur eine Pumpe, die ein Kind
eines Prozefausristungs-Objektes 40 ist, von einem
Wartungssystem 45 angezeigt werden, ohne dal} der
Benutzer eine weitere Anmeldung vorzunehmen
braucht. Um Artikelnummer fir Ersatzteile aufzulis-
ten, kann der Aspekt eine Mehrzahl von Software-
funktionen des Wartungssystems haben. Die Benut-
zerberechtigung fir den Zugriff auf eine Mehrzahl
dieser Software-Anwendungen hangt ab von den Be-
ziehungen zwischen dem bearbeiteten Metaobjekt
und den Beziehungen zwischen dem Metaobjekt und
anderen Metaobjekten in einer Mehrzahl von hierar-
chischen Strukturen. Die Erfindung beschreibt ein
System, welches die Zusammenarbeit verschiedener
Softwarefunktionen einer Mehrzahl von Software-An-
wendungen ermdglicht, um in einer sicheren Weise
eine integrierte Funktionalitdt des Metaobjekts be-
reitszustellen.

Wechsel einer Benutzerberechtigung von einem Be-
nutzer zu einen anderen

[0086] Bei einer bevorzugten Ausfiihrungsform
wechselt die Benutzerberechtigung fur den Zugriff
auf einen bestimmten Aspekt eines Metaobjekts von
einem Benutzer zu einen anderen, wenn das Meta-
objekt seine Position in einer hierarchischen Struktur
verandert. Beispielsweise kann das Recht des Zu-
gangs zur Zuweisung von Rohmaterial von einem
Produktionsplaner auf eine Bedienperson lberge-
hen, wenn das Produkt aus der Planungsphase in die
Prozeliphase bewegt wird.

[0087] Ein solches Beispiel ist eine Anlage, die ge-
maf Fig. 2 Milchprodukte produziert. In der Anlage
wird eine Software-Anwendung fiir die Produktions-
planung verwendet, und eine andere Software-An-
wendung wird flr die Handhabung der Zuweisung
von Zusatzen verwendet. Wahrend der Produktions-
planungsphase befal3t sich ein individueller Benutzer
der Benutzergruppe, die Produktionsplaner heif3t, mit

der Vorbereitung eines neuen Produktionspostens.
Der Produktionsplaner wird bei dem System, wie von
der Erfindung definiert, angemeldet.

[0088] Selbst wenn der Produktionsposten noch
keine korperliche Gestalt angenommen hat, welche
einer Entitat der realen Welt entspricht, wird auf die-
ser Stufe ein Metaobjekt angelegt. Der Benutzer ruft
Uber das Metaobjekt, welches den Posten reprasen-
tiert, die Funktionen der Produktionsplanungs-Soft-
ware auf. In Fig. 2 wird das Metaobjekt auf dieser
Stufe zu der funktionalen Struktur 20 gehdren und,
genauer, ein Kind der Produktionsplanung 37 sein.
Der Sicherheitsaspekt des Metaobjekts wird von ei-
nem Mutter-Metaobjekt ibernommen, in diesem Fal-
le dem Produktionsplanungsobjekt.

[0089] Der ubernommene Sicherheitsaspekt des
Kinder-Metaobjekts definiert eine Berechtigung auch
fur Systeme, die aus der Sicht einer bestimmten
Gruppe von Benutzern oder eines individuellen Be-
nutzers als zweitrangig betrachtet werden kénnen.
Wahrend der Posten sich in der Planungsphase be-
findet, ist der Produktionsplaner berechtigt, Zusatze
in einem Lagerbestandssystem 57 zuzuweisen oder
Zuweisungen zu beseitigen, siehe Fig. 4. Das Lager-
bestandssystem ist aus der Sicht des Produktions-
planers zweitrangig. Die Zuordnung von Zusatzen er-
folgt durch einen Aspekt des Metaobjekts, welches
den Posten reprasentiert. Der Aufruf einer solchen
Funktion erfolgt aus einer anderen Software-Anwen-
dung, die fur den Benutzer verborgen ist. Die Zuwei-
sung von Zusatzen kann beispielsweise auf der
Grundlage eines Hauptrezeptes erfolgen, welches
eine Liste von Zutaten und eine gewtlinschte Menge
enthalt, welches fir den Posten auftragssspezifisch
ist. Wenn der Benutzer der Produktionsplanergruppe
alle notwendigen Planungsschritte abgeschlossen
hat, einschlieRlich der Zuweisung von Zusatzen, wird
der Posten als fur die Produktion bereit betrachtet.
Sobald der Posten fiir die Produktion geplant ist, wird
das Metaobjekt in eine andere Position der funktiona-
len Struktur verschoben.

[0090] Bei der Verschiebung des Metaobjekts ver-
liert dieses den von dem Mutter-Metaobjekt der Pro-
duktionsplanung ibernommenen Sicherheitsaspekt.
An seiner Stelle Ubernimmt das Metaobjekt den Si-
cherheitsaspekt des Mutter-Metaobjektes an der ak-
tuellen Position in der funktionalen Struktur. In dieser
Position wird das Posten als im ProzeR befindlich be-
trachtet. Wenn der Posten sich im Prozel3 befindet,
erhalt eine bestimmte Bedienperson, die die Verant-
wortung flr eine bestimmte Produktionslinie tragt,
wie zum Beispiel die flissige Verarbeitungslinie 38 in
Fig. 2, die Berechtigung, Zusatze zuzuweisen oder
Zuweisungen aufzuheben. Die Bedienperson ver-
wendet ein System fiir die ProzeRssteuerung als das
erstrangige System. Das Lagerbestandssystem fir
die Zuweisung von Zusatzen wird fur die Bedienper-
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son als zweitrangiges System betrachtet. Die Meta-
objekte, welche Zutaten in dem Rohmaterialsystem
reprasentieren und die vorher dem Posten zugeord-
net waren, sind nun unter Kontrolle der Bedienper-
son. Der Sicherheitsaspekt des Metaobjekts, wel-
ches den Posten reprasentiert, gestattet es dem Pro-
duktionsplaner nicht mehr, die Menge des zugewie-
senen Materials zu andern.

Liste und Zugang zu Aspekten

[0091] Fig. 5 zeigt, wie die Anzahl der Aspekte re-
duziert wird, die dem Benutzer in jedem bestimmten
Zeitpunkt angeboten werden. Zusatzlich zu den oben
erwahnten Verfahren und Funktionen verbessert die
vorliegende Erfindung die Interaktion des Benutzers
durch Reduzierung der Aspekte, die in einer Liste auf
der Grundlage der aktuellen Sicherheit eines Meta-
objekts dargeboten werden. Ein Benutzer 60 kann
Aspekte, auf die ihm der Zugriff erlaubt ist, auf dem
Bildschirm einer Arbeitsstation oder eines tragbaren
Geréates auflisten. Die Liste 62 wird vorzugsweise in
einem Einblendmeni angezeigt. Nur diejenigen As-
pekte eines bestimmten Metaobjekts, auf die zuzu-
greifen der Benutzer zur Zeit berechtigt ist, werden in
dem Einblendmenue angezeigt. Abhangig von der
Konfiguration des Systems werden diejenigen As-
pekte, fur die der Benutzer zur Zeit keine Zugangsbe-
rechtigung hat, entweder Uberhaupt nicht angezeigt,
oder sie sind in der Liste abgeblendet.

[0092] Dies bedeutet, dal eine als ein Aspekt imp-
lementierte Softwarefunktion auf einem Bildschirm
nur Uber ein Metaobjekt an einer bestimmten Positio-
nen in einer Mehrzahl von hierarchischen Strukturen
aufgelistet werden kann. Als ein Beispiel hat ein Me-
taobjekt 61 Ubernommene Sicherheitsaspekte 63
von verschiedenen hierarchischen Strukturen. Dem
Benutzer 60 wird eine Liste 62 von Aspekten ange-
zeigt, die auf dem aktuellen Satz von Sicherheitsas-
pekten basiert.

[0093] Beispielsweise reprasentiert ein Metaobjekt
einen Produktionsposten, wie zum Beispiel Bana-
neneiscreme. Der Posten ist herzustellen und abzu-
packen. Wahrend der Herstellung waren mehrere
ProzeRgraphikanzeigen fiir die Bedienperson zu-
ganglich. Wahrend der Herstellung waren diese Pro-
zelRRgraphikanzeigen, wenn die Bedienperson die As-
pekte des Postens auflistete, in der Liste sichtbar.
Nach der Herstellung und dem Abpacken wird der
Posten in die Ortsstruktur zu dem Gefrierlagerhaus
verschoben. Aber wenn der Posten zu dem Gefrierla-
gerhaus verschoben wird, ist die Prozeligraphikan-
zeige flr die Steuerung nicht zuganglich. Bei der vor-
liegenden Erfindung bewirken die Sicherheitsaspekte
des hergestellten Postens, daf} die ProzefR3graphik-
anzeige zuganglich ist, solange sich der Posten im
Herstellungsprozel befindet, aber nicht zuganglich
ist, wenn der Posten sich im Gefrierlagerhaus befin-

det. Wenn der Posten sich im Gefrierlagerhaus befin-
det und ein Benutzer Aspekte auflistet, werden Inter-
aktionen mit der ProzeRgraphikanzeige nicht langer
in der Liste der Aspekte angezeigt.

[0094] Bei einer Ausflihrungsform der Erfindung ist
die aktuelle Sicherheit eines Metaobjekts unabhan-
gig davon, von welcher hierarchischen Struktur ein
Benutzer ein Anordnung auswahlt. Das bedeutet,
dal} die aktuelle Benutzerberechtigung unabhangig
davon ist, von welcher hierarchischen Struktur ein
Benutzer ein Metaobjekt auswahit. Wie beispielswei-
se Fig. 2 zeigt, ist ein Ventil 31 in einer Ortsstruktur
21 und einer funktionalen Struktur 20 eingeordnet.
Die Benutzerberechtigung fur den Zugriff auf eine
ProzeRgraphikanzeige 36 des Ventils ist die gleiche,
egal, ob der Benutzer das Ventil aus der Ortsstruktur
21 oder der funktionalen Struktur 20 auswahlt.

[0095] Es ist zu beachten, dal die Anwendung der
vorliegenden Erfindung nicht begrenzt ist auf Funkti-
onen herkdbmmlicher Steuersysteme oder Fabrikati-
ons-Ausflhrungssysteme fiir die Verwendung in in-
dustriellen Anwendungen, sondern sich auch auf an-
dere Gebiete erstreckt. Hierzu gehéren geschéaftliche
und kommerzielle Aktivitdten, wie zum Beispiel Pro-
duktionsmanagement-, Verkaufs-, Design-, Ge-
schafts- und Finanzsysteme. Zu den Anwendungs-
gebieten der Erfindung gehort auch die Steuerung
von Ausrustungen an Orten wie zum Beispiel in ei-
nem Birohaus, einem Wohnhaus, einem Schiff oder
einer Wohnung. Die Anwendbarkeit der Erfindung er-
streckt sich auch auf computer-gestutzte Infrastruktu-
ren, wie zum Beispiel die Verteilung elektrischer En-
ergie, Telefon- und Nachrichtennetzwerke sowie
auch Unterstitzungssysteme fiir Stralen und Eisen-
bahnen. Daher ist zu beachten, daf3, obwohl die vor-
liegende Erfindung an Beispielen im Zusammenhang
mit Systemen beschrieben wurde, zu denen Ventile,
Prozeligefalle, Mischereinheiten und Chargen geho-
ren, Ausfihrungsformen der vorliegenden Erfindung
auf jeden anderen geeigneten Typ von Entitaten an-
wendbar ist.

[0096] Es wird auch darauf hingewiesen, daf3, wah-
rend beispielhafte Ausflihrungsformen der Erfindung
beschrieben wurden, es verschiedene Variationen
und Modifikationen gibt, die an der beschriebenen
Lésung vorgenommen werden kénnen, ohne den Be-
reich der vorliegenden Erfindung, wie er in den beige-
fugten Anspriche definiert ist, zu verlassen.

Patentanspriiche

1. Computersystem mit einer Sicherheitseinrich-
tung in einem computer-gestitzten Steuersystem (1),
zu welchen Computersystem gehoren:

— eine Arbeitsstation (4),
—ein Softwaresystem, welches eine Entitat der realen
Welt (10, 11) als ein erstes Software-Objekt (31) re-

13/24



DE 10148 194 B4 2011.01.20

prasentiert,

— ein System zur Steuerung und/oder Uberwachung
der Entitat der realen Welt,

— Mittel zur Einfligung eines Software-Objekts in eine
hierarchische Struktur,

— Mittel zur Identifizierung eines individuellen Benut-
zers im Augenblick der Anmeldung fiir das genannte
Computersystem,

— Mittel zur Identifizierung des individuellen Benut-
zers wahrend der Zeit zwischen Anmeldung und Ab-
meldung anhand einer einer Benutzeridentitat,
dadurch gekennzeichnet, dal

— das erste Software-Objekt (31) in mindestens zwei
hierarchische Strukturen (20, 21, 22) aus Softwa-
re-Objekten eingefligt ist und das erste Software-Ob-
jekt mindestens einen Sicherheitsaspekt (28) von ei-
nem zweiten Software-Objekt (23) Gibernimmt, wobei
das zweite Software-Objekt (23) auf einer héheren
Position als das erste Software-Objekt in einer der
genannten hierarchischen Strukturen eingeordnet ist,
und das erste Software-Objekt mindestens einen Si-
cherheitsaspekt (29) von einem dritten Software-Ob-
jekt (24) tbernimmt, wobei das dritte Software-Objekt
auf einer hdéheren Position als das erste Softwa-
re-Objekt in einer der genannten hierarchischen
Strukturen eingeordnet ist,

— eine aktuelle Sicherheit des ersten Software-Ob-
jekts (31) auf mindestens zwei Sicherheitsaspekten
(28, 29) basiert, welche dem ersten Software-Objekt
zugeordnet sind, Gbernommen Uber mindestens zwei
hierarchische Strukturen,

— eine aktuelle Benutzerberechtigung, auf mindes-
tens einen Aspekt des ersten Software-Objektes zu-
zugreifen, auf mindestens zwei Sicherheitsaspekten
(28, 29) basiert, ibernommen Uber mindestens zwei
hierarchische Strukturen in Kombination mit der Be-
nutzeridentitat in dem genannten Computersystem.

2. Computersystem nach Anspruch 1, wobei der
Sicherheitsaspekt (28, 29), der zuvor ber eine hier-
archische Struktur (20, 21) Gibernommen wurde, sei-
ne Zuordnung zu dem genannten ersten Softwa-
re-Objekt (31) verliert durch Léschung des genann-
ten ersten Software-Objekts (31) in der hierarchi-
schen Struktur (20, 21), wodurch die Benutzerbe-
rechtigung auf Zugriff auf mindestens einen Aspekt
des ersten Software-Objekts wahrend der Zeitspan-
ne zwischen Anmeldung und Abmeldung dynamisch
ist.

3. Computersystem nach Anspruch 1, zu wel-
chem ferner ein Fabrikations-Ausfiihrungssystem ge-
hoért, dadurch gekennzeichnet, dall eine Software-
funktion des Fabrikations-Ausfiihrungssystem (2) als
ein Aspekt des genannten ersten Software-Objekts
verflgbar ist.

4. Computersystem nach einem der vorherge-
henden Anspriiche, wobei jedes der genannten Soft-
ware-Objekte als ein Metaobjekt (40, 50) implemen-

tiert ist.

5. Computersystem nach Anspruch 4, wobei eine
Benutzerschnittstelle Mittel vorsieht fur:
— die Auswahl eines Metaobjekts (61) durch Zeigen
mittels einer Maus auf ein Metaobjekt und durch ein
rechtsseitiges Anklicken des Objektes oder durch
ahnlichen Mitteln zur Auswahl eines Metaobjekts,
und die Anzeige einer Liste von Aspekten mittels ei-
nes Einblendmenus (62) oder eines ahnlichen Mit-
tels,
— die Auswahl eines Aspektes aus der Liste von As-
pekten durch ein Anklicken mit der linken Maustaste
oder durch ahnliche Mittel,
dadurch gekennzeichnet, daf
— das Metaobjekt in zwei oder mehr hierarchische
Strukturen (20, 21, 22) eingeordnet wurde,
—diein der Liste (62) angezeigten Aspekte diejenigen
sind, welche zu der aktuellen Benutzerberechtigung
passen, und dal} die Benutzerberechtigung auf der
Grundlage von zwei oder mehr Sicherheitsaspekten
(63, 28, 29, 30) ermittelt wird.

6. Computersystem nach Anspruch 5, dadurch
gekennzeichnet, dal} die aktuelle Benutzerberechti-
gung auf Zugriff auf ein Metaobjekt unabhangig da-
von ist, aus welcher hierarchischen Struktur ein Be-
nutzer ein Metaobjekt auswahlt.

7. Computersystem nach Anspruch 6, wobei die
aktuelle Benutzerberechtigung auf Zugriff auf einen
Aspekt (41-47) durch eine Zugangspriffunktion
(100) ermittelt wird, dadurch gekennzeichnet, daf}
diese Funktion Einrichtungen enthalt fir:

— die Behandlung von Referenzen bezuglich einer
Benutzeridentitat (101), einer Metaobjektidentitat
(102) und einer Aspektidentitat (103), die als Ein-
gangsgrofen bei einem Aufruf der Funktion definiert
sind,

— die Behandlung einer Referenz bezlglich eines
Software-Objektes (104), welche nach einem Ergeb-
nis fragt, welches als AusgangsgroRRe bei dem Aufruf
der Zugangsprufung definiert ist,

— das Zugreifen auf Erlaubnisse in dem Aspekt unter
Bezugnahme auf die Aspektidentitat (103) und das
Auffinden von Informationen Uber eine gultige Erlaub-
nis (105) auf Zugang zu dem Aspekt,

— das Zugreifen auf alle Sicherheitsaspekte (106,
70-72) durch Bezugnahme auf die Metaobjektidenti-
tat,

— die Prifung, ob es eine Ubereinstimmung gibt zwi-
schen der zuvor in dem Aspekt aufgefundenen guilti-
gen Erlaubnis und den Erlaubnissen in allen Sicher-
heitsaspekten (70-72), und, vorausgesetzt, dal} min-
destens eine Ubereinstimmung (74) vorhanden ist,
die weitere Prifung anhand der Benutzeridentitat, ob
es eine Ubereinstimmung gibt zwischen dem Benut-
zer und einem Eintrag in der Benutzerliste (76), wel-
che der zuvor Ubereinstimmenden Erlaubnis (74) ent-
spricht,
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— die Ausgabe des Ergebnisses "Gewahrung” oder
"Verweigerung” (107) in Abhangigkeit des Ergebnis-
ses der Prifung an das aufrufende Software-Objekt
durch die Referenz des Software-Objektes.

8. Computersystem nach Anspruch 7, dadurch
gekennzeichnet, dal® es eine Einrichtung enthalt fur
die Definition einer Prioritat zwischen hierarchischen
Strukturen (20-22) und daR die genannte Prioritat fur
die Bestimmung verwendet wird, welcher Sicher-
heitsaspekt Prioritat vor einem anderen Sicherheitsa-
spekt haben soll, wenn die genannten Sicherheitsas-
pekten an ein Metaobjekt Uber mindestens zwei hier-
archische Strukturen Ubergeben (vererbt) wurden,
und die genannten Sicherheitsaspekte die gleiche
Erlaubnis (76, 77) definieren, die ein bestimmter Be-
nutzer bendtigt, um auf einen Aspekt des Metaob-
jekts zugreifen zu kénnen.

9. Computersystem nach Anspruch 4, dadurch
gekennzeichnet, dall es Einrichtungen enthalt zur
Anderung einer Benutzerberechtigung, wenn ein Me-
taobjekt seine Position in einer hierarchischen Struk-
tur verandert, von einem Benutzer zu einem anderen
Benutzer, wobei die Benutzerberechtigung das Recht
auf Zugang zu einem bestimmten Aspekt des Meta-
objekts definiert.

10. Verfahren zur Einrichtung einer Sicherheit in
einem Computersystem, welches ein computer-ge-
stutztes Steuersystem (1) enthalt, wobei zu dem Ver-
fahren folgende Schritte gehéren:

— Definition (80) eines ersten Software-Objekts (31)
zur Darstellung einer Entitat der realen Welt,

— Defintion (81) eines zweiten Software-Objekts (23),
welches mindestens einen Sicherheitsaspekt (28)
hat,

— Konfiguration (82) des zweiten Software-Objekts
(23) in der Weise, daR es als Mutter-Software-Objekt
wirkt,

— Einstellung (83) von mindestens einem Sicherheits-
aspekt (28) des zweiten Software-Objektes (23) als
Ubernommen,

— Einfigung (84) des zweiten Software-Objekts in
eine erste hierarchische Struktur (20), so dal alle
Software-Objekte unter dem zweiten Software-Ob-
jekt in der ersten hierarchischen Struktur (20) min-
destens einen Sicherheitsaspekt (28) von dem zwei-
ten Software-Objekt tibernehmen,

— Einflgung (85) des ersten Software-Objekts (31) in
die erste hierarchische Struktur (20) und damit Zu-
ordnung des ersten Software-Objekts (31) als Kind
des zweiten Software-Objekts (23), oder Zuordung
des ersten Software-Objekts als ein Kind eines Soft-
ware-Objekt in einer niedrigeren Position in der ers-
ten hierarchischen Struktur als derjenigen des zwei-
ten Software-Objekts (23), wobei das erste Softwa-
re-Objekt mindestens einen Sicherheitsaspekt (28)
des zweiten Software-Objekts Gbernimmt,
gekennzeichnet durch folgende weitere Schritte:

— Defintion (86) eines dritten Software-Objekts (24),
welches mindestens einen Sicherheitsaspekt (29)
hat,

— Konfiguration (87) des dritten Software-Objekts
(24) in der Weise, dal es als Mutter-Software-Objekt
wirkt,

— Einstellung (88) von mindestens einem Sicherheits-
aspekt (29) des dritten Software-Objektes (24) als
Ubernommen,

— Einflgung (89) des dritten Software-Objekts (24) in
eine zweite hierarchische Struktur (21), so daR alle
Software-Objekte unter der zweiten hierarchischen
Struktur mindestens einen Sicherheitsaspekt (29)
von dem dritten softtware-Objekt Gbernehmen,

— Einflgung (90) des ersten Software-Objekts (31) in
die zweite hierarchische Struktur (21) und damit Zu-
ordnung des ersten Software-Objekts als Kind des
dritten Software-Objekts (24), oder Zuordung des
ersten Software-Objekts als ein Kind eines Softwa-
re-Objekts in einer niedrigeren Position in der zweiten
hierarchischen Struktur als derjenigen des dritten
Software-Objekts, so dafd (91) die aktuelle Sicherheit
des ersten Software-Objekts (31) eine Kombination
der ibernommenen Sicherheitsaspekte (28, 29) des
zweiten (23) und des dritten (24) Software-Objekts
darstellt.

11. Verfahren nach Anspruch 10, wobei der Si-
cherheitsaspekt (28, 29), der zuvor in eine hierarchi-
sche Struktur (20, 21, 22) ibernommen wurde, seine
Zuordnung zu dem genannten ersten Software-Ob-
jekt (31) verliert durch Léschung des genannten ers-
ten Software-Objekts (31) in der hierarchischen
Struktur (20, 21, 22), wodurch die Benutzerberechti-
gung auf Zugriff auf mindestens einen Aspekt des
ersten Software-Objekts wahrend der Zeitspanne
zwischen Anmeldung und Abmeldung dynamisch ist.

12. Verfahren nach Anspruch 11, wobei das ge-
nannte Computersystem ferner ein Fabrikations-Aus-
fuhrungssystem enthalt, dadurch gekennzeichnet,
dafd eine Softwarefunktion des Fabrikations-Ausfih-
rungssystem (2) als ein Aspekt des genannten ersten
Software-Objekts verfugbar ist.

13. Verfahren nach einem der Anspruche 10, 11
oder 12, wobei jedes der genannten Software-Objek-
te als ein Metaobjekt implementiert ist.

14. Verfahren nach Anspruch 13 mit folgenden
zusatzlichen Schritten:
— Auswahl eines Metaobjekts (31, 61), mittels einer
Benutzerschnittstelle, durch Zeigen mittels einer
Maus auf ein Metaobjekt und durch ein rechtsseitiges
Anklicken des Objektes oder durch &hnlichen Mitteln
zur Auswahl eines Metaobjekts, und Anzeige einer
Liste von Aspekten mittels eines Einblendmeniis (62)
oder eines ahnlichen Mittels,
— Auswahl eines Aspektes aus der Liste von Aspek-
ten durch ein Anklicken mit der linken Maustaste oder
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durch ahnliche Mittel,

dadurch gekennzeichnet, dafl

— das Metaobjekt in eine oder mehr hierarchische
Strukturen (20, 21, 22) eingeordnet wurde,

—die in der Liste (62) angezeigten Aspekte diejenigen
sind, welche zu der aktuellen Benutzerberechtigung
passen, und daf} die genannte Benutzerberechtigung
auf der Grundlage von zwei oder mehr Sicherheitsa-
spekten (63, 28, 29, 30) ermittelt wird.

15. Verfahren nach Anspruch 14, dadurch ge-
kennzeichnet, dal® die aktuelle Benutzerberechti-
gung auf Zugriff auf ein Metaobjekt unabhangig da-
von ist, aus welcher hierarchischen Struktur ein Be-
nutzer ein Metaobjekt auswahlt.

16. Verfahren nach Anspruch 15, wobei die aktu-
elle Benutzerberechtigung auf Zugriff auf einen As-
pekt (41-47) durch eine Zugangspruffunktion (100)
ermittelt wird, gekennzeichnet durch folgende Schrit-
te:

— Behandlung von Referenzen beziglich einer Be-
nutzeridentitat (101), einer Metaobjektidentitat (102)
und einer Aspektidentitat (103), die als Eingangsgro-
Ren bei einem Aufruf der Funktion definiert sind,

— Behandlung einer Referenz beziglich eines Soft-
ware-Objektes (104), welche nach einem Ergebnis
fragt, welches als Ausgangsgrofie bei dem Aufruf der
Zugangsprifung definiert ist,

— Zugreifen auf Erlaubnisse in dem Aspekt unter Be-
zugnahme auf die Aspektidentitat (103) und das Auf-
finden von Informationen Uber eine gultige Erlaubnis
(105) auf Zugang zu dem Aspekt,

— Zugreifen auf alle Sicherheitsaspekte (106, 70-72)
durch Bezugnahme auf die Metaobjektidentitat,

- Prifung, ob es eine Ubereinstimmung gibt zwi-
schen der zuvor in dem Aspekt aufgefundenen giilti-
gen Erlaubnis und den Erlaubnissen in allen Sicher-
heitsaspekten (70-72), und, vorausgesetzt, dal eine
Ubereinstimmung (74) vorhanden ist, weitere Pri-
fung anhand der Benutzeridentitat, ob es eine Uber-
einstimmung gibt zwischen dem Benutzer und einem
Eintrag in der Benutzerliste (75, 76), welche der zu-
vor Ubereinstimmenden Erlaubnis (73, 74) entspricht,
— Ausgabe des Ergebnisses "Gewahrung” oder "Ver-
weigerung” (107) in Abhangigkeit des Ergebnisses
der Prifung an das aufrufende Software-Objekt
durch Verwendung der Objektreferenz.

17. Verfahren nach Anspruch 16, wobei die aktu-
elle Sicherheit definiert wird durch den zusatzlichen
Schritt der Definition einer Prioritat zwischen hierar-
chischen Strukturen und Bestimmung anhand der
Prioritat, welcher Sicherheitsaspekt Prioritat vor ei-
nem anderen Sicherheitsaspekt haben soll, wenn die
genannten Sicherheitsaspekten an ein Metaobjekt
Uber mindestens zwei hierarchische Strukturen tber-
geben (vererbt) wurden, und die genannten Sicher-
heitsaspekte die gleiche Erlaubnis definieren, die ein
bestimmter Benutzer bendtigt, um auf einen Aspekt

des Metaobjekts zugreifen zu kénnen.

18. Verfahren nach Anspruch 15, wobei als zu-
séatzlicher Schritt eine Anderung einer Benutzerbe-
rechtigung vorgesehen ist, wenn ein Metaobjekt sei-
ne Position in einer hierarchischen Struktur veran-
dert, von einem Benutzer zu einem anderen Benut-
zer, wobei die Benutzerberechtigung das Recht auf
Zugang zu einem bestimmten Aspekt des Metaob-
jekts definiert.

19. Verfahren nach Anspruch 10, wobei als wei-
teren Schritt vorgesehen ist eine Verschiebung des
genannten ersten Software-Objekts aus einer Positi-
on in einer ersten hierarchischen Struktur in eine
neue Position in irgendeiner Struktur, so dal® die Zu-
ordnung eines Sicherheitsaspekts, der zuvor Gber die
erste hierarchischen Struktur tbernommen wurde, zu
dem ersten Software-Objekt aufgehoben wird, und
das erste Software-Objekt mit einem Sicherheitsas-
pekt verbunden wird, welcher Uber irgendeine Struk-
tur Gbernommen wird, wobei die Benutzerberechti-
gung, auf mindestens einen Aspekt des ersten Soft-
ware-Objekts zuzugreifen, wahrend der Zeitspanne
zwischen Anmeldung und Abmeldung dynamisch ist.

20. Computerprogramm-Produkt zur Verwen-
dung in einem Computersystem, welches einen Soft-
ware-Code hat, der in den inneren Speicher des
Computers in einem computer-gestiitzten System
ladbar ist, wobei das Computerprogramm-Produkt
Einrichtungen hat, welche den Computer veranlas-
sen, ein erstes Software-Objekt (31), welches eine
Entitat der realen Welt reprasentiert, zur Verfiigung
zu stellen, welches erste Software-Objekt (31) in zwei
oder mehr hierarchische Strukturen (20, 21, 22) von
Software-Objekten eingefiigt ist, welches erste Soft-
ware-Objekt mindestens einen Sicherheitsaspekt
(28) von einem zweiten Software-Objekt (23) und ei-
nem dritten Software-Objekt (24) ibernimmt, wobei
das zweite Software-Objekt (23) und das dritte Soft-
ware-Objekt (24) eine héhere Position als das erste
Software-Objekt (31) in einer Hierarchie einnehmen,
und vorsehen, dal} das erste Software-Objekt dem
Ubernommenen Sicherheitsaspekt (28) zugeordnet
ist, und eine aktuelle Berechtigung fiir einen Benutzer
vorsehen, auf einen Aspekt des ersten Software-Ob-
jekt zuzugreifen, auf der Grundlage von mindestens
zwei Sicherheitsaspekte, die Uber mindestens zwei
hierarchische Strukturen Ubernommen werden, in
Kombination mit der Benutzeridentitat in dem ge-
nannten computerisierten System.

21. Computerprogramm-Produkt nach Anspruch
20, wobei der Sicherheitsaspekt (28, 29), der zuvor
Uber eine hierarchische Struktur (20, 21, 22) Uber-
nommen wurde, seine Zuordnung zu dem genannten
ersten Software-Objekt (31) verliert durch Léschung
des genannten ersten Software-Objekts (31) in der
hierarchischen Struktur (20, 21, 22), wodurch die Be-
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nutzerberechtigung auf Zugriff auf mindestens einen
Aspekt des ersten Software-Objekts wahrend der
Zeitspanne zwischen Anmeldung und Abmeldung
dynamisch ist.

22. Computerprogramm-Produkt nach Anspruch
20 oder 21, wobei jedes der genannten Software-Ob-
jekte als ein Metaobjekt implementiert ist.

23. Computerprogramm-Produkt nach Anspruch
22, wobei eine Benutzerschnittstelle Mittel vorsieht
fur:

— die Auswahl eines Metaobjekts (31, 61) durch Zei-
gen mittels einer Maus auf ein Metaobjekt und durch
ein rechtsseitiges Anklicken des Objektes oder durch
ahnlichen Mitteln zur Auswahl eines Metaobjekts,
und die Anzeige einer Liste von Aspekten mittels ei-
nes Einblendmenus oder eines ahnlichen Mittels,

— die Auswahl eines Aspektes aus der Liste von As-
pekten durch ein Anklicken mit der linken Maustaste
oder durch ahnliche Mittel,

dadurch gekennzeichnet, dafl

— das Metaobjekt in zwei oder mehr hierarchische
Strukturen (20, 21, 22) eingeordnet wurde,

—die in der Liste (62) angezeigten Aspekte diejenigen
sind, welche zu der aktuellen Benutzerberechtigung
passen, und dall die Benutzerberechtigung auf der
Grundlage von zwei oder mehr Sicherheitsaspekten
(63, 28, 29, 30) ermittelt wird.

24, Computerprogramm-Produkt nach Anspruch
23, dadurch gekennzeichnet, daR die aktuelle Benut-
zerberechtigung auf Zugriff auf ein Metaobjekt unab-
hangig davon ist, aus welcher hierarchischen Struk-
tur ein Benutzer ein Metaobjekt auswahlt.

25. Computerprogramm-Produkt nach Anspruch
24, wobei die aktuelle Benutzerberechtigung auf Zu-
griff auf einen Aspekt (41-47, 51-57) durch eine Zu-
gangspruffunktion ermittelt wird, dadurch gekenn-
zeichnet, dal diese Funktion Einrichtungen enthalt
furs
— die Behandlung von Referenzen bezuglich einer
Benutzeridentitat (101), einer Metaobjektidentitat
(102) und einer Aspektidentitat (103), die als Ein-
gangsgroflen bei einem Aufruf der Funktion definiert
sind,

— die Behandlung einer Referenz bezlglich eines
Software-Objektes (104), welche nach einem Ergeb-
nis fragt, welches als AusgangsgroéfRe bei dem Aufruf
der Zugangsprufung definiert ist,

— das Zugreifen auf Erlaubnisse in dem Aspekt unter
Bezugnahme auf die Aspektidentitat (103) und das
Auffinden von Informationen Uber eine gultige Erlaub-
nis (105) auf Zugang zu dem Aspekt,

— das Zugreifen auf alle Sicherheitsaspekte (106,
70-72) durch Bezugnahme auf die Metaobjektidenti-
tat,

— die Priifung, ob es eine Ubereinstimmung gibt zwi-
schen der zuvor in dem Aspekt aufgefundenen giilti-

gen Erlaubnis und den Erlaubnissen in allen Sicher-
heitsaspekten (70-72), und, vorausgesetzt, dal} min-
destens eine Ubereinstimmung (73, 74) vorhanden
ist, die weitere Prifung anhand der Benutzeridentitat,
ob es eine Ubereinstimmung gibt zwischen dem Be-
nutzer und einem Eintrag in der Benutzerliste (75,
76), welche der zuvor Ubereinstimmenden Erlaubnis
(73, 74) entspricht,

— die Ausgabe des Ergebnisses "Gewahrung” oder
"Verweigerung” (107) in Abhangigkeit des Ergebnis-
ses der Prifung an das aufrufende Software-Objekt
durch die Verwendung der Objektreferenz.

26. Computerprogramm-Produkt nach Anspruch
25, da durch gekennzeichnet, dal} es Software ent-
halt zur Definition einer Prioritat zwischen hierarchi-
schen Strukturen und zur Bestimmung anhand der
Prioritat, welcher Sicherheitsaspekt Prioritat vor ei-
nem anderen Sicherheitsaspekt haben soll, wenn die
genannten Sicherheitsaspekten an ein Metaobjekt
Uber mindestens zwei hierarchische Strukturen tber-
geben (vererbt) wurden, und die genannten Sicher-
heitsaspekte die gleiche Erlaubnis definieren, die ein
bestimmter Benutzer bendtigt, um auf einen Aspekt
des Metaobjekts zugreifen zu kénnen.

27. Computerprogramm-Produkt nach Anspruch
26 verkdrpert in einem von einem Computer lesbaren
Medium.

Es folgen 7 Blatt Zeichnungen
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