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【 手 続 補 正 書 】
【 提 出 日 】 平 成 15年 9月 12日 (2003.9.12)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 発 明 の 名 称
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 発 明 の 名 称 】 情 報 処 理 装 置 、 タ ン パ 処 理 装 置
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 特 許 請 求 の 範 囲
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
デ ー タ を 演 算 す る 演 算 装 置 と 、
デ ー タ お よ び プ ロ グ ラ ム を 記 憶 す る 記 憶 装 置 と 、
上 記 演 算 装 置 が 上 記 記 憶 装 置 に ア ク セ ス す る た め の デ ー タ バ ス と を 有 し 、
上 記 演 算 装 置 が 、
攪 乱 用 デ ー タ を 生 成 す る 攪 乱 用 デ ー タ 生 成 処 理 と 、
入 力 デ ー タ を 上 記 攪 乱 用 デ ー タ を 用 い て 暗 号 化 し た 変 形 デ ー タ を 出 力 す る デ ー タ 変 形 処 理
と 、
上 記 変 形 デ ー タ に 所 定 の 処 理 を 行 い 、 処 理 結 果 で あ る 処 理 済 み 変 形 デ ー タ を 出 力 す る 変 形
デ ー タ 処 理 と 、
上 記 攪 乱 用 デ ー タ に 上 記 所 定 の 処 理 を 行 い 、 処 理 結 果 で あ る 処 理 済 み 撹 乱 用 デ ー タ を 出 力
す る 攪 乱 用 デ ー タ 処 理 と 、
上 記 処 理 済 み 攪 乱 用 デ ー タ を 用 い て 、 上 記 処 理 済 み 変 形 デ ー タ を 復 号 化 し た 処 理 済 デ ー タ
を 出 力 す る デ ー タ 逆 変 形 処 理 と 、
を 行 う こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 ２ 】
デ ー タ を 演 算 す る 演 算 装 置 と 、
デ ー タ お よ び プ ロ グ ラ ム を 記 憶 す る 記 憶 装 置 と 、
上 記 演 算 装 置 が 上 記 記 憶 装 置 に ア ク セ ス す る た め の デ ー タ バ ス と を 有 し 、
上 記 演 算 装 置 が 、
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攪 乱 用 デ ー タ を 生 成 す る 攪 乱 用 デ ー タ 生 成 処 理 と 、
上 記 攪 乱 用 デ ー タ を 用 い て 、 入 力 デ ー タ を 変 形 デ ー タ に 暗 号 化 す る デ ー タ 変 形 処 理 と 、
上 記 変 形 デ ー タ に 所 定 の 処 理 を 行 い 、 処 理 結 果 で あ る 処 理 済 み 変 形 デ ー タ を 出 力 す る 変 形
デ ー タ 処 理 と 、
上 記 攪 乱 用 デ ー タ に 上 記 所 定 の 処 理 を 行 い 、 処 理 結 果 で あ る 処 理 済 み 撹 乱 用 デ ー タ を 上 記
記 憶 装 置 に 記 憶 す る 処 理 済 み 撹 乱 用 デ ー タ 記 録 処 理 と 、
上 記 記 憶 装 置 よ り 読 み 出 し た 上 記 処 理 済 み 攪 乱 用 デ ー タ を 用 い て 、 上 記 処 理 済 み 変 形 デ ー
タ を 処 理 済 デ ー タ に 復 号 化 を デ ー タ 逆 変 形 処 理 と 、
を 行 う こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 ３ 】
請 求 項 １ 、 ２ の い ず れ か に 記 載 の 情 報 処 理 装 置 に お い て 、
上 記 攪 乱 用 デ ー タ 生 成 処 理 に お い て 、 上 記 撹 乱 用 デ ー タ と し て 乱 数 を 使 用 す る こ と を 特 徴
と す る 情 報 処 理 装 置 。
【 請 求 項 ４ 】
請 求 項 １ 、 ２ の い ず れ か に 記 載 の 情 報 処 理 装 置 に お い て 、
上 記 デ ー タ 変 形 処 理 は 、 入 力 デ ー タ と 攪 乱 用 デ ー タ と の 排 他 的 論 理 和 演 算 の 結 果 を 上 記 変
形 デ ー タ と し て 出 力 す る 処 理 で あ り 、
上 記 デ ー タ 逆 変 形 処 理 は 、 上 記 処 理 済 み 変 形 デ ー タ と 上 記 処 理 済 み 攪 乱 用 デ ー タ と の 排 他
的 論 理 和 演 算 の 結 果 を 上 記 処 理 済 デ ー タ と し て 出 力 す る 処 理 で あ る こ と を 特 徴 と す る 情 報
処 理 装 置 。
【 請 求 項 ５ 】
請 求 項 １ 、 ２ に い ず れ か に 記 載 の 情 報 処 理 装 置 に お い て 、
上 記 デ ー タ 変 形 処 理 は 、 上 記 入 力 デ ー タ と 攪 乱 用 デ ー タ と の 加 減 算 の 結 果 を 上 記 変 形 デ ー
タ と し て 出 力 す る 処 理 で あ り 、
上 記 デ ー タ 逆 変 形 処 理 は 、 上 記 処 理 済 み 変 形 デ ー タ と 上 記 処 理 済 み 攪 乱 用 デ ー タ と の 加 減
算 を 上 記 処 理 済 デ ー タ と し て 出 力 す る 処 理 で あ る こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 ６ 】
請 求 項 １ 、 ２ に い ず れ か の 記 載 の 情 報 処 理 装 置 に お い て 、
上 記 デ ー タ 変 形 処 理 は 、 上 記 入 力 デ ー タ と 攪 乱 用 デ ー タ と の 乗 除 演 算 の 結 果 を 上 記 変 形 デ
ー タ と し て 出 力 す る 処 理 で あ り 、
上 記 デ ー タ 逆 変 形 処 理 は 、 上 記 処 理 済 み 変 形 デ ー タ と 上 記 処 理 済 み 攪 乱 用 デ ー タ と の 乗 除
演 算 の 結 果 を 上 記 処 理 済 デ ー タ と し て 出 力 す る 処 理 で あ る こ と を 特 徴 と す る 情 報 処 理 装 置
。
【 請 求 項 ７ 】
請 求 項 １ 、 ２ に い ず れ か の 記 載 の 情 報 処 理 装 置 に お い て 、
上 記 デ ー タ 変 形 処 理 は 、 上 記 入 力 デ ー タ と 攪 乱 用 デ ー タ と の 排 他 的 論 理 和 演 算 の 結 果 を 上
記 変 形 デ ー タ と し て 出 力 す る 処 理 で あ り 、
上 記 所 定 の 処 理 は 、 転 置 処 理 も し く は 換 字 処 理 で あ り 、
上 記 デ ー タ 逆 変 形 処 理 は 、 上 記 処 理 済 み 変 形 デ ー タ と 上 記 処 理 済 み 攪 乱 用 デ ー タ と の 排 他
的 論 理 和 演 算 の 結 果 を 上 記 処 理 済 デ ー タ と し て 出 力 す る 処 理 で あ る こ と を 特 徴 と す る 情 報
処 理 装 置 。
【 請 求 項 ８ 】
請 求 項 ７ に 記 載 の 情 報 処 理 装 置 に お い て 、
上 記 転 置 処 理 も し く は 換 字 処 理 は 、 テ ー ブ ル に 従 っ て 行 わ れ る こ と を 特 徴 す る 情 報 処 理 装
置 。
【 請 求 項 ９ 】
デ ー タ を 演 算 す る 演 算 装 置 と 、
デ ー タ お よ び プ ロ グ ラ ム を 記 憶 す る 記 憶 装 置 と 、
上 記 演 算 装 置 が 上 記 記 憶 装 置 に ア ク セ ス す る た め の デ ー タ バ ス と を 有 し 、
上 記 演 算 装 置 が 、
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入 力 デ ー タ に 剰 余 演 算 の 法 Ｎ の 任 意 の 倍 数 を 加 算 し 、 変 形 デ ー タ と し て 出 力 す る デ ー タ 変
形 処 理 と 、
上 記 記 変 形 デ ー タ に 上 記 剰 余 演 算 の 加 減 算 を 行 い 、 処 理 結 果 で あ る 処 理 済 み 変 形 デ ー タ を
出 力 す る 変 形 デ ー タ 処 理 と 、
を 行 う こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 １ ０ 】
デ ー タ を 演 算 す る 演 算 装 置 と 、
デ ー タ お よ び プ ロ グ ラ ム を 記 憶 す る 記 憶 装 置 と 、
上 記 演 算 装 置 が 上 記 記 憶 装 置 に ア ク セ ス す る た め の デ ー タ バ ス と を 有 し 、
上 記 演 算 装 置 が 、
入 力 デ ー タ と 剰 余 演 算 の 法 Ｎ の 任 意 の 倍 数 の 乗 算 結 果 と １ と の 加 算 を 行 い 、 変 形 デ ー タ と
し て 出 力 す る デ ー タ 変 形 処 理 と 、
上 記 記 変 形 デ ー タ に 上 記 剰 余 演 算 の 乗 算 を 行 い 、 処 理 結 果 で あ る 処 理 済 み 変 形 デ ー タ を 出
力 す る 変 形 デ ー タ 処 理 と 、
を 行 う こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 １ １ 】
デ ー タ を 演 算 す る 演 算 装 置 と 、
デ ー タ お よ び プ ロ グ ラ ム を 記 憶 す る 記 憶 装 置 と 、
上 記 演 算 装 置 が 上 記 記 憶 装 置 に ア ク セ ス す る た め の デ ー タ バ ス と を 有 し 、
上 記 演 算 装 置 が 、
あ る 数 Ｘ を 生 成 す る 攪 乱 用 デ ー タ 生 成 処 理 と 、
入 力 デ ー タ に 上 記 Ｘ を 所 定 回 数 乗 算 も し く 上 記 撹 乱 用 デ ー タ の 倍 数 を 乗 算 し 、 乗 算 結 果 を
変 形 デ ー タ と し て 出 力 す る デ ー タ 変 形 処 理 と 、
上 記 変 形 デ ー タ に 所 定 の 処 理 を 行 い 、 処 理 結 果 で あ る 処 理 済 み 変 形 デ ー タ を 出 力 す る 変 形
デ ー タ 処 理 と 、
上 記 処 理 済 み 変 形 デ ー タ に 上 記 あ る 数 Ｙ を 上 記 所 定 回 数 乗 算 も し く 上 記 あ る 数 Ｙ の 倍 数 を
乗 算 し 、 乗 算 結 果 を 処 理 済 デ ー タ と し て 出 力 す る デ ー タ 逆 変 形 処 理 と 、 を 行 い
上 記 あ る 数 Ｘ と あ る 数 Ｙ は 、 Ｎ を あ る 整 数 と し て
１ ＝ Ｘ × Ｙ modＮ
を 満 た す こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 １ ２ 】
請 求 項 １ １ に 記 載 の 情 報 処 理 装 置 に お い て 、
上 記 攪 乱 用 デ ー タ と 上 記 撹 乱 用 デ ー タ の 逆 数 は 、 い ず れ か 一 方 が ２ で あ り 、 他 方 が （ Ｎ +
１ ） ／ ２ で あ る こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 手 続 補 正 ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ６
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ２ ６ 】
xor X1 R1　 　 　 　 　 　 　 　 　 　 　  (式 ４ )
xor X2 R2　 　 　 　 　 　 　 　 　 　 　  (式 ５ )
logica_shiftl R1　 　 　 　 　 　 　 　 (式 ６ )
xor R1 R2　 　 　 　 　 　 　 　 　 　 　  (式 ７ )
logica_shiftl X1　 　 　 　 　 　 　 　 (式 ８ )
xor X1 X2　 　 　 　 　 　 　 　 　 　 　  (式 ９ )
xor X2 R2　 　 　 　 　 　 　 　 　 　 　  (式 １ ０ )
こ こ で 、 Ｘ １ と Ｘ ２ は 勝 手 に 選 ん だ 乱 数 で あ り 、 撹 乱 用 デ ー タ で あ る 。 式 ４ と 式 ５ で は 、
レ ジ ス タ Ｒ １ と Ｒ ２ に 乱 数 Ｘ １ と Ｘ ２ を 排 他 的 論 理 和 を 行 い 、 撹 乱 用 デ ー タ を 使 い 、 本 物
の デ ー タ の 変 形 を 行 う 変 形 処 理 で あ る 。 式 ６ と 式 ７ は 式 ２ と 式 ３ と 同 じ デ ー タ 処 理 で あ る

(3) JP 2000-182012 A5 2004.9.30



が 、 変 形 処 理 を 行 っ た た め 、 Ｒ １ と Ｒ ２ の 値 は 、 本 物 の デ ー タ の 値 と は 異 な っ た デ ー タ と
な っ て い る 。 式 ８ と 式 ９ は 、 撹 乱 用 デ ー タ 自 体 を デ ー タ 処 理 を 行 っ て い る も の で あ る 。 式
１ ０ で 、 撹 乱 用 デ ー タ の 処 理 結 果 と 式 ７ の 処 理 結 果 を 排 他 的 論 理 和 す る こ と に よ り 、 本 物
の デ ー タ に も ど す 逆 変 形 処 理 で あ る
【 手 続 補 正 ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ４ ３
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ４ ３ 】
　
　
　
　
　
正 し い 出 力 デ ー タ を 求 め る こ と が で き る 。 こ れ は 、 加 減 算 の 演 算 で は 、 あ る 値 を 加 算 し て
演 算 し 、 最 期 の 結 果 に 加 算 し た 値 を 減 算 す れ ば 、 正 し い 結 果 が 求 ま る こ と か ら で あ る
【 手 続 補 正 ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ４ ４
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ４ ４ 】
デ ー タ 処 理 ｆ が 乗 除 算 で あ れ ば 、 変 形 操 作 ｈ に 乗 算 、 あ る い は 除 算 を え ら び 、 逆 変 形 操 作
に 除 算 、 あ る い は 乗 算 を 選 ぶ こ と に よ り 、 変 形 処 理 と 逆 変 形 処 理 を 実 現 す る こ と が で き る
。 こ の 理 由 は 、 加 減 算 と 同 じ で あ り 、 乗 除 算 の 演 算 で は 、 あ る 値 を 乗 算 （ 除 算 ） し て 演 算
し 、 最 期 の 結 果 に 乗 算 （ 除 算 ） し た 値 を 除 算 （ 乗 算 ） す れ ば 、 正 し い 結 果 が 求 ま る こ と か
ら で あ る
【 手 続 補 正 ６ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ４ ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ４ ８ 】
OutputX = InputX(1) + InputX(2) - InputX(3) mod N　 　 　 　 　 　  (式 ３ ８ )
こ の 式 は 、 式 ３ ７ を 使 う こ と に よ り
　
　
　
　
　
　
と 変 形 で き る 。 そ し て 、 剰 余 演 算 の 特 徴 で あ る
0 = k * N mod N　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　  (式 ４ ０ )
を 使 う こ と に よ り 、 式 ３ ９ の ２ 番 目 の 括 弧 内 の 値 は ０ と な り 、 式 ３ ９ は 、
OutputX = (Input(1) + Input(2) - Input(3)) mod N　 　 　 　 　 　 　 (式 ４ １ )
と な る 。 す な わ ち 、 変 形 し た 入 力 デ ー タ の 演 算 結 果 は 、 本 来 の 演 算 結 果 と 同 じ で あ る 。 こ
れ は 、 剰 余 演 算 の 特 徴 を 使 う こ と に よ り 、 撹 乱 用 デ ー タ の デ ー タ 処 理 と 逆 変 形 処 理 が 不 要
で あ る 例 で あ る 。 こ れ は 、 撹 乱 デ ー タ の デ ー タ 処 理 の 結 果 が
Xoutput(i) = k(1) * N + k(2) * N - k(3) * N mod N　 　 　 　 　 　  (式 ４ ２ )
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が 、 そ も そ も ０ に な る た め 、 撹 乱 用 デ ー タ の デ ー タ 処 理 と 逆 変 形 処 理 が 不 要 で あ る た め で
あ る
【 手 続 補 正 ７ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ５ １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ５ １ 】
InputX（ i）  = Input(i) * k(i) * N + 1 　 　 　 　 　 　 　 　 　 　 　 　  (式 ４ ４ )
そ し て 、 変 形 し た 入 力 デ ー タ を 使 い 、 乗 算 剰 余 演 算 を 行 う 。
【 手 続 補 正 ８ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ５ ２
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ５ ２ 】
OutputX = InputX(1) * InputX(2) * InputX(3) mod N　 　 　 　 　 　 　 (式 ４ ５ )
こ の 式 は 、 式 ４ ４ を 使 う こ と に よ り
　
　
　
　
　
と 変 形 で き る 。 そ し て 、 剰 余 演 算 の 特 徴 で あ る
0 = k * N mod N　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 (式 ４ ７ )
を 使 う こ と に よ り 、 式 ４ ６ は 、
　
　
　
と な る 。 す な わ ち 、 変 形 し た 入 力 デ ー タ の 演 算 結 果 は 、 本 物 の 演 算 結 果 と 同 じ で あ る 。 こ
れ も 、 剰 余 演 算 の 特 徴 を 使 う こ と に よ り 撹 乱 デ ー タ の デ ー タ 処 理 と 逆 変 形 処 理 が 不 要 で あ
る 例 で あ る
【 手 続 補 正 ９ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ５ ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ５ ８ 】
　
　
　
　
　
　
　
　
　
式 ５ ３ で は 、 式 ４ ９ の 性 質 を 使 っ た 。 こ の 例 で は 、 撹 乱 用 デ ー タ の デ ー タ 処 理 は 不 要 で あ
る が 、 撹 乱 用 デ ー タ を 掛 け た 回 数 だ け 、 法 Ｎ で そ の 逆 数 を 逆 変 形 処 理 で 掛 け れ ば 、 正 し い
結 果 を 得 る こ と が で き る
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【 手 続 補 正 １ ０ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ６ ５
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ６ ５ 】
DataX1 = TableX1X2X3(GyouX2、 RetsuX3)　 　 　 　 　 　 　 　 　 　 　 　  (式 ６ ０ )
図 ３ ５ の テ ー ブ ル は す で に 撹 乱 用 デ ー タ X1で 変 形 さ れ て い る た め 、 こ れ 以 降 は 、 撹 乱 用 デ
ー タ を X1と し て 処 理 を 行 う 。 式 ５ ６ か ら 式 ６ ０ ま で の 処 理 で 真 の デ ー タ を 使 用 し て い な い

【 手 続 補 正 １ １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ６ ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ６ ８ 】
図 ４ は 、 基 本 的 な 手 順 で あ る 。 撹 乱 用 デ ー タ 生 成 手 段 で 撹 乱 用 デ ー タ Xiを 生 成 す る （ ４ ０
１ ） 。 こ の 一 般 的 な 方 法 と し て は 、 乱 数 発 生 器 や 擬 似 乱 数 を 使 っ て 必 要 な 長 さ の 乱 数 を 生
成 す る 方 法 が あ る 。 次 に 、 デ ー タ 変 形 処 理 手 段 （ ４ ０ ６ ） で 、 入 力 デ ー タ D1を 撹 乱 用 デ ー
タ Xi（ ４ ０ ５ ） で 変 形 し 、 変 形 デ ー タ H1（ ４ ０ ７ ） を 生 成 す る 。 変 形 方 法 は 、 先 に 述 べ た
よ う に 、 排 他 的 論 理 和 や 、 加 減 算 、 乗 除 算 な ど が あ る 。 そ し て 変 形 デ ー タ Ｈ １ を 使 っ て デ
ー タ 処 理 を 変 形 デ ー タ 処 理 手 段 （ ４ ０ ８ ） で 行 い 、 処 理 済 み 変 形 デ ー タ Ｈ ２ を 生 成 す る 。
一 方 、 撹 乱 用 デ ー タ Ｘ ｉ は 入 力 デ ー タ と 同 じ デ ー タ 処 理 を 撹 乱 用 デ ー タ 処 理 手 段 (４ ０ ３ )
で 行 い 、 処 理 済 み の 撹 乱 用 デ ー タ Xo（ ４ ０ ４ ） を 作 成 す る 。 そ し て 、 撹 乱 用 デ ー タ Xoと 処
理 済 み 変 形 デ ー タ Ｈ ２ を 使 い 、 デ ー タ 逆 変 形 処 理 手 段 （ ４ １ ０ ） で 真 の 処 理 済 み デ ー タ D2
（ ４ １ １ ） を 求 め る 。 デ ー タ 変 形 処 理 手 段 （ ４ ０ ６ ） や デ ー タ 逆 変 形 処 理 手 段 （ ４ １ ０ ）
の 方 法 に は 、 す で に 説 明 し た 、 排 他 的 論 理 和 や 加 減 算 、 乗 除 算 、 剰 余 演 算 な ど が あ る
【 手 続 補 正 １ ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ７ ０
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ７ ０ 】
H1 = D1 xor X1i
H2 = f1(H1)
X1o = f1(X1i)
H31 = H2 xor X2i
H32 = D2 xor X2i　 　 　 　 　 　 　 　 　  (式 ６ １ )
H4 = f2(H31、 H32)
X2o = f2(X2i、 X2i)
H5 = H4 xor X2o
D2 = H5 xor X1o
こ こ で ｆ １ と ｆ ２ は デ ー タ 処 理 操 作 で あ る 。 こ の 例 の よ う に 、 第 ２ の デ ー タ 処 理 ｆ ２ で 、
別 の デ ー タ Ｄ ２ を 使 う 場 合 で 、 そ の デ ー タ Ｄ ２ を 第 ２ の 撹 乱 用 デ ー タ で 変 形 し て 使 用 す る
場 合 に 、 本 実 施 例 の 処 理 手 順 を 使 う と 有 効 で あ る
【 手 続 補 正 １ ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ７ ２
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
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【 ０ ０ ７ ２ 】
H1 = D1 xor X1o
H2 = f1(H1)
X1o = f1(X1i)
H3 = H2 xor X2i　 　 　 　 　 　 　 　 　 　 (式 ６ ２ )
H4 = H3 xor X1o
H5 = f2(H4)
X2o = f2(X2i)
D2 = H5 xor X2i
こ れ は 、 処 理 操 作 が 複 数 あ り 、 撹 乱 用 デ ー タ を 複 数 使 う 必 要 な 場 合 に 有 効 で あ る
【 手 続 補 正 １ ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ７ ３
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ７ ３ 】
図 ７ の 実 施 例 は 、 撹 乱 用 デ ー タ の 面 か ら は 、 デ ー タ 処 理 を あ ら か じ め 計 算 し て お き 、 処 理
を 効 率 化 す る も の で あ る 。 あ ら か じ め 、 撹 乱 用 デ ー タ 処 理 手 段 で 処 理 済 み 撹 乱 用 デ ー タ Xo
を 生 成 し （ ７ ０ ３ ） 、 処 理 済 み 撹 乱 用 デ ー タ 記 録 手 段 （ ７ ０ ６ ） で 、 記 録 し て お く 。 処 理
の 中 で は 、 デ ー タ 逆 変 形 処 理 手 段 （ ７ １ ３ ） で は 、 記 録 し て お い た 処 理 済 み 撹 乱 用 デ ー タ
（ ７ １ ４ ） を 読 み だ し 、 使 用 す る 。 こ れ は
、 同 じ よ う な デ ー タ 処 理 を 何 回 も 実 行 す る 場 合 に は 効 率 の 面 で 有 効 で あ る 。 し か し 、 撹 乱
用 デ ー タ が 何 回 も 使 わ れ る た め 、 情 報 の 隠 蔽 性 に と っ て 、 図 ４ の 実 施 例 の よ う に 撹 乱 用 デ
ー タ を 毎 回 変 更 す る 方 が 、 有 効 で あ る 。 こ れ は 、 処 理 速 度 と 情 報 の 隠 蔽 性 の ト レ ー ド オ フ
か ら 決 ま る
【 手 続 補 正 １ ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ７ ４
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ７ ４ 】
図 ８ の 実 施 例 は 、 第 １ と 第 ２ の 撹 乱 用 デ ー タ の 逆 変 形 を 統 合 し て 行 い 、 そ の 後 そ の 結 果 を
使 っ て 、 デ ー タ の 逆 変 形 を 行 う も の で あ る 。 第 １ と 第 ２ の 撹 乱 用 デ ー タ は 、 そ れ ぞ れ 、 第
１ 撹 乱 用 デ ー タ 処 理 手 段 （ ８ ０ ３ ） と 第 ２ 撹 乱 用 デ ー タ 処 理 手 段 （ ８ ０ ７ ） で 処 理 済 み 撹
乱 用 デ ー タ X1oと X2oが 作 ら れ る 。 そ れ ら の デ ー タ を デ ー タ 逆 変 形 統 合 手 段 で 統 合 し 、 統 合
処 理 済 み 撹 乱 用 デ ー タ Xoを 生 成 す る 。 そ の デ ー タ を 使 い 、 第 １ 変 形 デ ー タ 処 理 (８ １ ４ )及
び 第 ２ 変 形 デ ー タ 処 理 (８ １ ８ )を 処 理 し た 結 果 で あ る 処 理 済 み 変 形 デ ー タ Ｈ ４ (８ １ ９ )の
逆 変 形 処 理 手 段 （ ８ ２ ０ ） を 行 い 、 真 の 処 理 済 み デ ー タ Ｄ ２ を 生 成 す る 。 こ れ は 、 個 別 に
逆 変 形 す る 場 合 よ り も 、 処 理 済 み 撹 乱 用 デ ー タ を 統 合 し 、 そ の あ と 、 ま と め て 変 形 処 理 を
行 う 方 法 で あ る 。 逆 変 形 処 理 に 処 理 時 間 が か か る 場 合 に 有 効 で あ る
【 手 続 補 正 １ ６ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ８ １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ８ １ 】
変 形 処 理 ａ （ ９ ０ １ ） と 変 形 処 理 ｂ （ ９ ０ ２ ） は 基 本 的 に 同 じ 処 理 で あ る 。 図 １ １ を 用 い
て 変 形 処 理 ａ の 平 文 の 変 形 デ ー タ の 作 成 処 理 に つ い て 説 明 す る 。 撹 乱 用 デ ー タ Ｘ １ を ラ ン
ダ ム に 生 成 す る 。 こ れ は 、 DESの 暗 号 化 （ あ る い は 復 号 化 ） 処 理 ご と に 乱 数 発 生 器 か 擬 似
乱 数 を 使 っ て 生 成 す る （ １ １ ０ ２ ） 。 毎 回 、 異 な っ た 撹 乱 用 デ ー タ を 使 用 す る 。 次 に 撹 乱
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用 デ ー タ Ｘ １ と 平 文 Pを XOR(排 他 的 論 理 和 )を 実 行 し 、 変 形 平 文 （ 変 形 し た 平 文 )PX1を 生 成
す る （ １ １ ０ ３ ） 。 DESの 場 合 は 、 平 文 は ６ ４ ビ ッ ト で あ る が 、 生 成 す る 乱 数 は 、 ６ ４ ビ
ッ ト で も ８ ビ ッ ト で も 構 わ な い 。 し か し 、 ６ ４ ビ ッ ト 以 下 な ら ば 、 拡 張 す る よ う な こ と を
行 い 、 ６ ４ ビ ッ ト の 撹 乱 用 デ ー タ Ｘ １ を 生 成 す る 必 要 が あ る 。 生 成 し た 乱 数 が ８ ビ ッ ト で
あ れ ば 、 そ れ を ８ 回 繰 り か え し て ６ ４ ビ ッ ト の 撹 乱 用 デ ー タ Ｘ １ を 生 成 し て も よ い 。 こ こ
で 、 排 他 的 論 理 和 （ XOR） を 使 っ て 変 形 し た た め 、 撹 乱 用 デ ー タ Ｘ １ と 変 形 平 文 PX1を XOR
す る と 、 平 文 Pが 生 成 さ れ る
【 手 続 補 正 １ ７ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ８ ３
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ８ ３ 】
次 に 、 IP処 理 （ ９ ０ ２ ） に つ い て 説 明 す る 。 IP処 理 は 、 図 ３ ７ に 示 す テ ー ブ ル に し た が っ
て 平 文 ６ ４ ビ ッ ト の 並 び を 入 れ 替 え る も の で あ る 。 テ ー ブ ル に 従 い 、 出 力 の 第 １ ビ ッ ト は
入 力 の 第 ５ ８ ビ ッ ト 、 出 力 の 第 ２ ビ ッ ト は 入 力 の 第 ５ ０ ビ ッ ト 、 出 力 の 第 ６ ４ ビ ッ ト は 入
力 の 第 ７ ビ ッ ト と 入 れ 替 え る 。 本 実 施 例 で の IP処 理 を 、 図 １ ２ を 用 い て 説 明 す る 。 ま ず 、
変 形 平 文 PX1を IP処 理 し 、 IP処 理 済 み 変 形 平 文 PX1IPを 生 成 す る （ １ ２ ０ ２ ） 。 ビ ッ ト の 入
れ 替 え は 、 図 ３ ７ の テ ー ブ ル に 従 う 。 次 に 、 撹 乱 用 デ ー タ Ｘ １ も 同 じ よ う に IP処 理 し 、 IP
処 理 済 み 撹 乱 用 デ ー タ X1IPを 生 成 す る （ １ ２ ０ ３ ） 。 IP処 理 済 み 変 形 平 文 PX1IPと IP処 理
済 み 撹 乱 用 デ ー タ X1IPと は 排 他 的 論 理 和 を 取 る と 、 平 文 を IP処 理 し た 結 果 を 生 成 す る こ と
が で き る 。 こ れ は 、 IP処 理 が ビ ッ ト の 移 動 で あ る た め 、 撹 乱 用 デ ー タ も 変 形 平 文 Ｐ Ｘ １ と
同 じ よ う に 移 動 し た た め 、 ビ ッ ト ご と に 排 他 的 論 理 和 を 実 行 す る と 真 の デ ー タ が 求 ま る と
い う 関 係 が 維 持 さ れ て い る た め で あ る 。 IP処 理 の 下 位 ３ ２ ビ ッ ト が 第 １ 段 の ｆ 関 数 （ ９ ０
３ ） と 第 ２ 段 の 排 他 的 論 理 和 に 使 わ れ 、 上 位 ３ ２ ビ ッ ト は 、 排 他 的 論 理 和 （ ９ ０ ９ ） の 入
力 と な る
【 手 続 補 正 １ ８ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ９ ２
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ９ ２ 】
　
　
　
　
　
　
　
　
　
す な わ ち 、 Ｚ １ を 真 の デ ー タ に 戻 す た め の 撹 乱 用 デ ー タ と し て Ｐ と Ｋ の 撹 乱 用 デ ー タ を 排
他 的 論 理 和 を 使 え ば よ い こ と が 分 か る 。 暗 号 鍵 と 選 択 的 転 置 の 実 行 結 果 の 排 他 的 論 理 和 の
処 理 で は 、 Ｓ ボ ッ ク ス 入 力 デ ー タ SinputXの 撹 乱 用 デ ー タ と し て 、 平 文 用 の 撹 乱 用 デ ー タ
か ら 生 成 し た IP処 理 及 び E転 置 処 理 済 み 撹 乱 用 デ ー タ XIPEと 、 暗 号 鍵 用 の 撹 乱 用 デ ー タ か
ら 生 成 し た PC-1及 び LS、 PC-2処 理 済 み 撹 乱 用 デ ー タ X2PC1LSPC2と を XORし て 生 成 し た Ｓ ボ
ッ ク ス 入 力 デ ー タ 撹 乱 用 デ ー タ XSinputを 使 え ば よ い こ と が 分 か る
【 手 続 補 正 １ ９ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ９ ３
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【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ９ ３ 】
次 に 、 Ｓ ボ ッ ク ス の 処 理 に つ い て 図 １ ８ を 用 い て 説 明 す る 。 Ｓ ボ ッ ク ス 入 力 デ ー タ Sinput
Xか ら ６ ビ ッ ト ず つ 取 り 出 し 、 ８ つ の Ｓ ボ ッ ク ス に つ い て 処 理 を 行 う 。 DESで 使 わ れ て い る
１ 番 目 の Ｓ ボ ッ ク ス を 、 図 ２ ５ で 示 す 。 ８ つ の Ｓ ボ ッ ク ス は 形 式 は 同 じ で あ る が 、 そ れ ぞ
れ フ ィ ー ル ド の デ ー タ が 異 な る 。 そ れ ぞ れ の Ｓ ボ ッ ク ス の 処 理 で は 、 ま ず 、 Ｓ ボ ッ ク ス 入
力 デ ー タ Sinputの 上 位 i番 目 の ６ ビ ッ ト の サ ブ デ ー タ SubSinputX(i)を 取 り 出 す （ １ ８ ０ ５
） 。 前 も っ て 作 成 し て お い た Ｓ ボ ッ ク ス を 変 形 し た 変 形 Ｓ ボ ッ ク ス テ ー ブ ル の ア ド レ ス 撹
乱 用 デ ー タ Xsa(i)と SubSinputX(i)を XORし 、 SubSinputXXsa(i)を 生 成 す る （ １ ８ ０ ６ ） 。
そ の SubSinputXsa(i)を Ｓ ボ ッ ク ス 入 力 デ ー タ 撹 乱 用 デ ー タ XSinputの 上 位 i番 目 の ６ ビ ッ
ト と XORし 、 SubSinputXsa(i)を 生 成 す る （ １ ８ ０ ７ ） 。 SubSinputXsa(i)は 、 i番 目 の Ｓ ボ
ッ ク ス を 取 り 出 す た め の 本 物 の ア ド レ ス デ ー タ に 対 し て 、 ア ド レ ス 撹 乱 用 デ ー タ Xsa(i)が
排 他 的 論 理 和 さ れ た 値 で あ る 。 SubSinputX(i)と XSinput(i)を 排 他 的 論 理 和 （ XOR） す る と
、 そ れ は 、 真 の デ ー タ に 戻 る の で あ る の で 、 XSinput(i)と 排 他 的 論 理 和 す る 前 に 、 SubSin
putX(i)と Xsa(i)の 排 他 的 論 理 和 を 行 い 、 そ の 後 で 、 XSinput(i)を 排 他 的 論 理 和 （ XOR） を
実 行 す る 。 こ う す る こ と に よ り 、 本 物 の デ ー タ の 処 理 を 行 う 必 要 が な く な り 、 そ の 電 流 波
形 か ら デ ー タ を 推 定 す る こ と が 困 難 に な っ て い る 。 次 に 、 SubSinputXsa(i)を 使 っ て 、 変
形 Ｓ ボ ッ ク ス テ ー ブ ル の ア ド レ ス を 計 算 す る （ １ ８ ０ ８ ） 。 本 来 の Ｓ ボ ッ ク ス の テ ー ブ ル
を 参 照 す る た め の ア ド レ ス が 変 形 さ れ て い る た め 、 テ ー ブ ル を あ ら か じ め 変 形 し て お く 必
要 が あ る 。 計 算 し た ア ド レ ス を 元 に 、 変 形 Ｓ ボ ッ ク ス テ ー ブ ル Ｓ （ ｉ ） か ら Ｓ ボ ッ ク ス 出
力 デ ー タ SoutputX3(i)を 取 り 出 す （ １ ８ ０ ９ ） 。 そ し て 、 同 時 に Ｓ ボ ッ ク ス の 出 力 デ ー タ
SoutputX3(i)用 の 撹 乱 用 デ ー タ X3(i)を 取 り 出 す （ １ ８ １ ０ ） 。 ８ つ の Ｓ ボ ッ ク ス を 処 理
し 、  SoutputX3(i)と X3(i)を iを １ か ら ８ ま で の デ ー タ を そ れ ぞ れ 連 結 す る こ と に よ っ て
、 SoutputX3と X3を 生 成 す る 。 こ れ 以 降 は 、 処 理 デ ー タ は 、 SoutputX3と な り 、 撹 乱 用 デ ー
タ は X3と な る
【 手 続 補 正 ２ ０ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ９ ５
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ９ ５ 】
次 に 、 ア ド レ ス の 撹 乱 を 行 う 。 ま ず 、 Xsa1を Xsa(i)の 上 位 １ ビ ッ ト と 下 位 １ ビ ッ ト か ら 作
っ た ２ ビ ッ ト と し 、 Xsa2を  Xsa(i)の 上 位 ２ ビ ッ ト か ら ５ ビ ッ ト か ら 作 っ た ４ ビ ッ ト の デ
ー タ と す る 。 こ れ は 、 Ｓ ボ ッ ク ス の ア ド レ ス の 計 算 方 法 に 由 来 し て い る 。 そ し て 、 図 ２ ６
の 行 番 号 と 列 番 号 を そ れ ぞ れ ｋ と ｌ と す る と 、 そ れ ぞ れ に Xsa1と Xsa2を 排 他 的 論 理 和 を 行
う （ ２ ４ １ ２ ） 。 新 し く で き た 行 番 号 と 列 番 号 を ｋ ２ と ｌ ２ と す る と 、 i番 目 の 変 形 Ｓ ボ
ッ ク ス テ ー ブ ル Ｓ （ ｉ ） の k2行 l2列 に デ ー タ d2を 格 納 す る （ ２ ４ １ ３ ） 。 こ の 処 理 の 例 を
図 ２ ７ に 示 す 。 図 ２ ７ は 、 図 ２ ６ の 行 と 列 に 対 し て 撹 乱 用 デ ー タ と し て “ ２ ” と “ ９ ” を
選 ん で 作 成 し た も の で あ る 。 わ か り や す い よ う に 、 行 と 列 の デ ー タ の 位 置 は そ の ま ま に し
て 行 と 列 の 番 号 だ け を 変 更 し て い る 。 図 ２ ５ で 、 ３ 行 １ 列 の デ ー タ １ ２ （ ２ ５ ０ ４ ） は 、
図 ２ ７ で は 、 １ 行 ８ 列 に 移 り 、 値 が １ １ に 変 形 さ れ て い る 。 こ の 例 で は 、 デ ー タ の 撹 乱 用
デ ー タ は “ ７ ” で あ り 、 ア ド レ ス 用 の 撹 乱 デ ー タ は 行 が “ ２ ” で あ り 、 列 が “ ９ ” で あ る
。 こ の よ う に し て ８ つ の Ｓ ボ ッ ク ス を 変 形 す る 。 本 実 施 例 で は 、 こ の 処 理 は 、 DESの 最 初
に 行 っ て お く 。 変 形 し た Ｓ ボ ッ ク ス テ ー ブ ル は 、 DESの １ ６ 段 で 使 用 す る
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