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with the aid of an external device connected to the terminal and hosting at
least one program, comprising: - during a phase of starting the terminal, a
step (t33) of starting the execution of the program hosted by the external
device, on the host terminal, characterized in that, the external device
storing a list, so-called "white list", of identifiers of authorized terminals,
there is provided: - a step (t34) of determining, by the program of the
external device, an identitier of the terminal on the basis of data relating to
intrinsic hardware means of the terminal, - a step (t35) of verifying the
determined identifier, in the course of which the program of the external
device verifies that the determined identifier belongs to the white list, the
execution of the program being continued if the verification of the
identifier is positive.

(57) Abrégé : L'invention concerne un procédé d'utilisation d'un terminal
héte a l'aide d'un dispositif externe connecté au terminal et hébergeant au
moins un programme, comprenant : - lors d'une phase de démarrage du
terminal, une étape (t33) de démarrage de l'exécution du programme
hébergé par le dispositif externe, sur le terminal héte, caractérisé par le fait
que, le dispositif externe mémorisant une liste, dite "liste blanche",
d'identifiants de terminaux autorisés, il est prévu :
détermination, par le programme

- une étape (t34) de
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du dispositif externe, d'un identifiant du terminal & partir de données relatives a des moyens matériels intrinséques du terminal, -
une étape (t35) de vérification de l'identifiant déterminé, au cours de laquelle le programme du dispositif externe vérifie
l'appartenance de l'identifiant déterminé a la liste blanche, l'exécution du programme étant poursuivie si la vérification de
I'identifiant est positive.
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Procédé d'utilisation d'un terminal hote par un dispositif externe connecté

au terminal

La présente invention concerne un procédé d'utilisation d'un terminal
héte par un dispositif externe connecté au terminal.

Le dispositif externe peut étre un dispositif de stockage amovible apte a
étre connecté au terminal hoéte. |l permet le transport d'un environnement
informatique d'exécution de terminal. Un tel dispositif contient les programmes
et données nécessaires au fonctionnement de ce terminal héte : systéme
d'exploitation, données d'acces au réseau, données de I'utilisateur, etc. C'est au
moment du démarrage du terminal héte que ce dernier charge les programmes
accessibles via ce dispositif de stockage externe et les exécute.

Le document WO 2007/096554 décrit une solution pour accéder depuis
un terminal héte a un réseau de télécommunications prédéfini, a partir de
données relatives a un environnement informatique stockées dans une
meémoire externe amovible. Pour accéder au réseau a partir du terminal héte,
I'utilisateur connecte la mémoire externe amovible a ce terminal héte puis
démarre ce dernier. Au moment de son démarrage, le terminal charge les
programmes dont il a besoin (systeme d'exploitation, etc.) et qui sont
accessibles via la mémoire externe. Ainsi, la connexion est établie a partir de
programmes stockés dans la mémoire externe amovible. Un cas d'usage de la
solution decrite dans WO 2007/096554 peut étre l'accés a distance par un
utilisateur nomade, travaillant pour une entreprise, au réseau interne de cette
entreprise depuis un terminal externe au réseau de I'entreprise. Dans ce cas,
l'utilisateur connecte au terminal externe au réseau de I'entreprise une mémoire
amovible contenant des programmes et/ou données d'environnement
informatique fournis par l'entreprise et donc a priori fiables. A aucun moment,
les logiciels et les données stockés dans le terminal hote lui-méme ne sont
exécutés. Grace a cela, l'utilisateur peut accéder au réseau interne de son
entreprise a partir de n'importe quel terminal, dans des conditions de sécurité
optimales puisque ce sont les programmes et/ou données de l'environnement

informatique stockees dans la mémoire externe amovible qui sont utilisées pour
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établir une telle connexion, et non des données stockées dans le terminal lui-
méme. Ainsi, l'utilisateur ne craint pas les éventuels programmes malveillants
qui pourraient se trouver dans le terminal héte, puisque de tels programmes ne
sont pas utilises.

Un des bénéfices procurés par cette solution est donc la sécurité.

Cependant, une telle solution permet d'utiliser I'environnement
informatique stocké dans le dispositif externe, et donc les programmes qui y
sont stockés, au meépris des licences de programmes qui sont généralement
délivrées pour un terminal spécifique, ou pour un parc de terminaux
spécifiques.

Il existe donc un besoin pour circonscrire la faculté d'utiliser un
environnement informatique hébergé dans un périphérique externe, a un parc

prédéfini de terminaux.

L'invention répond a ce besoin en proposant un procédé d'utilisation d'un
terminal hote a l'aide d'un dispositif externe connecté au terminal et hébergeant
au moins un programme, comprenant :

- lors d'une phase de démarrage du terminal, une étape de démarrage
de l'exécution du programme hébergé par le dispositif externe, sur le terminal
héte, caractérisé par le fait que, le dispositif externe mémorisant une liste, dite
"liste blanche", d'identifiants de terminaux autorisés, il est prévu :

- une étape de détermination, par le programme du dispositif externe,
d'un identifiant du terminal & partir de données relatives a des moyens matériels
intrinséques du terminal,

- une étape de vérification de l'identifiant déterminé, au cours de laquelle
le programme du dispositif externe vérifie I'appartenance de [identifiant
détermine a la liste blanche,

I'exécution du programme étant poursuivie si la vérification de l'identifiant
est positive.

Le procédé de linvention permet ainsi de limiter [l'utilisation de
I'environnement de ['utilisateur, stocké sur un dispositif portable, a un parc de

terminaux hoétes potentiels identifiés. Ainsi, une entreprise qui délivre a ses
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employés de tels environnements portables dans un contexte professionnel est
assurée que ces environnements ne sont utilisés qu'a l'aide de terminaux
autorisés, a l'exclusion de terminaux hotes dédiés a un usage privé. Cela
garantit un contréle de ['utilisation des environnements, et des programmes y
afférents. En particulier, lorsque de tels environnements sous soumis a des
licences logicielles, cela garantit un respect des accords de licences passés
avec un fournisseur de logiciels et donc fournit un cadre légal d'utilisation.

D'autre part, cela renforce la sécurité liée a I'utilisation de tels
environnements. En effet, il existe un risque, lorsqu'on lance un tel
environnement depuis un terminal quelconque, que ce terminal quelconque
dispose d'un dispositif matériel d'enregistrement de touches saisies sur le
clavier (le terme couramment utiliseé pour désigner un tel dispositif est le terme
anglais "keylogger") permettant de récupérer des identifiants et mots de passe
de ['utilisateur. Un attaquant obtenant des informations d'identification peut
ensuite usurper lidentité de I'utilisateur pour accéder au réseau de I'entreprise.

Dans une réalisation de linvention, le dispositif externe stockant un
programme d'amorgage et un systéme d'exploitation, il est prévu, lors de la
phase de démarrage du terminal,

- une étape d'exécution dudit programme d'amorgage accessible via le
dispositif externe.

- l'exécution dudit programme d'amorgage déclenchant [|'étape de
démarrage du systéme d'exploitation.

Dans une réalisation de linvention, le procédé de linvention
comprend en outre une étape de vérification de lintégrité du systéme
d'exploitation hébergé par le dispositif externe, réalisée par le programme
d'amorgage, l'étape de démarrage de l'exécution du systéme d'exploitation
etant exécutée, seulement si la vérification est positive.

Avec linvention, le lancement de l'environnement de l'utilisateur est
hautement sécurisé. En effet, le programme de boot, non modifiable par un
utilisateur, vérifie lors de son exécution l'intégrité de la zone comprenant le
systeme d'exploitation, le systéeme d'exploitation, lors de son exécution, vérifiant

alors la liste blanche des terminaux hétes autorisés. Ainsi, il n'est pas possible
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pour un pirate, de modifier la zone systéme pour éventuellement insérer des
routines erronées pour le traitement de la liste blanche des terminaux hotes
autorises. En outre, l'utilisation d'un schéma cryptographique a clés publiques
pour vérifier lintegrité de la liste blanche des identifiants de terminaux
n'implique aucune contrainte de sécurité sur le format de stockage de la clé
publique. Cette clé, stockée soit dans le méme bloc mémoire que celui ou est
stocké le programme d'amorgage, soit dans le méme bloc que celui ou est
stocke le systéeme d'exploitation, est accessible par le systéme d'exploitation
pour effectuee le contréle d'intégrité.

Dans une réalisation de l'invention, le procédé comprend :

- si la vérification de lidentifiant est négative, une étape d'envoi dudit
identifiant vers un administrateur,

-une étape de contréle de lidentifiant par l'administrateur afin de
déterminer s'il est autorisé,

- si le contréle est positif, une étape d'envoi par I'administrateur dudit
identifiant vers le systéme d'exploitation, et

- une etape d'enregistrement dudit identifiant dans la liste blanche
d'identifiants autorisés.

Un procédé de mise a jour d'une liste blanche de terminaux autorisés en
mode connecté présente I'avantage de faciliter une mise a jour éventuelle de
dispositifs externes puisqu'il n'est pas nécessaire pour un porteur de dispositif
de ramener son dispositif a un administrateur lorsque la liste blanche des
terminaux autorisés doit étre mise a jour.

Dans une réalisation de [invention, la liste blanche d'identifiants
autorisés comprend en outre, pour au moins un identifiant, une information
temporelle de validite.

La précision d'une date limite d'utilisation d'un dispositif sur un terminal
permet a un administrateur de maitriser la période pendant laquelie un dispositif
peut étre utilisé, ce qui peut étre utile lorsqu'une licence logicielle est octroyée
pendant une période prédéfinie. C'est le cas par exemple de licences

accordées en prét, dans un but de test.
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L'invention concerne aussi un dispositif apte a connecté a un terminal
héte, comprenant des moyens de stockage contenant : ‘

- au moins un programme,

- une liste dite "liste blanche" d'identifiants de terminaux hotes autorisés,

ledit programme étant apte, au démarrage de son exécution, a

- déterminer un identifiant d'un terminal hoéte auquel ledit
dispositif est connecté, a partir de données relatives a des
moyens matériels intrinseques du terminal

- vérifier l'appartenance de lidentifiant déterminé a la liste
blanche,

- poursuivre son execution seulement si la vérification est
positive.

Dans une réalisation du dispositif selon linvention, les moyens de
stockage comprennent un programme d'amorgage et un systéme d'exploitation,
ledit programme d'amorgage vérifiant au démarrage de son exécution l'intégrité
du systéme d'exploitation hébergé par le dispositif externe, le démarrage de
l'exécution du systéme d'exploitation ne s'exécutant que si la vérification est
positive.

Avantageusement, ledit programme est apte, si la vérification de
l'identifiant est negative, a :

- envoyer ledit identifiant vers un administrateur apte a déterminer si ledit
identifiant est autorisé, et le cas échéant, a renvoyer ledit identifiant,

- recevoir ledit identifiant,

- si le contrOle est positif, une étape d'envoi par I'administrateur dudit
identifiant vers le systéme d'exploitation, et

- enregistrer ledit identifiant dans la liste blanche des identifiants de
terminaux hétes autorisés.

L'invention concerne aussi un programme destiné a étre installé dans
une mémoire d'un dispositif de stockage adapté pour étre connecté a un
terminal hoéte, ledit dispositif mémorisant une liste, dite "liste blanche",

d'identifiants de terminaux autorisés, et comprenant des portions de code pour :
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- déterminer un identifiant du terminal hote a partir de données relatives
a des moyens matériels intrinséques du terminal,
- vérifier I'appartenance de l'identifiant déterminé a la liste blanche,

- poursuivre son exécution si la vérification de l'identifiant est positive.

D'autres caractéristiques et avantages de la présente invention seront
mieux compris a la lecture de la description de différents exemples de
realisation du périphérique externe de stockage de l'invention et un mode de
reéalisation particulier du procédé d'utilisation d'un terminal hote a I'aide d'un tel
dispositif, en référence aux schémas annexés donnés a titre non limitatif et
dans lesquels :

- la figure 1a représente un premier exemple de réalisation du dispositif
externe de stockage selon l'invention et un terminal hote ;

- la figure 1b représente un deuxiéme exemple de réalisation du dispositif
externe de stockage selon l'invention et un terminal hote ;

- la figure 2 représente schématiquement une mémoire du périphérique
externe de stockage représenté sur la figure 1a ;

- la figure 3 représente les étapes du procédé d'utilisation du terminal
hote avec le dispositif externe de stockage de la figure 1a, selon un mode de
réalisation particulier de l'invention ;

- la figure 4 présente des étapes de mise a jour d'une liste blanche
d'identifiants du dispositif externe de stockage de la figure 1a, selon un mode

de réalisation de l'invention.

La figure 1a illustre un premier exemple de réalisation du périphérique
externe de stockage 11a de linvention et un terminal hdte 10a apte a étre
utilisé via le dispositif 11a.

Dans cet exemple de réalisation, le dispositif 11a est une clé, ici une clé
de type "USB" (de I'anglais "Universal Serial Bus"), comprenant des moyens de
stockage de données.

Le terminal 10a est ici, de maniére classique, un ordinateur personnel

"PC" (Personal Computer) disposant au moins d'une unité centrale de
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traitement de données, d'un clavier, d'un écran et d'un bus de communication
pour interconnecter des périphériques a l'unité centrale, par exemple un bus
série repondant a la norme USB. Le terminal 10a comprend en outre au moins
un port de connexion USB, auquel la clé USB 11a peut étre connectée. On
notera que le terminal 10a peut ne pas comprendre de disque dur car celui-ci
n'est pas utilisé pour la mise en ceuvre de l'invention.

Le terminal 10a comprend également de maniére classique une mémoire
dans laquelle est stocké un programme BIOS (Basic Input/Output System), ou
systeme de base d'entrée/sortie. De fagon bien connue de 'homme du métier,
ce programme BIOS est apte & réaliser une détection, lors du démarrage du
terminal 10a, de périphériques internes et externes du terminal 10a, ainsi que le

démarrage d'un systéme d'exploitation.

La figure 1b illustre un deuxiéme exemple de réalisation du dispositif
externe de stockage selon l'invention. Il s'agit dans ce cas d'un terminal de
communication 11b, en I'espece un téléphone mobile, comprenant une carte a
puce et des moyens de stockage de données. Le terminal de communication
11b pourrait en variante étre un assistant personnel ("PDA", pour "Personal
Data Assistant"), ou autre. Sur la figure 1b, le terminal hote est référencé 10b et
identique au terminal 10a de la figure 1a.

En connectant le téléphone mobile 11b au terminal 10b par
l'intermédiaire d'un cable USB, trois périphériques du téléphone mobile 11b
sont alors accessibles par le terminal 10b via le méme port USB :

- une mémoire du téléphone mobile 11b ;

- un module d'accés au réseau du téléphone mobile 11b, en l'espéce
un modem d'acces au réeseau mobile du téléphone 11b ; et

- une carte a puce, ici une carte "SIM" ("Subscriber Identity Module"),
utilisée par le module d'accés au réseau pour des applications de téléphonie.

Dans ce deuxiéme exemple de réalisation, le téléphone 11b peut jouer le
réle d'une carte réseau ou d'un modem apte a fournir un accés au réseau
mobile du téléphone 11b, vis-a-vis du terminal héte 10b. En ce qui concerne

I'utilisation de la carte SIM du module d'accés réseau comme carte a puce, on
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utilise de préférence pour le terminal 10b un pilote virtuel tel que décrit dans la
demande de brevet publiée sous le numéro W02005/036822. Un tel pilote est
susceptible d'étre utilisé aussi bien avec une liaison filaire qu'avec une liaison
non filaire, par exemple bluetooth, entre le terminal 10b et le terminal de
communication 11b. De la sorte, le terminal 10b peut accéder a la carte SIM du
terminal de communication 11b comme s'il s'agissait d'une carte a puce insérée
dans un lecteur local du terminal 10b, et donc en faisant abstraction du lien
USB et des contraintes d'acces liées a lintégration de la carte SIM dans
I'environnement du terminal de communication 11b.

Selon le méme principe, un pilote virtuel est utilisable également pour le
pilotage du module d'accés au réseau, de maniére a ce que les programmes
d'acces au réseau fonctionnent de la méme maniére que si le module d'accés

au réseau était un module installé localement sur le terminal 10b.

La suite de la description se référe aussi bien au premier exemple de
réalisation (clé USB 11a) qu'au deuxiéme exemple de réalisation (terminal de
communication 11b) du dispositif externe de stockage.

Le dispositif externe de stockage 11a (11b) comprend des moyens de
stockage de données, comprenant une mémoire, partagée de maniére
classique en deux zones :

- une zone systéme qui contient :

- un fichier contenant un systéme d'exploitation,

- un programme d'amorgage, couramment appelé "boot" ou
"bootstrap”, situé dans des premiers octets de la zone
systéme, adapté pour étre déclenché par le BIOS d'un terminal
héte et pour démarrer le systeme d'exploitation,

- une zone utilisateur destinée a héberger des données et des
programmes de l'utilisateur: documents de travail, logiciels, fichiers de

configurations, etc.
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L'invention utilise un découpage spécifique de la mémoire du dispositif de
stockage externe 11a (11b), servant a la mise en ceuvre du procédé selon
l'invention.

Une forme de réalisation particuliere de la mémoire du dispositif externe
de stockage 11a (11b) selon l'invention va maintenant étre décrit en relation
avec la figure 2.

La mémoire représentée sur cette figure 2 est structurée, découpée en
quatre blocs 20, 21, 22 et 23. L'ensemble de ces blocs constituent une partition
de la mémoire.

Le premier bloc mémoire 20 correspond a une zone d'amorcage
sécurisée. Ce premier bloc 20 comprend un programme d'amorcage B20, ou
programme de boot, ayant pour role de déclencher le chargement d'un noyau
d'un systéme d'exploitation dans un terminal héte, ce noyau étant lui-méme
stockeé dans le deuxiéme bloc mémoire 21.

Le premier bloc mémoire 20 est a acceés en écriture sécurisé. Selon un
premier exemple de réalisation, ce bloc de mémoire est du type mémoire morte
ROM (Read Only Memory), rendant impossible la modification des données qui
y sont stockées. Selon un deuxiéme exemple de réalisation, I'accés en écriture
a ce bloc mémoire est possible, sous réserve de disposer d'un code d'accés.
Une mise a jour est alors possible pour un administrateur autorisé disposant de
ce code d'acces. Dans ce deuxiéme exemple de realisation, on utilise par
exemple une mémoire couplée a une carte a puce, par exemple la mémoire
d'une cle USB comprenant une carte a puce. La mise a jour est alors possible :

- via l'interface série de la carte a puce, débloquée par le code d'accés de
I'administrateur autorisé,

- dans le cas ou la carte a puce offre des moyens d'accés a un réseau
mobile, par exemple par envoi d'un "SMS" (de l'anglais "Short Message
Service") signé. La mise a jour de la mémoire est alors effectuée selon un
mécanisme de configuration automatique dit "OTA" (de l'anglais "Over The
Air'). L'avantage d'une telle mise a jour est qu'elle utilise une interface

completement maitrisée par un opérateur de téléphonie mobile.
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L'administrateur autorisé effectue alors sa mise a jour par lintermédiaire de
l'opérateur.

Le deuxiéme bloc mémoire 21 est appelé zone systéme. Ce deuxiéme
bloc 21 comprend un fichier S21 unique compressé, signé numériquement au
moyen d'une clé privée propre a un administrateur autorisé. De maniére
classique, une clé publique permettant une vérification de ladite signature
numeérique est associée a la clé privée de signature. Le fichier S21 comprend
notamment des données nécessaires au démarrage du systéme d'exploitation
sur le terminal hote ainsi qu'a la lecture et I'exploitation de données stockées
dans les blocs mémoire 22 et 23. En patrticulier, le fichier $21 comprend :

- le noyau du systéme d'exploitation destiné a étre lancé sur le terminal
hote,

- un pilote de gestion de données adapté pour construire un systéme de
fichiers pour l'accés a des données stockées dans les blocs 22 et 23 de la
mémoire,

- un pilote de périphérique adapté pour la saisie d'un mot de passe sur le
clavier du terminal héte, ou d'une donnée d'authentification de I'utilisateur,

Une signature numérique du fichier S21 est stockée dans la mémoire de
maniere a permettre la vérification de l'intégrité du fichier S21. Cette signature
est stockée dans la zone systeme, par exemple en début du bloc mémoire 21,
de maniere a étre facilement accessible. La clé publique de I'administrateur
autorisé qui a signé le fichier S21 est stockée dans le bloc mémoire 20
correspondant 4 la zone de boot. Ainsi, la clé publique de I'administrateur est
disponible, lors de I'exécution du programme d'amorgage, pour effectuer la
vérification de la signature du fichier S21.

Le troisieme bloc mémoire 22 correspond a une zone de configuration
selon l'invention. Il comprend un fichier de configuration C22 contenant une liste
d'identifiants signés de terminaux hotes potentiels autorisés, pouvant étre
utilisés via le dispositif externe de stockage 11a (11b). Cette liste est appelée
liste blanche. Dans un exemple de réalisation de linvention, la liste blanche
comprend un ensemble d'enregistrements, relatifs a des terminaux hétes

potentiels respectifs et structurés par exemple de la fagon suivante :
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[ identifiant du terminal | identifiant d'un administrateur | signature de

l'administrateur ] ; le caractere '|' représentant une concaténation.

Le premier champ "identifiant du terminal” est une référence qui permet
d'identifier le terminal de fagon unique. Il est déterminé a partir de données
relatives a des moyens matériels intrinséques au terminal, c'est-a-dire a partir
de caracteristiques ou paramétres concernant des moyens matériels
appartenant au terminal. Par exemple, il peut étre déterminé a partir d'un ou de
plusieurs parametres parmi lesquels : un numéro de série d'un disque dur, un
numero de série d'un processeur, un numéro de série d'une carte mére, une
base de registre, une taille de mémoire, un temps de réponse du systéme de
reférence (processeur, connexion réseau, etc.), etc. Une méthode
d’homogeneisation des paramétres peut éventuellement étre utilisée, par souci
de simplification, de sorte que les paramétres choisis pour identifier le terminal
appartiennent au méme espace de représentation. Cela permet d'avoir un
format de codage uniforme pour chacun des paramétres; une telle
homogéneisation peut étre obtenue par application de fonctions de hachage a
certains des parametres. Un autre exemple de détermination d'un identifiant
unique de terminal est divulguée dans la demande publiée sous le numéro
EP1667486.

Un deuxiéme champ identifiant de l'administrateur autorisé est par
exemple un nom de serveur d'administration alloué par I'entreprise et identifiant
le serveur d'administration de fagon unique, ou un nom d'administrateur,
personne physique, ou un identifiant de cet administrateur. Dans ce dernier cas,
I'administrateur dispose de moyens informatiques qui lui permettent de faire des
opérations d'administration, telles que des signatures, des mises a jour, etc.

La concaténation des champs associés a l'identifiant du terminal et a
l'identifiant de 'administrateur est signée numériquement par I'administrateur au
moyen d'une clé privée propre a l'administrateur. La signature obtenue est
concaténée aux champs précédents pour obtenir I'enregistrement relatif au

terminal dans la liste blanche.
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Dans une premiere réalisation de l'invention, la clé publique associée a la
clé privée de I'administrateur signataire est stockée dans le premier bloc de
memoire 20 correspondant a la zone d'amorgage.

Dans une deuxiéme réalisation de linvention, la clé publique de
I'administrateur signataire est stockée dans le deuxiéme bloc 21 de la mémoire
correspondant a la zone systeme. Dans les deux cas, la clé publique de
fadministrateur signataire est accessible lors du lancement du systéme
d'exploitation dont un module est adapté pour vérifier l'intégrité des données
relatives a un terminal de la liste blanche des identifiants.

La liste blanche ne peut étre modifiée que par un administrateur autorisé
pour lequel une clé publique associée a une clé privée de signature est déja
stockée dans le premier bloc 20, ou le deuxiéme bloc 21.

On remarquera qu'avec cette structure de liste, ou chacun des
administrateurs signataires est déesigné et ou chaque enregistrement relatif a un
identifiant de terminal est signé par I'administrateur désigné, il est possible
d'avoir differents administrateurs signataires d'un ou de plusieurs
enregistrements de la liste blanche. Cela peut étre intéressant dans une
organisation d'entreprise ou différents administrateurs sont en charge de
différentes applications soumises a des licences logicielles, applications pour
lesquelles il est donc nécessaire de vérifier que leur lancement sur un terminal
est autorisé, selon les termes de la licence.

Dans une variante de réalisation de l'invention, un enregistrement de la
liste blanche relatif & un terminal héte particulier, comprend, outre l'identifiant de
terminal et lidentifiant de ['administrateur, une information temporelle de
validité, par exemple une date limite, qui permet a I'administrateur signataire de
préciser qu'un dispositif peut étre utilisé sur le terminal particulier pendant une
durée limitée et jusqu'a la date limite. La concaténation de ces trois champs est
signee par l'administrateur signataire. Cette variante est utile, d'une part pour
prendre en compte des dates limites d'utilisation dans des licences logicielles et
d'autre part, pour s'affranchir d'une mise a jour de la liste sur le dispositif 11a,

11b lorsque la date limite d'utilisation d'une licence logicielle est arrivée.
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Le quatrieme bloc 23 correspond a la zone utilisateur. De maniére,
classique, cette zone de la mémoire comprend des fichiers personnels de
I'utilisateur. L'ensemble des données et/ou fichiers de la zone utilisateur est
stocké sous forme d'un fichier F23 unique, chiffré et de préférence compressé.
La zone utilisateur est débloquée par un mot de passe connu uniquement de
F'utilisateur.

Les troisieme et quatriéme blocs de mémoire 22, 23 sont de préférence

reéinscriptibles, réalisés par exemple par des mémoires de type flash.

Les etapes d'un proceédé d'utilisation du terminal hote 10a par le dispositif
externe de stockage 11a connecté audit terminal 10a, selon un mode particulier
de réalisation de linvention, vont maintenant étre décrites en relation avec la
figure 3.

Le procede d'utilisation du terminal héte 10b via le dispositif externe de
stockage 11b est analogue la description qui suit.

Dans une étape initiale u30, un utilisateur 30, porteur du dispositif
externe de stockage 11a insére ce dispositif 11a, dans le port USB du terminal
10a.

Dans une étape de démarrage u31, I'utilisateur 30 démarre le terminal
10a, ici par mise sous tension.

Dans une étape t30 de lancement du systéme de base des
entrées/sorties, le programme BIOS du terminal 10a s'exécute et recherche un
programme d'amorgage. De maniére connue, le programme BIOS exécute une
proceédure de deétection des périphériques du terminal hote 10a, pouvant étre
des périphériques internes au terminal et permanents, ou bien des
périphériques externes et amovibles, connectés a ce terminal. Puis, il recherche
parmi les périphériques détectés, en respectant un ordre prédéfini par une liste
de démarrage, le premier périphérique contenant un secteur d'amorcage
comprenant un programme d'amorgage de systéme d'exploitation. De fagon
standard, la liste de démarrage prescrit d'interroger les périphériques connectés
au bus USB avant le périphérique interne constitué par le disque dur du

terminal hote 10a. Par conséquent, dans l'invention, c'est la zone de démarrage
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du dispositif externe de stockage 11a qui est détectée en premier et utilisée en
priorite par rapport a un ou plusieurs disques durs éventuellement présents
dans le terminal héte 10a.

Le programme BIOS est inscrit dans une mémoire morte du terminal hote
10a; il n'est pas modifiable.

Dans une étape d30, le dispositif externe 11a réagit a la procédure de
détection lancée par le terminal hote 10a. Le programme BIOS du terminal 10a
detecte la présence d'une mémoire de stockage sur le dispositif de stockage
externe 11a. Le programme BIOS accede en lecture a la mémoire de stockage
puis declenche l'exécution du programme d'amorcage stocké dans la zone
d'amorgage de la mémoire du dispositif 11a.

Dans une étape t31 d'exécution, le terminal 10a exécute le programme
d'amorgage.

Dans une étape d31, le programme d'amorcage accéde en lecture a la
zone systeme de la mémoire du dispositif 11a.

Dans une eétape de test t32, le programme d'amorgage vérifie la
signature du fichier S21 qui est stocké dans le bloc mémoire 21 du dispositif
11a, au moyen d'une clé publique stockée dans le bloc mémoire 20
correspondant a la zone d'amorcage. Dans le cas ol la signature n'est pas
valide, alors le procedé se termine. Si la signature est valide, alors, dans une
étape t33, le noyau systeme est chargé dans une mémoire vive du terminal 10a
et executé. En particulier, le systeme de fichiers permettant d'accéder a des
données stockées dans les blocs mémoire 22 et 23 est construit. L'exécution du
noyau systeme comprend l'exécution d'une routine selon linvention qui
provoque l'acces a la zone de configuration stockée dans le bloc mémoire 22
du dispositif 11a, 11b.

Dans une étape d32, la routine accéde en lecture au fichier de
configuration C22 stocké dans le bloc mémoire 22 du dispositif 11a.

Dans une étape t34, le noyau systeme détermine un identifiant unique du
terminal 10a, a partir de caractéristiques et/ou parameétres relatifs a des moyens
matéeriels intrinséques du terminal. Ces caractéristiques peuvent par exemple

étre obtenues a l'aide de requétes au terminal. Une interface du noyau systéme
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peut étre utilisée, ou une routine spécifique du noyau aux fins de I'obtention de
ces parametres.

Dans une étape de recherche t35, le noyau systéme recherche
l'identifiant unique qu'il vient de déterminer dans la liste blanche des identifiants
de terminaux récupérée dans la zone de configuration & l'étape d32. Si
l'identifiant n'est pas trouvé dans la liste blanche, alors une procédure de mise a
jour, décrite en relation avec la figure 4 est exécutée.

Si l'identifiant figure dans un enregistrement de la liste blanche, alors
dans une étape t36 de vérification, le noyau systéme vérifie la signature de cet
enregistrement qui comprend lidentifiant unique du terminal. Si la vérification
de la signature est positive, alors le noyau systéme déclenche, dans une étape
t37, l'exécution d'un module d'authentification congu pour demander a
F'utilisateur 30 de saisir un mot de passe sur le clavier du terminal 10a.

Dans une étape u32, I'utilisateur 30 saisit son mot de passe sur le clavier
du terminal 10a, mot de passe qui est ensuite analysé par le module
d'authentification afin d'authentifier I'utilisateur du terminal 10a. Les étapes t37
et u32 peuvent éventuellement faire intervenir une carte a puce et un pilote de
periphérique nécessaire au fonctionnement de cette carte a4 puce. En cas
d'échec de l'authentification, le procédé s'arréte, & moins que ['utilisateur 30 ne
soit autorisé a effectuer plusieurs tentatives d'authentification. De préférence,
en cas d'échec, le démarrage complet du systeme d'exploitation sur le terminal
10a est interrompu de maniére a ce qu'un utilisateur non authentifié ne soit pas
en mesure d'utiliser le terminal.

Dans une étape t38, en cas d'authentification réussie, le pilote de gestion
de données obtient une cié de déchiffrement des données de la zone utilisateur
correspondant au bloc mémoire 23. Cette clé de déchiffrement est obtenue soit
par interrogation de la carte a puce, conditionnellement a la présentation d'un
mot de passe valide, soit par déchiffrement, au moyen du mot de passe fourni,
d'une clé de déchiffrement stockée chiffrée dans la zone utilisateur. Le mot de
passe fourni par ['utilisateur est également utilisable comme clé pour le
chiffrement/déchiffrement des données de la zone utilisateur. Le pilote de

gestion de donnees utilise la clé de déchiffrement pour déchiffrer le fichier F23
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stocké chiffré dans la zone utilisateur. Le pilote construit ensuite dans une
mémoire vive du terminal 10a, une structure logique de fichiers, sous forme
d'arborescence des répertoires et fichiers, a partir de tout ou partie des
données contenues dans le fichier F23 déchiffré. Les fichiers de cette
arborescence sont ainsi accessibles par 'utilisateur selon des droits de lecture,
ecriture, execution propres aux fichiers. Par exemple, I'utilisateur peut lancer un
logiciel soumis a licence sur le terminal 10a puisqu'il a été vérifié lors d'étapes
précédemment décrites que le terminal 10a était un terminal autorisé pour le
dispositif 11a, notamment pour le lancement d'applications de I'utilisateur.

Dans une eétape d34, a la demande du systéme d'exploitation qui
s'exécute sur le terminal 10a, et suite a4 des commandes de I'utilisateur 30, le

dispositif 11a lit et écrit dans la zone utilisateur.

Une procédure de mise a jour de la liste blanche des identifiants de
terminaux autorisés va maintenant étre décrite en relation avec la figure 4.

Cette procédure correspond a une mise a jour de la liste blanche des
identifiants, dite en mode connecté (le terme couramment utilisé est le terme
anglais "online"), car soumise a des conditions d'accés au réseau comme décrit
ultérieurement. Cette procédure est exécutée a chaque fois qu'un identifiant de
terminal n'est pas trouvée dans la liste blanche au cours de I'étape t35 selon la
figure 3. Elle consiste a interroger un administrateur pour savoir s'il autorise
I'utilisation du terminal 10a, par le dispositif 11a. Le cas échéant, I'identifiant du
terminal 10a est ajouté a la liste blanche des terminaux autorisés qui figure
dans le fichier C22 du troisiéme bloc mémoire 22.

Une mise a jour en mode déconnecté, c'est-a-dire sans condition
prealable d'acces au réseau, existe et a déja été présentée précédemment. Elle
consiste a mettre a jour la liste blanche directement dans la mémoire du
dispositif.

Si, au cours de I'étape de recherche t35 selon la figure 3 qui apparait en
pointilles sur la figure 4, l'identifiant du terminal n'est pas trouvé dans la liste
blanche des terminaux autorisés, alors, dans une étape d'envoi t40, l'identifiant

du terminal déterminé a I'étape t34 est envoyé a un administrateur 40. On



10

15

20

25

30

WO 2009/138641 17 PCT/FR2009/050717

rappelle qu'un administrateur est assimilé a un serveur d'administration. A cette
fin, un module de mise a jour de la liste blanche du systéme d'exploitation
établit une connexion réseau avec 'administrateur 40. Par exemple, le module
de mise a jour de la liste blanche utilise une connexion Ethernet du terminal 10a
au reseau de l'entreprise. Dans un autre exemple de réalisation ou le dispositif
est couplé a une carte SIM, le module de mise a jour de la liste blanche utilise
une connexion radio-cellulaire.

Dans une étape a40 de vérification d'autorisation, I'administrateur 40
détermine s'il autorise I'utilisation du terminal 10a comme terminal héte pour
démarrer le systéme d'exploitation contenu dans le dispositif 11a. Par exemple,
'administrateur 40 autorise I'utilisation du terminal 10a si celui-ci appartient au
parc de terminaux de l'entreprise. Dans un autre exemple de réalisation, le
lancement d'un systéme d'exploitation depuis le dispositif externe 11a est
autorisé sur un nombre maximum prédéfini de terminaux. Si le nombre
maximum prédéfini de terminaux hotes n'est pas atteint, alors le lancement du
systeme d'exploitation du dispositif 11a sur le terminal 10a est autorisé. Si
l'utilisation du terminal 10a n'est pas autorisée, alors I'administrateur 40 renvoie
au module de mise a jour de la liste blanche en cours d'exécution sur le
terminal 10a un message de refus non représenté, ce qui interrompt le
lancement du systéme d'exploitation.

Dans une étape a41 d'envoi d'une mise a jour, consécutive a une
vérification d'autorisation positive, l'administrateur 40 renvoie au module de
mise a jour de la liste blanche en cours d'exécution sur le terminal 10a un
nouvel enregistrement relatif au terminal 10a signé au moyen de sa clé privée
de signature.

Dans une éetape t41 de mise a jour, le module de mise a jour de la liste
blanche met a jour la liste bianche chargée dans la mémoire vive du terminal
10a, 10b en ajoutant & la liste blanche le nouvel enregistrement recu de

I'administrateur 40.
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REVENDICATIONS

1. Procedé d'utilisation d'un terminal héte a l'aide d'un dispositif externe
connecté au terminal et hébergeant au moins un programme, comprenant :

-lors d'une phase de démarrage du terminal, une étape (t33) de
démarrage de I'exécution du programme hébergé par le dispositif externe, sur
le terminal hote,

caractérisé par le fait que, le dispositif externe mémorisant une liste, dite
"liste blanche", d'identifiants de terminaux autorisés, il est prévu :

- une étape (t34) de détermination, par le programme du dispositif
externe, d'un identifiant du terminal a partir de données relatives a des moyens
matériels intrinséques du terminal,

- une étape (t35) de vérification de l'identifiant déterminé, au cours de
laquelle le programme du dispositif externe vérifie I'appartenance de l'identifiant
déterminé a la liste blanche,

I'exécution du programme étant poursuivie si la vérification de l'identifiant

est positive.

2. Procedé selon la revendication 1, dans lequel, le dispositif externe
stockant un programme d'amorgage et un systéme d'exploitation, il est prévu,
lors de la phase de démarrage du terminal,

- une étape (t31) d'exécution dudit programme d'amorcage accessible
via le dispositif externe.

- I'exécution dudit programme d'amorgage déclenchant I'étape (t133) de

démarrage du systéme d'exploitation.

3. Procédeé selon la revendication 2, comprenant en outre une étape (t32)
de vérification de lintégrité du systéme d'exploitation hébergé par le dispositif
externe, réalisée par le programme d'amorgage, I'étape (t33) de démarrage de
l'exécution du systéme d'exploitation étant exécutée, seulement si la vérification

est positive.
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4. Procédé selon la revendication 1, comprenant :

- 8i la verification de lidentifiant est négative, une étape (t40) d'envoi
dudit identifiant vers un administrateur,

- une étape (a40) de contréle de l'identifiant par I'administrateur afin de
déterminer s'il est autorisé,

- si le contrble est positif, une étape (a41) d'envoi par I'administrateur
dudit identifiant vers le systeme d'exploitation, et

- une étape (t41) d'enregistrement dudit identifiant dans la liste blanche

d'identifiants autorisés.

5. Proceéde selon la revendication 1, dans lequel la liste blanche
d'identifiants autorisés comprend en outre, pour au moins un identifiant, une

information temporelle de validité.

6. Dispositif (11a, 11b) apte a connecté a un terminal héte, comprenant
des moyens de stockage contenant :
- au moins un programme,
- une liste dite "liste blanche" d'identifiants de terminaux hétes autorisés,
ledit programme étant apte, au démarrage de son exécution, a
- déterminer un identifiant d'un terminal héte auquel ledit
dispositif est connecté, a partir de données relatives a des
moyens matériels intrinseéques du terminal
- vérifier l'appartenance de lidentifiant déterminé a la liste
blanche,
- poursuivre son exécution seulement si la vérification est

positive.

7. Dispositif selon la revendication 6, dans lequel les moyens de
stockage comprennent un programme d'amorgage et un systéme d'exploitation,
ledit programme d'amorcage vérifiant au démarrage de son exécution l'intégrité

du systéeme d'exploitation hébergé par le dispositif externe, le démarrage de
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I'exécution du systéme d'exploitation ne s'exécutant que si la vérification est

positive.

8. Dispositif selon la revendication 6, dans lequel ledit programme est
5 apte, sila verification de l'identifiant est négative, a :
- envoyer ledit identifiant vers un administrateur apte a déterminer si ledit
identifiant est autorisé, et le cas échéant, a renvoyer ledit identifiant,
- recevoir ledit identifiant,
- si le contréle est positif, une étape (a41) d'envoi par I'administrateur
10 dudit identifiant vers le systeme d'exploitation, et
- enregistrer ledit identifiant dans la liste blanche des identifiants de

terminaux hotes autorisés.

9. Programme destiné a étre installé dans une mémoire d'un dispositif de
15 stockage adapté pour étre connecté a un terminal hoéte, ledit dispositif
mémorisant une liste, dite "liste blanche", d'identifiants de terminaux autorisés,
et comprenant des portions de code pour :
- déterminer un identifiant du terminal hote & partir de données relatives
a des moyens matériels intrinséques du terminal,
20 - verifier 'appartenance de l'identifiant déterminé a la liste blanche,

- poursuivre son exécution si la vérification de I'identifiant est positive.
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