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(57) Resumo: METODO PARA ATUALIZAR SOFTWARE RESIDENTE EM DIFERENTES APARELHOS E APARELHOS
ADAPTADOS PARA SEREM ATUALIZADOS PELO MESMO A invengéo diz respeito a um método que permite que diferentes
versdes do software enderegadas a diferentes decodificadores sejam misturadas em um fluxo continuo comum. O principio
consiste em definir um formato de dados exclusivo que permite que o decodificador seja atualizado a partir de um fluxo continuo
que transporta os segmentos binarios de diversas versdes de software do software residente, os ditos segmentos binarios
consistindo em segmentos comuns a diversas versdes de software do software residente, os ditos segmentos binarios consistindo
em segmentos comuns a diversas versdes do software e segmentos especificos a cada uma das versdes do software.
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“METODO PARA ATUALIZAR SOFTWARE RESIDENTE EM
DIFERENTES APARELHOS E APARELHOS ADAPTADOS PARA SEREM
ATUALIZADOS PELO MESMO”

A presente invengdo diz respeito a atualizagdo do
software residente contido nos dispositivos. O contexto é
mais particularmente a atualizag¢do pela distribuig¢do em um
fluxo do software de gerenciamento do dispositivo.

Particularmente no dominio dos dispositivos de re-
cepcdo de televisdo digital, comumente chamados decodifica-
dores de televisdo digital, é de conhecimento distribuir
versdes de atualizagdo do software residente no decodifica-
dor em fluxos do tipo de transporte continuo MPEG (Sistema
MPEG-2: ISO/IEC, 1994. Codificagdo Genérica de Imagem em Mo-
vimento e Audio Associado: Sistemas, (Especificacg8o de Sis-
temas MPEG-2), novembro, ISO/IEC 13818-1). Entende-se que
software residente significa todo o software embutido em um
dispositivo usado para fazer com que o dito dispositivo ope-
re. Neste dominio, uma dada versd3o do software residente &,
em geral, aplicada a um decodificador de acordo, entre ou-
tras coisas, com a versdo do hardware deste decodificador, a
operadora que gerencia o decodificador ou mesmo o uso plane-
jado para este decodificador. E usual construir um fluxo
MPEG, chamado fluxo continuo de transferéncia, que contém
uma versdo do software residente projetada para atualizar
uma versdo bem definida do decodificador.

No inicio da implementagdo dos decodificadores di-
gitais, cada fluxo de atualizagdo transportava todos os seg-

mentos que constituiam o software funcional e era transmiti-
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do a um tipo particular de plataforma. A medida em que o ni-
mero de assinantes aumentou, as operadoras frequientemente
consultaram novos fabricantes para diversificar seus forne-
cedores de decodificadores. Estes fornecedores procuraram
eles mesmos reduzir o custo do equipamento fornecendo novos
decodificadores baseados em novas versdes de hardware. O e-
guipamento de hardware entdo tornou-se heterogéneo e a ne-
cessidade por largura de banda alocada para os fluxos conti-
nuos de transferéncia tornou-se maior.

Ao mesmo tempo, para diferentes versdes de hardwa-
re dos decodificadores que um fabricante fornece para uma
operadora, as correspondentes versdes do software muitas ve-
zes compartilham segmentos de cddigo comuns. Estes segmentos
sd3o, em geral, localizados mais particularmente nas camadas
superiores da arquitetura de software (pilhas de protocolo,
aplicativos, interface, etc.).

Um problema idéntico é encontrado com fabricantes
que usam transferéncia de software nas fases de produgédo. De
fato, em um dado momento, eles podem ser solicitados para
fabricar decodificadores para diferentes operadoras na mesma
linha de produgdo e da mesma versdo de equipamento de hard-
ware, sendo os ditos decodificadores transferidos com dife-
rentes versdes do software, as ditas versdes do software
compartilhando segmentos de cédigo comuns. Estes segmentos
sdo, em geral, localizados mais particularmente nas camadas
inferiores da arquitetura de software (sistema operacional,
acionadores, etc.).

Portanto, o problema técnico envolve a redugdo das
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exigéncias de largura de banda alocada para a fluxo continuo
de transferéncia, e isto é tanto para a operadora quanto pa-
ra o fabricante. Este problema pode ser expresso da seguinte
maneira:

Como pode uma operadora reduzir a taxa de bits a-
locada para os fluxos que transportam diferentes versdes do
software dedicadas a diferentes plataformas, gquando estas
diferentes versdes do software compartilham segmentos de cé-
digos comuns (pilhas de protocolos, aplicativos, interface,
etc.)?

Como pode um fabricante melhorar seu processo de
fabricagdo reduzindo a taxa de bits alocada para os fluxos
continuos de transferéncia transmitidos nas suas instalac¢des
de produgdo, quando esses fluxos sdo usados para transferir
diferentes versdes do software dedicadas a diferentes opera-
doras em uma uUnica plataforma, as ditas diferentes versdes
do software tendo segmentos de cddigo comuns (sigtema opera-
cional, acionadores, etc.)?

Como um coroldrio destes problemas, é possivel a-
crescentar como © tempo de descarregamento pode ser reduzido
para melhorar a experiéncia do usuario?

A invengdo permite que diferentes versdes do soft-
ware projetadas para diferentes decodificadores sejam mistu-
radas no mesmo fluxo. O principio é definir um formato de
dados exclusivo que permite que um decodificador seja atua-
lizado a partir de um fluxo que transporta os segmentos bi-
narios de diversas versdes do software residente, sendo es-

tes segmentos bindrios compostos de segmentos comuns a di-
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versas versdes do software e segmentos especificos a cada
uma das versdes do software.

Como um corolédrio, o procedimento implementado pe-
lo carregador para recuperar os segmentos de cddigo dedica-
dos a uma versdo de hardware do decodificador & mais comple-
Xo. No entanto, este procedimento pode ser melhorado de ma-
neira tal que o carregador somente procure recuperar Os seg-
mentos de cddigo que devem ser atualizados.

A invengdo diz respeito a um método para construir
uma midia de distribuig¢do que contém uma pluralidade de ver-
sSes do software residente planejadas para uma pluralidade
de dispositivos, que compreende uma etapa de identificagdo
nas diferentes versdes do software residente que compdem a
pluralidade das partes comuns para pelo menos duas versdes
do software residente, bem como uma etapa de divisdo das di-
ferentes vers®es do software residente que compdem a plura-
lidade nos segmentos, bem como a montagem destes segmentos
em uma midia de distribuigdo, sendo os segmentos que compdem
uma parte comum a pelo menos duas versdes encontrados uma
vez na midia de distribuigdo.

De acordo com uma modalidade particular, a inven-
¢do também compreende uma etapa de marcagdo de cada segmento
por meio da identificag¢do dos dispositivos visados pela(s)
versdo(g) do(s) software(s) residente(s) da(s) qual(s) o
segmento & uma parte.

De acordo com uma modalidade particular da inven-
gado, a pluralidade de dispositivos é uma pluralidade de dis-

positivos de recepgdo de televisdo digital.

(&
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De acordo com uma modalidade particular da inven-
¢80, a midia de distribuigdo é um fluxo continuo de trans-
porte MPEG.

A inven¢3o também diz respeito a um método de a-
quisigdo de toda ou parte de uma versdo do software residen-
te por um dispositivo que tenha meios de acesso para uma mi-
dia de distribuig¢do distribuida por uma rede de distribui-
cd3o, a dita midia compreendendo uma pluralidade de segmentos
que compde uma pluralidade de versdes do software residente,
o método compreendendo uma etapa de identificag¢do na midia
de distribuigdo de pelo menos um segmento destinado ao dito
dispogitivo, bem como uma etapa de transferéncia do <iitQ
segmento identificado no dispositivo para a dita midia de
distribuigdo e o armazenamento na memdria do dito segmento.

De acordo com uma modalidade particular da inven-
¢330, a etapa de identificag¢do na midia de distribuigdo com-
preende uma etapa de comparagdo de um conjunto de identifi-
cadores que identifica em cada segmento os dispositivos vi-
sadog pela versdo do software residente a qual o segmento
pertence e um conjunto de identificadores residentes no dis-
positivo, e a codificagdo do seu tipo e uso.

De acordo com uma modalidade particular da inven-
¢ao, o conjunto de identificadores contém pelo menos um i-
dentificador de plataforma que identifica o tipo especifico
da versdo de hardware do dispositivo, um identificador de
produto que identifica a operadora que opera o dispositivo e
um identificador de uso que identifica o uso planejado do

dispositivo.
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De acordo com uma modalidade particular da inven-
¢80, o dispositivo é um receptor de televisdo digital e a
midia de distribuigcdo é um fluxo continuo de transporte
MPEG.

A inven¢do também diz respeito a uma midia de dis-
tribuigdo de uma pluralidade de versdes do software residen-
te projetadas para uma pluralidade de dispositivos, sendo as
ditas versdes do software divididas em segmentos onde a dita
midia de distribuig¢do concentra os segmentos da pluralidade
de versles do software residente, os segmentos comuns a pelo
menos duas versdes do software estando presentes soﬁente uma
vez na midia.

De acordo com uma modalidade particular da inven-
¢d0, cada segmento tem um conjunto de identificadores que
identificam em cada segmento os dispositivos visados pela
versdo do software residente a qual o segmento pertence.

De acordo com uma modalidade particular da inven-
¢do, o conjunto de identificadores contém pelo menos um i-
dentificador de plataforma que identifica o tipo especifico
da versdo do hardware do dispositivo, um identificador de
produto que identifica a operadora que opera o dispositivo e
um identificador de uso que identifica o uso planejado do
dispositivo.

De acordo com uma modalidade particular da inven-
¢330, a midia tem a forma de um fluxo continuo de transporte
MPEG.

A inveng¢do também diz respeito a um dispositivo

que tem meios de acesso para uma midia de distribuig¢ao que
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contém uma pluralidade de versdes do software residente pro-
jetada para uma pluralidade de dispositivos, sendo estas
versdes divididas em uma pluralidade de segmentos na midia
de distribuicdo, o dito dispositivo tendo meios para trans-
ferir os segmentos presentes na midia de descrig¢do e meios
para armazenar estes segmentos e tendo meios para determinar
os segmentos que sdo parte de uma versgsdo do software resi-
dente que foi planejada para ele entre uma pluralidade de
segmentos presentes na midia de distribuigdo.

De acordo com uma modalidade particular da inven-
gado, o dispositivo tem um conjunto de identificadores que
codificam seu tipo e uso, e meios de comparagdo deste con-
junto de identificadores com o conjunto de identificadores
presentes em cada segmento presente na midia de distribuigdo
e que identificam os dispositivos visados pela versao do
software residente a qual o segmento pertence.

De acordo com uma modalidade particular da inven-
¢do, os meios de acesso a uma midia de distribuigdo sdo mei-
ogs de acesso a um fluxo continuo de transporte MPEG.

A invengdo sera maisgs bem entendida, e outros re-
cursos e vantagens especificas emergirdo da leitura da se-
guinte descrigdo, a descrigdo fazendo referéncia aos dese-
nhos anexos em que:

A Figura 1 mostra a conhecida arquitetura de um
sistema para distribuir software de transferéncia para um
conjunto de decodificadores.

A Figura 2 mostra um exemplo de arquitetura de

software de um decodificador.
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A Figura 3 mostra os diferentes niveis de divisao
do software residente em uma modalidade da invengao.

A Figura 4 mostra o segmento de cabegalho na moda-
lidade da invengdao.

A Figura 5 mostra o formato da seg¢do MPEG na moda-
lidade da invengdo.

A Figura 6 mostra as etapas do método usado pelo
decodificador para encontrar os segmentos que ele deve
transferir na modalidade da invengdo.

A Figura 7 mostra a arquitetura de um decodifica-
dor de acordo com a modalidade da invengao.

Uma modalidade da invengdo ser&d agora descrita.
Esta modalidade é localizada no dominio dos decodificadores
de televisdo digital, mas a invengdo pode ser aplicada a
qualquer dispositivo que tenha um software residente que
possa ser atualizado através de meios gerais de distribui-
¢d3o. Um exemplo que pode ser citado é€ o de aparelhos de DVD
atualizados por um lnico DVD que contém versdes do software
destinadas a diferentes plataformas ou outxos elementos.

A Figura 7 mostra a arquitetura de um decodifica-
dor referenciado 7.1 de acordo com uma modalidade da inven-
¢do. Este decodificador é constituido por um sintonizador
referenciado 7.7 que permite a recepg¢do dos fluxos que con-
tém os servigos de. dudio e video. Este mdédulo pode ser um
satélite, cabo, mddulo terrestre ou até uma interface de co-
nexdo de rede do tipo IP. O fluxo deste sintonizador sera
entdo processado pelo demultiplexador / decodificador MPEG

referenciado 7.6. Este mdédulo & responsével por verificar os
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direitos e decifrar os fluxos, se necessario. O servigo exi-

gido é entdo isolado no fluxo; de fato, um tnico fluxo pode
conter uma multiplexac¢8o de diversos servigos de &dudio e vi-
os diferentes

deo. Uma vez que © servigo exigido é isolado,

fluxos bésicos sd3o extraidos dele. Estes fluxos sdo, em ge-
ral, compostos de um fluxo comprimido de video e um fluxo de

dudio, agora, em geral, de acordo com o padrdo MPEG-2, mas a

invengdo opera independente do formato dos servigos, tais

como MPEG-4 ou outros. Portanto, estes fluxos sdo descompri-
midos e entdo convertidos para sinais analdgicos para forne-
cer uma saida de video e uma saida de &udio. Todas essas o-
pera¢des sdo controladas por um software residente armazena-
do em uma maneira distribuida entre a memdéria somente de
leitura referenciada 7.4 e a memdéria regravavel ndo-volatil
referenciada 7.3. Quanto & memdria de acesso aleatdrio refe-
renciada 7.2, ela seria usada como uma memdria de tfabalho
para executar o software residente.

A Figura 2 mostra diagramaticamente os diferentes
blocos usados que compreendem o software residente presente
na modalidade da invengdo. O software residente opera no

hardware, referenciado 2.8, que foi descrito anteriormente.

Ele é composto de duas partes, uma primeira, referenciada

2.5, consiste em um carregador referenciado 2.6 e um conjun-

to minimo de acionadores, referenciado 2.7, que permite que

este carregador opere. Tipicamente, este carregador e seus

acionadores sdo armazenados em memdria ndo-regravavel, n3o-
volatil a fim de assegurar sua integridade ao longo do tem-

po. De fato, a fungdo deste carregador & permitir a atuvali-

3}
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za¢do do software do decodificador e deve estar apto a ope-
rar de qualquer maneira independente do estado do software
residente armazenado na memdéria regravavel, ele deve ndo es-
tar apto a ser corrompido.

A outra parte do software residente, referenciada
2.1, consiste em um conjunto completo de acionadores, refe-
renciado 2.4, Qque permite que o hardware seja gerenciado.
Acima destes acionadores estd um sistema operacional refe-
renciado 2.3 que oferece um conjunto de fun¢des genéricas
gque se baseia em acionadores. O aplicativo, referenciado
2.2, compreende o software de alto nivel que prové o usudrio
com as fungdes do seu decodificador. Ele é composto de uma
interface homem-médguina e implementa as fun¢des tais como a
mudanga de servig¢o, gerenciamento dos possiveis mecanismos
de interatividade, aplicativos interativos e outras fungdes.
E comum que este componente também compreenda um carregador
referenciado 2.9, permitindo que este grupo de softwares re-
ferenciado 2.1 seja atualizado. Este carregador pode ser a-
tualizado por si mesmo. De fato, quando ele transfere uma
nova versdo do sistema do software, esta versdo pode conter
uma nova versdo deste carregador que serd colocada na memd-
ria no lugar do carregador referenciado 2.9. Se ocorrer um
problema durante esta atualizag¢do, o carregador referenciado
2.6 armazenado na memdria ndo-volatil sempre serd capaz de
permitir uma nova atualizag¢do do software, resolvendo o pro-
blema e encontrando uma versdo operacional do componente do
software referenciado 2.1 e, portanto, do carregador refe-

renciado 2.9 que é parte dele.

3
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A exigéncia de transferir software para um decodi-
ficador pode ter varios motivos. O primeiro motivo & a cor-
rupgdo do software instalado. De fato, sendo o componente do
software referenciado 2.1 armazenado em memdria regravavel,
é sempre possivel que ele se torne corrompido. Neste caso, a
corrupGdo é detectada na prdxima inicializagdo do dispositi-
vo, que iréd verificar a integridade dos mdédulos que compre-
endem o software por um sistema CRC (Verificagdo de Redun-
dancia Ciclica). Se for detectada uma corrupg¢do em um médulo
diferente do carregador, este carregador serd usado para
transferir uma nova versdo perfeita do software. E possivel
tanto atualizar uma nova versdo completa do software do sis-
tema como simplesmente médulos detectados como corrompidos.
Quando detecta-se que o prdéprio carregador estéd corrompido,
a atualizagdo cabe ao carregador permanente referenciado
2.6.

Um outro motivo para a transferéncia & a disponi-
bilidade de uma nova versdo do software residente. Esta nova
versdo é capaz de corrigir errxos presentes na versdo atual
e/ou adicionar novas fun¢gdes a este software residente. Nes-
te caso, a detecgdo de uma nova versdo pelo decodificador,
durante sua fase de inicializagdo, iréd fazer com que, possi-
velmente sob certas condig¢des, esta nova versdo seja trans-
ferida pelo carregador referenciado 2.9 e instalada no deco-
dificador.

Em geral, também é posgivel ocasionar a transfe-
réncia e instalac¢do de uma dada versdo do software. Neste

caso, o usudrio ou o engenheiro habilitado, depois de des-

9
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travar todo o sistema de protegdo, serd capaz de especificar
a versdo do software residente que ele precisa instalar no
dispositivo e transferi-la. Isto pode ser feito durante ope-
ra¢des de manutengdo ou durante a preparagdo dos dispositi-
vos na fabrica antes da entrega. Desta maneira, €& sempre
possivel configurar um dispositivo com uma versdo escolhida
do software do sistema de acordo com o uso para o qual o
dispositivo é destinado.

A infraestrutura tipica de transferéncia é descri-
ta na Figura 1. A totalidade da versdo do software destinado
a um dispositivo é constituida por diferentes mdédulos gue
formam, entre outras coisas, os acionadores, o sistema ope-
racional e a camada de aplicativos. Estes médulos referenci-
ados 1.1, 1.2 e 1.3 serd3o montados e misturados em um fluxo
continuo de transporte MPEG em um misturador referenciado
1.4. Este fluxo serd transmitido por uma estag¢do de trans-
migsdo referenciada 1.5 a um satélite referenciado 1.6 que
ird distribui-lo para os decodificadores referenciados 1.7 a
1.10. A infraestrutura aqui descrita é aquela da distribui-
¢80 por satélite, mas o diagrama € o mesmo para um outro ti-
po de distribui¢do que pode ser cabo, terrestre ou mesmo uma
rede interna em uma instalacdo de fabricac3o. Neste caso, o
fluxo calculado pelo misturador referenciado 1.4 serd trans-
mitido por um servidor responsavel por fazer o sinal desti-
nado ao decodificador. De uma maneira padrdo, a fluxo conti-
nuo de transferéncia construido ird conter uma versdo do
software destinada a um dado tipo de decodificador mas, no

contexto da invengdo, serd possivel misturar médulos que

20
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pertengam a varias versdes do software neste fluxo.

Um certo numero de identificadores é usado para
marcar as versdes do software residente e determinar os de-
codificadores relevantes. Os seguintes identificadores basi-
camente serdo encontrados e terdo um papel decisivo na de-
terminacdo do processo de transferéncia:

- O identificador de plataforma, na realidade com-
posto de um agregado de dois identificadores, PT que indica
o tipo de plataforma, que corresponde ao modelo do decodifi-
cador, e PV que especifica o nGmero de versdo no tipo de
plataforma. Assim, este identificador permite que um modelo
de hardware do decodificador seja precisamente identificado.

- 0 identificador de produto PR que ird, em geral,
identificar a operadora que usa o decodificador. De fato, um
mesmo decodificador de hardware ndo ird usar o mesmo softwa-
re dependendo da operadora gue implementéa-lo.

- O identificador de uso US permite gue uma mesma
plataforma e um mesmo produto diferenciem o uso que seré
feito da plataforma. Assim, pode-se diferenciar, por exem-
plo, uma plataforma projetada para um assinante e uma plata-
forma projetada para teste ou um outro propdsito.

Um conjunto destes identificadores & armazenado no
decodificador, fornecendo informag¢des do modelo exato da
plataforma, da operadora e do uso para o qual o decodifica-
dor foi projetado. Os fluxos continuos de transferéncia tam-
bém contém um conjunto destes identificadores que permite
que os decodificadores, para os quais o software contido foi

criado, sejam conhecidos. Neste contexto da invengdo, cada

e o

XXX
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segmento terd seu prdprio conjunto de parametros.

Em uma maneira conhecida, gquando um decodificador
tem que ser atualizado com uma nova versdo do software pelos
motivos supradescritos, ele ird usar os parédmetros internos
que permitem-no identificar o fluxo que contém a versdo do
software que é projetada para ele. Assim, ele se conecta a
este fluxo e verifica que os identificadores de plataforma,
produto e uso contidos no fluxo correspondem a agqueles iden-
tificadores que ele possui. Neste caso, ele ird transferir o
software contido no fluxo e armazena-lo.

No contexto da modalidade da invengdao, o mecanismo
de atualizagdo é baseado na transmissdo de segmentos bina-
rios referenciados 3.3. Estes segmentos correspondem a uma
divisdo dos despejos de memdria, referenciados 3.1, das di-
ferentes versdes do software residente que precisam ser mis-
turadas no fluxo. Estes segmentos podem corresponder direta-
mente aos diferentes médulos que compdem as versdes do soft-
ware residente ou ser o resultado de um outro modo de divi-
gdo. Estes segmentos de cddigo sdo precedidos por um segmen-
to de cabeg¢alho referenciado 3.2 que descreve todos os seg-
mentos de cddigo distribuidos. Todos os segmentos sdo trans-
portados por meio de se¢des MPEG referenciadas 3.4. De fato,
os fluxos continuos de transporte MPEG sdo compostos de uma
sucessdo de 188 segdes de byte.

O segmento "cabegalho" ilustrado na Figura 4 &
composto de um "cabegalho", em seguida um lago que descreve
cada um dos segmentos de cddigo incluidos no fluxo e um cam-

po de assinatura que autentica este segmento de cabegalho e
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seu conteddo.

O cabeg¢alho do segmento "cabegalho" compreende os
seguintes campos:

* "QUI" (Identificador Exclusivo de Organizagao)
especificado pela DVB ("Difus&io de Video Digital", o consdr-
cio responsével pela definigdo dos padrdes de difusdo digi-
tal) identifica exclusivamente cada fabricante e, portanto,
cada segmento descrito pelo cabegalho.

* "Key Index" exigido para autenticar o fluxo
quando é usado um algoritmo baseado em chaves piblicas. Ele
identifica a chave pidblica a ser usada para autenticar o
fluxo.

* "PlowVersionId" permite que uma mudanga no con-
tetdo do fluxo seja conhecida. Esta informagdo pode ser dis-
tribuida na sinalizag¢do e assim permite que o decodificador
inicie uma operagdo de transferéncia cada vez que ele muda.

* "EncryptedSeed, InitialValue" informag¢do exigida
para decifrar os segmentos.

Ag seguintes informa¢des sdo encontradas em cada
segmento:

* "platformType, PlatformVersion" identifica a
plataforma de hardware sobre a qual o segmento deve ser car-
regado. Um segmento comum a todas as plataformas serda iden-
tificado exclusivamente'por um par " (PlatformType, Platform-
Version) = any".

* wproductId" identifica o produto ou cliente. Um

segmento comum a todos os produtos serd identificado exclu-

gsivamente por um "ProductId = any".
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* "UsageId" identifica o uso do decodificador no

grupo de dispositivo (assinante, teste, etc.). Um segmento
comum a todos os usos serd identificado exclusivamente por
um "UsageId = any".
* "SegmentVersionId" identifica a versdo do seg-
mento. Ele & usado para determinar se um segmento j& estéa
presente no decodificador e ndoc necessita ser transferido.

* "SegmentType,

SegmentId" corresponde respectiva-

mente ao tipo de segmento (sistema operacional, acionadores,

interface, etc.) e ao seu identificador no tipo.

* UCrcMemoryType": Tipo de CRC (Verificagdo de Re-

dundéncia Ciclica) calculada no segmento armazenado na memd-
ria.

* "HashMemoryType": Tipo de dispersdo calculada no
segmento armazenado na memdria. Exigido para verificar a au-
tenticagdo do fluxo.

* V"SegStorageAdress": Endere¢o de armazenamento do
segmento na memdria.

* "SegSizeMemory": Tamanho do segmento na memdria
(segmento ndo comprimido) .

* WCrcFlowType": Tipo de CRC calculado no segmento
trangsportado no fluxo. Exigido para verificar a integridade
dos segmentos durante a recepgao.

* "CompressionType": Tipo de compressdo calculado
no segmento transportado no fluxo. Determina se o segmento
estd ou ndo comprimido e que algoritmo de compressdo foi u-
sado.

* "EncryptionType': Tipo de encriptagdo no segmen-
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to transportado no fluxo. Determina se o segmento estéd ou
ndo encriptado e que algoritmo de encriptagdo foi usado.

* "CRCFlow": CRC do segmento transportado no flu-
XO.

Finalmente, ha:

* "Signature": informagdo gue permite gque o fluxo
seja autenticado.

O formato de transporte é baseado no formato de
transporte em sec¢des MPEG mostrado na Figura 5. Ele contém
as informagdes "QOUI", "SegmentNb", "FlowVersionId" descritas
anteriormente. Esta informagdo serd usada para recuperar os
dados transmitidos no fluxo.

Desta maneira, €& possivel misturar no mesmo fluxo
os segmentos que pertencem a diferentes despejos de memdria
correspondentes a diferentes versdes do software residente.
Cada segmento tendo seu prdéprio conjunto de parémetros PT,
PV, PR e US, o destino de cada scegmento é definido. Além
disso, o fato de atribuir a alguns desses pard@metros o valor
"any" nd3o duplica os segmentos para compartilhar diferentes
versdes do software. De fato, um segmento compartilhado por
diferentes versdes do software de um dado produto destinado
a todas as plataformas de hardware serd marcado com PR igual
ao valor do produto e (PT, PV) igual a "any" e o mesmo para
outros pardmetros. Comega-se proceder assim em diferentes
versdes do software residente para montar no fluxo, identi-
ficando os componentes comuns a pelo menos duas dessas ver-
s®es. Cada mbédulo é de fato marcado pela configuragdo, ou

outros meios, com um conjunto de pardmetros PT, PV, PR e US

[ XXX J
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que especifica seu destino. A andlise destes pardmetros i-
dentifica os mbédulos comuns a diversas versdes. Entdo, quan-
do esses médulos sdo divididos em segmentos, cada segmento
serd marcado com o conjunto de pardmetros PT, PV, PR e US
correspondente a ele, ndo sendo os segmentos comuns duplica-
dos durante a construgdo da midia de distribuig¢do, aqui o
fluxo MPEG.

As principais etapas de transferéncia sdo ilustra-
das na Figura 6.

Uma primeira etapa, referenciada El, consiste em
adquirir o segmento de cabeg¢alho por uma segdoc que filtra os
campos "TableId, SegmentNb=0, OUI, SectionSyntaxVersion,
FlowVersionId".

Uma segunda etapa, referenciada E2, consiste em
verificar a autenticagdo deste segmento de cabegalho gragas
a sua assinatura.

Uma terceira etapa, referenciada E3, consiste em
construir a lista de segmentos correspondente ao decodifica-
dor que realiza a transferéncia por extragdo sucessiva (veja
tabela seguinte):

Os segmentos dedicados a plataforma (PT, PV), pro-
duto PR e uso US do decodificador que realiza a transferén-
cia.

Os segmentos dedicados & plataforma, produto, em
que US=any.

Os segmentos dedicados a plataforma em que (PT,
PV) =any. Neste caso, o valor de US é ignorado.

Os segmentos dedicados ao produto, uso em que (PT,

20
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PV) =any.

Os segmentos dedicados ao produto em que (PT,
PV) =any, US=any.

Os segmentos genéricos, a saber, em que (PT,

PV) =any, PR=any e independente do valor de US.

Plataforma Produto Uso
Us any 1
PR any
PT, PV any US = any 2
PR = any US ndo levado em conta 3
us any 4
PR any
PT, PV = any US = any 5
PR = any US ndo levado em conta 6

Uma quarta etapa, referenciada, E4, consiste, para
uma atualizagdo em fungdo da disponibilidade de uma nova
versdo do software, somente em recuperar desta lista os seg-
mentos para os quais o "SegVersionlId" é diferente do "Seg-
VersionId" armazenado na memdria e que corresponde as atua-
lizagdes anteriores. Se a transferéncia é em fungdo da cor-
rupgdo de certos segmentos no decodificador, a versdo recu-
perada & a mesma que aguela que j& estd presente, e os seg-
mentos identificados como corrompidos serdo recuperados.

Uma quinta etapa consiste em verificar a integri-
dade de cada um dos segmentos recuperados grag¢as ao CRC de
cada segmento.

Uma sexta etapa consiste em armazenar os segmentos
transferidos na memdria.

Embora a modalidade da invengdo baseie-se na es-
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trutura dos decodificadores de televisdo digital, é o&bvio
aos versados na técnica que a invengdo pode ser aplicada a
todos os dispositivos que tenham capacidades de atualizagao
de seus softwares residentes através de uma rede de distri-

buicdo de dados.



REIVINDICACOES

1. Método para construir uma midia de distribuicao
que contém uma pluralidade de versdes do software residente
destinada a uma pluralidade de dispositivos, CARACTERIZADO

5 pelo fato de que compreende pelo menos as seguintes etapas:
identificar na dita pluralidade de versdes de sof-
tware residente, das partes comuns para pelo menos duas ver-—
sbes de software residente pela andlise do conjunto de para-
metros (PT, PV, PR, US) definindo seu destino associado a
10 cada parte do software residente;

dividir as diferentes versdes de software residen-
te em segmentos, chamados segmentos de software, e para cada
um dos ditos segmentos de software, marcar cada segmento de
software com o dito conjunto de parametros (PT, PV, PR, US)

15 definindo seu destino associado a uma parte a partir da qual
o0 dito segmento de software se origina;

para cada segmento de software de uma parte de um
software residente identificado como comum, chamado segmento
comum, marcar o dito segmento comum definindo em um valor

20 especifico pelo menos um pardametro do dito conjunto de para-
metros, o valor especifico que indica que o dito segmento
comum & destinado a todas as plataformas de hardware;

montar o dito conjunto de pardmetros e os ditos
segmentos de software dentro de uma midia de distribuicéo

25 incluindo os segmentos comuns apenas uma vez dentro da midia
de distribuicéao.

2. Método, de acordo com a reivindicacao 1,

CARACTERIZADO pelo fato de que o dito valor especifico é
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atribuido a pelo menos um parametro do dito conjunto de pa-
rametros que €& representativo de um identificador de produ-
to.

3. Método, de acordo com a reivindicacgao 2,

5 CARACTERIZADO pelo fato de que a pluralidade de dispositivos
¢ uma pluralidade de dispositivos de recepcao de televiséao
digital.

4. Método, de acordo com a reivindicacao 3,
CARACTERIZADO pelo fato de que a midia de distribuicdo é um

10 fluxo continuo de transporte MPEG.

5. Método para adquirir toda ou parte de uma ver-
sao do software residente através de um dispositivo que tem
meios de acesso a uma midia de distribuicdo distribuida por
uma rede de distribuicao, CARACTERIZADO pelo fato de que, a

15 dita midia compreende uma pluralidade de segmentos gque com-
pde uma pluralidade de versdes do software residente e sendo
construido conforme definido no método da reivindicacao 1, o
método compreendendo pelo menos as seguintes etapas:

adquirir conjuntos de parametros descrevendo os

20 segmentos incluidos na midia de distribuicao (E1);

identificar na midia de distribuicdao de pelo menos
um segmento de software destinado ao dito dispositivo por
andlise do conjunto associado de parametros (PT, PV, PR, US)
(E3);

25 baixar o dito segmento identificado dentro do dis-
positivo a partir da dita midia de distribuicao (E4);

armazenar o dito segmento (E6) na memdria.

6. Método, de acordo <com a reivindicacao 5,
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CARACTERIZADO pelo fato de que a etapa de identificacao na

midia de distribuicdao compreende uma etapa de comparacao de

um conjunto de identificadores (PT, PV, PR, US) gque identi-

ficam em cada segmento os dispositivos visados pela versao

5 do software residente a qual o segmento pertence, e um con-

junto de identificadores residentes no dispositivo e codifi-
cacdo do seu tipo e uso.

7. Método, de acordo com a reivindicacao 6,

CARACTERIZADO pelo fato de que o conjunto de identificadores

10 contém pelo menos um identificador de plataforma (PT, PV) que
identifica o tipo especifico da versao do hardware do dispo-
sitivo, um identificador de produto (PR) que identifica a
operadora que opera o dispositivo e um identificador de uso
(US) que identifica o uso planejado do dispositivo.

15 8. Método, de acordo com a reivindicacao 7,
CARACTERIZADO pelo fato de que o dispositivo é um receptor
de televisao digital e a midia de distribuicdao é um fluxo
continuo de transporte MPEG.

9. Midia de distribuicdo de uma pluralidade de

20 versdes do software residente projetada para uma pluralidade
de dispositivos, CARACTERIZADA pelo fato de que a dita midia
de distribuicdo tenha sido construida conforme definido no
método da reivindicacao 1.

10. Midia, de acordo com a reivindicacao 9,

25 CARACTERIZADA pelo fato de que cada segmento tem um conjunto
de identificadores (PT, PV, PR, US) que identifica em cada
segmento os dispositivos visados pela versao do software re-

sidente a gual o segmento pertence.
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11. Midia, de acordo com a reivindicacao 10,
CARACTERIZADA pelo fato de que o conjunto de identificadores
contém pelo menos um identificador de plataforma (PT, PV)
que identifica o tipo especifico de versdao do hardware do

5 dispositivo, um identificador de produto (PR) que identifica
a operadora qgue opera o dispositivo e um identificador de
uso (US) que identifica o uso planejado do dispositivo.

12. Midia, de acordo com a reivindicacao 11,
CARACTERIZADA pelo fato de que tem a forma de um fluxo con-

10 tinuo de transporte MPEG.

13. Dispositivo que tem meios de acesso a uma mi-
dia de distribuicao que contém uma pluralidade de versdes do
software residente projetadas para uma pluralidade de cinco
dispositivos e sendo construido conforme definido no método

15 da reivindicacdo 1, CARACTERIZADO pelo fato de que estas
versdes sao divididas em uma pluralidade de segmentos na mi-
dia de distribuicdo, o dito dispositivo tendo:

meios para determinar os segmentos que sao parte
de uma versao do software residente planejado para ele entre

20 a pluralidade de segmentos presente na midia de distribuicao
através da andlise do conjunto de pardmetros associados (PT,
pv, PR, US),

meios para baixar os segmentos presentes na midia
de distribuicao, e

25 meios para armazenar esses segmentos.

14. Dispositivo, de acordo com a reivindicacéao 13,

CARACTERIZADO pelo fato de que o dispositivo tem um conjunto

de identificadores (PT, PV, PR, US) que codifica seu tipo e
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uso e meios de comparacadao deste conjunto de identificadores
com um conjunto de identificadores, cada um correspondendo a
cada segmento presente na midia de distribuicdo e que iden-
tifica os dispositivos visados pela versdo de software resi-
5 dente a qual o segmento pertence.

15. Dispositivo, de acordo com a reivindicacéao 14,
CARACTERIZADO pelo fato de que o0s meios de acesso a uma mi-
dia de distribuicdo sao meios de acesso a um fluxo continuo

de transporte MPEG.
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2.2 2.9
Aplicativo Carregador
25 \
2.3 2.6
Sistema Carregador
2.4 2.7
Acionadores Acionadores

2.8
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3.1 \
Camada do Cédigo
Aplicativo
3.2 3.3
Camada de Cabecalho Segmento 1 Segmento n
Autenticacio
3.(4

Camada de Sec1| |Sec2 ‘Secn
Transporte

Fig. 3
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i o i Cabegplligt i R I T
MagicNumber 4
HeaderSize 4 | Tamanho do Cabegalho
QuI 3 | Identificador Exclusivo de Organizagdo (DVB)
N#o usado 1
KeyIndex 2 | Indice chave ptiblico para verificar a assinatura
FlowVersionld 2 | Informagdo da vers#o do fluxo
EncryptedSeed 16 | Exigido para decifrar por AES
InitialValue 16 | Exigido para decifrar por AES
Nzo ugado 4
NumberOfSegments 4 | NGmero de segmentos
For(s=0;s< .
NumberOfSegments;s++){
SegmentNb 2 | Ntmero do segmento
PlatformType (PT) 2 | Tipo de Plataforma de um ponto de vista do Hardware
PlatformVersion (PV) 2 | Versfio do hardware (méscara de bit)
Productld (PR) ° 2 Caracteriza o produto (ou cliente)
Usageld (US) 1 Uso do segmento
SegmentVersionid 1 | Namero da versfo do segmento
SegmentType 1 Tipo do segmento
Segmentld 1 | Identificador do segmento
CrcMemoryType 1 Tipo do CRC no segmento armazenado na memoéria
0x0 = Sem CRC
0x2 = CRC32S8120
: 0x3 = CRC32Mpeg?
HashMemoryType I | Tipo de Dispersfio no segmento armazenado na memoria
0x0 = Sem Dispersio
Ox| = SHA
N#lo usado 2
SegStorageAddress 4  |Enderego de armazenamento do segmento na memoria répida
 SegSizeMemory 4 _|Tamanho do segmento na meméria (nfio comprimido)
CrcMemory 4 _|CRC do segmento armazenado na memoéria
HashMemory 20 | Dispersgo do segmento armazenado na meméria (nfio comprimido)
SegSizeFlow 4 |Tamanho do segmento no fluxo (na prética transmitido depois de possfvel
compressdo ¢ encriptago)
CrcFlowType 1 |Tipo de CRC no segmento transporiado no fluxo (ver CRCMemoryType)
CompressionType 1 [Tipo do compressio
0x0 = sem compresso
Ox1= compressfio modificada derivada do gzip
EncryptionType 1 |Tipo de encriptagfo )
0x0 = sem encriptagio
0x1 = encriptago AES
Nio usado 1
CrcFlow 4 | CRC do segmento transportado no fluxo
Nio usado 4
}
Assinatura | 128 [Informag#io de autenticagfo calculada para todos os campos anteriores

“Fig. 4
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Tableld 8
SectionSyntaxIndicator 1 N#o usado
‘0’ 1 Nio usado
Reservado 2
SectionLength 12 Ver DVB
SegmentNb 16 Ntimero do segmento
Reservado 2
VersionNumber 5 N#o usado
CurrentNextIndicator 1 N#&o usado
SectionNumber 8 = 0x00
LastSectionNumber 8 = 0x00
oul 24 Identificador Exclusivo de Organizag8o
SectionSyntaxVersion 8 Vers#o da sintaxe da segio
FlowVersionld 16 Vers#io de fluxo da informagéio
Padding 16
SegmentOffset 32 Indica o enderego relativo do campo de dados no fluxo
For(n=0;n< N;n++){
{Data N*8
Cre32 32
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&1 Adquirir o segmento de cabegalho
E2 .
Autenticar o segmento de cabegalho
E3 L . .
Construir a lista de segmentos aplicaveis

E4 . . .

Recuperar os segmentos aplicaveis mais recentes
S Verificar a integridade dos segmentos a recuperar
E6

Colocar o segmento autenticado na memoria

Fig. 6
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