(1 P1 0409350-0 B1 AUAACRM AN

(22) Data do Depésito: 26/02/2004

(45) Data de Concesséao: 27/09/2016

Ministério da Industria, Comércio Exterior

e Servigos
Instituto Nacional da Propriedade Industrial

(54) Tftulo: METODO E APARELHO PARA CONFIGURAGAO DE PORTA DO ROTEADOR
(51) Int.Cl.: HO4L 12/28; HO4L 12/46

(52) CPC: HO4L 12/28; HO4L 12/46

(30) Prioridade Unionista: 15/04/2003 US 60/462,998

(73) Titular(es): THOMSON LICENSING

(72) Inventor(es): MARK RYAN MAYERNICK



10

15

20

25

1/18

“METODO E APARELHO PARA CONFIGURAGCAO DE PORTA DO
ROTEADOR”

REFERENCIA CRUZADA COM PEDIDOS RELACIONADOS

Este pedido reivindica o beneficio do Pedido de
Patente US Provisdério de numero de série 60/462.998, deposi-
tado em 15 de Abril de 2003, o qual é incorporado aqui den-
tro por referéncia em sua totalidade.

CAMPO DA INVENCAO

A presente 1invencao relaciona-se geralmente com
sistemas de comunicacdo e mais particularmente com um método
e aparelho para configuracgao de porta do roteador.

FUNDAMENTO DA INVENGCAO

Uma Rede de Area Local (LAN) é uma rede de comuni-
cacdes de dados de curta distédncia (tipicamente dentro de
uma construgdo ou terreno, apesar de nao estar necessaria-—
mente deste modo limitado) utilizada para ligar computadores
e dispositivos periféricos sob alguma forma de controle pa-
drao. Computadores pessocals, aparelhos de informacdo e ou-
tros dispositivos de computagcdao se tornaram tdao numerosos e
ubiquos que varias familias agora estdo adquirindo disposi-
tivos de roteamento para estabelecer LANs de rede doméstica.
Freqglientemente, isto & feito para compartilhar um ponto de
acesso a banda larga comum (por exemplo — um modem a cabo)
entre uma série ou computadores ou outros aparelhos de in-
formacdo, ou para compartilhar periféricos tais como impres-
soras. Existem vdrias outras motivagdes para estabelecer
LANS. Um roteador pode ser um dispositivo de roteamento in-

dependente ou incorporado dentro do modem de banda larga ou
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em outro ndé. Ele pode ser com fios ou sem fios. Um aspecto
comum entre os roteadores é que todos eles possuem portas
através das quais sdo feitas conexdes com uma Rede de Area
Ampla (WAN) e / ou uma LAN.

Os roteadores tipicamente possuem vdrias portas
fisicas designadas como portas LAN, mas normalmente somente
uma unica porta fisica designada como porta WAN (apesar de
existirem roteadores no mercado gque possuem varias portas
WAN) . Em um ambiente tipico de rede doméstica, as portas LAN
do roteador servem para computadores, impressoras e outros
aparelhos de informacdo que sao desejados de estarem acopla-
dos com a LAN, enquanto a porta WAN do roteador é utilizada
para obter acesso a Internet via um modem (tal como um modem
a cabo, por discagem ou DSL). Portanto, a designacdao como
uma porta WAN indica ao roteador aplicacgdes como barreira de
protegdao, Endereco de Rede e Tradugdo de Porta (NAPT), rote-
amento de pacote e outras para tratar todo o trdfego de pa-
cotes para / a partir da porta como inseguras e ndo confia-
veis, quando comparado com o tradfego de pacotes da porta
LAN. Esta designagdo como uma porta WAN é& utilizada pelo ro-
teador para funcionalidades inseguras e ndo confidveis espe-
ciais qguando manipulando, roteando e filtrando pacotes in-
ternamente entre a porta designada como WAN e as portas LAN.
E dada para a porta WAN uma designacdo de porta fisica espe-
cifica dentro do roteador, e os roteadores atuais ndo possu-
em a capacidade de designar novamente a porta WAN para uma
porta fisica diferente. Isto se torna problemdatico quando a

porta WAN estd defeituosa e se torna inutilizdvel, tornando
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o roteador virtualmente inutilizavel desde que sua capacida-
de de transmitir dados para e a partir de uma WAN insegura
(tal como a Internet) se torna insustentdvel ou comprometida.

SUMARIO DA INVENGCAO

A presente invencao € um método e aparelho para de
forma seletiva configurar, em um roteador, uma porta fisica
para acoplamento com uma rede. Em uma modalidade preferida
da invencdo, o roteador assim estd apto a configurar e adap-
tar qualquer uma dentre uma pluralidade de portas fisicas
para uso com uma LAN ou uma WAN.

O método produz este resultado por receber uma
mensagem para configurar a porta fisica para uso com a rede
desejada; associar, em resposta a recepgdo da mensagem, um
conjunto de designac¢des de mapeamento para utilizar a porta
fisica para acessar a rede; e implementar as designacgdes de
mapeamento, em resposta a associacdo das designagdes de ma-—
peamento, para configurar a porta fisica para acoplamento
com a rede selecionada.

O aparelho executa o resultado alcancado pelo mé-
todo descrito por utilizar um gerenciador de porta WAN/LAN
que controla a selecdo da porta fisica e os protocolos para
uso com um tipo de rede selecionado.

BREVE DESCRICAO DOS DESENHOS

De modo qgue a maneira na qual os aspectos declara-
dos acima da presente invengcao seja atingida e possa ser en-—
tendida em detalhes, uma descrigcdo mais particular da inven-
¢cdo, brevemente resumida acima, pode ser obtida por referén-

cia as modalidades da mesma, as quais sdo ilustradas nos de-—
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senhos anexos.

Entretanto, deve ser observado que os desenhos
anexos ilustram somente modalidades tipicas desta invencao
e, portanto nado devem ser considerados como limitando seu
escopo, visto que a invencao pode permitir outras modalida-
des igualmente efetivas.

A Figura 1 descreve um diagrama de blocos de alto
nivel apresentado uma modalidade de um roteador utilizado de
acordo com os principios da presente invencdo;

A Figura 2 descreve um diagrama de blocos de alto
nivel de um sistema de comunicag¢des ilustrativo adequado pa-
ra uso de acordo com os principios da presente invencgdo; e

A Figura 3 descreve um fluxograma de alta nivel
apresentado uma modalidade de um método para reconfiguracao
de uma porta do roteador de acordo com os principios da pre-—
sente invencao.

DESCRICAO DETALHADA

A presente invengdo é um método e aparelho para
configuragcao de porta do roteador. A presente invencgao &
descrita dentro do contexto de um roteador servindo uma rede
doméstica LAN com acesso WAN a Internet utilizando um modem
de banda larga (tal como um modem a cabo) e via um provedor
de servico da Internet (ISP). E observado que tal disposicéo
é meramente ilustrativa pelo fato dela ser somente uma moda-
lidade preferida de um sistema de comunicag¢des utilizando os
principios da presente invencdo. Entretanto, os com conheci-
mento na técnica irdo apreciar que a presente invencdo pode

ser de forma vantajosa empregada em qualquer sistema de co-
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municag¢des no qual varios dispositivos de rede sdo acoplados
com um roteador. Assim, a presente invengdo possuli ampla
aplicabilidade além dos sistemas de rede particulares des-
critos aqui. Por exemplo, a WAN acessada pelo roteador pode
ser qualquer tipo de WAN, nao limitado de forma exclusiva a
uma WAN acessando a Internet, e pode ser acessada por qual-
quer aparelho capaz de acoplar o roteador com a WAN e nao
limitado necessariamente ao uso de um modem de banda larga.
De forma similar, a LAN ndo esta limitada a aplicacdo junto
a uma rede doméstica, mas pode ser dqualquer tipo de LAN
abrangida dentro da definigcdo de uma LAN. Dispositivos LAN
podem ser acoplados via conexdes com ou sem fios.

A Figura 1 descreve um diagrama de blocos de alto
nivel apresentando uma modalidade de um roteador 110 utili-
zado de acordo com os principios da presente invencdo. O ro-
teador 110 compreende um processador 150 bem como uma memd-—
ria 160 para armazenar programas de aplicagdao do roteador,
dados e informag¢des, tais como rotinas de software para exe-
cutar um método para configurar portas fisicas do roteador
para uso como portas LAN e WAN. O processador 150 coopera
com O circuitamento de suporte convencional 140, tais como
suprimentos de energia, circuitos de clock, memdria cache e
semelhantes, bem como circuitos que ajudam na execugao das
rotinas de software armazenadas na memdéria 160. Obviamente,
algumas das etapas do processo discutidas aqui como proces-—
sos de software podem ser implementadas dentro de hardware,
por exemplo, o circuitamento que coopera com o processador

150 para realizar vdarias etapas. O roteador 110 inclui o
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circuitamento de entrada / saida (E/S) da LAN 130 para pro-—
porcionar uma interface com a LAN 120 para acessar a LAN. O
roteador também inclui o circuitamento de entrada / saida
(E/S) da WAN 135 para proporcionar uma interface com a WAN
124 para acessar a WAN. Tais interfaces sdao apresentadas co-
mo uma funcionalidade separada do processador 150, da memd-—
ria 160 e dos circuitos de suporte 140 para propdsitos so-
mente de ilustracdo, sua implementacao pode de fato ser in-
corporada na combinacdo de hardware e / ou software que com-—
preende o processador 150, memdéria 160 e os circuitos de su-
porte 140, elementos do roteador 110.

Apesar do roteador 110 da Figura 1 descrever um
processador de propdésito geral 150 que ¢é programado para
executar varias fungdes de controle de acordo com a presente
invencdo, a invencado pode ser implementada em hardware, por
exemplo, como um circuito integrado especifico da aplicacao
(ASIC). Como tal, as etapas do processo descritas aqui den-
tro sao pretendidas para serem amplamente interpretadas como
sendo de forma equivalente executadas por software, hardware
ou por uma combinacdo dos mesmos.

A Figura 2 descreve um diagrama de blocos de alto
nivel de um sistema de comunicag¢des ilustrativo 200 incorpo-
rando um diagrama de blocos funcional do roteador alternati-
vo e utilizando os principios da presente invencdo. Na moda-
lidade ilustrada, o sistema de comunicag¢des 200 compreende
um roteador 210, uma rede de &drea local (LAN) 250, um modem
ou circuito de interconexd@3o de rede 260 e uma rede de &area

ampla (WAN) 270, tal como a Internet. O roteador 210 é ilus-
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trado como incluindo um processador, memdéria e circuitamento
de suporte do roteador 220 em comunicacdo e acoplado com as
interfaces de E/S da LAN 130 e de E/S da WAN 135. As inter-—
faces de E/S da LAN 130 e de E/S da WAN 135 s&do subseqliente-—
mente acopladas com portas fisicas do roteador 2401, 2403,
2403, ..., 240n, (coletivamente, portas fisicas do roteador
240) wvia os circuitos de comutacao 2351, 2352, 2353, ...,
235y (coletivamente, circuitos de comutacao 235).

Na modalidade atual, uma parte do processador, me-—
méria e circuitamento de suporte do roteador 220 €& apresen-
tada ilustrada como o gerenciador de porta WAN/LAN 225. Nes-
ta modalidade preferida, o gerenciador de porta é incorpora-
do dentro do préprio roteador 210 e compartilha o processa-—
dor, memdéria e circuitamento de suporte 220 com outras fun-
cionalidades do roteador, essencialmente permitindo a funci-
onalidade adicional de portas fisicas programdveis e desig-
navelis para designacdo LAN/WAN com pouca ou nenhuma margem
de custo adicional. Entretanto, os principios da invencao
nao devem ser interpretados como estando deste modo limita-
dos e as modalidades nas quais componentes/partes adicionais
e dedicados sao utilizados para implementar a funcionalidade
de gerenciamento de porta também sado contempladas como es-—
tando dentro do escopo da presente invencado. O gerenciador
de porta WAN/LAN 225 & operavel para efetuar, implementar e
controlar os circuitos de comutacdo 235 para seletivamente
receber comandos / mensagens para designar portas fisicas
especificas do roteador 240 como portas WAN ou LAN (ou na

alternativa, para desativar uma porta fisica 240 completa-
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mente). O gerenciador de porta WAN/LAN 225 se comunica com a
interface de E/S da LAN 130 e com a interface de E/S da WAN
135. Cada um dos circuitos de comutacdo de porta fisica 235
pode ser configurado independentemente, com cada porta fisi-
ca apta a ser designada como uma porta LAN, uma porta LAN,
ou ser desativada. Portanto, quando um circuito de comutacao
235 é selecionado para a configuracao de interface com a
LAN, esta porta direciona as comunicag¢des para e a partir
somente da interface de E/S da LAN 130 para esta porta. De
forma similar, gquando um circuito de comutacgdo 235 é seleci-
onado para a configuracdo de interface com a WAN, esta porta
direciona as comunicagdes para e a partir somente da inter-
face de E/S da WAN 135 para esta porta. Quando um circuito
de comutacdo 235 é selecionado para a configuracdo de desa-
tivagcdo, a porta é completamente desativada e nenhuma comu-—
nicagdo ocorrerd nesta porta.

A LAN 250, na modalidade atual, €& apresentada como
incluindo um primeiro dispositivo de LAN 250;1 e um segundo
dispositivo de LAN 2502, os quais sao de forma seletiva aco-
plados com a interface de E/S da LAN 130. Dispositivos tipi-
cos de LAN podem incluir, mas nao estdo limitados aos compu-
tadores pessoais (PCs), roteadores adicionais, servidores de
arquivo, impressoras, digitalizadores, pontos de acesso sem
fio, assistentes digitais pessocais (PDAs), estagdes de en-
caixe e a outros aparelhos de informagcdo. O numero real de
dispositivos de LAN acoplados com a LAN 250 esta limitado
meramente pelo numero de portas fisicas 240 disponiveis no

roteador 210; e obviamente, os roteadores podem ser encadea-
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dos em margarida para proporcionar uma multiplicidade de
portas LAN fisicas disponiveis do roteador. Na modalidade
atual, o primeiro dispositivo de LAN 250; é conectado com a
porta fisica do roteador 240;, a qual é acoplada com a in-
terface de E/S da LAN 130 via o circuito de comutacgadao 235.
De forma similar, o segundo dispositivo de LAN 2502 & conec-—
tado com a porta fisica do roteador 2402, a qual € acoplada
com a interface de E/S da LAN 130 via o circuito de comuta-
cao 2352.

A WAN 270, na modalidade atual, é apresentada como
sendo uma rede de pacotes inseguros, tal como a Internet. O
acesso a WAN 270 pelo roteador 210 é via o modem / circuito
de interconexdo de rede 260 e tipicamente via um provedor de
servigco da Internet (ISP, nédo apresentado). O modem 260 ¢é
conectado com a porta fisica do roteador 2403, a qual é aco-
plada com a interface de E/S da WAN 135 via o circuito de
comutacao 2353.

A porta fisica 240n € apresentada como ndo utili-
zada (nenhum dispositivo fisicamente conectado com a porta)
e é adicionalmente apresentada como desativada. Isto €&, o
circuito de comutagdo associado com a porta fisica 240x nao
é selecionado para a interface de E/S da LAN 130 nem para a
interface de E/S da WAN 135.

Tipico da funcionalidade do roteador, as comunica-
¢bes WAN e LAN sdo mantidas separados, devido a natureza se-—
gura das comunicacgdes LAN e a natureza ndo segura inerente
das comunicagdes WAN, exceto para estas comunicacgdes de for-

ma especifica permitidas pelo conjunto de regras do roteador
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210. Os roteadores mantém um conjunto de instrucdes quanto a
quais comunicag¢des podem ocorrer entre a LAN e a WAN. Este
aspecto da operacao do roteador ¢é bem conhecido pelos com
conhecimento na técnica e fora do escopo da invengdo e, por-—
tanto, uma descrigcao detalhada da operagdo geral do roteador
ndo serd recitada aqui.

Tipicamente, a interface com a WAN de um roteador
estd limitada & uma Unica porta fisica e mesmo nestes rotea-
dores possuindo mais que uma uUnica porta fisica associada
como uma porta WAN, a designagdo como uma porta WAN do rote-
ador é fixa. Como descrito anteriormente, a WAN também é ti-
pilicamente uma rede nao segura na qual existe a possibilidade
de que uma comunicacdao recebida pode ser prejudicial para os
dispositivos da LAN e para sua operagadao, caso seja passada
direto para a LAN.

Portanto, de acordo com os principios da presente
invengdo, o gerenciador de porta WAN/LAN 225 executa a fun-
cao de reconfiguragcdo de porta por receber uma mensagem ou
comando de reconfiguracdo. Esta mensagem inclui a informacao
de re-mapeamento com respeito as portas fisicas 240 junto as
quais a WAN/LAN estdo conectadas. Esta informacdo permite ao
roteador 210 utilizar uma porta fisica diferente para a WAN
no caso em que a porta fisica atual sendo utilizada como a
porta WAN se torna danificada, desativada ou indesejavel pa-
ra propdsitos operacionais e / ou de configuragdo. Apesar de
descrita em termos do re-mapeamento de uma porta fisica an-
teriormente configurada como uma porta LAN em uma porta WAN,

a funcd@o oposta também pode ser executada. Isto é, uma porta
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WAN pode ser reconfigurada como uma porta LAN. Assim, a pre-
sente invencdo é Util como uma ferramenta de configuracdo de
porta fisica, ao invés do que meramente uma ferramenta para
converter uma porta LAN em uma porta WAN.

Varios meios para realizar a configuracgdo de porta
do roteador sao abrangidos pelos principios da presente in-
vengdo. Por exemplo, o gerenciador de porta WAN/LAN 225 pode
receber uma mensagem de re-—-mapeamento de porta a partir de
varias fontes; incluindo, mas ndo limitado a uma mensagem
enviada através da LAN para o roteador, uma mensagem enviada
através da WAN para o roteador ou via comutadores fisicos.
Um meio ilustrativo para transferir uma mensagem de re-—
mapeamento € via uma mensagem do Protocolo de Transferéncia
de Hipertexto (HTTP). Outro meio ilustrativo é wvia uma men-—
sagem do Protocolo de Gerenciamento de Rede Simples (SNMP).
Ainda outro meio ilustrativo é wvia uma mensagem proprietaria
especifica do roteador. Novamente, deve ser notado que ape-
sar de ilustrados e descritos como um bloco funcional sepa-
rado dentro da arquitetura do roteador 210, o gerenciador de
porta WAN/LAN 225 e a funcdo de gerenciamento de re-
mapeamento podem nao ser um bloco funcional separado dentro
da arquitetura, mas ao invés disso funcionalmente distribui-
dos por todos os outros mdédulos / blocos funcionais dentro
do roteador 210. Portanto, em uma implementacdo de uma moda-—
lidade da presente invencdo, o gerenciador de porta WAN/LAN
255 pode ser implementado como um bloco funcional que inclui
a interface de E/S da LAN 130 e a interface de E/S da WAN

135. Adicionalmente, apesar de ilustrada e descrita em ter-
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mos dos circuitos de comutacdo especificos 240, a funcdo de
comutacdo das portas fisicas para uso em LAN e em WAN pode
ser implementada estritamente dentro de software, estrita-
mente dentro de hardware ou como uma combinacadao dos dois.

Uma mensagem de re-mapeamento de porta WAN inclui
informacgdes a cerca de qual porta fisica é para ser acoplada
com a interface de E/S da WAN 135. De forma similar, uma
mensagem de re-mapeamento de porta LAN inclui informagdes a
cerca de qual porta fisica €& para ser acoplada com a inter-
face de E/S da LAN 130. Outras informag¢des podem ser inclui-
das em uma mensagem de re-mapeamento de WAN/LAN. Por exem-—
plo, a mensagem de re—-mapeamento pode incluir informacgdes de
re—-mapeamento anteriores de porta WAN, dependendo do nivel
de controle do usuario que a implementacdo do roteador per-
mitiu. Portanto, a porta fisica da WAN anteriormente mapeada
é mapeada novamente como uma interface de E/S da LAN 130.
Durante a reconfiguracdao dos comutadores de porta 235 (ou a
re—associacdao do conjunto de designacgdes de mapeamento de
porta fisica para uso como portas LAN e WAN), o gerenciador
de porta WAN/LAN 225 também comunica a informacdo de re-
mapeamento de porta WAN/LAN para o roteador, a qual inclui a
interface de E/S da LAN 130 e a interface de E/S da WAN 135.
Esta informacdo pode entdo ser utilizada pelo roteador e pe-
las interfaces do roteador para ajustar operagdes internas
que poderiam incluir informacgdo de enderego MAC mapeada para
as portas WAN e LAN afetadas.

As portas fisicas do roteador 240 podem ser de

qualquer tipo de interface fisica através da qual podem ser
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enviadas e recebidas comunicacgdes a partir da LAN e da WAN.
Exemplos ilustrativos de meios fisicos incluem, mas ndo es-
tdo limitados a Ethernet, Bluetooth, 802,11a, 802,11b,
802,11g, barramento serial universal (USB) e infravermelho.
O numero de portas fisicas ndo esta limitado e varia de 1

N. Entretanto, N deve ser maior que um para acomodar pe-—
lo menos uma porta WAN e uma porta LAN.

As comunicagdes entre as portas fisicas da LAN
ocorrem como manipulado pela interface de E/S de LAN do ro-
teador 130. O conjunto de regras que direciona e controla o
fluxo de comunicagdes entre portas LAN € independente do
conjunto de regras que controla o fluxo de comunicag¢des en-—
tre a interface de E/S da LAN 130 e a interface de E/S da
WAN 135 para o roteador. Apesar de ndo ser apresentado na
modalidade atual (a modalidade na Figura 2 apresenta somente
uma porta WAN configurada, nao uma pluralidade de portas WAN
configuradas), o conjunto de regras que direciona e controla
o fluxo de comunicag¢des entre as portas WAN é independente
do conjunto de regras que controla o fluxo de comunicacgdes
entre a interface de E/S da LAN 130 e a interface E/S da WAN
135 para o roteador.

A Figura 3 descreve um fluxograma de alto nivel
apresentando uma modalidade de um método 300 para mapear no-—
vamente uma porta fisica WAN de um roteador em um sistema de
comunicacdao. O procedimento comecgca na etapa 310 por iniciar
uma reconfiguragao de porta do roteador. De acordo com a
etapa 320, uma mensagem ou comando é recebido no roteador

para implementar uma alteracdao de configuragao da porta do
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roteador, e quatro métodos alternativos para o tipo de men-
sagens de iniciacdo sao descritos, apesar de outros tipos e
formatos de mensagens / comandos também poderem ser utiliza-—
dos pelos com conhecimento na técnica e ainda serem abrangi-
dos pelos principios da presente invencgao.

De acordo com a etapa 320i, um comando SNMP SET é
recebido pelo roteador. O protocolo SNMP é um protocolo am-—
plamente utilizado e padronizado para controlar e gerenciar
dispositivos em rede. Utilizando uma variavel ou variaveis
da Base de Informagcdo de Gerenciamento (MIB), um comando
SNMP SET é utilizado para proporcionar ao roteador informa-
¢cdes de re—mapeamento de porta WAN e LAN.

De acordo com a etapa 320ii, um comando de dados
HTTP é recebido pelo roteador. O protocolo HTTP €& um proto-
colo amplamente utilizado por servidores da rede (web) e na-
vegadores para se comunicar através da Internet.

De acordo com a etapa 320iii, um terceiro tipo de
iniciacdo é a partir de um comutador de hardware ou grupo de
comutadores localizados no préprio roteador. Quando uma al-
teracdo de estado do comutador é detectada, o novo estado do
comutador é comparado com o estado antigo do comutador.

De acordo com a etapa 320ivy, uma mensagem de proto-
colo do roteador proprietaria é recebida pelo roteador. Esta
mensagem pode ser recebida a partir de qualquer porta fisica
tal como uma porta LAN ou porta WAN.

De acordo com a etapa 325, a mensagem / comando
(posigcdo detectada do comutador, no caso da etapa 320::11) é

processada e um conjunto de designacdes de mapeamento & cri-
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ado para assoclagcdo da porta fisica do roteador com as in-
terfaces de E/S LAN e WAN.

De acordo com a etapa 325i, o comando SNMP SET é
processado e as designacgdes de mapeamento analisadas a par-—
tir da mensagem de comando. As designacgdes de mapeamento as-—
sociam pelo menos uma porta fisica do roteador para uso como
uma porta WAN ou LAN.

De acordo com a etapa 325ii, a mensagem de comando
de dados http & processada e as designagdes de mapeamento
analisadas a partir da mensagem de comando. As designacgdes
de mapeamento associam pelo menos uma porta fisica do rotea-
dor para uso como uma porta WAN ou LAN.

De acordo com a etapa 325iii, quando uma alteracgao
de estado do comutador é detectada e o novo estado do comu-—
tador é comparado com o estado antigo do comutador, um con-—
junto de designacgdes de mapeamento é criado baseado na posi-
cao detectada do comutador. As designacgdes de mapeamento as-—
sociam pelo menos uma porta fisica do roteador para uso como
uma porta WAN ou LAN.

De acordo com a etapa 325iyv, a mensagem de protoco-
lo do roteador proprietdria é processada e as designacdes de
mapeamento analisadas a partir da mensagem de comando. As
designacgdes de mapeamento associam pelo menos uma porta fi-
sica do roteador para uso como uma porta WAN ou LAN.

Independente de qual etapa dentre as etapas 320 e
325 é utilizada, as designacgdes de mapeamento de porta fisi-
ca sao enviadas para o gerenciador de porta WAN/LAN, de

acordo com a etapa 330.
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De acordo com a etapa 340, o gerenciador de porta
WAN/LAN armazena as designacgdes de mapeamento de porta fisi-
ca recebidas na memdéria. Em adicdo, as designacgdes de mapea-
mento de porta fisica sdo utilizadas para configurar os cir-
cuitos de comutacao de porta fisica para se conformarem com
as designacgdes de porta WAN e LAN requisitadas, de acordo
com a etapa 350.

A descricado precedente meramente ilustra os prin-
cipios da invencdo. Assim, sera apreciado que os com conhe-
cimento na técnica estardo aptos a planejar varias disposi-
¢cdes que, apesar de ndo serem explicitamente descritas ou
apresentadas aqui, incorporam os principios da invencgado e
estdo incluidas dentro de seu espirito e escopo. Adicional-
mente, todos os exemplos e linguagens condicionais recitados
sdo pretendidos principalmente expressamente de serem somen-—
te para propdsitos pedagdgicos para ajudar ao leitor no en-—
tendimento dos principios da invencgdo e dos conceitos con-—
tribuidos pelo(s) inventor (es) para incrementar a técnica, e
devem ser interpretados como sendo sem limitagcdo a tais
exemplos e condigdes recitados de forma especifica. Além
disso, todas as declarag¢des aqui recitando principios, as-
pectos e modalidades da invencgdo, bem como exemplos especi-
ficos da mesma, sao pretendidas de abrangerem tanto os equi-
valentes estruturais como funcionais da mesma. Adicionalmen-
te, ¢é pretendido que tais equivalentes incluam tanto os
equivalentes atualmente conhecidos bem como os equivalentes

desenvolvidos no futuro, isto é, quaisquer elementos desen-—
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volvidos que executem a mesma funcdao, independente da estru-
tura.

Assim, por exemplo, sera apreciado pelos com co-—
nhecimento na técnica que os diagramas de blocos aqui repre-
sentam vistas conceituais do circuitamento ilustrativo in-
corporando os principios da invencgdo. De forma similar, sera
apreciado que quaisquer graficos de fluxo, fluxogramas, dia-
gramas de transicdao de estado, pseudocddigos e semelhantes
representam varios processos que podem ser substancialmente
representados no meio legivel por computador e deste modo
executados por um computador ou processador, quer que tal
computador ou processador seja explicitamente apresentado ou
nao.

As fungdes dos varios elementos ilustrados ou des-—
critos, incluindo os blocos funcionais rotulados como “pro-
cessadores”, podem ser proporcionadas através do uso de
hardware dedicado bem como de hardware capaz de executar
software em associacao com software apropriado. Quando pro-
porcionadas por um processador, as fungdes podem ser propor-—
cionadas por um Unico processador dedicado, por um unico
processador compartilhado ou por uma pluralidade de proces-—
sadores individuais, alguns deles podendo ser compartilha-
dos. Além disso, o uso explicito do termo “processador” ou
“controlador” nao deve ser interpretado como se referindo
exclusivamente ao hardware capaz de executar software, e po-
de implicitamente incluir, sem limitacdo, hardware do pro-
cessador de sinal digital (DSP), memdéria somente para leitu-

ra (ROM) para armazenar software, memdédria de acesso randdmi-
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co (RAM) e armazenamento ndo voldtil. Outros hardwares, con-
vencionais e / ou personalizados, também podem ser inclui-
dos. De forma similar, gquaisquer comutadores apresentados
nas figuras sao somente conceituais. Sua funcao pode ser re-
alizada através da operacao de ldégica de programa, através
de ldégica dedicada, através da interacao do controle de pro-
grama e da ldégica dedicada, ou até manualmente, a técnica
particular podendo ser selecionada pelo implementador, como
entendido de forma mais especifica a partir do contexto.

Nas reivindicag¢des daqui, qualquer elemento ex-—
pressado como um dispositivo para executar uma funcdo espe-
cificada é pretendido para abranger qualquer modo de se rea-
lizar estacdao funcdo, incluindo, por exemplo, a) uma combi-
nagcdo de elementos de circuito que executam esta fungdo ou
b) software em qualquer forma, incluindo, portanto, instru-
¢bes de programa armazenadas em memdria ROM, microcddigo ou
semelhantes, combinado com o circuitamento apropriado para
executar este software para realizar a funcgdao. A invencao,
como definida por tais reivindicacgdes, reside no fato de que
as funcionalidades proporcionadas pelos varios dispositivos
recitados sao combinadas e colocadas juntas no modo em que
as reivindicagdes reivindicam. Assim, o requerente considera
qualgquer dispositivo que possa proporcionar estas funciona-

lidades tdao equivalentes como estas apresentadas aqui.
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REIVINDICACOES

1. Método para configurar, em um roteador possuin-
do uma interface de rede de &rea local (LAN) e uma interface
de rede de &area ampla (WAN), uma porta fisica para acopla-
mento com uma rede, o dito método sendo CARACTERIZADO por
compreender:

receber (320) uma mensagem para configurar a dita
porta fisica para uso com a dita rede;

associar (325), em resposta &a recepgdo da dita
mensagem, um conjunto de designagdes de mapeamento para uti-
lizar a dita porta fisica para acessar a dita rede; e

implementar (330) as ditas designag¢des de mapea-
mento, em resposta a associacdo das ditas designagdes de ma-—
peamento, para configurar a dita porta fisica para acopla-
mento com a dita rede;

em que a dita implementacao (330) seletivamente
controla se a dita porta fisica é configurada como uma porta
LAN caso a dita rede seja uma rede LAN, ou como uma porta
WAN caso a dita rede seja uma rede WAN.

2. Método, de acordo <com a reivindicagao 1,
CARACTERIZADO adicionalmente por compreende:

armazenar (340) as ditas designacgdes de mapeamento.

3. Método, de acordo com a reivindicacgédo 1,
CARACTERIZADO pelo fato de que a dita rede é uma Rede de
Area Ampla (WAN).

4. Método, de acordo com a reivindicacédo 1,
CARACTERIZADO pelo fato de que a dita rede é uma Rede de

Area Local (LAN) .
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5. Método, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que a dita porta fisica €é uma
porta de Rede de Area Local (LAN) antes da dita etapa de im-
plementacdo (330) e é uma porta de Rede de Area Ampla (WAN)
apdés a dita etapa de implementacgao (330).

6. Método, de acordo com a reivindicagao 1,
CARACTERIZADO pelo fato de gque a dita mensagem é implementa-
da utilizando o comando SET do Protocolo de Gerenciamento de
Rede Simples (SNMP) .

7. Método, de acordo com a reivindicag¢do 1,
CARACTERIZADO pelo fato de que a dita mensagem é implementa-
da utilizando dados do Protocolo de Transferéncia de Hiper-
texto (HTTP).

8. Método, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que a dita mensagem é criada apds
detectar pelo menos uma alteracdo de configuracdo do comuta-
dor de hardware.

9. Método, de acordo com a reivindicagao 1,
CARACTERIZADO pelo fato de gque a dita mensagem é implementa-
da utilizando uma mensagem de comando proprietaria do rotea-
dor.

10. Roteador possuindo uma porta fisica para aco-
plamento com uma rede, e ainda possuindo uma interface LAN e
uma interface WAN, o dito roteador sendo CARACTERIZADO por
compreender:

dispositivo para receber (320) uma mensagem para

configurar a dita porta fisica para uso com a dita rede;
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dispositivo para associar (325), em resposta a re-
cepgcdo da dita mensagem, um conjunto de designacgdes de mape-
amento para utilizar a dita porta fisica para acessar a dita
rede; e

dispositivo para implementar (330) as ditas desig-
na¢des de mapeamento, em resposta a associacdo das ditas de-
signacgdes de mapeamento, para configurar a dita porta fisica
para acoplamento com a dita rede;

em que a dita implementacdao (330) seletivamente
controla se a dita porta fisica é configurada como uma porta
LAN caso a dita rede seja uma rede LAN, ou como uma porta
WAN caso a dita rede seja uma rede WAN.

11. Roteador, CARACTERIZADO por compreender:

um processador, memdéria e circuitamento de suporte
(220) em comunicagcdo com o processador possuindo um gerenci-
ador de porta de rede de drea ampla (WAN)/rede de area local
(LAN) (225);

uma interface com a LAN (130);

uma interface com a WAN (135); e

uma pluralidade de portas fisicas (240) seletiva-
mente conectdveis com a dita interface com a LAN (130) ou
com a dita interface com a WAN (135),

onde o dito gerenciador de porta WAN/LAN (225) se-
letivamente controla se cada uma da dita pluralidade de por-
tas fisicas (240) estd configurada como uma porta LAN para
ser acoplada com a dita interface com a LAN (130) caso a di-
ta rede seja uma rede LAN, ou configurada como uma porta WAN

para ser acoplada com a dita interface com a WAN (135) caso
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a dita rede seja uma rede WAN, em resposta a uma mensagem de
configuracdo e antes da recepgdao de um pacote correspondente

para ser roteado pelo roteador.
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