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(57)  약

본 에   컨   리 , 클라 언트   간에 생하는 트래픽 에  타

 실  루어진 특  컨   리하는 에 어 , 해쉬 함수  하여 상  실  

 상  타  컨  식별  시그 쳐  생 함  시그 쳐 스  하는 

1 단계; 상  시그 쳐 스에 하여 상  트래픽  하는  2 단계;  상  해쉬 함수에 하

여 상  시그 쳐 스  시그 쳐  하는 시그 쳐가 생 는 차단 상 컨 가 상  트래픽 

에 포함  것  단  경우, 상  차단 상 컨   차단하는  3 단계  포함하는 것  특징

한다.

도 - 도1
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특허청  

청 항 1 

클라 언트   간에 생하는 트래픽 에  타  실  루어진  컨   

리하는 에 어 ,

해쉬 함수  하여 상  실    상  타  컨  식별  시그 쳐  생 함

 시그 쳐 스  하는  1 단계;

상  시그 쳐 스에 하여 상  트래픽  하는  2 단계; 

상  해쉬 함수에 하여 상  시그 쳐 스  시그 쳐  하는 시그 쳐가 생 는 차단 상

컨 가 상  트래픽 에 포함  것  단  경우, 상  차단 상 컨   차단하는  3 단계

포함하는 것  특징  하는 .

청 항 2 

 1 항에 어 ,

상   3 단계는 상  차단 상 컨   청한 상  클라 언트에 하여 리  플래그  하는

단계  포함하는 것  특징  하는 .

청 항 3 

 1 항 는  2 항에 어 ,

상   1 단계 내지  3 단계는 상  차단 상 컨 가 상  클라 언트   료하  에 루어지

는 것  특징  하는 .

청 항 4 

클라 언트   간에 생하는 트래픽 에  타  실  루어진  컨   

리하는 시스 에 어 ,

상  실    상  타  해쉬 함수에 해 생  컨  식별  시그 쳐   

리하는 시그 쳐 스; 

상  클라 언트  상   간  트래픽  고, 상  시그 쳐 스  연동하여, 상  해쉬 함

수에 해 상  시그 쳐 스  시그 쳐  하는 시그 쳐가 생 는 차단 상 컨 가 상

트래픽 에 포함 어 는지 여  단하 , 상  차단 상 컨 에 한 트래픽  감지  경우 상  클라

언트  차단 지  하는 컨  리  포함하는 것  특징  하는 시스 .

청 항 5 

 4 항에 어 ,

상  클라 언트  상  는 통신 블  어 고,

상  통신 블  신  하는 탭   포함하 ,

상  컨  리 는 상  탭에 어 는 것  특징  하는 시스 .

청 항 6 

 5 항에 어 ,

상  통신 블에는 수신 트래픽 어  한 라우 가 어 고, 상  탭  상  라우 에 

어 는 것  특징  하는 시스 .

청 항 7 
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 4 항에 어 ,

상  차단 지는 상  컨  리  상  클라 언트  는 리  플래그(reset flag)  

한 킷  것  특징  하는 시스 .

청 항 8 

 4 항에 어 ,

상  컨  리 가 상  차단 지  하는 것  상  차단 상 컨 에 한 트래픽   

료  에 루어지는 것  특징  하는 시스 .

  

 상 한 

     

         하는 술  그 야  래 술

본  상에  시그 쳐 스에 한 컨  식별   어가 가능한   시스 에<11>

한 것 , 욱 상 하게는, 상  컨  식별하  한 시그 쳐 스  단시간에 량

 생 하고  하여 상에  트래픽  컨 에 포함  실 에 거하여 식별해   

리할 수 는   시스 에 한 것 다.

근  보  산 에 라,   가능한 단말만  언 든지  통해 동 상, <12>

, 미지 과 같   컨  쉽게 검색하고 보 할 수 게 었다. 그러나, 란 상  경우

 같 , 특  사 가 하는 단말에는 특 한  컨  근  한할 필 가 는 경우가 많아,

상에  컨 에 한 근  어하는 술  개 고 다.

그  는 컨  탕  해  시그 쳐  생 하여 근 어 상  삼  스  <13>

하고,  스  과 하는 컨 에 한 트래픽  감지  경우에는 해당 단말에 한 특

컨  근  허 하지 않도  하는 술  들 수 다. 러한 술  업 드 는 든 컨  체 내

 탕  해  각 컨 에 한 해쉬키  보 하고  해쉬키  탕  P2P 비스  공하는 경우에

특  하고 과  할 수 다.

그러나, 해쉬키   하지 않는 경우에 해 지  같  식  컨  근 어  하 고 한<14>

다 , 어 상  삼  든 컨  보하고, 보  컨  시그 쳐  생 하여 스

하는 것  어야 하  에, 컨  근 어  한 스  에 과도한 시간과 비  

 수 에 없다는 가 다. 다나 러한 식  컨   어하 라도,   단계에

는 보  컨  양  시그 쳐  생 하 에는 하  에, 컨   루어지고 난 다 에

야 비  그 컨 가 어 상  는 컨 었  알 수 게 다고 하는 술   내재해

다.

 에도, 한 특허 523843  같  클라 언트에  근 한  어하  근 어   하<15>

여 컨  근  어하는 술도 안   는 ,  술  지   리(DRM) 술에 해 보

는 암  컨   사 하  해 필 한 라 스가 사 에게 달  상태에  허가  프트웨어

듈에 만 암  보  하여 컨  복 할 수 도  한다는 특징  다.

그러나, 러한 술  DRM에 해 보 는 컨 에 해 만  가능하  에, DRM  보 지 않는<16>

란 과 같  컨 에 해 는 사실상  어 우 , 컨 에 한 근 체  한한다 보다는 컨

 복  과 에  차  삽 하는 식  에, 근 어하고  하는 컨 가 클라 언트 단말에

다운 드 는 것  막  수 는 술  아니라는 한계가 다.

         루고  하는 술  과

본  래 술  상술한  같   해결하  해 루어진 것 ,  컨   <17>

리하  DRM과 같   술  지 않    컨  리가 가능하 도, 리 상  
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는 컨  해쉬키  스  해 리 가능  는 든  컨  보할 필 가 없 ,

별도   차  거 지 않고도 특  클라 언트   간에 생하는 특  컨 에 한 트래픽  리

 차단할 수 는  공하는 것   1  한다.

한, 본   컨   리하  DRM과 같   술  지 않    컨<18>

 리가 가능하 도, 리 상  는 컨  해쉬키  스  해 리 가능  는

든  컨  보할 필 가 없 , 별도   차  거 지 않고도 특  클라 언트   간에

생하는 특  컨 에 한 트래픽  리  차단할 수 는 시스  공하는 것   2  한다.

       

상   1  달 하  해, 본 에   컨   리 , 클라 언트   간에<19>

생하는 트래픽 에  타  실  루어진  컨   리하는 에 어 ,

해쉬 함수  하여 상  실    상  타  컨  식별  시그 쳐  생 함

 시그 쳐 스  하는  1 단계; 상  시그 쳐 스에 하여 상  트래픽  

하는  2 단계;  상  해쉬 함수에 하여 상  시그 쳐 스  시그 쳐  하는 시그 쳐가

생 는 차단 상 컨 가 상  트래픽 에 포함  것  단  경우, 상  차단 상 컨  

차단하는  3 단계  포함하는 것  특징  한다.

, 본  래 술과는 달리  컨 에 포함  타   실  에만 해  시그<20>

쳐 스  하  에,  컨   보 하고 지 않  상태에 도 컨  식별할 수

는 시그 쳐 스  생  가능하다는 특징  다. 나아가, 실  에 해  시그

쳐 스에 하여 클라 언트   간에 생하는 트래픽  하는 식  취하  에, 

 컨 가  클라 언트에  시 할  곧  해당  컨 가 차단 상 지 여

할 수 다는  다.

여 , 상   3 단계는 상  차단 상 컨   청한 상  클라 언트에 하여 리  플래그  <21>

하는 단계  포함하는 것  람직하다. , 클라 언트가 에 차단 상 컨   청  하

경우에, 그 청에 한 답  리  플래그  가 하는 것처럼 함  클라 언트 는 차

단 상 컨  보 한  리  플래그   뿐 실   컨  지 못하게 다.

상   1 단계 내지  3 단계는 상  차단 상 컨 가 상  클라 언트   료하  에 루어지<22>

는 것  욱 람직하다. 러한 술  특징  본 에   컨  식별하는 시그 쳐 스

 생  술  래 술과는 다  식   비 다고 할 수 는 ,  컨 가 차단 상 컨

지 여  알  해 컨  타  실   에 해당하는  5kb  만  시그

쳐 스  해  경우 사실상 차단 상 컨 가 클라 언트   시 하는 것 체  막

수  뿐만 아니라, 한 차단 상 컨 가 클라 언트   료하  에는 차단 상 컨

지 여  식별  차단 동  수행할 수 는 것 다.

한편, 상   2  달 하  해, 본 에   컨   리 시스 , 클라 언트  <23>

 간에 생하는 트래픽 에  타  실  루어진  컨   리하는 시스 에

어 , 상  실    상  타  해쉬 함수에 해 생  컨  식별  시그 쳐

  리하는 시그 쳐 스;  상  클라 언트  상   간  트래픽  고, 상  시그

쳐 스  연동하여, 상  해쉬 함수에 해 상  시그 쳐 스  시그 쳐  하는 시

그 쳐가 생 는 차단 상 컨 가 상  트래픽 에 포함 어 는지 여  단하 , 상  차단 상 컨

에 한 트래픽  감지  경우 상  클라 언트  차단 지  하는 컨  리  포함하는 것

 특징  한다.

, 본  타  실   만   시그 쳐 스   스  연동<24>

하여  컨   리  할 수 는  포함하는 시스  공함 , 량  신 하게

차단 상   컨  스  생 할 수 고  차단 상  감지   컨  트래픽 

리 한 신 하게 할 수 다.

여 , 상  클라 언트  상  는 통신 블  어 고, 상  통신 블  신<25>

하는 탭   포함하 , 상  컨  리 는 상  탭에 어  수 다.  본 , 

근 내 에 보 어 는 통신 수단  통신 블   감안함과 동시에 클라 언트   간  본
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 통신 능  하시키지 않  해, 통신 블  신  미러링할 수 는 탭  통해 클라 언

트   간  트래픽  감시하는 시스  공하고 다. , 클라 언트   간에 수신 는 킷

 본 에  컨  리  경 하여야 하는 비  극복할 수 다.

상  통신 블에는 수신 트래픽 어  한 라우 가 어 고, 상  탭  상  라우 에 <26>

어 는 식 어도 다.

한편, 상  차단 지는 상  컨  리  상  클라 언트  는 리  플래그(reset flag)<27>

 한 킷  것  람직한 , 는  클라 언트  간에 한 컨  리 가 클라 언트

 차단 상 컨   청   경우  신해  리  플래그 지  보내어 클라 언트가

차단 상 컨   수 없도  하  함 다.

상  컨  리 가 상  차단 지  하는 것  상  차단 상 컨 에 한 트래픽   <28>

료  에 루어지는 것  람직한 , 는 앞  한  같 , 본 에  시그 쳐 스

  식  래 는 상 한  비  술  특징 라 할 수 다.

, 본   실시 태에   컨   리   시스 에 해 도1,2  참 하여 상<29>

하게 한다.

도 1  본 에   컨   리 시스  나타내는 도 고, 도 2는 본 에  <30>

컨   리  나타내는 순 도 다.

우 , 본  는 본  트워크 경에 해 한다. 도 1에 , 클라 언트(100)는 (30<31>

0)과 같  트워크  통해 (200)  하여 (200)  킷  주고  수 는 단말 , 스크톱 PC

나 트 , PDA 등  클라 언트(100)가  수  것 다. 여 , (200)라는 것  본  클라 언

트(100)  청에 라 트워크 비스  공하는 단말  미하지만, 본   컨   리

 다루고 는  감안할 ,  컨  업 드하는 단말 라  라고  수  것 다. 컨

 본  P2P 비스에 하는 경우라  (200)는  컨  업 드해 주는  3  클라 언트

 미하게 다.

도 1에  같 , 클라 언트(100)  (300) 사 에는 가상 라고도 리는 L4 스 (110)가 재할<32>

수도 는 , 는 클라 언트가 복수개  경우에 복수개  클라 언트  신하여 킷   후 그 하단

에 는 복수개  클라 언트  어느 클라 언트에게 킷  해  것 지  결 하는 다.

한, 클라 언트(100)  (200) 간에는 하나 상  라우 가 재할 수 는 , 도 1에  같  <33>

에 한 어 라우 (310)만  포함하는 경우에도 본  할 수 다.

, 도 1에  시한 클라 언트-  경에  본  어떻게 는지  한다.<34>

,  컨  차단해야 할 것과 그 지 않  것  하고, 차단해야 할  컨 에 해 는<35>

그 타  실  에 한 시그 쳐 스  한다(도 2  스  S1).   들어,

MP3 과 같  악  경우라  악가나 가사  같  원  가 포함 어 는 ID3 태그 

역  타 에 해당할 것 고 실  원  들어 는  실 에 해당할 것 , 본  ID3 태그

 원   컨  첫  8kb에만  해  시그 쳐  생 하여  시그 쳐  스  하는  식

취한다.

해쉬 함수에 해 ID3 태그에만 하여 시그 쳐  생 하여도 차단할  컨  식별  어느 도 가<36>

능하겠지만, 본   컨   식 나 , 는  보  같  수  보다는

실  컨  식별 업에 해   컨   리  하  한 것  에, 실

동  여  가 내  한 한  실  보에 해 도 해쉬 함수  하도  한다.

상과 같  식   차단 상 시그 쳐 스가 도 1에 는 참  410  시 어 다.<37>

, 컨  리 (400)에 하여 (200)  클라 언트(100) 간에 생하는 트래픽  한다(도 2<38>

스  S2). 컨  리 (400)  L4 스 (110)  에 함  클라 언트(100)  (200) 간

트래픽  직  하는 것도 가능하겠지만, 러한 식  취할 경우에는 컨  리 (400)에 트워크

에러가 생  경우, 그 에러가 해결  지는 클라 언트(100)  (200) 간  상  트워크 

해할 수 다는   에, 컨  리 (400)  컨  (200)  클라 언트(100)  연결
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하는 통신 블에 직  연결하는 것  람직하지 않다.

컨  리 (400) 는 미러링  트래픽  하는 것만 도   달 할 수  에,<39>

도 1에  같  통신 블  신  할 수 는 탭(120)  하는 것  다.  경우, 

탭(120)   는 라우 (310)가  수도  것 다.

컨  리 (400)는 탭(120)  통해 미러링 는 트래픽 보  하는 과 에 , 미리 해  시<40>

그 쳐 스(410)  참 한다(도 2  스  S3). , 컨  리 (400)는 (200)가 클라 언트

(100)  청에  라  클라 언트(100)  보내 는   컨  타  실  

해 , 그  컨 가 시그 쳐 스(410)에 해당하는 것 지 여  단한다.

만약,  시그 쳐 스(410)에  해당하는  컨   감지  경우라 ,  컨  리  <41>

(400)는 마  (200)가 클라 언트(100)  청에 답하는 것처럼 답 지  클라 언트(100)에게  

하는 (도 2  스  S3), 그것  리  플래그  같  식  취하도  한다. , 클라 언트(100)는 

(200)   컨   수 없게 다.

상 본   실시 태에 해 하 지만, 는 시  사항에 과하 , 본  술  사상<42>

지 않는  내에 도 당업 라  다양한 개   변경  가할 수  것 라는  하다.

     과

본 에 하 ,  컨 에 포함  타   실  에만 해  시그 쳐 <43>

스  하  에,  컨   보 하고 지 않  상태에 도 컨  식별할 수 는 시그

쳐 스  생  가능하고, 실  에 해  시그 쳐 스에 하여 클라

언트   간에 생하는 트래픽  하는 식  취하  에,  컨 가  클라 언트

에  시 할  곧  해당  컨 가 차단 상 지 여  할 수 다. 한,  비

스가 해쉬키  공 는 경우가 아니라 하 라도 본  할 수 , DRM   컨 어

야 한다는 등  컨 에 한  한  없다.

도  간단한 

도 1  본 에   컨   리  한 시스   실시 태  나타내는 도 .<1>

도 2는 본 에   컨   리  나타내는 순 도.<2>

<도  주 에 한  ><3>

100 클라 언트<4>

110 L4 스<5>

120 탭<6>

200<7>

300<8>

400 컨  리 <9>

410 시그 쳐 스<10>
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도

    도 1
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    도 2
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