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Beschreibung

[0001] Die Erfindung betrifft allgemein die Ubertra-
gung vertraulicher Daten in einem Datennetzwerk.
Die Erfindung betrifft insbesondere ein Verfahren und
ein System zur Ubertragung von Daten, die eine di-
rekte Zuteilung eines nach dem Zufallsprinzip ermit-
telten Nutzens in einem Datennetzwerk in Reaktion
auf eine geleistete Zahlung ermdglichen.

[0002] Herkdmmliche Sofortgewinn-Lotterien basie-
ren in der Regel auf Lotterielosen aus Papier oder
Pappe, auf denen Informationen Uber einen maogli-
chen Gewinn aufgedruckt sind, der mit dem Lotterie-
los angeboten wird. Die Informationen sind ge-
schutzt, beispielsweise mit einer AbreilRlasche oder
einer Abkratzoberflache, die intakt sind, wenn das
Los gekauft wird, und die vom Kéaufer erst abgeldst
werden durfen, wenn er das Los bezahlt hat.

[0003] Da Datenubertragungen und sogar Geld-
transaktionen in zunehmendem Umfang elektronisch
— in offenen Datennetzwerken wie beispielsweise
dem Internet — abgewickelt werden, ware es zweck-
mafig, wenn man auch Dienstleistungsangebote wie
Sofortgewinn-Lotterien auf elektronischem Weg in ei-
nem Datennetzwerk durchfiihren kénnte. In diesem
Zusammenhang meint "offenes Datennetzwerk" jede
Art von Netzwerk oder Netzwerkkombination zur
elektronischen Datenubertragung, wo die Datensi-
cherheit kein inharentes Element des Datennetzwer-
kes ist, sondern wo es nur mittels spezieller Ver-
schlisselungsroutinen méglich ist, auch vertrauliche
Daten sicher zu Ubertragen. In dieser Patentanmel-
dung ist mit "elektronischen Sofortgewinn-Lotterien"
ein Glicksspiel gemeint, bei dem der Kunde, d. h.
der Mitspieler, einen Nutzen kauft, der gegen eine be-
stimmte Bezahlung sofort verfigbar ist, wobei der
Wert des Nutzens nach dem Zufallsprinzip ermittelt
wird. Bei Sofortgewinn-Lotterien mit elektronischen
Benutzerschnittstellen kdnnen Lotterielose auf einer
Anzeige bildlich nachgestellt werden, oder sie kon-
nen in einer vollkommen anderen Art und Weise
durchgefiihrt werden. Als ein Beispiel flir verschiede-
ne elektronische Sofortgewinn-Lotterien ware ein in-
teraktives Spiel denkbar, das Uber ein Datennetzwerk
gespielt wird, wo ein Mitspieler durch Leistung einer
Zahlung eine Klappe oder eine Tur 6ffnen kann, wo-
durch ein Objekt, ein Durchgang oder ein sonstiger
Nutzen, der hinter der Tur zum Vorschein kommt, im
wesentlichen nach dem Zufallsprinzip bestimmt wird.

[0004] Die Sicherheit ist beim Veranstalten elektro-
nischer Sofortgewinn-Lotterien ein besonderes Pro-
blem. Spieler und Lotteriegesellschaft missen in der
Lage sein, einander als diejenigen zu authentifizie-
ren, als die sie sich ausgeben. Der Inhalt von Daten,
die ein Datennetzwerk durchlaufen, dirfen wahrend
der Ubertragung nicht beschadigt werden, und dem
Absender der Daten darf es nicht mdglich sein, das

Versenden seiner Daten hinterher nicht anzuerken-
nen. AuRerdem darf es Dritten nicht mdglich sein,
den Schutz vertraulicher Daten zu durchbrechen. Al-
len Ubertragungen von vertraulichen Daten (ber Da-
tennetzwerke sind diese Merkmale gemein. Dartber
hinaus umfasst im Fall elektronischer Sofortge-
winn-Lotterien die Sicherheitsproblematik alle Vor-
beugungsmalRnahmen gegen den Missbrauch des
Systems. Beispielsweise kdnnte jemand in betriigeri-
scher Absicht versuchen, die Gewinnlose und die da-
mit verbundenen Gewinne herauszufinden, oder ein
oder mehrere Mitspieler versuchen, elektronische
Lotterielose zu erhalten, ohne die dafir fallige Ge-
bihr bezahlt zu haben.

[0005] Fig. 1 zeigt ein herkdmmliches System der
Organisation von Sofortgewinn-Lotterien oder eines
anderen Geldgllcksspiels zumindest teilweise Uber
ein Datennetzwerk. Der Computer 102 des Mitspie-
lers und der Server der Lotteriegesellschaft sind mit
dem Datennetzwerk 101 verbunden. Auf dem Server
l&uft ein Glicksspielprogramm 104, in dem der Mit-
spieler Lose im generischen Sinn dieses Konzepts
kaufen kann. Uber den Spielzeitraum wird zwischen
dem Computer 102 und dem Server 103 eine "ge-
schitzte" Sitzung aufgebaut, was in der Figur sche-
matisch durch das Rohr 105 veranschaulicht ist. In
dieser Sitzung werden alle oben genannten Merkma-
le, die fiir alle Ubertragungen vertraulicher Daten ge-
meinsam gelten, realisiert.

[0006] Bei dem in Fig. 1 gezeigten System besteht
das Problem, dass weder der Mitspieler noch die
Gllcksspielaufsichtsbehorde wissen, ob das Gliicks-
spielprogramm 104 korrekt ablauft oder nicht. In der
Praxis kann die Lotteriegesellschaft ihren Server bei-
spielsweise so programmieren, dass ein Mitspieler
nur sehr kleine Gewinne gewinnen kann. Da die
Chancen auf Hauptgewinne in jedem Fall nur gering
sind, kann der Mitspieler nicht wissen, ob er nicht ge-
winnt, weil er einfach kein Gliick hat, oder ob er nicht
gewinnt, weil die Lotteriegesellschaft ihn betriigt. Die
Aufsichtsbehoérde kann die Gewinnverteilung besten-
falls langfristig Uberprifen und auf diese Weise ver-
suchen herauszufinden, ob das Glicksspielpro-
gramm in der Form funktioniert, wie die Lotteriege-
sellschaft es angegeben hat. Wenn die Lotteriege-
sellschaft ein Unternehmen mit mehreren Angestell-
ten ist, so kann das Unternehmen an sich durchaus
ehrliche Absichten hegen, doch es kdnnte passieren,
dass ein oder mehrere Angestellte ihre Kenntnis der
Struktur des Glicksspielprogramms dazu missbrau-
chen, sich unter Ausschluss des Zufallsprinzips Ge-
winne selbst zuzuweisen. Fur die Lotteriegesell-
schaft, insbesondere bei Lotterien mit groflen Einzel-
gewinnen, birgt das System von Fig. 1 das zusatzli-
che Problem, dass es nicht moglich ist, mit einem
recht hohen Grad an Zuverlassigkeit eine Obergren-
ze fur die Gesamtsumme der auszuzahlenden Ge-
winne festzusetzen.
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[0007] Aus US-A-5,119,295, einer den Stand der
Technik darstellenden Patentschrift der Telecredit,
Inc. vom 2. Juni 1992, ist ein Verfahren und ein Sys-
tem fur eine elektronische Sofortgewinn-Lotterie be-
kannt, bei der mehrere elektronische Sofortgewinnlo-
se erzeugt werden. Jedes Los umfasst verschlissel-
te Gewinndaten, die mit einem Los-bezogenen
Schlissel entschliisselt werden kdnnen. Das System
ermoglicht es Mitspielern, auf die gespeicherten elek-
tronischen Sofortgewinnlose zuzugreifen und ein be-
stimmtes elektronisches Sofortgewinnlos zu erwer-
ben. Bei diesem System nach dem Stand der Technik
bleiben viele der oben angesprochenen Sicherheits-
probleme ungeldst.

[0008] Aufgabe der vorliegenden Erfindung ist es,
ein Verfahren und ein System vorzuschlagen, die si-
cherer funktionieren als das oben beschriebene her-
kdmmliche System. Eine weitere Aufgabe der Erfin-
dung ist es, elektronische Sofortgewinn-Lotterien be-
reitzustellen, die fiir verschiedene Schnittstellen und
Glicksspielsysteme Anwendung finden kénnen.

[0009] Die Aufgaben der Erfindung werden durch
die Verwendung verschlisselter Lose und einer
Schlisseldatenbank, die von der Losdatenbank ge-
trennt ist, geldst.

[0010] Die Methode der Erfindung ist dadurch ge-

kennzeichnet, dass sie folgende Schritte umfasst:
— Erzeugen und Speichern mehrerer Sofortge-
winn-Lose, von denen ein jedes Gewinndaten um-
fasst, die verschlisselt sind und mit einem
Los-bezogenen Schliissel entschlisselt werden
koénnen;
— Speichern der Schlussel, mit denen die ver-
schlisselten Gewinndaten gespeicherter elektro-
nische Sofortgewinn-Lose entschlisselt werden
kénnen, getrennt von den gespeicherten elektro-
nischen Sofortgewinn-Losen;
— Bereitstellen eines Zugangs flir einen bestimm-
ten Mitspieler zu den gespeicherten elektroni-
schen Sofortgewinn-Losen, dergestalt, dass der
Mitspieler ein bestimmtes elektronisches Sofort-
gewinn-Los erwirbt; und
— Bereitstellen dieses Mitspielerzugangs zu den
gespeicherten Schlisseln, dergestalt, dass der
Mitspieler einen Schlissel erwirbt, der einem be-
stimmten elektronischen Sofortgewinn-Los zuge-
ordnet ist.

[0011] Die Erfindung betrifft aullerdem ein System,
dass dadurch gekennzeichnet ist, dass es folgendes
umfasst:
— ein erstes Datensystem zum Erzeugen wenigs-
tens teilweise verschlisselter elektronischer So-
fortgewinn-Lose;
— ein zweites Datensystem zum Speichern der er-
zeugten wenigstens teilweise verschlisselten
elektronischen Sofortgewinn-Lose;

— ein drittes Datensystem zum Speichern der
Los-bezogenen Schlissel, mit denen die elektro-
nischen Sofortgewinn-Lose entschlisselt werden
kdénnen, separat von den elektronischen Sofortge-
winn-Losen;

— eine Datenlibertragungsverbindung vom ersten
Datensystem zum zweiten Datensystem und ei-
nem dritten Datensystem; und

— Mittel, mit denen einer Anzahl von Mitspielern
eine Datenibertragungsverbindung zu dem zwei-
ten Datensystem angeboten wird, um dem Mit-
spieler Zugang zu elektronischen Sofortge-
winn-Losen zu gewdahren, und mit denen dieser
Anzahl von Mitspielern eine Datenibertragungs-
verbindung zu dem dritten Datensystem angebo-
ten wird, um dem Mitspieler Zugang zu Schlis-
seln, die den elektronischen Sofortgewinn-Losen
zugeordnet sind, zu gewahren.

[0012] Die Verschlisselung und Entschlisselung
von Nachrichten ist an sich bekannt. Gemaf der Er-
findung wird jede Nachricht, die ein einzelnes elektro-
nisches Los reprasentiert, separat verschlisselt, und
die verschlisselten Lose werden in einer speziellen
Losdatenbank gespeichert. Zusatzlich wird eine
Schlisseldatenbank eingerichtet, die einen Schliis-
sel enthalt, der jedem einzelnen verschlisselten Los
zugeordnet ist, wobei der Schlissel zum Entschlls-
seln des Loses dient. Wenn ein Mitspieler ein be-
stimmtes Los erwirbt, so erhalt er eine Nachricht, die
das verschlisselte Los reprasentiert, sowie eine
Spielteilnahmequittung als Nachweis daflr, dass er
das Los rechtmaRig erworben hat. Indem er seine
Quittung der Schlusseldatenbank vorlegt, erhalt der
Mitspieler einen Schlissel, mit dem er das Los ent-
schlisseln kann. Wenn sich herausstellt, dass das
Los einen Gewinn bedeutet, so kann der Mitspieler
der Lotteriegesellschaft das Los und die Spielteilnah-
mequittungen als Nachweis Uber den rechtmafligen
Erhalt des Loses sowie den Schliissel vorlegen, wor-
aufhin die Lotteriegesellschaft dem Mitspieler den
Gewinn ubergibt. Die Reihenfolge, dass der Mitspie-
ler zuerst Zugang zum Los und anschlieBend zum
zugehorigen Schlissel erhalt, kann auch umgekehrt
sein.

[0013] Eine Voraussetzung fir das Gewahrleisten
der Sicherheit ist, dass die Lose durch eine spezielle
Losdruckerei erzeugt und verschlisselt werden, d. h.
eine zuverlassige Partei, die nicht davon profitiert, ob
die Gewinner-Lose verkauft werden oder nicht. Die
Losdatenbank, die von der Losdruckerei erzeugt wur-
de und die die verschlusselten Lose enthalt, kann der
Kontrolle der Lotteriegesellschaft unterstellt werden.
Die Schlisseldatenbank, die aus Schlisseln besteht,
die zum Entschlisseln der Lose bendtigt werden,
kann der Kontrolle der Losdruckerei unterstellt wer-
den oder kann einem bestimmten Schlisselinhaber
Ubergeben werden, bei dem es sich ebenfalls um
eine zuverlassige Partei handelt, die nicht an dem
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Glicksspiel beteiligt ist. Die Schlisseldatenbank
kann naturlich auch der Kontrolle der Lotteriegesell-
schaft unterstellt werden, was aber dazu fliihren kann,
dass die Mitspieler weniger Vertrauen haben, dass
alles mit rechten Dingen zugeht. Die Datenlbertra-
gungsverbindungen zwischen einem Mitspieler, einer
Lotteriegesellschaft, einer Losdruckerei und einem
Schlisselinhaber Uber ein Datennetzwerk kdnnen
mittels an sich bekannter Verfahren fiir die Ubertra-
gung vertraulicher Daten Uber ein Datennetzwerk ge-
schitzt werden.

[0014] Die Erfindung ist nachstehend naher erklart,
wobei auf beispielhafte bevorzugte Ausfiihrungsfor-
men und die begleitenden Zeichnungen bezug ge-
nommen wird. Es zeigen:

[0015] Fig.1 zeigt ein herkémmliches elektroni-
sches Glucksspielsystem.

[0016] Fig. 2 zeigt ein an sich bekanntes elektroni-
sches Verschlusselungssystem.

[0017] Fig.3 zeigt ein elektronisches Zertifizie-
rungssystem.

[0018] Fig. 4 zeigt das Prinzip der vorliegenden Er-
findung.

[0019] Fig. 5a zeigt einen bevorzugten Aufbau ei-
nes elektronischen Loses.

[0020] Fig. 5b zeigt eine bevorzugte Datenbankor-
ganisation.

[0021] Fig. 6 zeigt eine Methode gemal der Erfin-
dung.

[0022] Fig. 7 zeigt einen bevorzugten Aufbau einer
Losanforderung.

[0023] Fig. 8 zeigt einen bevorzugten Aufbau einer
Verkaufsquittung.

[0024] Fig. 9 zeigt einen bevorzugten Aufbau einer
Antwortnachricht.

[0025] Fig. 10 zeigt einen bevorzugten Aufbau ei-
ner Schlisselanforderungsnachricht.

[0026] Fig. 11 zeigt einen bevorzugten Aufbau einer
Schlusselquittung.

[0027] Fig. 12 zeigt einen bevorzugten Aufbau ei-
ner Schlisselnachricht.

[0028] Fig. 13 zeigt einen bevorzugten Aufbau ei-
ner Gewinnbeanspruchungsnachricht.

[0029] Fig. 14 zeigt Bausteine des Systems gemaf

der Erfindung.

[0030] Fig. 15 zeigt ein System gemal der Erfin-
dung.

[0031] Fig. 16 zeigt ein zweites System gemaf der
Erfindung.

[0032] Fig. 17 zeigt ein drittes System gemaf der
Erfindung.

[0033] Die oben besprochene Offenbarung nach
dem Stand der Technik ist in Fig. 1 dargestellt, so
dass sich die folgende Beschreibung der Erfindung
und ihrer bevorzugten Ausfiihrungsformen haupt-
sachlich auf die Fig. 2-17 bezieht. Fir einander ent-
sprechende Teile in den Figuren werden die gleichen
Bezugszahlen verwendet.

[0034] In Verbindung mit der vorliegenden Erfin-
dung werden vorzugsweise eine Reihe an sich be-
kannter Methoden zur Verschlisselung und Ent-
schlisselung elektronischer Nachrichten verwendet.
Um den Hintergrund der Erfindung darzulegen, wer-
den diese Methoden als erstes erlautert.

[0035] Die Verschlisselungsverfahren, die in Ver-
bindung mit der elektronischen Datenverarbeitung
Anwendung finden, lassen sich in symmetrische und
asymmetrische Verfahren untergliedern. Die Erfin-
dung als solche beschrankt nicht die Anwendung
symmetrischer oder asymmetrischer Verfahren auf
die Erfindung, auch wenn asymmetrische Verfahren
fur elektronische Lotterien aufgrund der solchen Lot-
terien innewohnenden Eigenheiten gewisse Vorteile
mit sich bringen. In Verbindung mit der Erfindung sind
auch Kombinationen aus symmetrischen und asym-
metrischen Verfahren anwendbar.

[0036] Bei symmetrischen Verfahren wird zum Ver-
schlisseln und Entschlisseln einer Nachricht dersel-
be Schlissel verwendet. In diesem Fall muss sowohl
die Person, welche die Nachricht verschlisselt, als
auch die Person, welche die Nachricht entschlisselt,
den Schlussel kennen. Das bekannteste symmetri-
sche Verfahren ist das Verfahren, das man das
DES-Verfahren nennt (Data Encryption Standard).
Bei asymmetrischen Verfahren bilden die Schlissel
einander entsprechende Paare, so dass eine Nach-
richt, die mit einem bestimmten ersten Schliissel ver-
schlisselt wurde, mit einem zweiten Schlissel ent-
schlisselt werden kann, welcher zum ersten Schlus-
sel passt. Die Person, welche die Verschlisselung
durchfiihrt, braucht nicht den Entschlisselungs-
schlissel zu kennen, und umgekehrt braucht die Per-
son, welche die Entschlusselung durchfuhrt, nicht
den Verschliusselungsschlissel zu kennen. Das be-
kannteste asymmetrische Verfahren, das derzeit ver-
wendet wird, ist das Verfahren, das man das
RSA-Verfahren nennt (Rivest-Shamir-Adleman), wo-
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bei der erste Schliissel der "6ffentliche Schlissel"
und der zweite Schlissel der "private Schlissel"
heifit.

[0037] Fig. 2 zeigt ein System, das einen Absender
(L) 201 und einen Empfanger (V) 202 umfasst. Der
Absender kennt den Offentlichen Schlissel AV, des
Empfangers, und der Empfanger kennt seinen eige-
nen privaten Schlissel AV,. Wenn der Absender 201
dem Empfanger 202 eine Nachricht S senden méch-
te, so verschlusselt er sie vor dem Versenden mit
dem offentlichen Schlussel des Empfangers, worauf-
hin die verschlisselte Nachricht, die Uber die Daten-
Ubertragungsverbindung Ubertragen wird, als AV/(S)
markiert werden kann. Nachdem der Empfanger 202
die verschlisselte Nachricht erhalten hat, entschlis-
selt er sie mit seinem privaten Schlissel, was zu der
urspriinglichen unverschlisselten Nachricht fihrt.
Dieser Schritt kann in folgender mathematischer For-
mel dargestellt werden:

AV,[AV(S)] = S. (1)

[0038] Die Schlisseleigenschaften wurden so aus-
gewahlt, dass es nahezu unmdglich ist, die ver-
schlusselte Nachricht mit etwas anderem zu 6ffnen
als mit dem dafir vorgesehenen privaten Schlissel
des Empfangers.

[0039] Doch das oben beschriebene Verfahren
Uberzeugt den Empfanger 202 nicht davon, dass die
Nachricht von genau diesem Absender 201 stammt,
da der offentliche Schliissel des Empfangers, der fir
die Verschlisselung der Nachricht verwendet wurde,
in der Regel offentlich bekannt ist — wie schon der
Name sagt. Die Authentizitat des Absenders kann mit
einer "digitalen Signatur" verifiziert werden, wobei
man dem Prinzip folgt, dass der Absender 201 seinen
eigenen privaten Schlussel AL, benutzt, um einen
Teil der Nachricht zu verschlisseln, und dass demzu-
folge der Empfanger den offentlichen Schlussel AL,
des Absenders benutzt, um diesen speziellen Teil der
Nachricht zu entschlisseln. Infolge der Schllsselei-
genschaften kann eine Nachricht, die mit einem be-
stimmten offentlichen Schlliissel des Absenders ent-
schlusselt werden kann, nicht mit einem anderen
Schlissel verschlisselt worden sein als mit dem spe-
ziellen privaten Schlissel des Absenders.

[0040] Das Signaturverfahren kann im Grunde auch
auf die gesamte Nachricht angewendet werden, wor-
aufhin die Nachricht AL [AV/(S)] Uber die Datenuber-
tragungsverbindung gesendet wird. Der vom Emp-
fanger durchgefiihrte Entschlisselungsschritt kann
dann durch folgende Formel dargestellt werden.

AV, [AL AL [AV/(S)]] = AV,[AV(S)] = S. 2)

[0041] In der Praxis verwendet man gewohnlich ei-
nen Hash, der mittels eines speziellen (fast) unzwei-

deutigen Algorithmus' aus der Nachricht S gebildet
wird und der in diesem Zusammenhang mit T(S) mar-
kiert werden kann. Der Hash dient als Prifsumme, so
dass, wenn der Inhalt der eigentlichen Nachricht be-
schadigt ist, derselbe Hash nicht mehr von ihm durch
Berechnen gestort werden kann. Durch Vergleichen
des urspriinglichen Hashs mit dem nachfolgend be-
rechneten Hash kann man prifen, ob die Nachricht
nach ihrer Erzeugung modifiziert wurde. Ein Hash,
der mittels des privaten Schliissels des Absenders
verschlisselt wurde, wird mit T' markiert; d. h.

T' = AL [T(S)]. (3)

[0042] Den verschlisselten Hash T' nennt man die
digitale Signatur des Absenders. Eine neue Nach-
richt S' wird gebildet, indem man der urspriinglichen
Nachricht S den verschlisselten Hash hinzufugt; d. h.

S'=S+T 4)

[0043] Diese neue Nachricht kann erforderlichen-
falls mit dem offentlichen Schlissel des Empfangers
weiter verschlisselt werden, woraufhin die Nachricht
AV(S + T') Uber die Datenubertragungsverbindung
gesendet wird. Der Empfanger 202 entschlisselt zu-
erst die Nachricht mit seinem privaten Schlissel und
erhalt so die Kombination S + T'. Wenn der davon ge-
trennte verschlisselte Hash T' mit dem o&ffentlichen
Schlissel des Absenders gemald folgender Formel
entschlisselt wird:

AL[TT = AL[AL[T(S)]] = T(S), (5)

so weill der Empfanger, dass der Hash nicht mit et-
was anderem verschlisselt worden sein kann als mit
dem privaten Schlissel des Absenders. AulRerdem
kann der Empfanger anhand des Hashs feststellen,
dass der Inhalt der Nachricht seine Integritat behalten
hat, seit sie vom Absender gebildet wurde.

[0044] Es wurde oben angenommen, dass o6ffentli-
che Schlussel verlasslich einem bestimmten Inhaber
zugeordnet werden kénnen. Um dies zu gewahrleis-
ten, kann ein unabhangiger Dritter, in der Regel eine
"Zertifizierungsinstitution" genannt, eingeschaltet
werden. Das einfachste Verfahren besteht darin,
dass die Zertifizierungsinstitution einen Index der 6f-
fentlichen Schliissel aller Parteien herausgibt. Bei
dieser Verfahrensweise muss aber dieser Index in je-
dem einzelnen Fall kontaktiert werden, um den Inha-
ber eines bestimmten o6ffentlichen Schlissels zu
Uberprifen. Bei einem weiterentwickelten Verfahren
erstellt die Zertifizierungsinstitution fir jede Partei ein
Zertifikat, wie in Fig. 3 veranschaulicht. Die Daten-
kommunikationspartei 301 legt der Zertifizierungsins-
titution 302 ihren offentlichen Benutzeridentifikator,
ihren offentlichen Schlussel A; und ihren Identitats-
nachweis vor. Nachdem die Zertifizierungsinstitution
anhand der oben genannten Elemente die Identitat
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der Datenkommunikationspartei 301 verifiziert hat,
Ubergibt die Zertifizierungsinstitution der Partei ein
Zertifikat gemaR der folgenden Formel und unter Nut-
zung der oben genannten Symbole:

"Benutzer" + A, + AC ("Benutzer" + A), (6)

wobei AC, der private Schlussel der Zertifizierungsin-
stitution ist. Wenn der zugehdorige 6ffentliche Schlis-
sel AC, offentlich bekannt ist, so kann jeder das Zer-
tifikat benutzen, um zu verifizieren, dass A, der offent-
liche Schlissel ist, der von der Datenkommunikati-
onspartei 301, welche unter dem Benutzernamen
"Benutzer" bekannt ist, verwendet wurde.

[0045] Fig. 4 ist eine schematische Darstellung ei-
ner bevorzugten Ausfihrungsform der Erfindung, die
vier Parteien umfasst, die an dem Vorgang beteiligt
sind: die Losdruckerei 401, die Lotteriegesellschaft
402, der Schlisselinhaber 403 und der Mitspieler
404. Die Datenlibertragungsverbindungen zwischen
den beteiligten Parteien verlaufen vorzugsweise uber
ein Datennetzwerk, obgleich sie in der Figur durch
einzelne Linien dargestellt sind. Die Losdruckerei
401 hat die Aufgabe, elektronische Lose in Form von
Datensatzen zu erstellen. Jeder Losdatensatz enthalt
einen unzweideutigen ldentifikator und verschlissel-
te Gewinndaten. Jeder Losdatensatz wurde mit ei-
nem separaten Los-bezogenen Schlissel verschlis-
selt. Die Losdruckerei erstellt eine Schlisseldaten-
bank 405 aus Entschlisselungsschlisseln, die zu
diesen Schlisseln gehdren, und diese Schliisselda-
tenbank wird dem Schlisselinhaber 403 Gbergeben.
Die Losdatensatze werden in der Losdatenbank 406
gespeichert, die der Lotteriegesellschaft 402 tberge-
ben werden. Die Lotteriegesellschaft fihrt auch eine
Datenbank 407 der verkauften Lose und einen Ge-
winnauszahlungsdienst 408, fir den eine spezielle
Gewinndatenbank 409 eingerichtet ist.

[0046] Wenn der Mitspieler 404 ein Los kaufen will,
so kontaktiert er die Lotteriegesellschaft 402 und be-
zahlt das Los, d. h. er zahlt eine bestimmte Gebduhr.
Wie diese Zahlung erfolgt, wird weiter unten einge-
hender dargelegt. Nach Zahlung der Gebuhr erhalt
der Mitspieler Zugang zu einem Los in der Losdaten-
bank und eine Quittung der rechtmaRig erfolgten
Zahlung. Die Auswahl des Loses kann dem Mitspie-
ler selbst iberlassen bleiben, oder der Computer der
Lotteriegesellschaft kann dies im Namen des Mit-
spielers ibernehmen. Um bestimmte Sicherheitsrisi-
ken auszuschalten, ist es bevorzugt, dass der Mit-
spieler sein Los nicht personlich auswahlen darf, son-
dern dass der Computer der Lotteriegesellschaft das
Los nach dem Zufallsprinzip auswahlt. Das ausge-
wahlte Los wird aus der Losdatenbank 406 geldscht
oder wird als verkauft gekennzeichnet, damit dassel-
be Los nicht zweimal verkauft wird. Gleichzeitig wird
das Los in die Datenbank 407 der verkauften Lose
eingegeben. Das die Losgewinndaten verschlisselt

sind, weild der Mitspieler zu diesem Zeitpunkt noch
nicht, ob er ein Gewinnlos erworben hat oder nicht.

[0047] Danach kontaktiert der Mitspieler den
Schlisselinhaber 403 und legt den Nachweis seines
rechtmafigen Kaufs eines bestimmten Loses vor,
das er von der Lotteriegesellschaft erhalten hat. Zu
dem Nachweis gehort ein unzweideutiger Losidentifi-
kator, anhand dessen der Schlisselinhaber 403 in
der Schlisseldatenbank 405 den Schlissel sucht,
der die Verschlisselung dieses konkreten Loses ent-
schlisselt. Der Schlisselinhaber Ubergibt den
Schlissel und den Nachweis Uiber seinen Erhalt dem
Mitspieler, der nunmehr Zugang sowohl zum Los als
auch zu dem Schlissel hat, mit dem er das Los ent-
schlisseln kann, um herauszufinden, ob es ein Ge-
winnlos ist oder nicht. Der Mitspieler besitzt auch
Nachweise darlber, dass er Zugang zum Los und
zum Schlissel gemal den Teilnahmebedingungen
erhalten hat.

[0048] Der Mitspieler entschliisselt das Los und den
Schlussel und prift die Gewinndaten. Wenn das Los
kein Gewinnlos war, so endet das Spiel an dieser
Stelle. Wenn jedoch das Los Anspruch auf einen Ge-
winn verleiht, so kontaktiert der Mitspieler den Ge-
winnauszahlungsdienst 408 und legt das Los und die
Nachweise, die er erhalten hat, vor. Der Gewinnaus-
zahlungsdienst Uberprift zuerst in seiner Datenbank
407 der verkauften Lose, ob dieses konkrete Los ver-
kauft wurde. AnschlieRend verifiziert der Gewinnaus-
zahlungsdienst die Nachweise, um zu bestatigen,
dass der Spieler auf rechtmaRige Weise das Los er-
worben hat und in den Besitz des zugehdrigen Ent-
schlisselungsschlissels gelangt ist. Der Gewinnaus-
zahlungsdienst Uberprift des Weiteren, ob es sich
bei dem Los tatsachlich um ein Gewinnlos handelt
und dass der entsprechende Gewinn nicht schon ab-
geholt wurde. Wenn alle Verifizierungen erfolgreich
vollzogen und keine Fehler festgestellt wurden, wird
der Gewinn an den Mitspieler ausgezahilt.

[0049] Fig. 5a zeigt einen bevorzugten Aufbau ei-
nes Datensatzes, der zur Veranschaulichung eines
elektronischen Loses verwendet werden kann. Der
Datensatz 501 umfasst einen "primaren" Losdaten-
satz 550 und ein Zusatzdatenfeld 560. Der primare
Losdatensatz umfasst ein Klartext-ldentifikatorfeld
502, in dem ein unzweideutiger Losidentifikator steht.
Aulierdem umfasst der primare Losdatensatz ein Ge-
winndatenfeld 503, das Daten zur Héhe oder der Art
des Gewinns 504 und auRerdem eine Zufallszahl 505
enthalt, die — aus einem weiter unten genannten
Grund - zur "Maskierung" der Gewinndaten dient.
Der Inhalt des Gewinndatenfeldes 503 ist mit der am
weitesten innen liegenden digitalen Signatur 551 der
Losdruckerei geschiitzt und mit einem bestimmten
Los-bezogenen Schlissel verschlisselt. Die Ver-
schlisselung wird in der Figur durch die gerundeten
Ecken des Gewinndatenfeldes 503 dargestellt. Bei
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einer bevorzugten Ausfuhrungsform der Erfindung ist
das Gewinndatenfeld mit einem Schlissel des sym-
metrischen Verschlisselungsschlissels, d. h. einem
DES-Schlissel, verschlisselt. Es kann jedoch auch
ein erster Los-bezogener Schllssel in einem asym-
metrischen Verschlisselungssystem zur Verschlis-
selung des Gewinndatenfeldes verwendet werden.
Der primare Losdatensatz, der durch das Identifika-
torfeld 502 und das Gewinndatenfeld 503 gebildet
wird, ist mit der zentralen digitalen Signatur 506 der
Losdruckerei geschitzt.

[0050] Das Zusatzdatenfeld 560 des Datensatzes
501 umfasst einen Hash 507, der mittels einer unidi-
rektionalen Funktion aus dem unverschlisselten Ge-
winndatenfeld (Gewinndaten + eine Zufallszahl) er-
zeugt wurde, und einen Hash 508, der mittels einer
unidirektionalen Funktion aus dem Los-bezogenen
Schlissel, welcher die Gewinndaten entschlisselt,
erzeugt wurde. AulRerdem kann der Hash, der aus
dem Schlussel erzeugt wurde, ebenfalls in den pri-
maren Losdatensatz aufgenommen werden, was je-
doch nicht in Fig. 5 veranschaulicht ist. Die Los-be-
zogene Zufallszahl, die in dem Gewinndatenfeld ne-
ben den Gewinndaten enthalten ist, gewahrleistet,
dass die Gewinnlose nicht durch das Erzeugen von
Hashs von allen potenziellen Gewinndaten erkannt
werden kénnen. Wenn zur Gewinndatenverschlisse-
lung das symmetrische Verfahren angewendet wur-
de, so wird in der Zukunft ein und derselbe Schlissel
als der Schlissel angesehen. Wenn die Gewinnda-
ten hingegen durch das asymmetrische Verfahren
verschlisselt wurden, so ist der Schlussel, der zur
Entschlisselung bendtigt wird, der zugehdrige zweite
Schlissel des asymmetrischen Verfahrens. Unidirek-
tionale Funktion bedeutet, dass die urspringlichen
Daten, aus denen der Hash berechnet wurde, oder
der Modus der Hash-Berechnungsfunktion nicht aus
dem durch sie erzeugten Hash hergeleitet werden
kann. AuRerdem wurde der gesamte Datensatz 501
mit der am weitesten auf3en gelegenen digitalen Sig-
natur 509 der Losdruckerei signiert.

[0051] Fig. 5b zeigt die Datenbanken, die von der
Losdruckerei erzeugt wurden, in einer bevorzugten
Ausfuhrungsform der Erfindung. Die Losdatenbank
510 ist einfach eine Datenbank, die eine Menge an
Losdatensatzen 501 umfasst. Die Schllisseldaten-
bank 511 umfasst einen Schlisseldatensatz 512 fur
jeden Losdatensatz, der in der Losdatenbank 510
enthalten ist. Der Schlisseldatensatz 512 umfasst ei-
nen Klartext-Losidentifikator 502 und den Schlussel
513, der fur die Entschlisselung des Loses bendtigt
wird. Der Schllisseldatensatz ist mit der digitalen Si-
gnatur 514 der Losdruckerei signiert. Die Gewinnda-
tenbank 515 ist eine Datenbank, die einen Gewinn-
datensatz 516 fir jedes Los enthalt. Der Datensatz
umfasst einen Klartext-Losidentifikator 502 und einen
Hash 507, der aus dem Gewinndatenfeld des Loses
berechnet wurde, und wurde mit der digitalen Signa-

tur 517 der Losdruckerei geschuitzt.

[0052] Fig. 6 veranschaulicht im Detail ein bevor-
zugtes Verfahren fir die Implementierung der Erfin-
dung. Von den Parteien, die an dem Vorgang beteiligt
sind, wurden die Losdruckerei 401, die Lotteriege-
sellschaft 402, der Schlisselinhaber 403 und ein Mit-
spieler 404 separat veranschaulicht. Dem Fachmann
leuchtet zwar ein, dass die elektronischen Sofortge-
winn-Lotterien der Erfindung fir eine sehr grof3e An-
zahl an Mitspielern gedacht sind, doch aus Griinden
der Klarheit wird der Vorgang im Weiteren nur an-
hand eines einzigen Mitspielers beschrieben. Die Be-
schreibung kann ohne weiteres verallgemeinert und
auf eine grofle Anzahl von Mitspielern angewendet
werden. Verschiedene Passagen der folgenden Be-
schreibung beziehen sich auf 6ffentliche und private
Schlissel, weil davon ausgegangen wird, dass ein
bestimmtes asymmetrisches Verschlisselungssys-
tem zum Verschlisseln und Entschlisseln bestimm-
ter Nachrichten zur Verfligung steht.

[0053] In Schritt 605 erzeugt die Losdruckerei die
Losdatenbank, die Schlisseldatenbank und die Ge-
winndatenbank von Fig. 5b. Sie verschlusselt die
Losdatenbank und die Gewinndatenbank mit dem 6f-
fentlichen Transportschlissel der Lotteriegesell-
schaft und sendet die verschlisselten Datenbanken
an die Lotteriegesellschaft. In dhnlicher Weise ver-
schlisselt die Losdruckerei die Schlisseldatenbank
mit dem offentlichen Transportschliissel des Schliis-
selinhabers und sendet ihn an den Schlisselinhaber.
In Schritt 606 entschlisselt die Lotteriegesellschaft
die Transportverschlisselung in der Losdatenbank
und der Gewinndatenbank und installiert die Daten-
banken auf einem bestimmten Lottoserver oder meh-
reren Lottoservern. In dhnlicher Weise entschlisselt
der Schlusselinhaber in Schritt 607 die Transportver-
schlisselung in der Schliisseldatenbank und instal-
liert sie auf einem bestimmten Schllisselserver oder
mehreren Schliisselservern. Es werden Zugangsbe-
schrankungen, Firewalls, Kontrollen und sonstige
Verfahren, die in der guten Datenschutzpraxis an sich
bekannt sind, implementiert, um die Datenbanken,
die auf den Spiel- und Schlusselservern gespeichert
sind, vor unbefugten Zugriffsversuchen zu schiitzen.

[0054] In Schritt 608 registriert sich der Mitspieler
als Mitspieler in dem von der Lotteriegesellschaft be-
treuten Spielsystem. Zu Aufsichtszwecken kann vom
Mitspieler verlangt werden, sich auch im System der
Losdruckerei zu registrieren. Die Registrierung kann
beispielsweise so organisiert werden, dass der Mit-
spieler von der Lotteriegesellschaft oder der Losdru-
ckerei ein fur das Spiel erforderliches Computerpro-
gramm erhalt. In Verbindung mit der Registrierung ist
auch zweckmaRig, in dem von der Lotteriegesell-
schaft betreuten Datensystem ein Mitspielerkonto fr
den Mitspieler zu eréffnen, Uber das die Teilnahme-
gebihren und die Gewinnabholungen abgewickelt
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werden. Elektronische Geldiberweisungen in einem
Datennetzwerk oder in Verbindung mit einem Daten-
netzwerk sind an sich bekannt, und die Erfindung er-
legt keinerlei Beschrankungen hinsichtlich der Durch-
fuhrung solcher elektronischen Geldiberweisungen
auf. Die Erfindung erfordert lediglich zwischen dem
Mitspieler und der Lotteriegesellschaft ein Verfah-
rensarrangement, das es dem Mitspieler erméglicht,
die festgelegte Teilnahmegebihr zu bezahlen und
Spielgewinne einzuziehen. In Schritt 608 erzeugt das
fur das Spiel erforderliche Computerprogramm au-
Rerdem die Anzahl an offentlichen und privaten
Schlisseln, die der Mitspieler braucht. Um die Au-
thentizitat der offentlichen Schlissel zu gewahrleis-
ten, kann das oben beschriebene Zertifizierungsver-
fahren verwendet werden, wobei zum Beispiel die
Losdruckerei als die Zertifizierungsinstitution fun-
giert.

[0055] In Schritt 609 entscheidet der Mitspieler, bei
der Lotteriegesellschaft ein elektronisches Sofortge-
winnlos zu kaufen. Das vom Mitspieler benutzte
Computerprogramm erzeugt eine bestimmte Zufalls-
zahl und errechnet anhand dieser Zahl einen Hash
mit einer unidirektionalen Funktion. Der Mitspieler
sendet Uber das Datennetzwerk eine Losanforderung
an den Lottoserver der Lotteriegesellschaft. Die An-
forderung erfolgt ganz besonders bevorzugt in der
Form der Nachricht 701 von Fig. 7, die einen offentli-
chen Schliissel 702 fir den Mitspieler, einen Hash
703 der oben erwahnten Zufallszahl und das Zertifi-
kat 704 des Mitspielers umfasst. Die Nachricht ist mit
der digitalen Signatur 705 des Mitspielers geschiitzt.
Sie kann zusatzlich mit dem o6ffentlichen Schlissel
der Lotteriegesellschaft verschlisselt werden. In
Schritt 610 erhalt die Lotteriegesellschaft die Nach-
richt, entschlisselt eine Verschliisselung mittels ihres
privaten Schlussels und identifiziert den Mitspieler
anhand des in dem Zertifikat enthaltenen Benutzeri-
dentifikators. Die Lotteriegesellschaft bucht den
Los-Preis vom Mitspielerkonto ab und entnimmt der
Losdatenbank nach dem Zufallsprinzip ein Los. Die
Auswahl des Loses kann auch in der Weise getroffen
werden, dass der Mitspieler zumindest den Eindruck
bekommt, dass er das von ihm gewinschte Los per-
sonlich auswahlen darf. Beispielsweise kann auf dem
Computerbildschirm des Mitspielers eine Lostrommel
grafisch dargestellt werden, der der Mitspieler das
von ihm gewtinschte Los per Mausklick entnehmen
kann. Im Interesse einheitlicher Bezugszahlen wird
im Folgenden davon ausgegangen, dass das ge-
wahlte Los dasselbe ist, das oben in Verbindung mit
den Fig. 5a und 5b erklart wurde.

[0056] In Schritt 611 erzeugt die Lotteriegesellschaft
eine Verkaufsquittung, die als Nachweis Uber den
rechtmanigen Erwerb eines bestimmten Loses durch
einen bestimmten Mitspieler dienen soll. Bei der Ver-
kaufsquittung handelt es sich ganz besonders bevor-
zugt um den Datensatz 801 von Fig. 8, der den Iden-

tifikator 502 des gewahlten Loses, einen unzweideu-
tigen Transaktionsidentifikator 802, einen Schlissel-
hash 508, der in dem gewahlten Los lesbar ist, und
den Hash 703 der vom Mitspieler gesandten Zufalls-
zahl umfasst. Die Lotteriegesellschaft schitzt die
oben erwahnten Verkaufsquittungsfelder mit ihrer di-
gitalen Signatur 803. Die Verkaufsquittung soll vom
Schlisselinhaber gelesen werden kénnen, weshalb
die Lotteriegesellschaft sie mittels des offentlichen
SchlUssels des Schlisselinhabers verschlisselt.

[0057] In Schritt 612 verschllisselt die Lotteriege-
sellschaft den in dem gewahlten Los enthaltenen pri-
maren Losdatensatz und die oben erzeugte Ver-
kaufsquittung mittels des 6ffentlichen Schllssels des
Mitspielers und sendet beides an den Mitspieler. Fur
die Ubertragung kann das Nachrichtenformular 901
von Fig. 9 verwendet werden. Es enthalt den Trans-
aktionsidentifikator 802, den verschlisselten prima-
ren Losdatensatz 550, den verschlusselten Verkaufs-
quittungsdatensatz 801 und das Zertifikat 902 der
Lotteriegesellschaft. Die Nachricht ist mit der digita-
len Signatur 903 der Lotteriegesellschaft geschitzt.
In der Regel ist es aber bevorzugt, ein Nachrichten-
formular zu verwenden, in dem die gegenseitige Rei-
henfolge von Verschlisselungen und Signaturen so
gewahlt wurde, dass die am weitesten aulen liegen-
de Operation immer eine Verschllisselung ist. Das in
Fig. 9 veranschaulichte Nachrichtenformular kann
zum Beispiel zusatzlich mit dem o6ffentlichen Schlis-
sel des Mitspielers verschlisselt werden. In Fig. 9
sind die Verschlusselungen mit gerundeten Ecken,
die mit Strichlinien gezeichnet sind, dargestellt.

[0058] In Schritt 613, der vor oder nach dem Schritt
612 vollzogen werden kann, entfernt die Lotteriege-
sellschaft das verkaufte Los aus der Losdatenbank
und erzeugt einen Datensatz in der Datenbank der
verkauften Lose, der ganz besonders bevorzugt we-
nigstens den Transaktionsidentifikator, den ver-
schlusselten primaren Losdatensatz, den verschlis-
selten Verkaufsquittungsdatensatz und den Gewinn-
datenhash umfasst. Die Speicherung der Ver-
kaufstransaktion in der Datenbank der verkauften
Lose garantiert, dass, wenn ein Datenlibertragungs-
fehler oder eine andere zeitweilige Stérung verhin-
dert, dass der Mitspieler die Antwortnachricht 901 er-
halt, die zu dem von ihm gekauften Los gehort, der
Mitspieler die Lotteriegesellschaft bitten kann, sie
ihm noch einmal zuzuschicken.

[0059] In Schritt 614 erhalt der Mitspieler eine Nach-
richt 901. Wenn die Nachricht in ihrer Gesamtheit mit
dem offentlichen Schlissel des Mitspielers ver-
schlusselt ist, so entschlusselt er sie mit seinem pri-
vaten Schlussel. Mit seinem privaten Schlissel ent-
schlisselt der Mitspieler den primaren Losdatensatz
und die am weitesten aul3en liegende Verschlisse-
lung des Verkaufsquittungsdatensatzes. Gleichzeitig
vergewissert er sich anhand der in dem priméaren
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Losdatensatz enthaltenen digitalen Signatur der Los-
druckerei, dass die erhaltene Nachricht wirklich ein
von der Losdruckerei erzeugtes Los enthielt, das
nicht beschadigt war.

[0060] Als nachstes erwirbt der Mitspieler vom
Schlisselinhaber einen Schliissel, der es ihm ermdg-
licht, das von ihm gekaufte Los zu entschlisseln.
Wenn der Mitspieler noch keinen Zugang zu dem 6f-
fentlichen Schllissel des Schlisselinhabers hat, so
erwirbt er ihn auf eine an sich bekannte Weise. In
Schritt 615 sendet der Mitspieler eine Schlisselan-
forderungsnachricht an den Schliisselinhaber, wobei
es sich bei der Nachricht ganz besonders bevorzugt
um eine Nachricht 1001 handelt, wie sie in Fig. 10
gezeigt ist. Sie enthalt den Identifikator 502 des ge-
kauften Loses, die Verkaufsquittung 801 (die noch
immer mit dem o6ffentlichen Schlissel des Schlisse-
linhabers verschlisselt ist), die zuvor vom Mitspieler
erzeugte Zufallszahl 703' (d. h. nicht der Hash dieser
Zufallszahl), den 6ffentlichen Schllissel 702 des Mit-
spielers und das Zertifikat 704 des Mitspielers. Wenn
der Schlisselhash nicht im primaren Losdatensatz
enthalten ist, so kann die Schliisselanforderungs-
nachricht auch den Schlisselhash in der Form ent-
halten, in der der Mitspieler ihn in dem von ihm erhal-
tenen primaren Losdatensatz gelesen hat. Die Nach-
richt 1001 ist mit der digitalen Signatur 1002 des Mit-
spielers geschitzt und kann mit dem offentlichen
Schliissel des Schliisselinhabers fiir die Ubertragung
verschlisselt werden. Die Verschlisselung ist in
Fig. 10 mit abgerundeten Ecken, die in Strichlinien
gezeichnet sind, veranschaulicht. Wie oben ange-
sprochen, ist es in der Regel bevorzugt, als am wei-
testen auRen liegende Operation eine Verschlisse-
lung anstelle einer digitalen Signatur zu wahlen.

[0061] In Schritt 616 erhalt der Schlisselinhaber
eine Nachricht 1001, entschlisselt die Verschlisse-
lung mittels seines privaten Schllissels und ent-
schlusselt die in der Nachricht enthaltene Verkaufs-
quittungsverschlisselung. Die Verkaufsquittung gibt
dem Schlisselinhaber die Bestatigung, dass die vom
Mitspieler gesandte Schliisselanforderung auf einem
Los basiert, dass rechtmaRig bei der Lotteriegesell-
schaft erworben und ordnungsgemaf bezahlt wurde.
Durch Vergleichen der vom Mitspieler gesandten Zu-
fallsnummer mit ihrem in der Verkaufsquittung ent-
haltenen Hash vergewissert sich der Schlisselinha-
ber, dass es sich bei dem Mitspieler, der die Schlis-
selanforderung stellt, um genau den Mitspieler han-
delt, der dieses spezielle Los gekauft hat, weil nur
dieser Mitspieler diese spezielle Zufallsnummer ha-
ben kann. Wenn die Uberpriifung nichts Verdéchtiges
ergibt, ruft der Schliisselinhaber diesen Schlisselda-
tenbatz aus der Schlusseldatenbank ab und Uber-
pruft zusatzlich mittels des Schllsselhashs, der in der
Verkaufsquittung — oder ansonsten in der Nachricht
1001 — enthalten ist, dass der Mitspieler tatsachlich
ein Los gekauft hat, das zu diesem speziellen Schlls-

sel passt. Der Schlisselinhaber protokolliert auf3er-
dem alle Daten im Zusammenhang mit der Schlisse-
lanforderung und der Schllssellibergabe in einer
speziellen Log-Datenbank.

[0062] In Schritt 617 erzeugt der Schlisselinhaber
eine Quittung der Schllsseliibergabe. Die Quittung
gleicht ganz besonders bevorzugt derjenigen, die in
Fig. 11 gezeigt ist, und sie umfasst den Transaktions-
identifikator 802 und das Zertifikat 1102 des Schliis-
selinhabers in einer bestimmten Nachricht 1101. Die
Quittung ist zusatzlich mit der digitalen Signatur 1103
des Schlusselinhabers geschiitzt, und da sie dafir
bestimmt ist, von der Lotteriegesellschaft gelesen zu
werden, ist sie mittels des 6ffentlichen Schlissels der
Lotteriegesellschaft verschliisselt. Des Weiteren sen-
det der Schlisselinhaber in Schritt 617 dem Mitspie-
ler den Schliissel, den er angefordert hat, in einer
Nachricht, die ganz besonders bevorzugt derjenigen
gleicht, die in Fig. 12 gezeigt ist. Die Nachricht 1201
umfasst einen Schlisseldatensatz 512, die oben er-
zeugte Schlussellibergabequittung 1101 und die digi-
tale Signatur 1202 des Schliisselinhabers. Zur Uber-
tragung wird die Schliisselnachricht 1201 mit dem 6f-
fentlichen Schllissel des Mitspielers verschliisselt.

[0063] In Schritt 618 hat der Mitspieler die Schlis-
selnachricht 1201 vom Schlisselinhaber erhalten
und kann beginnen zu Gberprifen, ob das Los, das er
gekauft hat, ein Gewinnlos ist. Der Mitspieler ent-
schlisselt die Schliisselnachricht mit seinem privaten
Schlissel und Gberprift mittels der in dem Schliissel-
datensatz enthaltenen digitalen Signatur, dass der
Schlisseldatensatz von der Losdruckerei stammt,
dass er nicht wahrend der Ubertragung beschéadigt
wurde und dass er zu dem Los gehort, das sich im
Besitz des Mitspielers befindet. Der Mitspieler ent-
schlisselt die Gewinndaten in dem Los mittels des in
dem Schlisseldatensatz enthaltenen Schlissels und
erfahrt, ob das Los einen Gewinn beinhaltet oder
nicht. Wenn das Los kein Gewinnlos war, so endet
das Spiel damit.

[0064] Im Weiteren wollen wir aber davon ausge-
hen, dass das Los ein Gewinnlos ist. In diesem Fall
stellen die Gewinndaten, die zwar entschlisselt wur-
den, aber noch immer mit der am weitesten innen lie-
genden digitalen Signatur der Losdruckerei ge-
schitzt sind, eine Gewinnquittung dar. Anschlielend
geht der Mitspieler in Schritt 618 dazu Uber, eine an
die Lotteriegesellschaft zu sendende Gewinnbean-
spruchungsnachricht zu erzeugen, vorzugsweise
eine Nachricht wie die in Fig. 13 gezeigte Nachricht
1301. Sie umfasst den Transaktionsidentifikator 802,
die Gewinnquittung 1302, die vom Schlusselinhaber
Ubergebene Schlisselibergabequittung 1101 und
das Zertifikat 704 des Mitspielers. Sie ist mit der digi-
talen Signatur 1303 des Mitspielers geschitzt. Zur
Ubertragung verschliisselt der Mitspieler die Gewinn-
beanspruchungsnachricht 1301 ganz besonders be-

9/26



DE 699 19 020 T2 2004.12.09

vorzugt mit dem offentlichen Schlissel der Lotterie-
gesellschaft, zu dem der Mitspieler in einem vorheri-
gen Schritt mittels eines an sich bekannten Verfah-
rens Zugriff erhalten hat.

[0065] In Schritt 619 hat die Lotteriegesellschaft die
Nachricht 1301 erhalten und hat eine Verschlisse-
lung dieser Nachricht mittels ihres privaten Schlis-
sels entschllsselt. Die Lotteriegesellschaft uberpruft
die Authentizitat der Gewinnquittung mittels der darin
enthaltenen digitalen Signatur der Losdruckerei und
mittels Vergleichen der Gewinnquittung mit den Da-
ten in der Gewinndatenbank. Unter Verwendung des-
selben Losidentifikators sollte es mdglich sein, in der
Gewinndatenbank einen Datensatz zu finden, der
denselben Hash umfasst wie der Hash, der anhand
des Gewinndatenfeldes in der Gewinnquittung be-
rechnet wurde. AuRerdem erklart die Lotteriegesell-
schaft mittels der vom Schlisselinhaber Gbergebe-
nen Quittung 1101, dass der Mitspieler den Schlissel
auf rechtmafige Weise erworben hat. Die Lotteriege-
sellschaft Gberprift nun, ob dieses konkrete Los ver-
kauft wurde, indem sie in der Datenbank der verkauf-
ten Lose nachsieht. Wenn diese Uberpriifungen
nichts Verdachtiges zu Tage férdern, so wird dem in
der Gewinnbeanspruchungsnachricht genannten
Mitspielerkonto der durch den Gewinn bezeichnete
Betrag gutgeschrieben, das Los wird aus dem Daten-
satz der verkauften Lose geldscht, und der Gewinn
wird in der Gewinndatenbank als "abgeholt" gekenn-
zeichnet.

[0066] Die oben beschriecbene Verfahrensweise
kann auf verschiedene Weise modifiziert werden,
ohne dass der Geltungsbereich der vorliegenden Er-
findung verlassen wird. Viele Varianten bestehen da-
rin, dass sie die Sicherheit des Systems weiter erho-
hen. Die Aufgabe einer Variante besteht darin, dass
ein Mitspieler selbst dann, wenn er versehentlich die
Daten gekaufter Lose vernichtet, fir die mogliche Ge-
winne noch nicht abgeholt wurden, die Situation da-
durch retten konnte, dass er die Lotteriegesellschaft
bitte, die gekauften Lose noch einmal zuzusenden.
Das kann beispielsweise dergestalt geschehen, dass
der Mitspieler beim Kauf eines Loses die fur diese
Kauftransaktion erzeugte Zufallszahl mittels seines
offentlichen Schlissels verschlisselt und sie der Lot-
teriegesellschaft zusammen mit dem Transaktionsi-
dentifikator zusendet. Die Lotteriegesellschaft spei-
chert die Daten in der Datenbank, von wo sie bei Be-
darf anhand der Transaktionsnummer abgerufen
werden kénnen. Der Mitspieler kann letztendlich dar-
um bitten, dass ihm die Daten, die in der Datenbank
der Lotteriegesellschaft gespeichert sind, erneut zu-
gesandt werden, kann dann die Zufallszahl mit sei-
nem privaten Schlissel entschlisseln und anschlie-
Rend die Lotteriegesellschaft bitten, die Daten der
vernichteten Lose erneut zuzusenden, die die Lotte-
riegesellschaft in der Datenbank der verkauften Lose
liest.

[0067] Damit der Schlisselinhaber dem Mitspieler
den Schlissel fur dasselbe Los wiederholt Gberge-
ben kann, muss die Lotteriegesellschaft dem Mitspie-
ler eine neue Verkaufsquittung in Verbindung mit der
wiederholten Losanforderung geben, wobei die Ver-
kaufsquittung ausweist, dass es sich um eine wieder-
holte Anforderung handelt. Sollte der Gewinn des Lo-
ses bereits abgeholt worden sein, so ist es natirlich
unmdglich, die erneute Anforderung zu stellen, oder
zumindest darf die Lotteriegesellschaft trotz der An-
forderung keine Daten lber die verkauften Lose
Ubermitteln.

[0068] Es wurde oben angesprochen, dass der
Schlisselhash auch wahrend des Schrittes des Er-
stellens der Losdatenbank in dem primaren Losda-
tensatz aufgenommen werden kann, und dann er-
reicht er schlief3lich den Mitspieler, nachdem das Los
gekauft wurde. Dies wiirde es dem Mitspieler, nach-
dem er den Schlissel angefordert und erhalten hat,
ermoglichen zu prifen, ob der Hash, der aus dem
Schlissel berechnet wurde, den er erhalten hat, mit
dem Schlisselhash identisch ist, der zusammen mit
dem Los Ubergeben wurde. Wenn die Hashs nicht
identisch sind, so kann der Mitspieler feststellen,
dass es auf irgend einer Stufe einen Fehler gegeben
hat, der entweder den Inhalt eines Datensatzes be-
schadigt hat oder der zur Ubermittlung des falschen
Schlisseldatensatzes vom Schlisselinhaber zum
Mitspieler geflihrt hat.

[0069] Es wurde oben wiederholt angemerkt, dass
speziell die Lotteriegesellschaft und der Schlisselin-
haber eine Vielzahl von Uberpriifungen durchfiihren,
um sich zu vergewissern, ob eine bestimmte Nach-
richt mit einem rechtmaRigen Spielvorgang verknipft
ist oder nicht. Die Erfindung beschrankt nicht die
MaRnahmen, die in einer Situation ergriffen werden,
wo eine Uberpriifung einen Fehler in einer Nachricht,
in einem Datensatz oder in einem sonstigen Datene-
lement aufdeckt. Jedoch wird in einer solchen Situa-
tion das Spiel in der Regel unterbrochen, alle Arten
von Gewinnauszahlungen in Verbindung mit dieser
speziellen Spielrunde werden verhindert, und alle zu
dieser Runde verfligbaren Daten werden in einer
speziellen Fehlerdatenbank gespeichert, was es der
Lotteriegesellschaft und/oder dem Schlisselinhaber
bzw. den Schllsselinhabern erméglicht, die Fehlerur-
sache herauszufinden, die an der Spielrunde beteilig-
ten Parteien zu ermitteln und festzustellen, ob hinter
dem Fehler ein Betrugsversuch durch eine der Par-
teien steckt.

[0070] Eine Variante der oben beschriebenen Ver-
fahrensweise ist es, die Losdatenbank periodisch um
neue Lose zu erganzen, bevor die Anzahl der verblei-
benden unverkauften Lose unter einen bestimmten
Schwellenwert sinkt. Diese Maflnahme verhindert
insbesondere eine Situation, in der es eine aul3erge-
wohnlich groRe Zahl an Gewinnlosen unter den ver-
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bliebenen unverkauften Losen gibt und die Gesamt-
gewinnsumme der Gewinnlose ihren Gesamtpreis
Ubersteigt. Da Lose in einer im Wesentlichen zufalli-
gen Reihenfolge verkauft werden, ware eine solche
Situation durchaus vorstellbar, wenn die Losdaten-
bank nicht wieder aufgeflillt werden wiirde. Wenn je-
mand herausfindet, dass eine solche Situation einge-
treten ist, so wurde es sich fur denjenigen lohnen, alle
restlichen Lose aufzukaufen.

[0071] Bei der Realisierung von Verschlisselungs-
arrangements sollte beachtet werden, dass Compu-
ter mit immer hoéherer Rechenleistung ausgestattet
werden. Alle auf Berechnungen beruhenden Ver-
schlusselungssysteme kdnnen geknackt werden, so-
fern ausreichende Ausgangsdaten, Rechenleistung
und Zeit zur Verfigung stehen. Wenn die verfiigba-
ren Schlussel lang sind, d. h. wenn der verfliigbare
Schlisselplatz groB ist, so wird immer noch sehr viel
Zeit bendtigt, auch wenn Rechenleistung zur Verfu-
gung steht, die viel hdher ist als die derzeit verfugba-
re. Die GréRRe des Schlisselplatzes wird zweckmafi-
gerweise so gewahlt, dass die absehbare Steigerung
der Rechenleistung nicht ausreicht, um die Ver-
schlusselungssysteme wahrend der prognostizierten
Betriebsdauer des Systems knacken zu kénnen.

[0072] Die Losdruckerei und der Schlisselinhaber
mussen nicht unbedingt zwei getrennte Parteien
sein, sondern kénnen stattdessen — weil sie in dem
oben beschriebenen System beide als unabhangige
"Dritte" angenommen wurden — auch ein und diesel-
be Partei sein. Anderseits hindert die Lotteriegesell-
schaft nichts daran, gleichzeitig als Schlusselinhaber
zu fungieren, sofern die Losdatenbank und die
Schlisseldatenbank auf eine Art und Weise ausein-
ander gehalten werden kénnen, die von allen Partei-
en als verlasslich befunden wird, so dass nur ein Mit-
spieler, der rechtmaRig ein Los aus der Losdaten-
bank erworben hat, befahigt ist, einen Schlissel, der
zu dem Los gehort, aus der Schlisseldatenbank zu
erhalten.

[0073] Eswurde oben dargelegt, dass der Mitspieler
immer zuerst ein elektronisches Sofortgewinn-Los
erwirbt und erst danach den Schliissel, mit dem die
Gewinndaten in dem Los verschlisselt sind. Die Er-
findung schlief3t jedoch nicht die Mdglichkeit aus,
dass der Mitspieler zuerst den Schlussel erwirbt und
erst danach das zugehdrige Los. Eine solche Reihen-
folge des Ablaufs erfordert einige Anderungen bei
den oben beschriebenen Nachrichtenmodi, wobei
man aber davon ausgehen kann, dass die Vornahme
solcher Anderungen — vor dem Hintergrund der obi-
gen Beschreibung der "herkdmmlichen" Reihenfolge
der Ubergaben und der damit verbundenen Nach-
richten — fir den Fachmann offensichtlich ist. Ebenso
kann die Zahlung der Gebihr vom Erwerb des
Schlissels anstatt vom Erwerb des Loses abhangig
gemacht werden.

[0074] Wenn die Parteien, die an dem Spiel beteiligt
sind, grof3es Vertrauen zueinander und in die Sicher-
heit der Datenlibertragung haben oder wenn der tat-
sachliche Wert des Nutzens, der aus dem Spiel gezo-
gen werden kann, nur gering oder unbedeutend ist,
so kann die oben beschriebene Verfahrensweise na-
turlich auch dahingehend geandert werden, dass die
Sicherheit des Systems in der Praxis geschwacht
wird. Bei einem sehr elementaren System der Erfin-
dung fungiert ein und dieselbe Partei als Losdrucke-
rei, Lotteriegesellschaft und Schlisselinhaber (wobei
aber auch hier die Losdatenbank und die Schlissel-
datenbank voneinander getrennt sind), und der Mit-
spieler braucht sich in keiner Weise zu registrieren.
Der Losdatensatz kann einfach aus einem Identifika-
tor und verschlisselten Gewinndaten bestehen. Der
Mitspieler fordert ein Los mit einer Klartextnachricht
an und gibt gleichzeitig eine Kreditkartennummer
oder sonstige Daten an, die das Abbuchen des Los-
preises gestatten. Die Lotteriegesellschaft entnimmt
der Losdatenbank das Los und Ubergibt es dem Mit-
spieler, der anhand des auf dem Los befindlichen
Identifikators den richtigen Schllssel aus der Schlis-
seldatenbank anfordert und die verschlisselten Ge-
winndaten auf dem Los mittels des Schlissels ent-
schlisselt. Durch Vorlage der Klartext-Gewinndaten
kann der Mitspieler die Auszahlung des Gewinnes in
jeder an sich bekannten Weise beanspruchen. Die-
ses elementare System eignet sich beispielsweise
fur Kinderspiele, wo der Lospreis und der Gewinnbe-
trag in wertlosem Spielgeld bestimmt werden. Syste-
me mit verschiedenen Sicherheitsgraden werden da-
durch geschaffen, dass man einem solchen sehr ein-
fachen System verschiedene Grade an oben be-
schriebenen Verschliisselungs-, Zertifizierungs-, Sig-
natur- und Zufallszahlfunktionen hinzufligt, bis
schlief3lich das System von Fig. 6 erreicht ist.

[0075] AbschlieRend wird eine Anzahl von Vorrich-
tungs-Ausfihrungsformen besprochen, die sich fir
die Implementierung des oben beschriebenen Ver-
fahrens in der Praxis eignen. Fig. 14 zeigt eine Vor-
richtungskomponente im allgemeinen, die von dem
Typ ist, der in der Losdruckerei zum Erzeugen elek-
tronischer Sofortgewinn-Lose und der zugehorigen
Schlissel, zum Veranstalten des eigentlichen Spiels
unter der Kontrolle der Lotteriegesellschaft, zur Aus-
fuhrung von Operationen im Zusammenhang mit der
Schlusseldatenbank unter der Kontrolle des Schlus-
selinhabers oder als Computerterminal des Mitspie-
lers, Uber den der Mitspieler sich an der elektroni-
schen Sofortgewinn-Lotterie beteiligt, verwendet
werden kann. Die Netzwerkverbindung 1401 verbin-
det die Vorrichtungskomponente im Duplex-Modus
mit einem solchen Dateniibertragungsnetz, das sich
fur die Datenlibertragung zwischen der Losdruckerei,
der Lotteriegesellschaft, dem Schlisselinhaber und
den Mitspielern eignet. Der Verschliisselungs- und
Entschlisselungsblock 1402 ist verantwortlich fir
das Verschlusseln, das Entschlisseln, die digitalen
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Signaturen und das Verifizieren der Signaturen aller
Daten, die das Datenlbertragungsnetz passieren, in
einer an sich bekannten Weise. Bei diesen Funktio-
nen wird der Block 1402 durch den Schlisselverwal-
tungsblock 1403 unterstitzt, in dem die 6ffentlichen
und privaten Schlussel, die fur die oben genannten
Funktionen bendtigt werden, gespeichert werden.

[0076] Der Ablauf des eigentlichen Spielprogramms
vollzieht sich im Spielprogrammablaufblock 1404,
der Befehle ausfuhrt, die im Programmspeicher 1405
in einer bestimmten Reihenfolge gespeichert sind.
Der nicht-fliichtige Speicher 1406 dient dem Spei-
chern aller Daten, die auch nach einem Stromausfall
oder einer ahnlichen Situation, welche zur Ldschung
der Ablaufdaten aus dem Arbeitsplatzspeicher 1407
fuhrt, noch verfugbar sein mussen. Der Benutzer
kann den Betrieb der Vorrichtung tber die Schnittstel-
le 1408 steuern.

[0077] Die Verwendung der in Fig. 14 veranschau-
lichten Vorrichtungskomponente fur unterschiedliche
Funktionen in dem System erlegt seinen Bestandtei-
len geringfugig unterschiedliche Anforderungen auf.
In der Losdruckerei werden mit der Lotteriegesell-
schaft und dem Schllsselinhaber relativ groe Da-
tenbanken verwaltet, deren Operationen so verlass-
lich wie mdglich sein missen. Darum sollte der
nicht-flichtige Speicher 1406 dieser Anwendungen
grof® und vorzugsweise in einer an sich bekannten
Weise gesichert sein. Die Vorrichtung der Lotteriege-
sellschaft muss mdglicherweise eine sehr grolle
Menge an verschlisselter Datenkommunikation in
Richtung des Mitspielers selbst tber einen sehr kur-
zen Zeitraum bewaltigen, was bedeutet, dass die
Netzwerkverbindung 1401, der Verschlusselungs-
und Entschlisselungsblock 1402 und der Schlissel-
verwaltungsblock 1403 in der Vorrichtung der Lotte-
riegesellschaft mit sehr hoher Kapazitat ausgelegt
werden missen. AulRerdem muss der Spielprogram-
mablaufblock 1404 in der Vorrichtung der Lotteriege-
sellschaft — verglichen mit dementsprechenden Block
im Computerterminal des Mitspielers — mit einem
Mehrfachen der Effizienz arbeiten. Dem Fachmann
ist an sich klar, wie solche Anforderungen beriick-
sichtigt werden, wenn das Blockschaubild von
Fig. 14 auf die verschiedenen Bestandteile des Sys-
tems der Erfindung angewendet wird.

[0078] Den Schreibtransaktionen zwischen dem
Spielablaufblock 1404 und dem nicht-flichtigen Spei-
cher 1406 wird vorzugsweise ein "Transaktionscha-
rakter" auferlegt. Das hat den Grund, dass das Ver-
fahren der vorliegenden Erfindung eine Anzahl von
Schritten umfasst, die entweder allesamt erfolgreich
sein oder allesamt fehlschlagen mussen. Beispiels-
weise sind bei dem Schritt, wo der Mitspieler ein elek-
tronisches Sofortgewinn-Los in der Losdatenbank
kauft, solche gegenseitig abhangigen Schritte die Ab-
buchung der Geblhr vom Mitspielerkonto des Mit-

spielers, das Gewahren des Zugangs zu einem be-
stimmten elektronischen Sofortgewinn-Los fur den
Mitspieler und das Markieren dieses elektronischen
Sofortgewinn-Loses als "verkauft".

[0079] Auch wenn ein Stromausfall oder eine sons-
tige Fehlersituation den Systembetrieb in einem Kkriti-
schen Moment unterbrache, darf dies nicht zu einer
Situation flhren, wo der Mitspieler zum Beispiel ein
elektronisches Sofortgewinn-Los erhalten hat, aber
die Geblhr nicht abgebucht oder dieses konkrete Los
nicht als "verkauft" markiert wurde. Dem Fachmann
ist an sich bekannt, wie gegenseitig abhangige Datei-
operationen als Transaktionen ausgeflihrt werden, d.
h. so ausgefiihrt werden, dass sie entweder allesamt
erfolgreich sind oder allesamt fehlschlagen.

[0080] Fig. 15 zeigt ein System einer Ausflihrungs-
form der Erfindung, wobei das Internet 1501 als das
zentrale Datenlbertragungsmittel dient. Bei dieser
Ausfuhrungsform der Erfindung sind die Losdrucke-
rei und der Schliisselinhaber ein und dieselbe Partei,
deren Datensystem um den Grofirechner 1502 her-
um aufgebaut ist. Die Blocke 1401, 1402, 1403,
1404, 1405 und 1407 in der Figur und die Datentiber-
tragung zwischen diesen kann dadurch implemen-
tiert werden, dass man in einer an sich bekannten
Weise den Prozessor, den Bus, den Speicher und
weitere Bauteile des Computers 1502 (die in der Fi-
gur nicht eigens dargestellt sind) benutzt. Die Schnitt-
stelle, d. h. Block 1408 von Fig. 14, besteht aus ei-
nem Anzeigegerat 1503 und einer Tastatur 1504. Als
nicht-flichtigen Speicher enthalt das System einen
Speicherbaustein mit hoher Speicherkapazitat, worin
der Hauptmassenspeicher 1505 durch einen paralle-
len Massenspeicher 1506 abgesichert ist. Die Aus-
rustung der Lotteriegesellschaft ist vom gleichen Typ,
d. h. sie umfasst einen Grof3rechner 1507, ein Anzei-
gegerat 1508, eine Tastatur 1509 und die Massen-
speicher 1510 und 1511. Die Vorrichtung des Mitspie-
lers ist ein Heimcomputer, der mit einem Internetan-
schluss ausgestattet ist und eine zentrale Rechen-
einheit 1512 zum Implementieren der Bldcke
1401-1407 von Fig. 14 sowie ein Anzeigegerat 1513
und eine Tastatur 1514 enthalt.

[0081] Fig. 16 zeigt ein System einer zweiten Aus-
fuhrungsform der Erfindung, wo die Bestandteile
1501-1511 mit denen in Fig. 15 identisch sind. Je-
doch ist der Datenlibertragungsbus in Richtung des
Mitspielers ein digitales Fernsehnetzwerk 1601, das
urspringlich fur die Ausstrahlung digitaler Fernseh-
sendungen konzipiert war. Der Ausstrahlungspfad
kann beispielsweise ein Kabelnetz oder ein zumin-
dest teilweise kabellos ausgefiihrtes Netz sein, wobei
die Links terrestrisch und/oder satellitengestutzt sein
konnen. Die Fernsehsendestation 1602 produziert
Fernsehprogramme aus verschiedenen Programm-
quellen, was durch eine Echtzeit-Videokamera 1603
zum Produzieren von Fernsehoriginallibertragungen
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beispielhaft veranschaulicht ist. Die Datenubertra-
gungsverbindung zwischen der Lotteriegesellschaft
und dem Mitspieler wird mit einer (vorzugsweise digi-
talen) Fernsehibertragung in einer Duplexer-Multip-
lexer-Einheit 1604 verschrankt, die ihrerseits gleich-
zeitig den Duplex-Modus der Datentbertragungsver-
bindung zwischen der Lotteriegesellschaft und dem
Mitspieler besorgt. Wenn es im Sendenetzwerk lange
Drahtloslink-Intervalle gibt, so kann es zweckmafRig
sein, die Abwarts-Datenlibertragung (in Richtung des
Mitspielers) und die Aufwarts-Datenubertragung
(vom Mitspieler in Richtung des Systems) wenigstens
teilweise so voneinander zu trennen, dass die Auf-
warts-Datenlbertragung teilweise beispielsweise
das Telefonnetz oder das Internet nutzt.

[0082] Die Vorrichtung des Mitspielers umfasst ei-
nen Empfanger fur digitale Fernsehsendungen, d. h.
eine Set Top Box 1605, welche den Duplex-Modus
von Verbindungen, die Uber das digitale Fernsehnetz
Ubertragen werden, und mdglicherweise auch das
Routing von Aufwarts-Datenlibertragungen Uber das
Telefonnetz und/oder das Internet unterstutzt. Daru-
ber hinaus unterstitzt der Empfanger 1605 eine Pro-
grammierschnittstelle, die an sich bekannt sein kann,
wie beispielsweise DVB-J, und enthalt die erforderli-
chen Sender-Empfanger-, Prozessor- und Speicher-
mittel fur die Implementierung der Blocke 1401-1407
von Fig. 14. Die Benutzerschnittstelle besteht aus ei-
nem Fernsehbildschirm 1606 und einer Fernbedie-
nung (oder beispielsweise einer drahtlosen Tastatur)
1607. Einer der Vorteile der in Fig. 16 gezeigten Aus-
fuhrungsform ist, dass die Programm-Updates und
andere Abwarts-Datenlbertragungen zur Vorrich-
tung des Mitspielers mihelos neben der digitalen
Fernsehilbertragung tbertragen werden kénnen, wo-
durch man den Vorteil der Kapazitat der Abwarts-Da-
tentbertragung, die von sich aus hoch ist, in dem di-
gitalen Fernsehnetzwerk hat. Die Programm-Up-
dates kénnen die Ubermittlung relativ groRer Daten-
mengen erfordern, und im Rahmen der obigen weit-
gefassten Definition des elektronischen Sofortge-
winn-Loses kénnen selbst hochkomplexe "Lose", die
viele Details beinhalten, erzeugt werden.

[0083] Fig. 17 veranschaulicht das System einer
dritten Ausfuhrungsform der Erfindung, wo die Be-
standteile 1501-1511 immer noch mit denen von
Fig. 15 identisch sind, nur dass anstelle des Internet
ein fest-installiertes Telefonnetz 1704 als Datenuber-
tragungsnetzwerk zwischen der Losdruckerei/dem
Schlisselinhaber und der Lotteriegesellschaft dient.
Der Datenubertragungsbus in Richtung des Mitspie-
lers besteht aus einem Paketradionetzwerk 1701, bei
dem es sich beispielsweise um ein an sich bekanntes
GPRS (General Packet Radio Service)-Netzwerk
oder ein beliebiges anderes Netzwerk handeln kann,
das Datenverbindungen im Zusammenhang mit Por-
table-Terminal-Paketen anbieten kann. In das Pake-
tradionetzwerk 1701 ist eine Basisstation 1702 inte-

griert, die mit einem bestimmten Benutzerterminal
1703 in Funkverbindung steht. Alle in Fig. 14 gezeig-
ten Blécke sind in diesem Benutzerterminal 1703 in-
tegriert.

Patentanspriiche

1. Verfahren zum Veranstalten elektronischer So-
fortgewinn-Lotterien, das folgende Schritte umfasst:
— Erzeugen (605) und Speichern (606) mehrerer
elektronischer Sofortgewinn-Lose (510), von denen
ein jedes Gewinndaten umfasst, die verschlisselt
sind und mit einem Los-bezogenen Schlissel ent-
schlisselt werden kénnen; und
— Bereitstellen eines Zugangs fir einen bestimmten
Mitspieler zu den gespeicherten elektronischen So-
fortgewinn-Losen, dergestalt, dass der Mitspieler ein
bestimmtes elektronisches Sofortgewinn-Los erwirbt;
dadurch gekennzeichnet, dass das Verfahren fol-
gende Schritte umfasst
— Speichern (607) der Schlussel (511), mit denen die
verschlisselten Gewinndaten gespeicherter elektro-
nischer Sofortgewinn-Lose entschliisselt werden
kénnen, separat von den gespeicherten elektroni-
schen Sofortgewinn-Losen; und
— Bereitstellen eines Zugangs fir den Mitspieler zu
den gespeicherten Schlusseln, dergestalt, dass der
Mitspieler einen Schlissel erwirbt, der einem be-
stimmten elektronischen Sofortgewinn-Los zugeord-
net ist.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Schritt des Bereitstellens eines
Zugangs flr einen bestimmten Mitspieler zu gespei-
cherten elektronischen Sofortgewinn-Losen derge-
stalt, dass der Mitspieler ein bestimmtes elektroni-
sches Sofortgewinn-Los erwirbt, einen Unterschritt
umfasst, bei dem der Mitspieler eine bestimmte Ge-
bihr bezahilt.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Schritt des Bereitstellens eines
Zugangs fur den Mitspieler zu den gespeicherten
Schlisseln dergestalt, dass der Mitspieler einen
Schlissel erwirbt, der zu einem bestimmten elektro-
nischen Sofortgewinn-Los gehdrt, einen Unterschritt
umfasst, bei dem der Mitspieler einen Nachweis sei-
nes Besitzes dieses speziellen elektronischen Sofort-
gewinn-Loses vorlegt.

4. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Schritt des Bereitstellens eines
Zugangs fur einen bestimmten Mitspieler zu den ge-
speicherten Schlisseln dergestalt, dass der Mitspie-
ler einen Schllssel erwirbt, der zu einem bestimmten
elektronischen Sofortgewinn-Los gehért, einen Un-
terschritt umfasst, bei dem der Mitspieler eine be-
stimmte Geblhr bezahlt.

5. Verfahren nach Anspruch 1, dadurch gekenn-
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zeichnet, dass der Schritt des Bereitstellens eines
Zugangs fur den Mitspieler zu elektronischen Sofort-
gewinn-Losen dergestalt, dass der Mitspieler ein be-
stimmtes elektronisches Sofortgewinn-Los erwirbt,
einen Unterschritt umfasst, bei dem der Mitspieler ei-
nen Nachweis seines Besitzes des Schlissels, der
zu diesem speziellen elektronischen Sofortge-
winn-Los gehort, vorlegt.

6. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Schritt des Erzeugens (605) und
Speicherns (606) mehrerer elektronischer Sofortge-
winn-Lose fir jedes elektronische Sofortgewinn-Los
die folgenden Unterschritte umfasst:

— Erzeugen eines Datensatzes (501), der einen un-
zweideutigen ldentifikator (502) des elektronischen
Sofortgewinn-Loses und verschlisselte Gewinnda-
ten (503) umfasst;

— Schutzen des Datensatzes mit einem elektroni-
schen Identifikator (551, 506, 509), der angibt, wer
der Originator der elektronischen Sofortgewinn-Lose
ist und ob der Inhalt dieses speziellen elektronischen
Sofortgewinn-Loses seit seiner Erzeugung verandert
wurde.

7. Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass zur Erzeugung des elektronischen
Identifikators (551, 506, 509) ein bestimmtes asym-
metrisches Verschlisselungssystem und eine be-
stimmte unidirektionale Hash-Berechnungsfunktion
verwendet werden, wobei der elektronische Identifi-
kator die digitale Signatur des Originators der elektro-
nischen Sofortgewinn-Lose ist und einen Hash um-
fasst, der mittels der Hash-Berechnungsfunktion auf
einem bestimmten Teil des elektronischen Sofortge-
winn-Loses berechnet ist, wobei der Hash mit einem
bestimmten ersten Schlissel des Originators elektro-
nischer Sofortgewinn-Lose verschlisselt ist, wobei
ein zweiter Schlissel, der zu diesem Schlissel ge-
hort, in dem asymmetrischen Verschlisselungssys-
tem bekannt ist.

8. Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass der Schritt des Erzeugens (605) und
Speicherns (606) mehrerer elektronischer Sofortge-
winn-Lose fir jedes elektronische Sofortgewinn-Los
die folgenden Unterschritte umfasst:

— Erzeugen eines Gewinndatenfeldes (503), das aus
einem Abschnitt (504), der einen zu dem elektroni-
schen Sofortgewinn-Los gehdrenden Gewinn an-
zeigt, und aus einer Zufallszahl (505) besteht und das
mit der digitalen Signatur (551) des Originators des
elektronischen Sofortgewinn-Loses geschiitzt ist und
mit einem Los-bezogenen Schllssel verschlisselt
und entschlisselt werden kann;

— Erzeugen eines primaren Losdatensatzes (550),
der aus dem Gewinndatenfeld (503) und einem un-
zweideutigen ldentifikator (502) des elektronischen
Loses besteht und der mit der digitalen Signatur
(506) des Originators der elektronischen Sofortge-

winn-Lose geschiuitzt ist;

— Erzeugen eines Zusatzdatenfeldes (560), das ei-
nen Hash (507), der aus dem Gewinndatenfeld be-
rechnet wurde, und einen Hash (508), der aus dem
Los-bezogenen Schlussel berechnet wurde, umfasst;
— Schiitzen des elektronischen Sofortgewinn-Loses
mit der digitalen Signatur (509) des Originators von
Sofortgewinn-Losen.

9. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, dass zuséatzlich ein Hash aus dem Los-be-
zogenen Schlissel berechnet und dem priméaren
Losdatensatz hinzugeflgt wird.

10. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, dass — zum Speichern der Schlissel; mit
denen die verschlisselten Gewinndaten der elektro-
nischen Sofortgewinn-Lose entschlisselt werden
kénnen — fur jedes elektronische Sofortgewinn-Los
ein Schllisseldatensatz (512) gespeichert wird, der
folgendes umfasst:

— den Identifikator (502) des zugehorigen elektroni-
schen Sofortgewinn-Loses und

— den Schlussel (513), mit dem die verschlisselten
Gewinndaten des zugehdrigen elektronischen So-
fortgewinn-Loses entschlisselt werden kdnnen,

und der mit der digitalen Signatur (514) des Origina-
tors des Schlusseldatensatzes geschutzt ist.

11. Verfahren nach Anspruch 10, dadurch ge-
kennzeichnet, dass fir jedes elektronische Sofortge-
winn-Los auch ein Gewinndatensatz (516) gespei-
chert wird, der folgendes umfasst:

— den ldentifikator (502) des zugehdrigen elektroni-
schen Sofortgewinn-Loses und

— einen Hash (507), der aus einem bestimmten Ge-
winn-anzeigenden Abschnitt des elektronischen So-
fortgewinn-Loses mit einer bestimmten unidirektiona-
len Hash-Berechnungsfunktion berechnet wurde,
und der mit der digitalen Signatur (517) des Origina-
tors des Gewinndatensatzes geschitzt ist.

12. Verfahren nach Anspruch 11, dadurch ge-
kennzeichnet, dass es Schritte umfasst, bei denen:
— eine bestimmte Losdruckerei eine Losdatenbank,
die aus elektronischen Sofortgewinn-Losen besteht,
eine Gewinndatenbank, die aus Gewinnaufzeichnun-
gen besteht, die zu den erzeugten elektronischen So-
fortgewinn-Losen gehdren, und eine Schlisseldaten-
bank (605), die aus Schlisseldatensatzen besteht,
die zu den erzeugten elektronischen Sofortge-
winn-Losen gehoren, erstellt,

— die Losdruckerei die Losdatenbank und die Ge-
winndatenbank einer bestimmten Lotteriegesell-
schaft (610, 515) und die Schlisseldatenbank einem
bestimmten SchllUsselinhaber (511) Ubergibt,

— die Lotteriegesellschaft und der Schlisselinhaber
die Ubergebenen Datenbanken auf bestimmten
Spiel- und Schlisselservern (606, 607) installieren,
— ein bestimmter Mitspieler sich in dem Spielsystem
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der Lotteriegesellschaft registriert (608) und an-
schlieRend ein bestimmtes Mitspielerkonto fir ihn in
dem Spielsystem der Lotteriegesellschaft erdffnet
wird,

— der Mitspieler der Lotteriegesellschaft eine Anfor-
derung fir ein elektronisches Sofortgewinn-Los und
einen Auftrag zur Abbuchung der entsprechenden
Gebihr von dem Mitspielerkonto (701) zusendet
(609),

— die Lotteriegesellschaft eine dem elektronischen
Sofortgewinn-Los entsprechende Gebihr von dem
Mitspielerkonto abbucht und ein bestimmtes elektro-
nisches Sofortgewinn-Los fir den Mitspieler aus-
sucht,

— die Lotteriegesellschaft eine bestimmte Verkaufs-
quittung (801) als Nachweis tber den rechtmafRligen
Erwerb des elektronischen Sofortgewinn-Loses
durch den Mitspieler erzeugt (611),

— die Lotteriegesellschaft das elektronische Sofortge-
winn-Los und die Verkaufsquittung (901) an den Mit-
spieler sendet (612),

— die Lotteriegesellschaft das Ubersandte elektroni-
sche Sofortgewinn-Los als verkauft markiert (613),

— der Mitspieler die Verkaufsquittung an den Schliis-
selinhaber sendet (615), um den Schlissel zu erhal-
ten (1001), der zu dem elektronischen Sofortge-
winn-Los gehort,

— der Schlisselinhaber die Verkaufsquittung Uber-
pruft (616), um zu verifizieren, dass der Mitspieler
den elektronischen Sofortgewinn-Schlissel rechtma-
Rig erworben hat, und dem Mitspieler den Schlissel,
der zu dem elektronischen Sofortgewinn-Los gehort,
und den Nachweis (1101), dass der Mitspieler den
Schlissel rechtmafig erworben hat (1201), zusendet
(617),

— der Mitspieler die Gewinndaten des in seinem Be-
sitz befindlichen elektronischen Sofortgewinn-Loses
entschlisselt (618),

— der Mitspieler der Lotteriegesellschaft die ent-
schlusselten Gewinndaten und den erhaltenen Nach-
weis, dass er den Schlissel rechtmalig erworben hat
(1301), zusendet,

— die Lotteriegesellschaft Uberprift (619), ob das
elektronische Sofortgewinn-Los verkauft wurde, ob
der Mitspieler den Schlussel rechtmafig erworben
hat und ob der Gewinndatensatz, der zu dem elektro-
nischen Sofortgewinn-Los in der Gewinndatenbank
gehort, dem Gewinndatensatz gleicht, den der Mit-
spieler zugesandt hat, und

— die Lotteriegesellschaft dem Mitspielerkonto des
Mitspielers den Gewinn gutschreibt (619), der durch
die Gewinndaten angegeben ist.

13. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass die Anforderung (701) fir ein
elektronisches Sofortgewinn-Los folgendes umfasst:
— den bestimmten 6ffentlichen Schlissel (702) des
Mitspielers in einem bestimmten asymmetrischen
Verschlisselungssystem,

— einen Hash (703), der aus einer bestimmten Zu-

fallszahl mittels einer bestimmten unidirektionalen
Hash-Berechnungsfunktion berechnet wurde, und

— ein Zertifikat (704), aus dem das Recht des Mitspie-
lers auf den o&ffentlichen Schlissel hervorgeht,

und mit der digitalen Signatur (705) des Mitspielers
geschiitzt ist.

14. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass die Verkaufsquittung (801) fol-
gendes umfasst:

— den Identifikator (502) eines elektronischen Sofort-
gewinn-Loses,

— den Verkaufstransaktionsidentifikator (802) eines
elektronischen Sofortgewinn-Loses,

— einen Schlisselhash (508), der in dem elektroni-
schen Sofortgewinn-Los lesbar ist, und

— einen Hash (703), der aus der Zufallszahl, die von
einem bestimmten Mitspieler ibergeben wurde, mit-
tels einer bestimmten unidirektionalen Hash-Berech-
nungsfunktion berechnet wurde,

und dass sie:

— mit der digitalen Signatur (03) der Lotteriegesell-
schaft geschitzt ist und

— mit dem offentlichen Schllssel des Schliisselinha-
bers in einem bestimmten asymmetrischen Ver-
schlisselungssystem verschlisselt wurde.

15. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass — um dem Mitspieler ein elektro-
nisches Sofortgewinn-Los und eine Verkaufsquittung
zuzusenden — die Lotteriegesellschaft eine Nachricht
(901) zusendet, die folgendes umfasst:

— den Verkaufstransaktionsidentifikator (802) des
elektronischen Sofortgewinn-Loses,

— den primaren Losdatensatz (550) des elektroni-
schen Sofortgewinn-Loses,

— die Verkaufsquittung (801) und

— ein Zertifikat (902), welches das Recht der Lotterie-
gesellschaft auf einen bestimmten o&ffentlichen
Schlissel verbrieft,

und die mit der digitalen Signatur (903) der Lotterie-
gesellschaft geschiitzt ist.

16. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass — um dem Schlisselinhaber die
Verkaufsquittung zuzusenden — der Mitspieler eine
Nachricht (1001) versendet, die folgendes umfasst:
— den Identifikator (502) des elektronischen Sofortge-
winn-Loses,

— eine Verkaufsquittung (801),

— eine bestimmte Zufallszahl (703")

— den bestimmten o6ffentlichen Schllissel (702) des
Mitspielers in einem bestimmten asymmetrischen
Verschlisselungssystem und

— ein Zertifikat (704), welches das Recht des Mitspie-
lers auf den oOffentlichen Schllissel verbrieft,

und die mit der digitalen Signatur (1002) des Mitspie-
lers geschitzt ist.

17. Verfahren nach Anspruch 12, dadurch ge-
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kennzeichnet, dass der Nachweis (1101) Uber den
rechtmaRigen Erwerb des Schlissels durch den
Spieler folgendes umfasst:

— den Verkaufstransaktionsidentifikator (802) des
elektronischen Sofortgewinn-Loses und

—ein Zertifikat (1102), welches das Recht des Schlius-
selinhabers auf einen bestimmten o&ffentlichen
Schlissel verbrieft,

und er mit der digitalen Signatur (1103) des Schlis-
selinhabers geschitzt ist.

18. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass — um dem Mitspieler den Schlis-
sel zuzusenden — der Schlisselinhaber eine Nach-
richt (1201) versendet, die folgendes umfasst:

—den Identifikator (502) des elektronischen Sofortge-
winn-Loses,

— einen Schlisseldatenbatz (512), der zu dem elek-
tronischen Sofortgewinn-Los gehért und in der
Schlisseldatenbank lesbar ist, und

— einen Nachweis (1101) Gber den rechtmaligen Er-
werb des Schlissels durch den Mitspieler,

und die mit der digitalen Signatur (1202) des Schlis-
selinhabers geschitzt ist.

19. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass — um der Lotteriegesellschaft die
entschlisselten Gewinndaten zuzusenden — der Mit-
spieler eine Nachricht (1301) versendet, die folgen-
des umfasst:

— den Verkaufstransaktionsidentifikator (802) des
elektronischen Sofortgewinn-Loses,

— die entschlisselten (1302) Gewinndaten,

— den Nachweis (1101) Uber den rechtmafRligen Er-
werb des Schlussels durch den Mitspieler und

— ein Zertifikat (704), welches das Recht des Mitspie-
lers auf einen bestimmten 6ffentlichen Schltssel ver-
brieft,

und die mit der digitalen Signatur (1303) des Mitspie-
lers geschuitzt ist.

20. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Schritte
—des Erzeugens (605) und Speicherns (606) mehre-
rer elektronischer Sofortgewinn-Lose (510), von de-
nen ein jedes Gewinndaten umfasst, die verschlis-
selt sind und mit einem Los-bezogenen Schllssel
entschlisselt werden kénnen, und
— des Speicherns (607) der Schlissel (511), mit de-
nen die verschlisselten Gewinndaten der gespei-
cherten elektronischen Sofortgewinn-Lose ent-
schlisselt werden kdnnen, separat von den elektroni-
schen Sofortgewinn-Losen,
mehrere Male in bestimmten Abstédnden wiederholt
werden, um eine Situation zu vermeiden, in der die
verbleibende Anzahl zuvor erzeugter und gespei-
cherter elektronischer Sofortgewinn-Lose kleiner
ware als die Zahl, die durch einen bestimmten
Schwellenwert bezeichnet ist.

21. System zum Veranstalten elektronischer So-
fortgewinn-Lotterien, das folgendes umfasst:
— ein erstes Datensystem (401) zum Erzeugen we-
nigstens teilweise verschlusselter elektronischer So-
fortgewinn-Lose;
— ein zweites Datensystem (402, 406) zum Spei-
chernder erzeugten wenigstens teilweise verschlis-
selten elektronischen Sofortgewinn-Lose; und
— Mittel zum Bereitstellen einer Datenibertragungs-
verbindung fir mehrere Mitspieler (404) zu dem zwei-
ten Datensystem, um dem Mitspieler Zugang zu elek-
tronischen Sofortgewinn-Losen zu geben;
dadurch gekennzeichnet, dass das System folgen-
des umfasst:
— ein drittes Datensystem (403, 405) zum Speichern
der Los-bezogenen Schlissel, mit denen die elektro-
nischen Sofortgewinn-Lose entschlisselt werden
kdénnen, separat von den elektronischen Sofortge-
winn-Losen;
— eine Datenlbertragungsverbindung von dem ers-
ten Datensystem zu dem zweiten Datensystem und
zu dem dritten Datensystem sowie
— Mittel zum Bereitstellen einer Datenlbertragungs-
verbindung fir mehrere Mitspieler (404) zu dem drit-
ten Datensystem, um dem Mitspieler Zugang zu
Schlisseln zu geben, die zu den elektronischen So-
fortgewinn-Losen gehdren.

22. System nach Anspruch 21, dadurch gekenn-
zeichnet, dass das erste Datensystem (410) im We-
sentlichen das gleiche ist wie das dritte Datensystem
(403).

23. System nach Anspruch 21, dadurch gekenn-
zeichnet, dass die Mittel zum Bereitstellen einer Da-
tenlbertragungsverbindung fir mehrere Mitspieler
Verbindungen von dem zweiten (402) und dem drit-
ten (403) Datensystem zu einem offenen Datennetz-
werk umfassen.

24. System nach Anspruch 21, dadurch gekenn-
zeichnet, dass es — im Zusammenwirken mit dem
zweiten Datensystem — Mittel (407) zum Absondern
derjenigen elektronischen Sofortgewinn-Lose um-
fasst, zu denen ein bestimmter Mitspieler bereits Zu-
gang erhalten hat.

25. System nach Anspruch 21, dadurch gekenn-
zeichnet, dass es — im Zusammenwirken mit dem
zweiten Datensystem — Mittel (409) zum Speichern
von Gewinndaten, die zu jedem einzelnen elektroni-
schen Sofortgewinn-Los gehdéren, separat von den
elektronischen Sofortgewinn-Losen umfasst.

26. System nach Anspruch 21, dadurch gekenn-
zeichnet, dass es — im Zusammenwirken mit dem
dritten Datensystem — Mittel umfasst, mit denen der
verifizierbare Besitz eines elektronischen Sofortge-
winn-Los eines Mitspielers Uberprift wird, bevor der
Mitspieler Zugang zu dem Schllissel erhalt, der zu
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diesem speziellen elektronischen Sofortgewinn-Los
gehort.

27. System nach Anspruch 21, dadurch gekenn-
zeichnet, dass es — im Zusammenwirken mit dem
zweiten Datensystem — Mittel umfasst, mit denen der
verifizierbare Besitz eines zu einem bestimmten elek-
tronischen Sofortgewinn-Los gehdrenden Schllssels
eines Mitspielers Uberpruft wird, bevor der Mitspieler
Zugang zu dem elektronischen Sofortgewinn-Los er-
halt, das zu diesem speziellen Schllissel gehort.

Es folgen 9 Blatt Zeichnungen
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