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(57) Abstract: The invention relates to a method for registering a wireless communication device at a base device. The method
comprises the steps of: transmitting, by means of a wireless authentication device, a piece of authentication information; receiving,
by means of the wireless communication device, a piece of authentication information, in particular using in-band communication;
transferring, by means of the wireless communication device, the piece of authentication information to the base device; analy-
zing, by means of the base device, the transferred piece of authentication information; and incorporating the wireless communica-
tion device into a network depending on the result of the analysis. The invention further relates to a corresponding system and to a
use thereof.

(57) Zusammenfassung:
[Fortsetzung auf der néichsten Seite]
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Die Erfindung betrifft ein Verfahren zum Registrieren einer drahtlosen Kommunikationseinrichtung an einer Basiseinrichtung.
Das Verfahren umfasst die Schritte: Aussenden einer Authentisierungsinformation durch eine drahtlose Authentisierungseinrich-
tung, Empfangen einer Authentisierungsinformation durch die drahtlose Kommunikationseinrichtung, insbesondere mittels In-
Band-Kommunikation, Ubertragen der Authentisierungsinformation durch die drahtlose Kommunikationseinrichtung zu der Basi-
seinrichtung, Uberpriifen der iibertragenen Authentisierungsinformation durch die Basiseinrichtung, Einbinden der drahtlosen
Kommunikationseinrichtung in ein Netzwerk in Abhéngigkeit des Ergebnisses der Uberpriifung. Die Erfindung betrifft ebenfalls
ein entsprechendes System sowie eine Verwendung,
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Beschreibung

Verfahren zum Registrieren einer drahtlosen Kommunikations-
einrichtung an einer Basiseinrichtung sowie entsprechendes

System

Die Erfindung betrifft ein Verfahren zum Registrieren einer
drahtlosen Kommunikationseinrichtung sowie ein entsprechendes

System.

Steuergerate, Sensoren, Aktoren werden heutzutage zunehmend
drahtlos miteinander verbunden bzw. vernetzt, um gréBtmdgli-
che Flexibilitat zu gewahrleisten. Dabei ist auch eine War-
tung der Gerate bzw. Sensoren einfacher, da beispielsweise im
Falle einer Stdrung keine Kabelschadchte, etc. gedffnet werden
miissen, sondern lediglich das Gerat direkt. Zur Verbindung
der genannten Steuergerate, Sensoren, etc. werden iblicher-
weise offene Protokolle wie IEEE 802.11 WLAN, IEEE 802.15.4,
Bluetooth, ZigBRee oder auch Wireless HART verwendet. Um mdg-
lichst eine Manipulation der Sensoren oder Anweisungen der
Steuergerate bei der drahtlosen Verbindung zu vermeiden, wird
die Kommunikation wvom Steuergerat oder Sensor von der ent-
sprechen Punktschnittstelle kryptographisch verschliisselt,
beispielsweise durch eine WLAN-Verbindung mittels TKIP oder
CCMP, oder bei 802.15.4 mittels AES-CCM. Um ein Steuergerat,
einen Sensor oder Ahnliches mit einer Funkstation zu verbin-
den und eine verschliisselte Verbindung zu etablieren, muss
das Steuergerat, der Sensor oder allgemein die drahtlose Kom-
munikationseinrichtung so konfiguriert werden, dass die ent-
sprechende Verschliisselung verwendet wird, also beispielswei-
se ein kryptographischer Schliissel eingerichtet werden. Eine
derartige Einrichtung eines Schlissels wird auch als

Bootstrapping oder Pairing bezeichnet.

Aus der US 2006/282885 ist bekannt, dass ein Administratorge-
rat eines zu konfigurierenden Drahtlosgerdts einen Berechti-

gungsnachweis drahtlos bereitstellt. Das Drahtlosgerdt wird



10

15

20

25

30

35

WO 2012/010381 PCT/EP2011/060489

von dem Administratorgerdat mit dem vom Administratorgerat be-

reitgestellten Berechtigungsnachweis konfiguriert.

Dariiber hinaus ist es bekannt, eine In-Band-Kommunikation
wahrend einer schwach geschiitzten Phase vorzunehmen. Das ent-
sprechende drahtlose einzurichtende Kommunikationsgerat bend-
tigt hierfiir jedoch spezielle modifizierte Ubertragungsver-
fahren. SchlieBlich ist es bekannt, ein Pairing gesichert
durch einen Out-0Of-Band-Kanal, wie beispielsweise menschliche
Interaktion (also Eingabe bzw. Priifen einer PIN, etc.) vorzu-

nehmen.

Nachteilig dabei ist, dass die vorgenannten Verfahren einen
hohen Arbeitsaufwand erfordern und kompliziert gestaltet
sind, insbesondere bei Einsatz im industriellen Bereich, da
dort eine groBe Anzahl von drahtlosen Kommunikationseinrich-
tungen eingerichtet werden. Dabei ist es gleichzeitig erfor-
derlich, dass das Pairing geschiitzt bzw. gesichert erfolgt,
da dabei die Sicherheitskonfigurationsparameter eingerichtet

werden.

Eine Aufgabe der vorliegenden Erfindung ist daher, ein Ver-
fahren und ein System zum Registrieren einer drahtlosen Kom-
munikationseinrichtung an einer Basiseinrichtung zur Verfii-
gung zu stellen, bei dem der Vorgang des Pairings fir eine
Vielzahl von zu registrierenden drahtlosen Geraten einfacher
und mit geringem Arbeitsaufwand durchfithrbar ist und gleich-

zeitig der Pairing-Vorgang geschiitzt ablauft.

Diese Aufgabe wird durch ein Verfahren gemdB dem Anspruch 1
und einem System gemdl dem Anspruch 7 geldst. Der erzielte
Vorteil dabei ist, dass zum Registrieren der drahtlosen Kom-
munikationseinrichtung an der Basiseinrichtung keine zusatz-
liche Interaktion notwendig ist, es muss nur eine entspre-
chende Authentisierungseinrichtung, beispielsweise von einem
Monteur etc., mitgefiihrt werden, um die drahtlose Kommunika-
tionseinrichtung fiir ein Pairing mit der Basiseinrichtung

vorzubereiten.
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Vorteilhafterweise erfolgt das Aussenden einer Authentisie-
rungsinformation mittels einer reduzierten Sendeleistung
und/oder gerichtet, so dass die Authentisierungsinformation
nur raumlich begrenzt empfangbar ist. Der Vorteil hierbei
ist, dass damit die Sicherheit der Registrierung der drahtlo-
sen Kommunikationseinrichtung weiter verbessert wird, da die
Authentisierungsinformation nur in einem bestimmten Bereich
empfangbar ist, der aufgrund der begrenzten Reichweite und/o-
der der gerichteten Ausstrahlung raumlich begrenzt ist. Einem
potentiellen Angreifer wird so das Abhdren bzw. Belauschen

von Ubertragenen Authentisierungsinformationen erschwert.

ZweckmaRigerweise erfolgt vor dem Aussenden der Authentisie-
rungsinformation ein Uberwachen und/oder Auswerten von Signa-
len, insbesondere Kommunikationssignalen, der drahtlosen Kom-
munikationseinrichtung und/oder von weiteren sich in einer
Funkreichweite der Authentisierungseinrichtung befindenden
drahtlosen Kommunikationseinrichtungen. Der erzielte Vorteil
dabei ist, dass damit zum einen die Sicherheit der Registrie-
rung der drahtlosen Kommunikationseinrichtung insgesamt ver-
bessert wird und gleichzeitig die Zuverlassigkeit gesteigert
werden kann. Wird beispielsweise ein Uberwachen von Funksig-
nalen im Frequenzbereich der drahtlosen Kommunikationsvor-
richtung vorgenommen und ergibt die Uberpriifung, dass hier
uniibliche Funksignale und/oder Kommunikationssignale von der
drahtlosen Kommunikationseinrichtung gesendet und/oder emp-
fangen werden, wird einem Benutzer der drahtlosen Authenti-
sierungseinrichtung eine entsprechende Information angezeigt
werden, so dass das Aussenden der Authentisierungsinformation
erst dann erfolgt, wenn der Grund fir die uniiblichen Funk-
und/oder Kommunikationssignale gefunden ist, um eine Manipu-
lation der drahtlosen Kommunikationseinrichtung oder ein Ab-
horen der Kommunikation der drahtlosen Kommunikationseinrich-
tung mit der drahtlosen Authentisierungseinrichtung aus-

schliefen zu konnen.
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Vorteilhafterweise werden die Uberwachten und/oder ausgewer-
teten Signale der drahtlosen Kommunikationseinrichtung in die
Authentisierungsinformation kodiert, wobei insbesondere die
kodierten iberwachten und/oder ausgewerteten Signale durch
die Basiseinrichtung ausgewertet werden. Der Vorteil dabei
ist, dass damit die Sicherheit weiter gesteigert wird, da die
drahtlose Kommunikationseinrichtung tiber eine Information
tber bestimmte Funk- und/oder Signaleigenschaften verfigt, so
dass Manipulationen an der drahtlosen Kommunikationseinrich-
tung festgestellt werden kodonnen. Wird die Information der
tberwachten und/oder ausgewerteten Signale in die durch die
Basiseinrichtung ausgewertete Authentisierungsinformation
eincodiert, wird vermieden, dass eine manipulierte drahtlose
Kommunikationseinrichtung selbst ein gewolltes falsches Pruf-
ergebnis an die Basiseinrichtung sendet und so trotz Manipu-
lation eine Registrierung der drahtlosen Kommunikationsein-
richtung an der Basiseinrichtung erfolgt. Dadurch wird die

Sicherheit weiter gesteigert.

ZweckmaRigerweise erfolgt vor dem Aussenden der Authentisie-
rungsinformation ein Uberpriifen von zumindest einem Parameter
einer Funkumgebung. Durch die Uberwachung zumindest eines Pa-
rameters der Funkumgebung kdénnen beispielsweise weitere
drahtlose Gerate oder Stdrsignale in der Umgebung einfach er-
kannt werden, so dass beim Vorliegen von Stdrsignalen oder
anderen Geraten in der Umgebung gegebenenfalls ein Aussenden
der Authentisierungsinformation unterbunden werden kann, um
Manipulationen oder eine fehlerhafte Ubertragung der Authen-
tisierungsinformation von der drahtlosen Authentisierungsein-
richtung zur drahtlosen Kommunikationseinrichtung zu vermei-

den.

Um sicherzustellen, dass die drahtlose Authentisierungsein-
richtung nicht zu manipulativen Zwecken, beispielsweise aus
einem Gebdude oder einer vordefinierten Umgebung entfernt
wird, ist es vorteilhaft, dass vor dem Aussenden der Authen-
tisierungsinformation ein Lokalisieren der drahtlosen Authen-

tisierungseinrichtung erfolgt.
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Weitere Merkmale und Vorteile der Erfindung ergeben sich aus
der nachfolgenden Beschreibung eines Ausfiihrungsbeispiels

anhand der Figuren.

Dabei zeigt

Fig. 1 ein Verfahren bzw. ein System zum Registrieren
einer drahtlosen Kommunikationseinrichtung in ei-
ner ersten Ausfihrungsform der vorliegenden Er-

findung;

Fig. 2a ein Ubertragungsverfahren gemidlR der ersten Aus-

fihrungsform der vorliegenden Erfindung;

Fig. 2b ein Ubertragungsverfahren fiir ein Verfahren gemil
einer zweiten Ausfithrungsform der vorliegenden

Erfindung; sowie

Fig. 3 ein Ubertragungsdiagramm fiir ein Verfahren gemiB
einer dritten Ausfithrungsform der vorliegenden

Erfindung.

Fig. 1 zeigt ein Verfahren bzw. ein System zum Registrieren
einer drahtlosen Kommunikationseinrichtung in einer ersten

Ausfiithrungsform der vorliegenden Erfindung.

In Fig. 1 bezeichnet ein Bezugszeichen 1 eine drahtlose Au-
thentisierungseinrichtung 1, die Uber eine Funkschnittstelle
la verfigt. Die drahtlose Authentisierungseinrichtung 1 iber-
tragt eine Authentisierungsinformation AT lber die Funk-
schnittstelle la zu einer drahtlosen Kommunikationseinrich-
tung 2, die an einer Basiseinrichtung 4 registriert werden
soll. Bereits an der Basiseinrichtung 4 registriert sind wei-
tere drahtlose Kommunikationseinrichtungen in Form von Sen-
sorknoten 3a, 3b, 3¢, 3d, die untereinander drahtlos verbun-
den sind zur Ubertragung von Sensordaten und ggf. auch direkt

mit der Funkschnittstelle 4a der Basiseinrichtung 4. Die Ba-
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siseinrichtung 4 ist wiederum mit einem Netzwerk 5 verbunden
und erlaubt den Sensorknoten 3a, 3b, 3¢, 3d den Zugriff auf
das Netzwerk 5 nach erfolgreicher Anmeldung bzw. Authentisie-
rung (Network Join) an der BRasiseinrichtung 4. Nur ein an der
Basiseinrichtung 4 registrierter Sensorknoten 3a, 3b, 3c, 3d
kann sich an der Basiseinrichtung 4 erfolgreich anmelden. Die
Basiseinrichtung 4 greift dazu auf gespeicherte Information
iber registrierte Sensorknoten 3a, 3b, 3¢, 3d zu. Nach dem
Ubertragen der Authentisierungsinformation AI von der draht-
losen Authentisierungseinrichtung 1 zu der drahtlosen Kommu-
nikationseinrichtung 2 sendet diese die erhaltenen Authenti-
sierungsinformationen AI gemdB Fig. 1 lber den Sensorknoten
3b und 3c sowie Uber die Funkschnittstelle 4a an die Basis-
einrichtung 4, die die Authentisierungsinformation AI iber-
prift. Dazu kann z.B. eine in der Authentisierungsinformation
AT enthaltene kryptographische Priufsumme (Message Authentica-
tion Code, Digitale Signatur) geprift werden. Die kryp-
tographische Priifsumme kann durch die drahtlose Authentisie-
rungseinrichtung 1 unter Verwendung eines gespeicherten kryp-
tographischen Schliissels berechnet werden. Ist die Authenti-
sierungsinformation AI gliltig, wird durch die Basiseinrich-
tung 4 ein Zugriffsschlissel JK (Join Key) erzeugt und iuber
die jeweiligen Sensorknoten 3a, 3b, 3¢, 3d schliellich zur
drahtlosen Kommunikationseinrichtung 2 zuriickgesendet. Die
drahtlose Kommunikationseinrichtung 2 ist nun bei der Basis-
einrichtung 4 registriert und hat nun Zugriff auf das Netz-

werk 5 der Basiseinrichtung 4.

Fig. 2 zeigt ein Ubertragungsverfahren gemiR der ersten Aus-

fihrungsform der vorliegenden Erfindung.

In Fig. 2a ist im Detail die Ubertragung der Information =zu
den einzelnen Geraten in zeitlicher Abfolge gezeigt. Die
drahtlose Authentisierungseinrichtung 1 sendet eine Authenti-
sierungsinformation AI an die zu registrierende drahtlose
Kommunikationseinrichtung 2. Die drahtlose Kommunikationsein-
richtung 2 sendet nun die empfangene Authentisierungsinforma-

tion AI zusammen mit einer entsprechenden Identifikationsnum-
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mer der zu registrierenden drahtlosen Kommunikationseinrich-
tung 2 an einen benachbarten Sensorknoten 3b, der wiederum
gegebenenfalls liber weitere benachbarte Sensorknoten 3a, 3¢,
3d und die Funkschnittstelle 4a der Basiseinrichtung 4 diese
Authentisierungsinformation ATl und die entsprechende Identi-
fikationsnummer der zu registrierenden drahtlosen Kommunika-
tionseinrichtung 2 an die Basiseinrichtung 4 sendet. Die Ba-
siseinrichtung 4 tUberprift bei der Registrierung R; nun die
erhaltene Authentisierungsinformation AI und erzeugt einen
Zugriffsschliissel JK bei erfolgreicher Uberpriifung und trigt
die Identifikationsnummer der zu registrierenden drahtlosen
Kommunikationseinrichtung 2 in eine interne Tabelle der Ba-
siseinrichtung 4 ein, in der die zugriffsberechtigten Sensor-
knoten 3a, 3b, 3¢, 3d ebenfalls eingetragen sind. Der erzeug-
te Zugriffsschlissel JK wird dann iber die Funkschnittstelle
4a, die Sensorknoten 3a, 3¢, 3d gegebenenfalls und den be-
nachbarten Sensorknoten 3b der drahtlosen Kommunikationsein-
richtung 2 an diese iibertragen. Damit ist der Registrierungs-
vorgang abgeschlossen. In einer Variante tragt die Basisein-
richtung 4 bei der Registrierung R; zusatzlich den Zugriffs-
schliissel JK in die interne Tabelle der Basiseinrichtung 4
ein. In einer weiteren, nicht dargestellten Variante wird
durch die Basiseinrichtung 4 statt der internen Tabelle der
Basiseinrichtung 4 eine externe Tabelle der Basiseinrichtung

4 verwendet, z.B. eine Datenbank oder ein Verzeichnisdienst.

In Fig. 2b wird von der drahtlosen Kommunikationseinrichtung
2 im Unterschied zur Fig. 2a zusdtzlich von der drahtlosen
Kommunikationseinrichtung 2 ein Zugriffsschliissel JK, der
entweder vorkonfiguriert ist bzw. selbst erzeugt wird, lber
den benachbarten Sensorknoten 3b gegebenenfalls iber weitere
Sensorknoten 3a, 3¢, 3d und Uber die Funkschnittstelle 4a der
Basiseinrichtung 4 zusammen mit der Authentisierungsinforma-
tion AI und einer Identifikationsnummer an die Basiseinrich-
tung 4 Ubertragen. Die Registrierung R, an der Basiseinrich-
tung 4 erfolgt nun folgendermaBen: Die Basiseinrichtung 4
prift die erhaltene Authentisierungsinformation AI und tragt

im Falle einer positiven Uberpriufung die Identifikationsnum-
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mer und den Zugriffsschliissel JK in eine Tabelle fir
zugriffsberechtigte Sensorknoten ein. SchlieRlich lbermittelt
die Basisstation 4 iber die Funkschnittstelle 4a und Sensor-
knoten 3a, 3b, 3¢, 3d ein entsprechendes Signal, dass die Re-
gistrierung erfolgreich war, an die drahtlose Kommunikations-

einrichtung 2.

Fig. 3 zeigt ein Ubertragungsdiagramm fiir ein Verfahren gemiB
einer zweiten Ausfihrungsform der vorliegenden Erfindung. In
Fig. 3 fihrt die drahtlose Authentisierungseinrichtung 1 ein
Beobachten B eines Voranmeldeverfahrens einer drahtlosen Kom-
munikationseinrichtung 2 durch. Diese iUbermittelt ihre Iden-
tifikationsnummer und einen Zugriffsschliissel JK iiber den be-
nachbarten Sensorknoten 3b und gegebenenfalls weitere Sensor-
knoten 3a, 3c, 3d, Uber die Funkschnittstelle 4a zu der Ba-
siseinrichtung 4. Es erfolgt ein Speichern R; der Identifika-
tionsnummer und des Zugriffsschliissels JK durch die Basisein-
richtung 4. Die Basiseinrichtung 4 Ubermittelt weiter ein
Voranmeldesignal, enthaltend die Information, dass die Vorre-
gistrierung erfolgreich war, an die drahtlose Kommunikations-
einrichtung 2 zurlick. Dieses Voranmeldeverfahren wird das Be-
obachten B durch die drahtlose Authentisierungseinrichtung 1
beobachtet (Beobachten B) und analysiert. In Abhdngigkeit des
Ergebnisses der Analyse wird dann entscheiden, ob eine Au-
thentisierungsinformation AI an die drahtlose Kommunikations-
einrichtung 2 iUbermittelt wird. Im Falle eines positiven Er-
gebnisses des Analysierens A wird eine Authentisierungsinfor-
mation AI an die drahtlose Kommunikationseinrichtung 2 iber-
mittelt. Diese wiederum Ubermittelt die erhaltene Authenti-
sierungsinformation und die Identifikationsnummer der draht-
losen Kommunikationseinrichtung 2 Uber die Sensorknoten 3b,
3a, 3¢, 3d und die Funkschnittstelle 4a an die Basiseinrich-
tung 4. An der Basiseinrichtung 4 erfolgt ein Registrieren
R;,, in dem die Authentisierungsinformation AI prift und im
Falle eines positiven Priifergebnisses wird die Identifikati-
onsnummer der drahtlosen Kommunikationseinrichtung 2 und des
Zugriffsschliissels JK in eine entsprechende Zugriffstabelle

gemall der Beschreibung zu den vorstehenden Figuren eingetra-
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gen. Weiterhin Ubermittelt die Basiseinrichtung 4 eine ent-

sprechende Information zuriick zu der drahtlosen Kommunikati-
onseinrichtung 2, dass ein Registrieren der drahtlosen Kommu-
nikationseinrichtung 2 an der Basiseinrichtung 4 erfolgreich

war.

Obwohl die vorliegende Erfindung durch vorstehende bevorzugte
Ausfihrungsbeispiele beschrieben wurde, ist sie nicht darauf

beschrankt, sondern auf vielfadltige Weise modifizierbar.

Beispielsweise ist es moéglich, die Authentisierungsinformati-
on als Broadcast zu iibertragen. Auf diese Weise kdnnen alle
drahtlosen Kommunikationseinrichtungen, die sich in der Nahe
befinden, diese Authentisierungsinformation empfangen. Des
Weiteren ist es moglich, die Authentisierungsinformation an
eine bestimmte drahtlose Kommunikationseinrichtung als Uni-
cast zu Ubertragen, z.B. nach einer Authentisierung mit einem
Geratezertifikat eines Sensorknotens oder allgemeiner einer
drahtlosen Kommunikationseinrichtung. Dabei kdnnen weitere
Knoten-bezogene Messungen der Ubertragungseigenschaften er-
folgen, z.B. dessen Signalstadrke kann mit einem vorgegebenen
Wert verglichen werden oder es kann mittels Entfernungsmes-
sung eine Entfernung zwischen der drahtlosen Authentisie-
rungseinrichtung und der drahtlosen Kommunikationseinrichtung
Uberprift werden. Die Authentisierungsinformation AI kann
beispielsweise ein Passwort, eine zeitlich wechselnde Zu-
fallsfolge bei einem Zeitstempel mit einer kryptographischen
Prifsumme (Message Authentication Code MAC bzw. digitale Sig-
natur) umfassen. Dariiber hinaus kann die von der drahtlosen
Authentisierungseinrichtung bereitgestellte Autorisierungsin-
formation aus mehreren Teilinformationen bestehen. Es ist
beispielsweise moéglich, dass nur eine Teilinformation wvon der
drahtlosen Kommunikationseinrichtung an die Basiseinrichtung
Ubertragen wird. Es ist beispielsweise moglich, dass die
drahtlose Autorisierungseinrichtung zum Beispiel ein Tupel
bereitstellt, umfassend eine Restatigungsinformation bzw. As-
sertion (z.B. eine SAML-Assertion) und einen Schliissel. Die

drahtlose Kommunikationseinrichtung tbertragt dann die Asser-
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tion an die BRasiseinrichtung und verifiziert die Kenntnis des
Schliissels, ohne ihn jedoch an die Basiseinrichtung zu iber-
tragen. Dies kann beispielsweise derart erfolgen, dass die
Basiseinrichtung eine Zufallszahl in die drahtlose Kommunika-
tionseinrichtung ibertragt. Die drahtlose Kommunikationsein-
richtung fihrt dann eine Berechnung aus, in die die Zufalls-
zahl und der Schliissel als Parameter eingehen, beispielweise
eine HMAC-SHAL (Schlissel, Zufallszahl) und ibermittelt das
Ergebnis zuriick an die Basiseinrichtung, die dann wiederum
Uberprift, ob anhand des Ergebnisses die drahtlose Kommunika-
tionseinrichtung Zugriff auf das Netzwerk der Basiseinrich-

tung erhalten soll.

Eine drahtlose Kommunikation des drahtlosen Kommunikationsge-
rats kann beispielsweise mittels WLAN oder Bluetooth erfol-

gen.
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Patentanspriiche

1. Verfahren zum Registrieren einer drahtlosen Kommunikati-
onseinrichtung (2) an einer Basiseinrichtung (4), mit den
Schritten:
(a) Aussenden einer Authentisierungsinformation (AI)
durch eine drahtlose Authentisierungseinrichtung (1),
(b) Empfangen der gesonderten Authentisierungsinformation
(AT) durch die drahtlose Kommunikationseinrichtung
(2), insbesondere mittels In-Band-Kommunikation,
(c) Ubertragen der empfangenen Authentisierungsinformati-
on (AI) durch die drahtlose Kommunikationseinrichtung
(2) zu der Basiseinrichtung (4),
(d) Uberpriifen der ibertragenen Authentisierungsinforma-
tion (AI) durch die Basiseinrichtung (4), und
(e) Einbinden der drahtlosen Kommunikationseinrichtung
(2) in ein Netzwerk (5) in Abhadngigkeit des Ergebnis-

ses der Uberpriifung.

2. Verfahren gemdll Anspruch 1, wobei
das Aussenden einer Authentisierungsinformation (AI) mit-
tels einer reduzierten Sendeleistung und/oder gerichtet
erfolgt, so dass die Authentisierungsinformation nur

raumlich begrenzt empfangbar ist.

3. Verfahren gemal zumindest einem der Anspriiche 1-2, wobei
vor dem Aussenden der Authentisierungsinformation (AI)
ein Uberwachen und/oder Auswerten von Signalen, insbeson-
dere Kommunikationssignalen, der drahtlosen Kommunikati-
onseinrichtung (2) und/oder von weiteren sich in einer
Funkreichweite der Authentisierungseinrichtung (1) befin-
denden drahtlosen Kommunikationseinrichtungen (3a, 3b,
3c, 3d) erfolgt.

4., Verfahren gemdB zumindest Anspruch 3, wobei

die iiberwachten und/oder ausgewerteten Signale der draht-
losen Kommunikationseinrichtung (2) in die Authentisie-

rungsinformation (AI) codiert wird, insbesondere wobei
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die codierte uUberwachte Kommunikation durch die Basisein-

richtung (4) ausgewertet wird.

Verfahren gemdfl zumindest einem der Anspriiche 1-4, wobei
vor dem Aussenden der Authentisierungsinformation (AI)
ein Uberpriifen von zumindest einem Parameter einer Funk-

umgebung erfolgt.

Verfahren gemdfl zumindest einem der Anspriiche 1-5, wobei
vor dem Aussenden der Authentisierungsinformation (AI)
ein Lokalisieren der drahtlosen Authentisierungseinrich-

tung (1) erfolgt.

System zum Registrieren einer drahtlosen Kommunikations-
einrichtung (2), insbesondere geeignet zur Durchfihrung
eines Verfahrens gemdB zumindest einem der Anspriiche 1-6,
mit:

(a) einer drahtlosen Authentisierungseinrichtung (1) zum
Aussenden einer Authentisierungsinformation (AI), und
mit

(b) einer drahtlosen Kommunikationseinrichtung (2) zum
Empfangen der ausgesendeten Authentisierungsinforma-
tion (AI), insbesondere mittels In-Band-
Kommunikation, und zum Senden der Authentisierungsin-
formation (AI) an eine Basiseinrichtung (4) zur Re-
gistrierung der drahtlosen Kommunikationseinrichtung
(2),

(c) wobei die Basiseinrichtung (4) die drahtlose Kommuni-
kationseinrichtung (2) in ein Netzwerk (5) in Abhan-
gigkeit eines Ergebnisses der Uberpriifung der Authen-

tisierungsinformation (2) einbindet.

System gemdl zumindest Anspruch 7, wobei

wobei die drahtlose Authentisierungseinrichtung (1) Beo-
bachtungsmittel (la) zum Beobachten einer Funkumgebung
und/oder einer Lokalisierung der drahtlosen

Authentisierungseinrichtung (1) aufweist.
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System gemdl zumindest einem der Anspriiche 7-8, wobei die
drahtlose Authentisierungseinrichtung (1) Mittel zum An-

passen einer Sendeleistung aufweist (2).

Verwendung eines Systems gemall zumindest einem der An-
spriiche 7-9 zum Registrieren einer drahtlosen Kommunika-

tionseinrichtung.
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