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EINES UNRECHTMASSIG BENUTZTEN

(57) Abstract: The invention relates to a system and a
method for shutting down an unlawfully utilized
vehicle 1, comprising a first controller 2 of the vehicle

1 for receiving a vehicle shutdown command and a
server 4. The server 4 is connected to the first

[ 2 Erstes Steuergeriat I

| 3 Zweites Steuergerét J

vehicle

first controller
second controller
server

authorization system
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verhindert. Diese

controller 2, and the server 4 transmits the vehicle
shutdown command to the first controller 2. The aim of
the invention is to provide a system which prevents the
misuse of the shutdown function of vehicles by
unauthorized persons. This is achieved in that the first
controller 2 request confirmation of the vehicle
shutdown command from an external authorization
system 5 prior to shutting down the vehicle 1, and a
second controller 3 initiates the shutdown of the
vehicle 1.

(57) Zusammenfassung: Die Erfindung betrifft ein
System und ein Verfahren zum Stilllegen -eines
unrechtméfig benutzten Fahrzeuges 1, umfassend ein
erstes Steuergerdt 2 des Fahrzeuges 1 zum Empfang
eines Fahrzeugstilllegungsbefehles und einen Server 4,
wobei der Server 4 mit dem ersten Steuergerdt 2
verbunden ist und der Server 4  den
Fahrzeugstilllegungsbefehl an das erste Steuergerét 2
sendet. Es ist Aufgabe der vorliegenden Erfindung, ein
System bereitzustellen, das den Missbrauch der
Stilllegung von  Fahrzeugen durch Unbetugte

[Fortsetzung auf der ndchsten Seite]
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Aufgabe wird dadurch gelost, dass das erste Steuergerdt 2 vor dem Stilllegen des Fahrzeuges 1 ecine Bestétigung des
Fahrzeugstilllegungsbefehles bei einem externen Berechtigungssystem 5 anfragt und ein zweites Steuergerit 3 die Stillegung des
Fahrzeuges 1 einleitet.
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System und Verfahren zum Stilllegen eines unrechtmé&Rig benutzten Fahrzeuges

Die Erfindung betrifft ein System und ein Verfahren zum Stilllegen eines unrechtmatig
benutzten Fahrzeuges.

Aus der WO 0108944 A1 ist eine Vorrichtung zum Stilllegen eines unrechtmaBig
benutzten Fahrzeuges bekannt. Eine betriebsnotwendige Fahrzeugkomponente wird von
einem Sicherheits-Steuergerét deaktiviert, wenn eine Deaktivierungsbedingung erfllit ist.
Ein Ausgangssignal einer Geschwindigkeitserfassung ist dem Sicherheits-Steuergerat
zugefuhrt. Eine Deaktivierung der betriebsnotwendigen Fahrzeugkomponente erfolgt in
Abhangigkeit von dem Ausgangssignal der Geschwindigkeitserfassung. Es sind
Erfassungsmittel einer weiteren fur den abgestellten und unbenutzten Zustand des
Kraftfahrzeugs charakteristischen Grofe vorgesehen zur Deaktivierung der '
betriebsnotwendigen Fahrzeugkomponente in Abhzngigkeit von der erfassten GroRe.

Bei dem Stand der Technik ist also eine Vorrichtung beschrieben, die die Gefahr einer
Stilllegung eines Fahrzeuges in kritischen Situationen reduziert. Es ist nicht beschrieben,
dass der Stilllegungsbefehl autorisiert erfolgen muss und dadurch ein Missbrauch der
Stilllegungsfunktion verhindert-werden kann.

Es ist daher Aufgabe der vorliegenden Erfindung, ein System bereitzustellen, das den
Missbrauch der Stilllegung von Fahrzeugen durch Unbefugte verhindert.

Diese Aufgabe wird durch das System mit den Merkmalen nach Anspruch 1 und dem
Verfahren nach Anspruch 5 geldst.

Das System zum Stilllegen eines unrechtmaBig benutzten Fahrzeuges umfasst ein erstes
Steuergerat des Fahrzeuges zum Empfang eines Fahrzeugstilllegungsbefehles und einen
Server, wobei der Server mit dem ersten Steuergeréat verbunden ist und der Server den
Fahrzeugstilllegungsbefehl an das erste Steuergerét sendet. Das erste Steuergerét fragt
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vor dem Stilllegeh des Fahrzeuges eine Bestatigung des Fahrzeugstilllegungsbefehles bei
einem externen Berechtigungssystem an und ein zweites Steuergerat leitet die Stilllegung
des Fahrzeuges ein.

Unter dem Stilllegen eines unrechtmaBig benutzten Fahrzeuges versteht man
beispielsweise die Deaktivierung einer betriebsnotwendigen Féhrzeugkomponente, zum
Beispiel bei einem gestohlenen Fahrzeug, oder bei einem Fahrzeug, bei dem die Leasing-
Gebuhren nicht bezahlt wurden. Der Stilllegungsbefehl wird beispielsweise von dem
Eigentimer oder Benutzer des Fahrzeugés oder der Leasingfirma generiert.
Unrechtmafig benutzt bedeutet, dass das Fahrzeug ohne die Zustimmung beispielsweise
des Eigentiimers oder Benutzers des Fahrzeuges benutzt wird. Das erste Steuergerét ist
zum Beispiel ein Kom-Modul. Das Kom-Modul empféngt beispielsweise den
Stilllegungsbefehl vom Server und befehligt das zweite Steuergerét zur Stilllegung des
Fahrzeuges. Das zweite Steuergeréat ist zum Beispiel das Steuergerat fur eine
betriebsnotwendige Fahrzeugkomponente, beispielsweise das Steuergerat des Motors.
Die Stilllegung kann beispielsweise so ausséhen, dass der Motor nicht mehr gestartet

. werden kann. Der Server ist beispielsweise aul3erhalb des Fahrzeuges stationiert. Der
Fahrzeugstilllegungsbefehl ist zum Beispiel ein Befehl oder Codesignal, dass das
Fahrzeug stillgelegt werden soll. Der FahrzeugstiIllegungsbefehl muss bei einem externen
Beréchtigungssystem bestatigt werden, da eine Stilllegung sonst von jedermann befehligt
werden.lkc'innte.' Somit wird ein Missbrauch der Stilllegung verhindert. Das externe
Berechtigungssystem ist zum Beispiel ein Mobil-Telefon, auf das der autorisierte
Eigentimer oder Benutzter des Fahrzeuges eine Meldung bekommt, ob das Fahrzeug
stillgelegt werden soll. .

Vorteil des Systems ist, dass ein Missbrauch der Stilllegungsfunktion verhindert wird, da
der Stilllegungsbefehl durch den autorisierten Eigentimer oder Benutzter des Fahrzeuges
bestétigt werden muss.

Ein weiterer Vorteil ist, dass bereits vorhandene Einrichtungen des Fahrzeuges zur
Ausfihrung der Stilllegung benutzt werden kénnen. Dies verursacht keine weiteren
Kosten.

Ein weiterer Vorteil ist, dass die Stilllegung des Fahrzeuges durch das zweite Steuergerét
eingeleitet wird, somit erhéht sich der Schutz vor unrechtmagiger Stilllegung des
Fahrzeuges. '
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Eine vorteilhafte Ausgestaltung ist, dass das externe Berechtigungssysfém die
Bestatigung des Fahrzeugstilllegungsbefehls an den Server oder das erste Steuergerat

sendet.

Das externe Berechtigungssystem ist zum Beispiel ein Mobil-Telefon, auf das der
autorisierte Eigentimer oder Benutzter des Fahrzeuges eine Meidung bekommt, ob das
Fahrzeug stillgelegt werden soll. Die Bestétigung ist zum Beispiel die Antwort auf die
Melduhg, die der autorisierte Eigentiimer oder Benutzer des Fahrzeuges bekommt. Der
Eigentimer oder Be.nutzer kann also mittels des externen Berechtigungssystems die
Stilllegung des Fahrzeuges bestatigen. Diese Bestatigung, dass das Fahrzeug stiligelegt
werden soll, wird én den Server oder das erste Steuergerat gesendet. Der Server
verarbeitet die Bestatigung und befehligt beispielsweise das erste Steuergerat das
Fahrzeug stillzulegen. Wenn die Bestéatigung des Fahrzeugstilllegungsbefehles direkt an
das erste Steuergerit gesendet wird, so verarbeitet das erste Steuergerét die Bestatigung
und befehligt beispielsweise das zweite Steuergeréat das Fahrzeug stilizulegen.

Vorteilhaft ist, dass éin Missbrauch der Stilllegungsfunktion durch die Bestétigung des
Stilllegungsbefehls verhindert wird. Durch die Sendung der Bestétigung an den Server
und die Verarbeitung durch den Server wird die Sicherheit durch ein zentrales System
verbessert und kann besser kontrolliert werden.

Vorteilhaft ist iudem, dass durch die Sendung der Bestitigung an das erste Steuergerat
nur eine kommunizierende Verbindung fur die Bestétigung des
Fahrzeugstilllegungsbefehles notig ist. Vorteilhaft ist auch, dass das erste Steuergerat gut
Uberwacht werden kann und dass das System wenig stéranfallig ist.

Eine weitere vorteilhafte Ausfiihrung ist, dass das erste Steuergerat den bestatigten
Stilllegungsbefeh! an das zweite Steuergeréat sendet.

Der bestatigte Stilllegungsbefehl ist zum Beispiel die verschlusselte Antwort auf die
Meldung, die der autorisierte Eigentimer oder Benutzer des Fahrzeuges bekommt. Das
erste Steuergerat bekommt beispielsweise vom externen Berechtigungssystem oder vom
Server den bestatigten Befehl das Fahrzeug stillzulegen. Das erste Steuergerét, welches
beispielsweise das Kom-Modul ist, sendet dann den Befehl an das zweite Steuergerat
weiter. Das zweite Steuergerat ist zum Beispiel das Motorsteuergerat. Dieses Steuergeréat
leitet dann die Stilllegung des Fahrzeuges ein. Die Stilllegung kann beispielsweise so
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aussehen, dass der Motor nicht mehr gestartet werden kann. Beispielsweise kann in
einem definierten Zeitraum nur eine definierte Anzahi an Fahrzeugen stillgelegt werden.

Vorteilhaft ist, dass das zweite Steuergerat nicht direkt vom Server oder externen
Berechtigungssystem befehligt wird das Fahrzeug stillzulegen. Dies vermindert den
Missbrauch der Stilllegungsfunktion und erhéht die Sicherheit der Insaséen des
Fahrzeuges und die Sicherheit von anderen Personen in der Umgebung des Fahrzeuges.

Eine weitere vorteilhafte Ausgestaltung ist, dass der Fahrzeugstilllegungsbefehl und die
Bestatigung des Fahrzeugstilllegungsbefehles verschliisselt sind. '

Vérschlﬁsselt bedeutet, dass der Befehl bzw. die Bestatigung des Befehls zum Stilllegen
des Fahrzeuges durch ein geeignetes Programm verschliisselt wird, um nicht durch
eventuelle Dritte manipuliert zu werden.

Das Fahrzeug besitzt beispielsweise einen Schliissel um die Fahrzeugstilllegung zu
schitzen, der nur mit dem passenden Gegenschilissel iberwunden werden kann, das
heil’t die Funktion zur Fahrzeugstilllegung benétigt einen Gegenschliissel. Dies kann
béispielsweise durch eine Signatur mit dem Gegenschliussel erfolgen. Der
GegénschlUssel kann zum Beispiel an einem sicheren Ort verwahrt werden,
beispielsweise bei einem oder wenigen fiir die Stilllegung berechtigten Personen.

Vorteil ist, dass durch die Verschlisselung der Befehle der Missbrauch und die
Manipulation der Stilllegungsfunktion vermindert werden. '

Das Verfahren zum Stilllegen eines unrechtmagig benutzten Fahrzeuges umfasst
folgende Schritte: - Senden eines Fahrzeugstilllegungsbefehles von einem Server an ein
erstes Steuergerat und

- Prufen einer Stilllegungsvoraussetzung vor der Fahrzeugstilllegdng.

Das Verfahren weilt die Eigenschaft auf, dass eine Bestétigung des
Fahrzeugstilllegungsbefehles vom ersten Steuergerat bei einem externen
Berechtigungssystem angefragt wird und dass bei Vorliegen der Bestatigung des
Fahrzeugstilllegungsbefehles und mindestens einer Stilllegungsvoraussetzung die
Fahrzeugstilllegung durch ein zweites Steuergerat eingeleitet wird.
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Eine Stilllegungsvoraussetzung ist eine Voraussetzung, die erfullt sein muss, um das
Fahrzeug stilizulegen. Ohne diese Voraussetzung kann die Stilllegung eines Fahrzeuges
nicht eingeleitet werden. Die Stilllegungsvoraussetzung ist zum Beispiel die
Voraussetzung, dass das Fahrzeug in einem abgestellten und unbenutzten Zustand ist.
Die Prufung der Stilllegungsvoraussetzung erfolgt beispielsweise tber Einrichtungen zur
Erfassung der Geschwindigkeit eines Fahrzeuges.

Vorteil dieses Verfahrens iét, dass das Fahrzeug nicht in kritischen Situationen stiligelegt
werden kann, beispielsweise auf einem Bahniibergang, oder auf einer belebten Stralle.
Dies suggeriert eine hohe Sicherheit fur die insassen des stilizulegenden Fahrzeuges und
fur eventuelle Dritte. ’

Eine weitere vorteilhafte Ausgestaltung des Verfahrens ist, dass die
Stilllegungsvoraussetzung eine Meldung fur den Fahrer ist, dass das Fahrzeug nach

einem definierten Zeitraum stillgelegt wird.

Der Fahrer bekommt beispielsweise eine Meldung auf dem Bordcomputer oder auf dem
Bildschirm des Navigationsgerates angezeigt, dass das Fahrzeug in einem definierten
Zeitraum stillgelegt wird. Dieser Zeitraum ist frei definierbar. Das Fahrzeug kann erst
stillgelegt werden, wenn die Bestatigung des Fahrzeugstilllegungsbefehles vorliegt und
der vorher beschriebene Zeitraum nach Erhalt der Meldung abgelaufen ist.

Vorteil dieses Verfahrens ist, dass das Fahrzeug nicht in kritischen Situationen stillgelegt
werden kann, beispielsweise auf einem Bahnlbergang, oder auf einer belebten Strafle.
Der Fahrer kann sein Fahrzeug also noch an einem sicheren Ort abstellen, da er das
Fahrzeug noch einen definierten Zeitraum fortbewegen kann.

Eine weitere vorteilhafte Ausfuhrung ist, dass die Stilllegungsvoraussetzung ein
.abgelaufener Zeitraum ist, in dem das Fahrzeug trotz Stilllegungsbefehl noch fortbewegt
werden kann.

Der Zeitraum, der ablaufen muss, um das Fahrzeug stillzulegen, ist frei definierbar. Das
Fahrzeug kann also nach Empfangen des Stilllegungsbefehles noch fur einen definierten
Zeitraum fortbewegt werden. Erst nach Ablaufen des Zeitraumes kann das Fahrzeug
’stirllgelegt werden. Der Zeitraum kann beispielsweise tiber eine im Fahrzeug eingebaute
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Uhr detektiert werden. Weitere Voraussetzung fiir die Stilllegung ist das Vorliegen der
Bestatigung des Fahrzeugstillliegungsbefehles.

Vorteil dieses Verfahrens ist, dass das Fahrzeug nicht in kritischen Situationen stillgelegt
werden kann, beispielsweise auf einem Bahniibergang, oder auf einer belebten Strafie.
Der Fahrer kann sein Fahrzeug also noch an einem sicheren Ort abstellen, da er das
Fahrzeug noch einen definierten Zeitraum fortbewegen kann.

Eine weitere vorteilhafte Ausgestaltung ist, dass die Stilllegungsvoraussetzung eine
abgelaufene Streckengrofe ist, bis zu der das Fahrzeug trotz Stilllegungsbefehl noch
fortbewegt werden kann.

Die Strecke, die ablaufen muss, um das Fahrzeug stillzulegen, ist frei definierbar. Das
Fahrzeug kann also nach Empfangen des Stilllegungsbefehles noch fur eine definierte
Fahrstrecke fortbewegt werden. Erst nach Ablaufen der Strecke kann das Fahrzeug
stiligelegt werden. Diese Strecke kann beispielsweise uber den Kilometer-Stand des
Fahrzeuges detektiert werden. Weitere Voraussetzung fur die Stilllegung ist das Vorliegen
der Bestéatigung des Fahrzeugstilllegungsbefehles.

Vorteil dieses Verfahrens ist, dass das Fahrzeug nicht in kritischen Situationen stiligelegt
werden kann, beispielsweise auf einem Bahniibergang, oder auf einer belebten Straflte.
Der Fahrer kann sein Fahrzeug also noch an einem sicheren Ort abstellen, da er das
Fahrzeug noch eine definierte Fahrstrecke fortbewegen kann.

Eine weitere vorteilhafte Ausbildung des Verfahrens ist, dass die
Stilllegungsvoraussetzung der Stilistand des Fahrzeuges ist.

Unter dem Stillstand des Fahrzeuges wird beispielsweise ein geparktes Fahrzeug
verstanden, oder beispielsweise ein Fahrzeug, bei dem die Ziindung abgestellt wurde. Als
stillstehend wird ein Fahrzeug nicht angesehen, wenn lediglich die Reifen stilistehen und
der Motor lduft. Auch wenn das Fahrzeug abgewiirgt wird, wird kein Stillstand suggeriert.
Der Stillstand kann beispielsweise iiber die Geschwindigkeitserfassung und die Motor-
oder Oltemperatur detektiert werden. |
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Vorteil des Verfahrens ist, dass das Fahrzeug nicht in einer kritischen Situation
beispielsweise auf einem Bahniibergang stiligelegt wird. Dies suggeriert eine hohe
Sicherheit fur die Insassen des Fahrzeuges.

Eine weitere vorteilhafte Weiterbildung des Verfahrens ist, dass bei bestatigtem
Fahrzeugstilllegungsbefehl die Fahrzeuggeschwindigkeit bei einer definierten maximalen
Fahrzeuggeschwindigkeit abgeriegelt wird.

Die Fahrzeuggeschwindigkeit eines Fahrzeuges ist beispielsweise 250 km/h. Diese
Fahrzeuggeschwindigkeit wird bei bestatigtem Fahrzeugstilllegungsbefehi auf eine
definierte maximale Fahrzeuggeschwindigkeit abgeriegelt. Diese maximale
Geschvyindigkeit kann frei definiert werden. Sie ist beispielsweise 100 km/h.

Das Fahrzeug kann also bei diesem Beispiel nach Erhalt des
Fahrzeugstilllegungsbefehles nur noch maximal mit 100 km/h fortbewegt werden. Dies
wird d‘édurch erreicht, dass beispielsweise die Motorleiistung eingeschrankt wird. Die
Geschwindigkeit kann beisbielsweise Uber die Tachoanzeige oder die Raddrehzahi
detektiert werden.

Vorteil dieser Weiterbildung ist, dass mégliche Diebe mit dem Fahrzeug nicht zu schnell
fahren konnen und somit beispielsweise in kurzer Zeit iber die Landesgrenze kommen
kénnten.

Es gibt nun verschiedene Méglichkeiten, die Lehre der vorliegenden Erfindung in
vorteilhafter Weise auszugestalten und weiterzubilden. Dazu ist einerseits auf die
untergeordneten Anspriiche und andererseits auf die nachfolgende Erlduterung der
Ausfiihrungsform zu verweisen. Es sollen auch die vorteithaften Ausgestaltungen
einbezogen sein, die sich aus einer beliebigen Kombination der Unteranspriiche ergeben.

Die vorliegende Erfindung wird nachstehend anhand mehrerer Ausfiihrungsbeispiele
unter Bezugnahme auf die beiliegenden Zeichnungen naher erlautert. Es ist darauf
hinzuweisen, dass die Zeichnungen bevorzugte Ausfiuhrungsvarianten der Erfindung
zeigen, diese jedoch nicht darauf beschranken.

Die Zeichnungen jeweils in schematischer Darstellung:
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Fig.1 - Grundlegender Aufbau eines Systems zum Stilllegen eines unrechtméaRig
benutzten Fahrzeuges 1 mit einem ersten Steuergerat 2, einem zweiten
Steuergerat 3, einem Server 4 und einem Berechtigungssystem 5 gemag
einem Ausfilhrungsbeispiel der vorliegenden Erfindung.

Fig.2 Ablaufdiagramm eines Verfahrens zur Steuerung des Systems zum
Stilllegen eines Fahrzeuges 1 gemaRl einem Ausfilhrungsbeispiel der
vorliegenden Erfindung.

Fig. 3 Weiteres beispielhaftes Ablaufdiagramm eines Verfahrens zur Steuerung
des Systems zum Stilllegen eines Fahrzeuges 1 gemal einem
Ausfuhrungsbeispiel der vorliegenden Erfindung.

Fig. 4 ' Ablaufdiagramm eines Verfahrens zur Priifung, ob eine
Stilllegungsvoraussetzung vorliegt, gemaR einem Ausfithrungsbeispiel der
vorliegenden Erfindung. '

Fig. 5 Ablaufdiagramm eines Verfahrens zur Steuerung des Systems zum
Stilllegen eines Fahrzeuges 1 mit Abriegelung der
Fahrzeuggeschwindigkeit gemaf einem Ausfilhrungsbeispiel der
vorliegenden Erfindung. '

Fig. 1 zeigt den grundlegenden Aufbau eines Systems zum Stilllegen eines unrechtmafig
benutzten Fahrzeuges 1. Das System umfasst ein erstes Steuergerit 2, ein zweites
Steuergerat 3, einen Server 4 und ein Berechtigungssystem 5. Das erste Steuergerat 2
und das zweite Steuergerét 3 sind Bestandteil des Fahrzeuges 1. Der Server 4 und das
Berechtigungssystem 5 sind kein Bestandteil des Fahrzeuges 1. Der Server 4 bekommt
beispielsweise einen Fahrzeugstillegungsbefehl. Diesen Befehl sendet der Server 4 an
das erste Steuergerat 2 weiter. Da diese Ubersendung jederzeit von: Dritten manipuliert
werden koénnte, fragt das erste Steuergerat 2 die Bestatigung der Fahrzeugstilllegung bei
einem externen Berechtigungssystem 5 an. Das externe Berechtigungssystem 5 ist
beispielsweise ein Mobiltelefon des Fahrzeugeigentimers oder —Benutzers. Auf dieses
Mobiltelefon bekommt der Eigentimer eine Nachricht, beispielsweise eine SMS, in der er
die Fahrzeugstilllegung bestatigen oder ablehnen soll. Lehnt der Eigentimer die
Fahrzeugstilllegung ab, so wird ein Signal an den Server 4 oder das erste Steuergerat 2
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gesendet, dass das Fahrzeug nicht stillgelegt werden soll. Bestatigt der Eigentimer oder
Benutzer des Fahrzeuges die Fahrzeugstilllegung, so sendet er den Befehl an den Server
4 oder das erste Steuergerat 2, das Fahrzeug stillzulegen. Der Server 4 sendet den
Stilllegunggbefehl an das erste Steuergerat 2 weiter. Das erste Steuergerat 2 prift, ob
eine Stilllegungsvoraussetzung vorliegt. Liegt eine Stilllegungsvoraussetzung vor, so
sendet das erste Steuergerat 2 den Befehl an das zweite Steuergerat 3 weiter. Das zweite
Steuergerit 3 leitet die Stilllegung des Fahrzeuges 1 ein. Die Stilllegung des Fahrieuges
1 erfolgt beispielsweise lUber die Motorsteuerung, indem das Fahrzeug 1 beispielswiese
nicht mehr gestartet werden kann.

Fig. 2 zeigt ein Ablaufdiagramm eines Verfahrens zur Steuerung des Systems zum
Stilllegen eines Fahrzeuges 1.

In einem ersten Schritt S0.1 sendet der Server 4 einen Befehl zur Stilllegung des
Fahrzeuges 1 an das erste Steuergerat 2. Dieser Befehl kann beispielsweise mittels eines
Mobilfunknetzes an das erste Steuergéréit 2 gesendet werden.

In einem zweiten Schritt S0.2 fragt das erste Steuergerat 2 eine Bestatigung des
Fahrzeugstilllegungsbefehles bei dem externen Berechtigungssystem 5 an. Die Anfrage
kann beispielsweise mittels eines Mobilfunknetzes erfolgen.

In einem dritten Schritt S0.3 wird geprift, ob die Antwort des Berechtigungssystems
,Fahrzeug stilllegen“ ist. Ist die Antwort Nein, so wird das Fahrzeug in einem Schritt S0.4
nicht stillgelegt.

Ist die Antwort in Schritt S0.3 Ja, so wird in Schritt S0.5 der Befehl zur Fahrzeugstilllegung
vom Berechtigungssystem § an den Server 4 gesendet. -

Der Server sendet wiederum in Schritt S0.6 den Befehl zur Fahrzeugstilllegung an das
erste Steuergerét 2 weiter. Die Ubertragungen der Daten und Befehle erfolgen
verschlisselt, wodurch eine Veranderung der Daten und Befehle durch Dritte
ausgeschlossen wird.

In Schritt S0.7 wird gepriift, ob zumindest eine weitere Stilllegungsvoraussetzung vorliegt.
Wie die Prifung genau erfolgt, wird in Fig. 4 beschrieben.
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Liegt keine Stilllegungsvoraussetzung vor, so wird das Fahrzeug 1 in Schritt S0.8 nicht

stillgelegt.

Liegt in Schritt S0.7 eine Stilllegungsvoraussetzung vor, so folgt Verfahrensschritt S0.9.
Hier sendet das erste Steuergerét 2 den Befehl zur Stilllegung des Fahrzeuges 1 an das
zweite Steuergerit 3. '

Das zweite Steuergerat 3 leitet nun in Schritt S0.10 die Stilllegung des Fahrzeuges 1 ein.
Die Stilllegung des Fahrzeuges 1 sieht beispielsweise so aus, dass das zweite
Steuergerat 3, was beispielsweise die Motorsteuerung ist, die Motorleistung einschrankt
oder ein Starten des Motors verhindert.

Fig. 3 zeigt ein weiteres Ablaufdiagramm eines Verfahrens zur Steuerung des Systems
zum Stilllegen eines Fahrzeuges 1. '

In einem ersten Schritt S1.1 sendet der Server 4 einen Befehl zur Stilllegung des
Fahrzeuges 1 an das erste Steuergerét 2. Dieser Befehl kann beispielsweise mittels eines
Mobilfunknetzes an das erste Steuergerat 2 gesendet werden.

In.einem zweiten Schritt S1.2 fragt das erste Steuergerat 2 eine Bestétigung des
Fahrzeugstilllegungsbefehles bei dem externen Berechtigungssystem 5 an. Die _Anfrage
kann beispielsweise mittels eines Mobilfunknetzes erfoigen.

In einém dritten Schritt S1.3 wird gepruft, ob die Antwort des Berechtigungssystems 5
,Fahrzeug stilllegen” ist. Ist die Antwort Nein, so wird das Fahrzeug 1 in einem Schritt
S1.4 nicht stillgelegt.

Ist die Antwort in Schritt S1.3 Ja, so wird in Schritt S1.5 der Befehl zur Fahrzeugstilllegung
vom Berechtigungssystem 5 an das erste Steuergerit 2 gesendet. Die Ubertragungen der
Daten und Befehle erfolgen verschlisselt, wodurch eine Veranderung der Daten und
Befehle durch Dritte ausgeschlossen wird.

In Schritt S1.6 wird geprift, ob zumindest eine weitere Stilllegungsvoraussetzung vorliegt.
Wie die Prufung genau erfolgt, wird in Fig. 4 beschrieben.
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Liegt keine Stilllegungsvoraussetzung vor, so wird das Fahrzeug 1 in Schritt S1.7 nicht
stiligelegt.

Liegt in Schritt S1.6 eine Stilllegungsvoraussetzung vor, so folgt Verfahrensschritt S1.8.
Hier sendet das erste Steuergerit 2 den Befehl zur Stilllegung des Fahrzeuges 1 an das
zweite Steuergeréat 3.

Das zweite Steuergerat 3 leitet nun in Schritt S1.9 die Stilllegung des Fahrzeuges 1 ein.
Die Stilllegung des Fahrzeuges 1 sieht beispielsweise so aus, dass das zweite -
Steuergerat 3, was beispielsweise die Motorsteuerung ist, die Motorfunktionen
einschrénkt oder ein Starten des Motors verhindert.

Fig. 4 zeigt ein Ablaufdiagramm eines Verfahrens zur Prifung, ob eine
Stilllegungsvoraussetzung vorliegt. Eine Stilllegungsvoraussetzung ist eine notwendige

Bedingung, die gegeben sein muss, um ein Fahrzeug stillzulegen.

In einem Schritt S2.1 wird geprift, ob eine Stilllegungsvoraussetzung vorliegt. Die
StiIIIegungsvorauséetzungen sind: - eine Meldung fiur den Fahrer, dass das Fahrzeug 1
nach einem definierten Zeitraum T1 stillgelegt wird

- ein abgelaufener Zeitraum T2, in dem das Fahrzeug 1 trotz Stilllegungsbefehi noch
fortbewegt werden kann

-eine abgelaufene Streckengrofe, bis zu der das Fahrzeug 1 trotz Stilllegungsbefehl noch
fortbewegt werden kann

- Abriegeluhg einer Fahrzeuggeschwindigkeit auf eine definierte maximale
Fahrzeuggeschwindigkeit v,a bei bestatigtem Fahrzeugstilllegungsbefehl.

In dem Verfahrensschritt S2.2 wird detektiert, ob der Fahrer des Fahrzeuges 1 eine
Meldung erhalten hat, dass das Fahrzeug 1 in einem definierten Zeitraum T1 stillgelegt
wird, und"ob dieser Zeitraum Abgelaufen ist. Das heif3t beispielsweise, dass wenn der
Fahrer eine Meldung bekommt, dass das Fahrzeug 1 in 30 Minuten stillgelegt wird, so
wird ab dem Zeitpunkt der Meldung die Zeit gestoppt und nach Ablauf der 30 Minuten wird
das Fahrzeug 1 stillgelegt. Vor Ablauf des Zeitraumes T1 besteht keine
Stilllegungsvoraussetzung.
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Ist der Zeitraum T1 Abgelaufen und hat der Fahrer eine Meldung erhaiten, so wird in
Schritt S2.3 das Fahrzeug 1 stiligelegt.

Ist der Zeitraum T1 noch nicht Abgelaufen oder hat der Fahrer keine Meldung erhalten, so
wird in Schritt S2.4 gepriift, ob ab dem Stilllegungsbefehl ein definierter Ze‘itraum T2
abgelaufen ist. Es wird also die Zeit ab dem Zeitpunkt des Stilllegungsbefehles gestoppt
und wenn der definierte Zeitraum T2 abgelaufen ist wird das Fahrzeug 1 stiligelegt.

Ist der Zeitraum T2 abgelaufen, so wird das Fahrzeug 1 in Schritt S2.5 stiligelegt.

Ist der Zeitraum T2 noch nicht abgelaufen, so wird in Schritt $S2.6 gepruft, ob eine
definierte StreckengréfRe D1 abgelaufen ist. Das bedeutet, dass ab dem Zeitpunkt des
Stilllegungsbefehles die Strecke detektiert wird, die das Fahrzeug 1 zuriicklegt. Dies
geschieht beispie‘léweise Uber die Prifung des Kilometer-Standes.

ist die StreckengréfRe D1 abgelaufen, so wird das Fahrzeug 1 in Schritt S2.7 stillgelegt.

Ist die Streckengrofle D1 nicht abgelaufen, so wird in Schritt S2.8 geprift, ob das
Fahrzeug 1 stillsteht. Der Stillstand des Fahrzeuges 1 wird beispielsweise durch die
Fahrzeuggeschwindigkeit und die Motor- oder Oltemperatur detektiert. Ist die
Geschwindigkeit des Fahrzeuges 1 beispielsweise null und ist die Oltemperatur gering, so
wird ein Stillstand suggeriert und das Fahrzeug 1 stiligelegt.

Steht das Fahrzeug 1 still, so wird in Schritt S2.9 das Fahrzeug 1 stiligelegt.

Steht das Fahrzeug 1 nicht still, so wird das Fahrzeug 1 in Schritt S2.10 nicht stillgelegt.
Fig. 5 zeigt ein Ablaufdiagramm eines Verfahrens zur Steuerung des Systems zum
Stilllegen eines Fahrzeuges 1 mit Abriegelung der Fahrzeuggeschwindigkeit. Die
Fahrzeuggeschwindigkeit eines Fahrzeuges 1 betragt beispielsweise maximal 250 km/h.
Diese maximale Fahrzeuggeschwindigkeit wird beispielsweise auf 100 km/h herabgesetzt.

Dies erfolgt beispielsweise uUber die Drosselung der Motorleistung.

In Schritt $3.1 wird geprift, ob eine Stilllegungsvoraussetzung vorliegt.
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In Schritt $3.2 wird geprift, ob der Fahrer eine Meldung erhalten hat, dass das Fahrzeug
1 in einem definierten Zeitraum T1 stiligelegt werden soll. '

Hat der Fahrer keine Meldung erhalten, so wird in Schritt S3.3 das Fahrzeug nicht
stillgelegt.

Hat der Fahrer eine Meldung erhalten, so wird in Schritt S3.4 die
Fahrzeuggeschwindigkeit auf eine maximal definierte Fahrzeuggeschwindigkeit Viax
herabgesetzt.

Nach Ablauf des definierten Zeitraumes T1 wird das Fahrzeug 1 in Verfahrensschritt S3.5
stiligelegt.

Obgleich die vorliegende Erfindung vorhergehend anhand mehrerer Ausfiihrungsbeispiele
beschrieben worden ist, versteht es sich, dass die vorliegende Erfindung nicht‘d’arauf be-
s'chrénkt ist, sondern dass verschiedene Anderungen und Ausgestaltungen der vorliegen-
den Erfindung durchgefihrt werden kénnen, ohne den Umfang der vorliegenden Erfin-

dung zu verlassen, wie er in den beiliegenden Anspruchen definiert ist.
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Patentanspriiche

1. System zum Stilllegen eines unrechtméaRig benutzten Fahrzeuges (1), umfassend
- ein erstes Steuergerat (2) des Fahrzeuges (1) zum Empfang eines Fahrzeugstill-
legungsbefehles und
- einen Server (4),
wobei der Server(4) mit dem ersten Steuergerat (2) verbunden ist und der Server
(4) den Fahrzeugstillegungsbefehl an das erste Steuergerét (2) sendet,
dadurch gekennzeichnet, dass '
das erste Steuergeréat (2) vor dem Stililegen des Fahrzeuges (1) eine Beététigung
des Fahrzeugstilllegungsbefehles bei einem externen Berechtigungssystem (5)
anfragt und ein zweites Steuergerat (3) die Stilllegung des Fahrzeuges (1) einlei-
tet. :

2. System nach Anspruch 1,
dadurch gekennzeichnet, dass
das externe Berechtigungssystem (5) die Bestatigung des Fahrzeugstilllegungsbe-
fehles an
- den Server (4) oder
- das erste Steuergerat (2) sendet.

3. System nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, .
dass das erste Steuergerat (2) den bestatigten Fahrzeugstilllegungsbefehl an das
zweite Steuergerat (3) sendet.
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4. System nach einem der vorhergehenden Anspriiche,
" dadurch gekennzeichnet, dass
der Fahrzeugstilllegungsbefehl und die Bestatigung des Fahrzeugstilllegungsbe-
~ fehles verschiiisselt sind.

5. Verfahren zum Stilllegen eines unrechtmaBig benutzen Fahrzeuges (1), umfas-
send folgende Schritte:
- Senden eines Fahrzeugstilllegungsbefehles von einem Server (4) an ein erstes
Steuergerét (2)
- Pritfen einer Stilllegungsvoraussetzung vor der Fahrzeugstilllegung,
dadurch gekennzeichnet, dass
- eine Bestatigung des Fahrzeugstilllegungsbefehles vom ersten Steuergerat (2)
bei einem externen Berechtiguhgssystem (5) angefragt wird und
- bei Vorliegen der Bestatigung des Fahrzeugstilllegungsbefehles und mindestens
einer Stilllegungsvoraussetzung die Fahrzeugstilllegung durch ein zweites Steuer-
geréat (3) eingeleitet wird.

6. Verfahren nach Anspruch 5,
dadurch gekennzeichnet, dass
die Stilllegungsvoraussetzung eine Meldung fur den Fahrer ist, dass das Fahrzeug
(1) nach einem definierten Zeitraum (T1) stiligelegt wird.

+ 7. Verfahren nach einem der vorgehenden Anspriche,
dadurch gekennzeichnet,
dass die Stilllegungsvoraussetzung ein abgelaufener Zeitraum (T2) 'ist, in dem das
Fahrzeug (1) trotz Stilllegungsbefehl noch fortbewegt werden kann.

8. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass
die Stillegungsvoraussetzung eine abgelaufene Streckengrofle (D1) ist, bis zu der
das Fahrzeug (1) trotz Stilllegungsbefehl noch fortbewegt werden kann.
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9. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass

die Stilllegungsvoraussetzung der Stillstand des Fahrzeuges ist.

10. Verfahren néch einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass
bei bestatigtem Fahrzeugstilllegungsbefehl die Fahrzeuggeschwindigkeit bei einer
definierten maximalen Fahrzeuggeschwindigkeit (vinax) abgeriegelt wird.
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