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OZET

BIR GUVENILIR ILETiSIM METODU
Bulus konusu yontem, iletisim saglamakta kullanilan bilesenleri (bellek, klavye,
mikrofon, kullanici arayiizii vb.) kontrol eden yazilim birimlerinin giivenilir 1sletim ortami
[102] caginlmasi ile bu bilesenlerden gelen wverilerin glivenilir isletim ortamm [102]
sifrelenmesi sonucu olusan gifreli verinin tercihen normal yollarla zengin ortam [103]
uygulamasina génderilmesi, zengin ortam [103] uygulamasimin bu veriyi kendi
protokolleri/yontemleri ile karsi tarafa iletmesi ve karsi tarafta yine giivenilir isletim ortami

[102] acilarak kullaniciya sunulmast yoluyla giivenli bir iletisim saglanmasi ile ilgilidir.
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ISTEMLER

1- Bulus konusu ydntem bir iletisim uygulamasimn [101] giivenilir isletim ortami [102]

yoluyla giivenli iletisim saglamasi i¢in bir yontem olup 6zellig;

a. Zengin ortamda [103] calisan iletisim uygulamas1 [101] icinden bir ¢agirilan

girdi elemanlar1 [108] yoluyla gondericiden [104] girdiyi giivenilir isletim
ortami1 [102] i¢inde almast,

Giivenilir isletim ortami [102] i¢inde alinan girdinin yine glivenilir isletim
ortamu [102] icinde sifrelemeden [107] gecirilmesi,

Giivenilir isletim ortamui [102] disina sifreli olarak ¢ikarilmasi ve zengin ortam
[103] icinde calisan iletigim uygulamasina [101] sifreli olarak aktarilmasi ve
iletisim uygulanmasi tarafindan normal yollarla aktarilmast,

Aliciya [105] ulasan mesajin sifreli olarak izlenebilmesi, izlenen sifreli mesajin
digerlerinden ¢esitli yollarla ayirt edilebilecek bigimde gosterilmesi ve
giivenilir igletim ortami [102] icine alinarak sifrelemesinin [107] ¢oziilmesi,
Sifrelemesi [107] cozillen mesajin giivenilir igletim ortamindan [102] cagirilan
giivenli kullamci arayiizii [110] ile kullamiciya ulastinlmas: ile karakterize

edilmesidir.

2- Istem I'de bahsedilen yontem olup ozelligi, zengin ortam [103] ile giivenilir isletim

ortami [102] arasmnda her iki yonli gecislerin bir yetkilendirme [106] yoluyla
yapilmas1 ve bu yetkilendirme isleminin giivenilir isletim ortamm [102] igerisinde
yapilmasi ile karakterize edilmesidir.

Istem 2°de bahsedilen yontem olup, giivenli kullanict arayiiziiniin [110] yaz1 da dahil
olmak iizere gérsel unsurlar igcermesi durumunda ekranin tamamini veya bir boliimiinii

kapsayacak bicimde olusturulmasi ile karakterize edilmesidir.
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4- Bulus konusu iiriin bir mobil veya sabit bilgi iglem cihazlar i¢in bir yazihm veya
yazilimin yiklendigi veya isletildigi bir ortam olup 6zelligi;

a. Zengin ortamda [103] calisan iletisim uygulamast [101] icinden bir ¢agirilan
girdi elemanlan [108] yoluyla gondericiden [104] girdiyi giivenilir isletim
ortami [102] iginde almasi,

b. Gilvenilir igleim ortamu [102] i¢inde alinan girdinin yine giivenilir isletim
ortami [102] i¢inde sifrelemeden [107] gecirilmesi,

c. Giivenilir isletim ortam1 [102] disina sifreli olarak cikarilmas: ve zengin ortam
[103] i¢inde ¢alisan iletisim uygulamasina [101] sifreli olarak aktarilmasi ve
iletisim uygulanmasi tarafindan normal yollarla aktariimas,

d. Ahlciya [105] ulasan mesajin sifreli olarak izlenebilmesi, izlenen sifreli mesajin
digerlerinden ¢esitli yollarla ayirt edilebilecek bicimde gosterilmesi ve
giivenilir igletim ortami [102] icine alinarak sifrelemesinin [107] ¢ozillmesi,

e. Sifrelemesi [107] ¢oziilen mesajin giivenilir isletim ortami [102] ¢agirilan ¢ikt
elemanmmin [109] tamamim veya bir bdlimiinii kaplayan giivenli kullanici

arayiizii [110] ile kullaniciya ulastirilmasi ile karakterize edilmesidir.
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BiR GUVENILIR iLETiSIM METODU

TEKNIK ALAN

Bulus konusu iiriin yazilimlar yoluyla haberlesmedeki giivenlik sorunu ile ilgilidir.
Daha spesifik olarak bulus konusu iirlin iki cihaz arasinda bir uygulama yoluyla aktarilan

verinin giivenilir igletim ortami [102] icerisinde sifrelenerek aktarilmasi ile ilgilidir.

TEKNIiGIN BiLINEN DURUMU

Giiniimiizde bir cihaz iizerinde kullanicilar birden fazla uygulama kullanmaktadirlar.
Bu uygulamalar cihazlar (masaiistii bilgisayarlar, tasiabilir bilgisayarlar, mobil cihazlar, cep
telefonlan, tabletler, akilli cihazlar vb.) iizerinde ¢ahisirken c¢esith girdi elemanlarini [108]
(kamera, mikrofon, klavye, c¢esitli sensorler, vb.) ve ¢ikt1 elemanlarini [109] (ekran, vb.)
kullanirlar. Bu tip uygulamalar internet yoluyla erisilen cesitli uygulama marketlerinden
edinilebilecegi gibi, dogrudan cihaz lizerine kurarak da yerlestirilebilirler. Dahasi, cihaz
treticileri cthazlanm ¢ok katmanh isletim sistemleri ile piyasaya siirmektedirler; bunlara
ornek olarak Linux™, Android™, IOS™ ve benzern tican liriinler verilebilir. Bu gibi ¢ok
katmanlh isletim sistemleri gesitli yetenekler ile gelmekte ve uygulamalarin kurulmasina

olanak tammaktadirlar.

S6z konusu cihazlar tizerindeki birgok uygulama hassas, ozel ve(ya) degerli bilgiler
icermektedir. Bu bilgilerin giivenli olarak saklanmasi, tutulmasi ve ihtiya¢ halinde iletilmesi
bir ihtiyac olarak ortaya ¢ikmaktadir; bankacilik uygulamalar, iletisim uygulamalan, igerik
uygulamalann ve benzeri uygulamalar bunlara ornek olarak verilebilir. Bu hassas ve gizli
bilgileri iceren ve isleyen uygulamalarin isletim sistemlerinde calistiginin farkinda olan
isletim sistemi dreticileri donamm ve isletim sistemlerini icerisinde cesitli gilivenlik

yontemlerinin uygulanmasina izin verecek bicimde tiretmektedirler.
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Bunlardan biri, dzellikle mobil cihazlarda ¢aligmas: igin tasarlanmis olan giivenilir
isletim ortami [102] teknolojisidir. Buna gére cihazlardaki yazilim ve donanim, iizerinde
calisan uygulamalarnin tamamim veya bir bolimiinii calisirmak tizere bir glivenilir isletim
ortami [102] olusturulur. Bir giivenilir isletim ortami [102], isletim sistemi ve donanimin
tizerinde ¢ahisan uygulamalarnn giivenli calismasi i¢in olusturulmus bir alandir. Giivenilir
isletim ortami [102] uygulamasi, sadece kendi igerisinde calismak i¢in konfigiire edilmis
unsurlar1 giivenli bir bélgede calistirarak istenmeyen erisimi Onler. Giivenli isletim alani
icerisinde calismak icin konfigiire edilmemis uygulamalar veya bilesenler bu giivenlik dnlemi
disinda zengin ortamda [103] calismalarina devam ederler. Burada zengin ortam [103] ile
anlatilmak istenen, cihazin giivenilir isleim ortami [102] disinda kalan béliimlerinin
tamamidir. Kullanict bu zengin ortamda [103] ¢alisan uygulamalarin ¢alismasi agisindan
herhangi bir fark gérmez. Giivenilir isletim ortami [102] icerisinde ¢alisan uygulamalarin
giivenilir isletim ortama [102] icerisinde, disinda ¢alisan uygulamalarin zengin ortamda [103]

calisacagindan kasit esas olarak budur.

Bir giivenilir isletim ortamu [102] giivenli elemanlar olusturarak islevini yerine getirir.
Bu giivenli elemanlar islemci, hafiza elemanlan, gdémiili elemanlar ve sair bilegenler olabilir.
Bu giivenilir isletim ortamn [102] sanallastirma teknolojileri ile olusturabilecedi gibi,
Trustzone™ lizerinde c¢alisan TEE™ gibi protokoller veya standartlar c¢ercevesinde
olusturulmus mimariler vasitasiyla da olusturabilir. Cihaz iizerinde bulunan donanim
bilesenleri ¢agirmak i¢in kullanilan siiriiciiler bu giivenilir isletim ortami [102] i¢inde
bulunabileced gibi, sonradan da eklenebilir. Kullamciya gbriintl sa8layan arayiizlerin
tamaminin veya bir béliimiiniin giivenilir isletim ortam [102] calistinlmas1 durumunda buna
giivenilir kullamic1 araylizii [110] denir. Bu durumda giivenilir kullanici arayiiziine [110]
(6rnegin ekran) cihaza yiiklii bagka bir uygulama tarafindan erisilmesi olanaksiz hale gelir.

Burada esas olan cihazin kullandigi kaynaklarin her birinin tamaminin veya bir boliimiiniin



10

15

20

kisith zamanlar i¢in zengin ortamda [103] yer alan tiim unsurlara erisime kapatilmasi ve
sadece giivenilir isletim ortaminda [102] ¢alismasina izin verilen uygulamalar tarafindan
kullanilmasidir. Burada giivenilir isletim ortamu [102] saglayan mimariler, standartlar ve
tirtiinler degisiklik gosterebilir. Esas olan giivenilir isletim ortaminin [102] tiim uygulamalarin
erisimine kapali olmasi, sadece 6zel olarak bu alanda caligtinlan uygulamalarin giivenilir

isletim ortamindan [102] alinan kaynaklara erisiminin saglanmasidir.

Teknigin bilinen durumunda giivenilir isletim ortami [102] ile haberlesme alaninda
bir¢ok ¢6ziim bulunmasina karsin, mevcut iletisim protokollerin ve uygulamalarin kullanildig

bir ¢dziime rastlanamamistir.

BULUSUN KISA ACIKLLAMASI

Bulus konusu ydntem, iletisim saglamakta kullanilan bilesenleri (bellek, klavye,
mikrofon, kullamc1 arayiizii vb.) kontrol eden yazilim birimlerinin giivenilir igletim
ortamindan [102] cagirilmasi ile bu bilesenlerden gelen verilerin giivenilir isletim ortaminda
[102] sifrelenmesi sonucu olusan sifreli verinin tercihen normal yollarla zengin ortam [103]
uygulamasina gonderilmesi, zengin ortam [103] uygulamasimin bu veriyi kendi
protokolleri/yontemleri ile karsi tarafa iletmesi ve karsi tarafta yine giivenilir isletim
ortaminda [102] agilarak kullaniciya sunulmasi yoluyla giivenli bir iletisim saglanmasi ile

ilgilidir.

BULUSUN AYRINTILI ACIKLLAMASI

Bulus konusu iiriin iletisim uygulamalan [101] Gzerinde yapilan degisikliklerle calisan
bir giivenlik vOntemidir. Buna gdre bir haberlesme uygulamasinda eklenen bir segenek ile
yetkilendirmeden [ 106] gecen gonderici [104] iletisim uygulamasimin [101] belli alanlarindan
(yaz1 penceresi, vb.) ve bu alanlara etki eden donanimlardan (mikrofon, klavye, ¢kran, vb.) en

az birer tanesini giivenilir isletim ortamindan [102] ¢aginr. Bu se¢im yapilip da uygulamanin
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belli alanlan ve bu alana girdi saglayan girdi elamanlan [108] giivenilir isletim ortamindan
[102] c¢agirildiktan tasindiktan sonra, giivenilir isletim ortamina [102] disaridan erigim
kisitlannmg olur. Bu cagirma isleminden sonra kullanict iletisim uygulamasina [101] girdi
sagladig1 sekilde giivenilir isletim ortaminda [102] girdiyi saglar. Gonderici tarafindan
giivenilir igletim ortaminda [102] saglanan girdiler alimr ve yine giivenilir isletim ortam
[102] igerisinde sifrelemeye [107] tabi tutulur. Sifrelemenin [107] ardindan varsa giivenilir
isletim ortami [102] icerisindeki kayit silinerek yalnizca sifrelenmis kayit zengin ortam [103]
veya ¢agiran uygulamaya tasinir. Bundan sonra, kayit iletisim uygulamasimin [101] bilinen
yontemleri ile tasinir ve aktanlir. Bulus konusu yontem iletisim uygulamasinin [101] aktarma

strasinda yaptig islemlerde herhangi bir degisiklik Sngérmemektedir.

Gilvenilir igletim ortaminda [102] alinan, sifrelenen ve zengin ortam [103] aktarilan
mesaj, iletisim uygulamasi [101] tarafindan aktarilmasi istenen aliciya [105] aktarilir. Bu
adimin ardindan aliciya [105] aktarilan mesaj sifreli olarak iletisim uygulamas: [101]icinde
goriiliir. Burada tercihen mesaj1 digerlerinden ayiracak bir gorsel ve(ya) isitsel unsur (6rnegin
kilit bigiminde bir gbrsel unsur, bir metin 8gesi, spesifik bir ses tonu veya bunlardan birkacgi)
kullanilir ve bu gorsel unsura basildiginda bir yetkilendirme [106] ortarm agilir. Bu
yetkilendirme [106] ortaminda teknikte kullanillan bircok yolla yetkilendirme [106]
yapilabilir; bir pencere i¢inde sifre girilmesi, bir donanim ile parmak izi okunmasi veya

davramigsal analitik yontemler ile yetkilendirme [106] bunlara drnek olarak verilebilir.

Tercihen giivenilir isletim ortaminda [102] saglanan bir yetkilendirmenin [106]
ardindan 1iletisim uygulamasi [101] icinde gonderici [104] tarafindan gdnderilen mesajin
sifreli hali giivenilir isletim ortamunda [102] ahinmis bir hafiza elemanina kopyalanir ve
giivenilir isletim ortami [102] icinde bilinen anahtar ile sifresi ¢oziilerek ekranin tamamin
veya bir kismim kaplayan bir giivenilir kullanict arayiizii [110] i¢inde ¢ikti elemant [110]

tizerinde aliciya [105] gosterilir, dinletilir veya oynatilir.
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Alicida [105] bulus konusu diriiniin ¢alisir durumda olmamasi (dmegin yiiklenmemis
olmast) durumunda ise alict yalnizca génderilen mesaji sifreli olarak ve herhangi bir anlam
veremedigi mesaj olarak gorecektir. Bulus konusu tiriiniin yiikli oldugu ve cesitli sebeplerle
gecici veya kalici olarak calistirilmadigl durumlarda da gonderilen mesaj sifreli olarak
goriiniir ve kullanmic1 tarafindan anlam verilemeyen bir karakterler dizisi olarak izlenebilir.
Gonderilen mesajin yazili mesaj degil, ses veya goriintii olmas1 durumunda da sifreli bir
bicimde goriintiilenecek ve tercihen génderilen tiire ait fakat anlam ihtiva etmeyen bir mesaj
olarak algilanacakitir.

Bulus konusu iirtin bu haliyle iletisim uygulamalarin [101] sifreleme ve aktarim
protokollerine ek olarak gdnderilen ve alinan mesajlarin bir giivenilir isletim ortaminda [102]
sifrelenmesi [107] ve sifrelerinin acilmasi ile ilgilidir. Bu iglemlerin gerceklestigi hafiza ve
islemci alanlar ile bu islemlere aracihik eden girdi elemanlan [108] ve ¢ikt1 elemanlan [109]
giivenilir igletim ortami [102] i¢inden c¢agirilir ve islenir ve iki yonlii goruntiler ekranin

tamamini veya bir bolimiini kapsayan bir giivenli kullanici arayiizii [110] icinde gosterilir.

Boylelikle bulus konusu iiriin digindan alinan veya gonderilen mesajlara erigim

tamamen kisitlanmis olur.

Teknikte uzman bir kisi kolaylikla glivenilir isletim ortamindan [102] ¢agirma islemi
yapabildiginden bu islemlerin detaylarina tarifname boyunca yer verilmemistir. Benzer
bicimde teknikte uzman bir kisi bir mesajin sifrelenmesi [107] ve bu sifrenin acilmasi
islemlerine hakim oldugundan ve bunlarla ilgili teknikte bilinen bircok yol ve yOntem

oldugundan, bu iglemlerin detaylarina da tarifname boyunca deginilmemistir.
Tarifname ekinde verilen ¢izimlerin agiklamalan séyledir;
Cizim 1, Bulus konusu yontemin goéndericideki [107] uygulama esaslarinin sematik

gosterimidir. Buna gore mesajlasmayi saglayan uygulamanin bir boliimii zengin ortam [103]

caligmasina devam ederken, sadece kullanicinin girdi olusturmasini saglayan girdi elemanlan
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[108] giivenilir isletim ortamm [102] i¢ine alimir. Bunun disinda mesajlasma uygulamasi
normal islevlerini yerine getirmeye devam eder. Bu esnada giivenilir isletim ortaminda [102]
bulunan unsurlar tarafindan alinan mesaj, yine giivenilir igletim ortami [102] i¢inde sifrelenir
[107] ve sifreli olarak zengin ortama [103] tasinr. Zengin ortama [103] tasinan sifrelenmis
[107] mesaj, yine mesajlasma uygulamasimin rutin islemleri ve protokolleri  yoluyla

{bunlardan biri yine sifreleme olabilir) aliciya [105] aktarilir.

Cizim 2, Bulus konusu yontemin alicidaki [105] uygulama esaslarimin sematik
gosterimidir. Buna gore sifreli olarak gelen mesaj sifreli haliyle iletisim uygulamasi [101]
icinde gosterilir ve glivenilir isletim ortamina [102] gecis kullaniciya igin gorsel olarak bir
secenek sunulur. Bu gbrsel secenegin secilmesinin ardindan bir yetkilendirme [106] islemi
uygulamr ve mesajin sifresi glivenilir isletim ortami [102] i¢inde yer alan bilgiler ve iglemler
ile agilir. Bunun ardindan acilan mesaj ekranin tamamim veya bir béliimiinii kapsayan bir
giivenli kullanic arayiizii [110] i¢inde gdsterilir.

Cizimlerde belirtilen referans numaralarinin aciklamalar asagidaki gibidir.

101- lletisim uygulamast: Kullanic1 tarafindan iletisim icin kullanilan, yazih, sesli,
gorintiili mesajlan veya dosyalan gondericiden [104] aliciya aktaran uygulamadir. Cihazin
isletim sistemi {izerinde calisir ve kendine has aktarim, sifreleme, onay, ve benzeri
protokolleri mevcuttur. Bulus konusu yéntem, bu protokollere dahil olmaksizin bir giivenli
iletisim yontemidir.

102- Giivenilir isletim ortami: Cihazda olusturulan ve disaridan erisime kapali, cihaz
tizerinde bulunan donammlar i¢in siiriiciiler bulunduran veya siiriici eklenebilen, bu
striicillerin ¢agirilmast ile disaridan herhangi bir uygulama tarafindan izlenemeyen ve

miidahale edilemeyen unsurlar olusturan bir isletim ortamuidir.

103- Zengin ortam: Cihazin giivenli isletim ortami [102] disinda kalan ortamimin

tamamudir. Giivenli isletim ortamu [102] olmayan cihazlarda bulunan ortama verilen addir.
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104- Gonderici: Mesaj1 yazan ve aliciya [1035] ulastirmak i¢in iletisim uygulamasim

[101] kullanan gergek kisidir. Bulus konusu iiriin bakimindan girdi saglayan kisidir.

105- Alici: Gonderici [104] tarafindan iletisim uygulamasina [101] verilen mesajin
hedetidir.

106- Yetkilendirme: Giivenilir igletim ortamuna [102] giris i¢in uygulanan giivenlik
Onlemidir. Teknikte bilinen cesitli yollarla kullanicinin giivenilir isletim ortamina [102]

girmesi kasitlanmigtir. Bu yollar muhtelif olabilir.

107- Sifreleme: Bir mesajin teknikte bilinen yollarla kripto edilmesi ve bu kriptonun
acilmasi islemidir. Teknikte bilinen bircok yolla yaygin olarak yapilabilir. Mesajin
¢oziilmemis halini anlamsiz duruma getirir ve yalnizca bir anahtar ile acilabilmesini saglar.

108- Girdi elemani: Iletisim uygulamasina [101] mesaj girilmesini saglayan donamm
ve bu donamimi cadiran siiriicll veya siiriiciileridir. Metin mesajlan icin klavye, ekran klavyesi
icin ekran ve dokunmatik yiizey, sesli yazi icin hoparlor ve ilgili yazilim, gériintiili mesajlar
icin kamera ve benzeri gibi teknikte bilinen mesaji cihaza aktarmak icin kullanilan

unsurlardir.

109- Cikt1 eleman:: Iletisim uygulamasi [101] tarafindan bir mesajin kullaniciya
aktarilmasit i¢in kullanilan donamimlar ve bu donanimlarin siiriiciileridir. Ekran, hoparlér,

kulaklik ve benzeri gibi teknikte bilinen donamimlardir.

110- Giivenli kullanici arayiizii: Cikti elemanmmin tamamini veya bir boliimiiniin
strticiilerinin giivenli isletim alanindan [102] cagirilmasi ile elde edilen ve digaridan her tiir
erisime kapalt olan kullanici arayiiziidiir. Bir drne@i ekran olmakla beraber, her tiir ¢ikti

elemani [109] iizerinde uygulanabilir.
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