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AUTHENTIFICATION UNIQUE POUR ACCES RESEAU ET
ENREGISTREMENT A UN SERVICE DE TELECOMMUNICATION

La présente invention concerne une gestion de l'accés a un réseau et
de 'enregistrement a un service de télécommunication pour un terminal.

Afin de sécuriser les réseaux de télécommunication, on met en ceuvre
classiqguement une méthode d’authentification du terminal avant de permettre a
ce terminal 'accés a un réseau et également une méthode avant d’enregistrer
le terminal a un service de télécom‘munication offert dans le réseau.

De nombreux protocoles sont a la disposition de 'homme du métier
pour permettre une authentification d’'un terminal avant d’autoriser son acceés
au réseau. On connaft notamment le protocole EAP (pour ‘Extensible
Authentication Protocol’) pour lequel la RFC 3748 (pour ‘Request For
Comment de I'lETF pour 'Internet Engineering Task Force) fournit une
définition. EAP a ceci de particulier qu'il définit des échanges génériques
permettant de transporter diverses méthodes d'authentification. EAP supporte
plusieurs méthodes d'authentification, par exemple et de fagon non exhaustive
EAP MD5-Challenge issue de INETF RFC 3748, EAP-AKA issue de '"ETF
http://www.ietf.org/internet-drafts/draft-arkko-pppext-eap-aka-15.txt.

Selon le protocole EAP, un client se connecte a un contrdleur d'acces.
Ce dernier interroge un Serveur d'Authentification AS. Sur requéte, le client
envoie au contréleur d’accés son identité qui est ensuite transmise au serveur
d'authentification. En fonction de l'identité regue, le serveur authentifie le client
en appliquant une méthode d'authentification.

Plus précisément, avant d'autoriser un terminal a accéder a un réseau,
on met en général en place un protocole de contrble d'acces intégrant une
méthode d’authentification du terminal réseau. On peut utiliser un protocole de
contrdle d’accés tel que le standard |EEE 802.1X défini par I'NEEE (pour
‘Institute of Electrical and Electronics Engineers’), ou encore un protocole du
type PANA (pour ‘Protocol for carrying Authentication for Network Access’)
défini dans la RFC 4058. Les protocoles de controle d’accés sont en général

basés sur un protocole de type EAP et une méthode d'authentification’
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associée, par exemple EAP-AKA.

Puis, une fois qu’un terminal est autorisé a accéder a un réseau, il peut
alors s’enregistrer auprés de services offerts dans le réseau de fagon a pouvoir
en bénéficier. A cette étape, également, une phase d’authentification du
terminal est généralement mise en ceuvre avant I'enregistrement du terminal a
un service.

Un terminal souhaitant accéder a un service offert dans un réseau,
peut donc étre amené a étre authentifié deux fois dans le méme réseau, une
premiére fois pour accéder au réseau et une seconde fois pour accéder au
service requis. Ainsi, aprés une authentification au sein d'une session selon le
protocole EAP visant a contréler un accés au réseau telle que détaillée dans
une section précédente, on invite a nouveau le terminal a une nouvelle
authentification au sein d’une autre session visant a enregistrer le terminal a un
service offert dans le méme réseau.

Tel est le cas, par exemple dans un réseau IP (pour ‘Internet Protocol’),
lorsque le terminal souhaite bénéficier d’'un service de mobilité sur IP tel que
MIP (pour ‘Mobile Internet Protocol’). Un tel service est défini par exemple dans
la RFC 3344 ‘MIPv4’. Une premiére procédure d’authentification est alors mise
en place pour contrdler un accés au réseau ; puis, une seconde procédure
d’authentification est mise en place pour décider si on enregistre ce terminal au
service MIP dans ce réseau.

La figure 1 illustre une architecture de réseau permettant la mise en
ceuvre d’un contrdle d'accés puis d’un enregistrement a un service MIP.

Un premier réseau 12 comprend un serveur 17 gérant le service de
mobilité sur IP pour les terminaux appartenant au réseau 12. Un tel serveur est
classiquement appelé ‘Home Agent’ ou encore HA. Un terminal 10 appartenant
au premier réseau 12, c'est-a-dire ayant une adresse IP dans ce premier
réseau, souhaite s’enregistrer via un second réseau 13 auprées du service MIP,
le second réseau 13 étant relié au premier réseau 12. L'enregistrement au
service MIP est précédé d'un controle d'accés au second réseau 13 pour le
terminal 10.

Un tel service MIP permet au terminal 10 ayant une premiére adresse
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dans le premier réseau 12, ou réseau nominal, de conserver cette méme
premiére adresse vis-a-vis d’autres équipements avec lesquels il communique
lorsqu'’il est connecté via un autre réseau dans lequel il dispose d’'une seconde
adresse. Ainsi, lorsque le terminal 10 est enregistré aupres du serveur HA 17
pour le service de mobilité, un message émis a destination de la premiére
adresse du terminal 10, est acheminé jusqu'a la seconde adresse du terminal
dans le second réseau 13.

Le second réseau 13, ou réseau visité, comprend une passerelle 14 et
un serveur 16 apte a dialoguer avec un serveur 15 du réseau nominal 12. Il
comprend également un contrdleur d'accés 11 apte a réaliser le contrble
d'acces au second réseau 13 du terminal 10. Le contrdleur d'accés 11, pour
réaliser le controle d'acces, dialogue avec le serveur 16. Les serveurs 16 et 15
sont des serveurs de type AAA (pour ‘Authentication, Authorization and
Accounting’), de sorte que les premier et second réseaux peuvent coopérer
entre eux. Les serveurs 15 et 16, respectivement référencés AAAy (pour ‘AAA
Home’) et AAAr (pour ‘AAA Foreign’) peuvent communiquer entre eux sur la
base d'un protocole de type AAA permettant de transporter entre plusieurs
réseaux des fonctions d'authentification. Diameter, tel que défini dans la RFC
3588, est un exemple de protocole assurant cette fonction.

La figure 2 représente un échange de messages correspondant a
I'architecture illustrée a la figure 1.

Cet échange de messages peut étre décrit en deux phases
successives, une premiére phase correspondant a un contréle d’acceés réseau
du terminal et une seconde phase correspondant a I'enregistrement du terminal
au service MIP. Du point de vue du terminal, la premiére phase est réalisée au
sein d’une session selon le protocole EAP qui est ouverte avec un message
201 ‘Request identity’ puis fermée avec un message 213 ‘Success’. La
seconde phase est effectuée selon le protocole MIP. L'échange de messages a
lintérieur des premier et second réseaux, et entre les premier et second
réseaux, est basé sur des applications du protocole Diameter appelées
Diameter-EAP et Diameter-MIP.

L'échange de messages pendant la premiére phase de controle
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d'acceés utilise une méthode d'authentification particuliere : EAP-AKA. Une
autre méthode d'authentification EAP pourrait étre utilisée.

Suivant un échange de message 200, le terminal s’associe au réseau
13 via le contréleur d'accés 11. A la suite de cette association, le controleur
d'accés 11 émet a destination du terminal le message 201 selon le protocole
EAP par lequel elle requiert un identifiant du terminal 10.

Ce dernier répond & cette requéte en émettant un message 202 selon
le protocole EAP ‘Response Identity’ dans lequel il transmet un identifiant.

Le contrdleur d'accés 11 relaie ce message au serveur AAAg 16 par un
message 203. Le serveur 16 relaie ce message 203 au serveur AAAy 15 par un
message 204. Les messages 203 et 204 permettent de transmettre jusqu’au
serveur AAA, 15 l'échange de messages 201 et 202 relatif & lidentité du
terminal 10. Ces messages 203 et 204 sont émis selon une application
Diameter-EAP par encapsulation de messages de la session EAP.

En fonction de l'identifiant du terminal 10 regu dans ce message 204, le
serveur 15 inite une phase d’authentification du terminal dans laquelle il
requiert certaines informations via un message 205 émis a destination du
terminal 10 et transitant selon le protocole Diameter-EAP selon un message du
type ‘Diameter-EAP-Answer/AKA Challenge’ par le serveur AAAE 16, puis par le
contréleur d'accés 11, sous la forme des messages 205 et 206. Ensuite, le
contrdleur d'accés 11 relaie le message 206 a destination du terminal 10 selon
le protocole EAP sous la forme d'un message 207 de type ‘EAP-Request/AKA
Challenge’.

Sur réception de ce message 207, le terminal 10 émet un message 208
‘EAP-Response/AKA Challenge’ selon le protocole EAP, transmettant ainsi au
serveur AAAy 15 des informations relatives a son authentification préalable a
son acces au réseau.

Ce message est relayé vers le serveur AAAr 15 successivement par le
contréleur d'accés 11 puis par le serveur 16, selon le protocole Diameter-EAP
sous la forme des messages 209 et 210 de type ‘Diameter- EAP-Request’.

Sur réception de ce message 210, le serveur AAAy 15 authentifie le

terminal 10, puis décide d’autoriser le terminal 10 & accéder au réseau 13. |l
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répond donc en émettant un message 211 a destination du terminal 10, qui est
relayé par le serveur AAAr 16 vers le controleur d'acces 11 par un message
212, les messages 211 et 212 étant de type ‘Diameter-EAP-
Answer/DIAMETER_SUCCESS’ selon I'application Diameter-EAP.

Ensuite, le controleur d'accés 11 relaie le message 212 vers le terminal
10 sous la forme d’'un message 213 selon le protocole EAP de type ‘EAP-
Success’. Ce message termine la session EAP, ouverte avec le message 201.

Un échange optionnel de messages référencé 214 correspond a un
échange d'informations destinées a permettre au terminal de chiffrer les
informations émises sur le réseau.

A ce stade, la premiére phase correspondant au contrdle d'acces au
réseau est compléte. Par conséquent, le terminal 10 a accés au réseau 13. 1l
est donc en mesure de s'enregistrer auprés du service MIP qui est géré au
niveau du serveur HA 17 dans son réseau nominal. La seconde phase
correspondant & Penregistrement du terminal auprés du service de mobilité MIP
peut alors commencer.

Cette seconde partie est basée sur le protocole Diameter-MIP, tel que
défini par exemple dans la RFC 4004 ‘Diameter Mobile 1Pv4 application’, qui
correspond & une application du protocole Diameter au transport de données
relatives au service MIP. Un tel protocole repose sur le protocole Diameter ainsi
que sur la RFC 3957 ‘AAA Registration Keys for Mobile IPv4’.

A ce stade, en premier lieu, la passerelle 14 affecte une seconde
adresse au terminal dans le second réseau qu'il visite et en informe le terminal.

. A cet effet, la passerelle 14 émet & destination du terminal 10 un message 215
selon le protocole MIP de type ‘MIP RA’ (pour ‘MIP Router Advertisement’),
contenant la seconde adresse, ou encore adresse CoA (pour ‘Care of Adress’).

Sur réception de ce message 215, le terminal émet a destination du
réseau nominal un message 216 de requéte d’enregistrement au service MIP
selon le protocole MIPv4 de type ‘RRQ’ (pour ‘Registration ReQuest’). Ce
dernier message est relayé par la passerelle 14 vers le serveur AAAg 16 par un
message 217 selon le protocole Diameter-MIP de type ‘AMR’ (pour ‘AA Mobile

Node Request). Le serveur 16 relaie ce message vers le serveur AAAy 15 par
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un message 218 selon le protocole Diameter-MIP ‘AMR’.

Puis, sur la base des informations regues dans ce message 218, le
serveur AAAy 15 authentifie le terminal 10.

Ensuite, il envoie au serveur HA 17 un message 219 selon le protocole
Diameter-MIP ‘HAR’ (poUr ‘Home Agent MIP Request’). Le serveur HA 17 est
alors en mesure d’associer l'adresse IP, CoA, du terminal 10 dans le réseau
visité 13 et l'adresse IP du terminal 10 dans le réseau nominal 12 (le terme
couramment utilisé pour cette association d'adresses est le terme anglais
'binding'). Une telle étape correspond a l'enregistrement du terminal 10 au
service MIP.

Puis, cet enregistrement est acquitté par le serveur HA 17 sous la
forme d’un message 220 selon le protocole Diameter-MIP ‘HAA’ (pour ‘Home
Agent MIP Answer’) qui est relayé par le serveur AAAH 135 puis par le serveur
AAAF sous la forme du message 221 puis du message 222, jusqu’a la
passerelle 14. La passerelle 14 transforme le message 222 vers le terminal 10
sous la forme d’un message 223 selon le protocole MIP de type ‘RRP’ (pour
‘Registration RePly’).

Ce dernier message 223 met fin & la seconde phase correspondant a
I'enregistrement du terminal auprés du service MIP géré par le serveur HA 17.

On note qu’un tel mécanisme met en ceuvre deux phases successives,
une premiére phase relative a I'accés au réseau du terminal, et une seconde
phase relative a I'enregistrement du terminal a un service, chacune de ces
phases étant réalisée sur la base d’'une authentification du terminal gérée par le
serveur AAAH 15 dans le réseau nominal 12.

La présente invention vise a simplifier le mécanisme d’accés au réseau
et d’enregistrement a un service d’un terminal.

Un premier aspect de la présente invention propose un procédé de
gestion d'accés a un réseau et d'enregistrement & un service de
télécommunication pour un terminal appartenant a un premier réseau de
télécommunication. Le premier réseau comprend une fonction
d'authentification du terminal et offre le service de télécommunication. Le

procédé est caractérisé en ce que l'accés au réseau et I'enregistrement au
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service sont gérés en une phase commune pour le terminal ; la phase
comprenant les étapes suivantes :

jal  émettre depuis le terminal & destination du premier réseau, via un
second réseau relié audit premier réseau, un premier message
comprenant des informations indiquant d’'une part une requéte
d’acces réseau et d’autre part une requéte d’enregistrement audit
service ;

/bl sur réception dudit premier message dans le premier réseau,
décider, sur la base de ladite fonction d’authentification et des
informations comprises dans ledit premier message, d'autoriser le
terminal a accéder au second réseau et d’enregistrer le terminal
audit service ;

e/ recevoir sur le terminal depuis le premier réseau via ledit second
réseau un second message permettant au terminal d’accéder au
second réseau et indiquant P'enregistrement du terminal audit
service.

Dans un mode de réalisation de la présente invention, avant I'étape /a/
et aprés une phase d’identification du terminal par le second réseau, le second
réseau envoie un message d'initiation au terminal de fagon a détecter si le
terminal est adapté pour gérer les étapes /a/ a /c/ et de fagon a envoyer au
terminal des informations pour générer le premier message.

Le service de télécommunication offert dans le premier réseau peut
permettre au terminal de recevoir des messages, initialement adressés a une
premiére adresse du terminal dans le premier réseau, sur une seconde
adresse dans le second réseau. L’enregistrement au service comprend alors
une association des premiére et seconde adresses (en anglais ‘binding’).

La seconde adresse peut alors étre allouée et envoyée au terminal
dans un message d'initiation par le second réseau, et la seconde adresse est
récupérée, puis incluse dans le premier message.

Le terminal et le second réseau peuvent communiquer selon un
protocole de type EAP, le premier message étant un message de type
‘Response’.
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Le message d'initiation peut étre un message de type ‘Request’ selon
un protocole de type EAP

Un deuxiéme aspect de la présente invention propose un terminal dans
un premier réseau de télécommunication comprenant une fonction
d’authentification de terminal et offrant un service de télécommunication.

Le terminal comprend :

- une unité d'émission adaptée pour émettre a destination du
premier réseau, via un second réseau relié audit premier réseau,
un premier message comprenant des informations indiquant a la
fois une requéte d'accés réseau et une requéte d’enregistrement
audit service ;

- une unité de réception adaptée pour recevoir depuis le premier
réseau via ledit second réseau un second message permettant au
terminal d’accéder au second réseau et indiquant 'enregistrement
du terminal audit service.

Le terminal peut en outre comprendre une unité de génération de
message adaptée pour récupérer des informations a partir d'un message
d'initiation émis a partir du second réseau et regu par l'unité de réception, et
pour générer le premier message sur la base desdites informations récupérées.

Dans un mode de réalisation de la présente invention, lorsque le
service de télécommunication offert dans le premier réseau permet au terminal
de recevoir des messages, initialement adressés a une premiére adresse du
terminal dans le premier réseau, sur une seconde adresse dans le second
réseau, et lorsque l'enregistrement au service comprend une association des
premiére et seconde adresses, les informations récupérées a partir du
message d'initiation comprennent la seconde adresse du terminal dans le
second réseau et le premier message comprend la seconde adresse.

Un troisiéme aspect de la présente invention propose une passerelle
de télécommunication adaptée pour coopérer avec un terminal appartenant a
un premier réseau comprenant une fonction d’authentification du terminal et
offrant un service de télécommunication. La passerelle appartient a un second

réseau et comprend :
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- une unité de réception adaptée pour recevoir, d’'une part depuis
ledit terminal un premier message, destiné au premier
réseau, comprenant des informations indiquant a la fois une
requéte d’'accés réseau et une requéte d'enregistrement a un
service de télécommunication, et d'autre part, depuis le second
réseau un second message permettant au terminal d’accéder au
second réseau et indiquant I'enregistrement du terminal audit
service ; et

- une unité de transmission adaptée pour transmettre au premier
réseau ledit premier message et pour transmettre au terminal ledit
second message émis par le premier réseau.

La passerelle peut comprendre, lorsque le service de
télécommunication permet au terminal de recevoir des messages initialement
adressés & une premiére adresse du terminal dans le premier réseau sur une
seconde adresse dans le second réseau, d’'une part, une unité d'affectation
d’adresse adaptée pour affecter la seconde adresse du second réseau au
terminal, Punité de transmission étant adaptée pour transmettre au terminal la
seconde adresse affectée par 'unité d’'affectation dans un message d’initiation,
et, d'autre part, une unité de conversion adaptée pour convertir le premier
message recu par lunité de réception et transmis par le terminal, en un
message converti & destination du premier réseau, et adaptée pour convertir le
second message recu par l'unité de réception et transmis par le premier réseau
via le second réseau en un message converti a destination du terminal.

Un quatriéme aspect de la présente invention propose un systeme de
gestion d'accés a un réseau et d'enregistrement a un service de
télécommunication pour un terminal, selon le second aspect, appartenant a un
premier réseau de télécommunication. Le premier réseau comprend une
fonction d’authentification du terminal et offre le service de télécommunication.
Le systéme est caractérisé en ce qu'il fournit au terminal, en une phase
commune, d'une part un accés au second réseau et dautre part un

enregistrement au service.
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Dans un tel systéme, le second réseau peut comprendre une
passerelle de télécommunication ayant :

- une unité de réception adaptée pour recevoir, d’'une part depuis
ledit terminal un premier message, destiné au premier
réseau, comprenant des informations indiquant d'une part une
requéte d'accés réseau et dautre part une requéte
d’enregistrement a un service de télécommunication, et d’autre
part, depuis le second réseau un second message permettant au
terminal d’accéder au second réseau et indiquant I'enregistrement
du terminal audit service ; et

- une unité de transmission adaptée pour transmettre au premier
réseau ledit premier message et pour transmettre au terminal ledit
second message émis par le premier réseau.

Dans ce systéme, la passerelle peut comprendre, lorsque le service de
télécommunication permet au terminal de recevoir des messages initialement
adressés a une premiére adresse du terminal dans le premier réseau sur une
seconde adresse dans le second réseau, d'une part une unité d’affectation
d’adresse adaptée pour affecter la seconde adresse du second reseau au
terminal, l'unité de transmission étant adaptée pour transmetire au terminal
ladite seconde adresse affectée par l'unité d’affectation dans un message
d'initiation, et d’autre part, une unité de conversion adaptée pour convertir le
premier message, recu par 'unité de réception et transmis par le terminal, en
un message converti a destination du premier réseau, et pour convertir le
second message, recu par lunité de réception et transmis par le premier
réseau via le second réseau en un message converti & destination du terminal.

Un cinquiéme aspect de la présente invention propose un produit
programme d’ordinateur destiné a étre installé dans un terminal, comprenant
des instructions aptes a mettre en ceuvre le procédé selon le premier aspect,
lors d'une exécution du programme par des moyens de traitement du terminal.

Un sixitme aspect de la présente invention propose un produit
programme d'ordinateur destiné a étre installé dans une passerelle,

comprenant des instructions aptes & mettre en ceuvre le procédé selon le
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premier aspect, lors d'une exécution du programme par des moyens de

traitement de la passerelle.

D'autres aspects, buts et avantages de linvention apparaitront ala

lecture de la description d’un de ses modes de réalisation.

Linvention sera également mieux comprise a l'aide des dessins, sur

lesquels :

la figure 1, précédemment décrite, illustre une architecture selon
un art antérieur ;

la figure 2, précédemment décrite, illustre un échange de
messages selon un art antérieur ;

la figure 3 illustre les principales étapes d’'un procedé selon un
mode de réalisation de la présente invention ;

la figure 4 illustre une architecture d’'un systéme selon un mode
de réalisation de la présente invention ;

la figure 5 illustre un échange de message suivant un procédé
selon un mode de réalisation de la présente invention ;

la figure 6 illustre une passerelle de télécommunication selon un
mode de réalisation de la présente invention ;

la figure 7 illustre un terminal selon un mode de réalisation de la

présente invention.

L'invention est décrite ci-aprés dans son application aux réseaux de

télécommunication proposant un service de mobilité sur le protocole IP (pour

‘Internet Protocol’), tel qu'un service de type MIP comme décrit dans des

sections précédentes.

Cette description n’est pas limitative et il convient de noter que la

présente invention peut trouver une application simple et efficace pour tout

autre type

de service dans une telle architecture de réseaux de

télécommunication.

Un objet de la présente invention est de proposer un mécanisme

permettant d’accroitre l'efficacité d’'une gestion d'acces au réseau et d'une

gestion des services de télécommunication pour les terminaux, tout en

conservant un niveau de sécurité dans les réseaux. Un tel mécanisme repose,
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du point de vue d'un terminal, sur la gestion a la fois d'une requéte d’acces
réseau et d’'une requéte d’enregistrement a un service, en une seule phase, par
la mise en ceuvre d’'une procédure d’authentification unique, relative a la fois au
controle d'accés réseau et a I'enregistrement au service.

Gréace a ces dispositions, on peut réduire les échanges entre le réseau
et le terminal par rapport aux mécanismes du type de celui de Tart antérieur
précédemment décrit qui met en ceuvre une telle gestion en deux phases
successives. On peut alors avantageusement simplifier la configuration du
terminal en permettant des procédures d’accés au réseau et aux services plus
rapides. |l résulte également de ces dispositions un gain en temps pour que
Putilisateur accéde a un service, ce qui améliore la qualité de service pergue
par l'utilisateur.

La figure 3 illustre les principales étapes d’un procédé selon un mode
de réalisation de la présente invention.

Un terminal 30 (ou MN pour ‘Mobile Node’) selon un mode de
réalisation de la présente invention émet & destination d’'un premier réseau 12
un premier message 31 via un second réseau 43. Le réseau 12 comprend une
fonction d'authentification 33 dun terminal et offre un service de
télécommunication 34. Sur la base des informations regues dans le premier
message 31 et de la fonction d’authentification 33, le second réseau décide
d'enregistrer le terminal auprés du service 34. Et enfin, le premier réseau 12
émet un second message 32 a destination du terminal 30, ce second message
autorisant l'accés au réseau au terminal et indiquant Penregistrement du
terminal auprés du service 34.

En effet, dans un mode de réalisation de la présente invention, en une
seule phase commencée avec le premier message 31 puis terminée avec le
second message 32, le terminal 30 obtient un acces réseau et un
enregistrement auprés du service 34,

La figure 4 illustre une architecture d’'un systéme selon un mode de
réalisation de la présente invention dans son application au service de mobilité
MIP, la présente invention n’étant pas limitée a ce type de service.

Le premier réseau 12 ou réseau nominal du terminal 30 est similaire a
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celui décrit ci-avant en référence a la figure 1. Ce réseau nominal est relié a un
second réseau 43, correspondant au réseau visité par le terminal. Ce dernier
comprend le serveur AAAr 16 communiquant avec le serveur AAAy 15,
permettant ainsi la liaison des deux réseaux 43 et 12. Le second réseau 43
comprend une passerelle 44 destinée a gérer une interface entre le terminal 30
et le second réseau 43.

Dans une telle architecture, un terminal 30 souhaite accéder au réseau
43 et bénéficier d'un service de gestion de mobilité sur le protocole IP offert par
le réseau 12. Grace a ce service, le terminal ayant une premiére adresse dans
son réseau nominal 12, peut conserver cette adresse vis-a-vis d’'autres
équipements du réseau avec lesquels il échange des données méme lorsqu’il
se déplace dans un autre réseau, comme décrit dans des sections
précédentes. Un tel service peut étre mis en place sur la base d’'un protocole
de type MIPv4 (pour ‘Mobile IP version 4'), tel que celui défini dans la
RFC 3344.

Selon le principe du protocole MIP, le terminal s'attache au réseau
visité, correspondant au second réseau 43, et récupére une seconde adresse
IP (CoA) dans ce réseau 43. Puis, il s'enregistre aupres du serveur HA 17 qui
lui est associée en lui indiquant I'adresse CoA qu’il a obtenue dans le réseau
visité. Lorsqu’un autre terminal envoie des paquets au terminal 30 sur sa
premiére adresse, les paquets sont tout de méme acheminés jusqu’au terminal
30 sur sa seconde adresse de visiteur CoA. Le serveur HA 17 gere une
association de la premiére adresse et de la seconde adresse (ou 'binding’).

Dans un mode de réalisation de la présente invention, les deux réseaux
coopérent entre eux sur la base dun protocole de type AAA (pour
‘Authentication, Authorization and Accounting'), par exemple Diameter, pour
offrir des fonctionnalités AAA permettant d'authentifier des utilisateurs et de
leur autoriser l'accés a certains services. La présente invention couvre tout
type de protocole permettant de mettre en ceuvre une coopération de réseaux
de ce type.

Plus précisément, la présente invention est décrite dans son application

au protocole Diameter et I'application Diameter-MIP qui est adaptée pour
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véhiculer des données de Mobile IP de maniére sécurisée indépendamment
des réseaux visités, mais cette invention n’est pas limitée a une telle
application.

La passerelle 44 comprend de préférence une entité 44a adaptée pour
mettre en ceuvre a la fois des fonctions de contréle d'accés conformément au
contréleur d'accés 11 selon la figure 1, une entité 44b adaptée pour mettre en
ceuvre des fonctions d'authentification et une entité 44c adaptée pour mettre en
ceuvre des fonctions de serveur de type Foreign Agent (FA) pour gerer le
terminal 30 et des fonctions de Client suivant un protocole de type Diameter-
MIP pour communiquer avec le serveur AAAg 16. On note que les entités 44a,
44b et 44¢ peuvent &tre co-localisées comme cela est le cas dans F'architecture
illustrée. Eiles peuvent également étre localisées a différents emplacements
dans le réseau visité. Le serveur HA 17 est par ailleurs adapté pour mettre en
ceuvre une fonction de type Agent Diameter-MIP avec le serveur AAAy 15.

La figure 5 illustre les échanges de messages entre ces différentes
entités de réseau pour la mise en ceuvre d’un procédé selon un mode de
réalisation de la présente invention.

Au cours d’'un échange de messages 501 entre le terminal 30 et la
passerelle 44, le terminal 30 s'associe au réseau. Une telle étape peut étre
réalisée selon une procédure d'association suivant un protocole de type 802.11
défini par 'lEEE.

Le réseau 43 demande au terminal 30 un identifiant. A cet effet, la
passerelle 44 émet a destination du terminal un message 502 ‘Request Identity’
suivant un protocole de type EAP tel que celui défini dans une section
précédente. Une session EAP est ainsi ouverte. Le terminal 30 répond a ce
message en transmettant a la passerelle des informations relatives a son
identité par 'envoi d’un message 503. Ce message peut étre émis selon le
protocole EAP sous la forme d'un message ‘Response identity’.

Ces informations relatives a l'identité du terminal peuvent notamment
comprendre un identificateur d'acces réseau ou NAI pour ‘Network Acces
Identifier’, qui identifie, entre autres, le réseau nominal 12 du terminal 30. Plus,

généralement, de telles informations permettent d’identifier le réseau dans



WO 2007/036623 PCT/FR2006/002123

15

lequel une procédure d'authentification du terminal peut étre mise en ceuvre
pour un accés au réseau ainsi que pour un enregistrement au service requis.

Ce message 503 est recu par I'entité 44a avant d'étre relayé a I'entité
44b. Ensuite, la passerelle 44 inite un mécanisme d’accés au réseau et
d’enregistrement au service de mobilité selon un mode de réalisation de la
présente invention, c'est-a-dire en une seule phase du point de vue du terminal.
Ce mécanisme peut étre initié en émettant a destination du terminal 30 un
message 504. Dans un mode de réalisation de la présente invention, ce
message est un message de type ‘Request’ selon le protocole EAP, qui
propose au terminal 30 un accés réseau et un enregistrement au service en
une seule phase selon un mode de réalisation de la présente invention. Il
indique de préférence un identifiant du mécanisme selon l'invention qui permet
au terminal 30 d'indiquer a la passerelle s'il est en mesure de gérer un tel
mécanisme. Dans un mode de réalisation de [linvention, lidentifiant du
mécanisme selon Pinvention contenu dans le message d'initiation 504 indique
I'utilisation d’'une méthode EAP particuliere, notée EAP-MIP dans la figure 5,
pour 'échange d'informations entre le terminal 30 et la passerelle 44. Dans un
mode de réalisation de linvention, le message d'initiation 504 contient des
informations sur le second réseau 43 permettant au terminal 30 de mettre en
oeuvre ledit mécanisme. Dans un tel mode de réalisation, le message
d’initiation 504 contient la seconde adresse, ou CoA, allouée au terminal par le
second réseau 43.

Préférablement, dans le cas ol le terminal ne supporte pas un tel
mécanisme d’accés et d’enregistrement en une seule phase, le réseau 43 en
est informé et peut alors proposer un mécanisme d’accés au réseau et un
enregistrement au service en deux phases tel que celui décrit ci-avant en
référence aux figures 1 et 2.

Dans le cas contraire, le terminal 30 est adapté pour gérer un
mécanisme d’accés au réseau et d’enregistrement au service en une phase
selon un mode de réalisation de l'invention. Il répond alors a ce message par
un message 505 qui est un message de type ‘Response’ selon le protocole
EAP.
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Dans un mode de réalisation de I'invention, ce message contient des
informations similaires a celles contenues dans le message 216 tel que décrit
en référence a la figure 2. Ce message peut correspondre @ un message
d'enregistrement MIP ‘MIP Registration Request’ encapsulé dans un message
‘EAP-Response/EAP-MIP’. Il peut indiquer l'adresse du serveur HA 17
correspondant au terminal 30, des informations relatives a fauthentification du
terminal dans le réseau 12, des demandes de ‘MSAs’ (pour ‘Mobility Security
Association’) ainsi que, éventuellement, un identifiant du type ‘NA'.

Dans un mode de réalisation de linvention, le terminal 30 récupére
ladresse CoA qui lui a été affectée par le second réseau 43 et qui lui a été
envoyée dans le message 504. Par conséquent, dans un tel mode de
réalisation, le message 505 comprend un champ correspondant a l'adresse
CoA du terminal 30 dans le réseau 43 qui est renseigné par le terminal a partir
des informations envoyées par la passerelle 44 dans le message 504.

Sur réception de ce message 505, I'entité 44a extrait les informations
relatives a la requéte d’enregistrement MIP (‘EAP-MIP/RRQ) et les relaie vers
I'entité 44b qui traite le message et le transmet & P'entité 44c.

L’entité 44c est adaptée pour agir en tant que client Diameter-MIP. Elle
est donc en mesure de générer un message 506 correspondant a une requéte
d'enregistrement au service MIP pour le terminal 30. Le message 506 indique
la seconde adresse, ou CoA. Ce message peut étre émis sous la forme d'un
message 507 ‘AA-Mobile-Node-Request — AMR'’ selon le protocole Diameter-
MIP vers le serveur du réseau visité AAAr 16.

Le serveur AAAr 16 analyse le contenu du message 506 regu et en
extrait les informations relatives a I'enregistrement MIP a partir desquelles il en
déduit le réseau nominal correspondant au terminal 30. Le serveur 16 route
alors vers le réseau nominal 12 la requéte d’e‘nregistrement au service MIP
sous la forme d’'un message 507 selon le protocole Diameter-MIP/AMR au
serveur Diameter 15 du réseau nominal, ‘AA-Mobile-Node-Request — AMR'.

Le serveur AAAy 15 analyse le contenu du message 507 de requéte
d’enregistrement au service MIP. Il récupére alors les informations relatives a

Pauthentification du terminal 30 et a la requéte d'enregistrement MIP.
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A ce stade, si le serveur AAAy 15 authentifie le terminal 30, il génere
alors des informations de chiffrement pour établir des MSAs (pour ‘Mobile
Security Association’) pour le terminal avec I'entité 44c qui agit en tant que
serveur ‘Foreign Agent’ selon le service MIP, et avec le serveur HA 17.

On note que, dans l'exemple décrit, la fonction d’authentification du
terminal est localisée au niveau du serveur AAAy 15 dans le premier réseau.
Cet exemple n’est pas limitatif. En effet, une telle fonction d’authentification du
terminal 30 peut étre mise en ceuvre au niveau du serveur HA 17. La présente
invention couvre toutes les localisations de la fonction d’authentification du
terminal 30 au sein du premier réseau 12.

A chaque association sécurisée MSA liée au terminal 30, le serveur 15
peut associer une information de chiffrement & usage unique (le terme
couramment utilisé est le terme anglais 'Nonce').

Puis, la demande d'enregistrement du terminal 30 est envoyée au
serveur HA 17, dans un message 508 suivant le protocole Diameter-MIP ‘HAR
Registration Request’ (pour ‘Home-Agent-MIP-Request Registration Request’).
Cette requéte d'enregistrement contient les associations sécurisees MSAs et
les Nonces précédemment générés et relatives aux relations entre le serveur
HA 17 et le terminal 30 ainsi qu’entre le serveur HA 17 et l'entité 44c de la
passerelle 44.

Sur réception du message 508, le serveur HA 17 récupére la requéte
d'enregistrement. Puis, il enregistre le terminal 30 au service MIP en associant
I'adresse IP, CoA, du terminal 30 dans le réseau visité 43 et l'adresse IP du
terminal 30 dans le réseau nominal 12 (en anglais, ‘binding’). Le serveur HA 17
stocke également les associations sécurisées MSAs et les Nonces qui lui ont
été associés pour cet enregistrement.

Puis, le serveur HA 17 retourne un message 509 d'acceptation
d'enregistrement selon le protocole Diameter-MIP ‘HAA Registration Reply’. Ce
message peut en outre comprendre la premiére adresse du terminal 30 dans le
réseau nominal 12. |

Le serveur 15 AAAy, récupére les informatidns regues dans le

message 509 ‘HAA Registration Reply’ et les encapsule selon le protocole
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Diameter-MIP dans un message 510 de type AMA pour ‘AA-Mobile-Node-
Answer‘ en y ajoutant de préférence les associations sécurisées MSAs et les
informations de chiffrement (Nonces ou clés) issus du processus
d'authentification du terminai 30.

Le serveur AAAr 16 relaie ce message 510 vers l'entité 44c sous la
forme d’'un message 511 selon le protocole Diameter-MIP.

L’entité 44c analyse le contenu du message 511 pour en extraire les
informations relatives a 'acceptation de I'enregistrement au service MIP, les
associations sécurisées et les informations de chiffrement qui lui permettront
une relation sécurisée avec le serveur HA 17 et avec le terminal 30

En outre, 'entité 44c transmet les informations relatives a I'acceptation
de Penregistrement au service MIP, les associations sécurisées et les
informations de chiffrement a l'entité 44b. Cette derniére transmet, au terminal
via I'entité 44a, ces informations dans un message 512 selon le protocole EAP
‘EAP-Request’ (EAP-MIP/RRP).

Avec ce message, le terminal récupére les informations relatives a la
confirmation d’enregistrement au service de mobilité MIP, avec les informations
relatives aux associations sécurisées (MSAs) et les informations de
chiffrement, c'est-a-dire des Nonces et/ou des clés de chiffrement, qui lui
permettront d’avoir des échanges sécurisés avec le serveur HA 17 ainsi
qu'avec I'entité 44c de la passerelle 44 qui agit en tant que serveur ‘FA’,

Puis, le terminal acquitte la réception de ce message 512 en émettant
un message 513 selon le protocole EAP ‘EAP-Response’ (EAP-MIP/End).

Enfin, la passerelle 44 envoie un message 514 ‘EAP-Success’ au
terminal 30. Sur réception de ce message 514 ‘EAP-Success’, le terminal 30 a
accés au réseau 43 et peut utiliser le service de télécommunication aupres
duquel il est enregistré..

Ainsi, dans un mode de réalisation de la présente invention, en
groupant les fonctions d'authentification associées d'une part a ['étape
consistant a autoriser un accés réseau et d'autre part a I'étape consistant a
enregistrer, on peut avantageusement réaliser ces deux étapes en une seule
phase.
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On note donc que le résultat obtenu a l'issue des deux phases décrites
en référence a la figure 2, est, dans un mode de réalisation de la présente
invention, obtenu en une seule phase du point de vue du terminal.

Un mode de réalisation de la présente invention est aisé a metire en
ceuvre dans un réseau existant. En effet, la mise en place d’un tel mécanisme
requiert uniquement de simples modifications au niveau d'une part de la
passerelle et d’autre part du terminal.

La figure 6 représente une passerelle selon un mode de réalisation de
la présente invention. La passerelle comprend une unité de réception 61
adaptée pour recevoir, depuis le terminal, un message 505, destiné au premier
réseau 12, comprenant des informations indiquant d'une part une requéte
d’accés réseau et d’autre part une requéte d’enregistrement a un service de
télécommunication. Les informations correspondant a la requéte d'acces au
réseau comprennent la seconde adresse, ou CoA, qui a préalablement éte
allouée par le second réseau. Cette seconde adresse peut étre envoyée au
terminal dans un message d'initiation tel que le message 504 décrit en
référence a la figure 5.

Cette unité de réception est également adaptée pour recevoir le second
message 511 permettant au terminal d’accéder au second reseau et indiquant
Penregistrement du terminal au service. Elle comprend en oufre une unité
d'affectation d’adresse 62 adaptée pour affecter une adresse du second réseau
au terminal. Elle comprend aussi une unité de conversion 60 adaptée pour
convertir, ou encore encapsuler, le message 505, recu par 'unité de réception
et émanant du terminal, en un message 506 a destination du premier réseau et
le message 511 regu par l'unité de réception du serveur 16 en un message 512
a destination du terminal 30, et pour convertir le second message 511, regu par
lunité de réception et transmis par le premier réseau via le second réseau en
un message converti 512 a destination du terminal. Par exemple, le message
506 comprend notamment 'adresse du réseau affectée par I'unité d'affectation.
Elle peut aussi comprendre une unité de transmission 63 adaptée pour
transmettre au premier réseau le premier message ainsi modifié et pour

transmettre au terminal un message d'initiation 504 qui comprend des
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informations telles que l'adresse CoA du terminal.

La figure 7 représente un terminal selon un mode de réalisation de la
présente invention ayant une unité d'émission 70 adaptée pour émettre a
destination du premier réseau 12, via le second réseau 43 relié au premier
réseau, le premier message 505 comprenant des informations indiquant a la
fois une requéte d’accés réseau et une requéte d’'enregistrement audit service.
Il comprend également une unité de réception 71 adaptée pour recevoir depuis
le second réseau un message d'initiation 504 comprenant l'adresse CoA. Elle
est adaptée également pour recevoir, depuis le premier réseau via le second
réseau, un second message 512 permettant au terminal d’acceder au second
réseau et indiquant I'enregistrement du terminal au service. |l peut en outre -
comprendre une unité de génération 72 adaptée pour extraire d'un message
d'initiation 504 recu par l'unité de réception 71, l'adresse CoA et pour affecter
ladite adresse dans un champ du premier message 505.

Par ailleurs, il est aisé de faire coopérer des terminaux qui ne sont pas
adaptés pour mettre en ceuvre un tel mécanisme et une passerelle proposant
un tel mécanisme. En effet, pour cela il suffit que la passerelle, sur détection
d’'un terminal non adapté, propose a ce terminal un mécanisme d'acces au
réseau et d’enregistrement au service déja existant, tel que celui décrit au

début de la description en deux phases.
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REVENDICATIONS

1.  Procédé de gestion d'accés a un réseau et d’enregistrement a un
service de télécommunication (34) pour un terminal (30) appartenant a un
premier réseau de télécommunication (12), ledit premier réseau comprenant
une fonction d’authentification (33) du terminal et offrant ledit service ;

ledit procédé étant caractérisé en ce que laccés au réseau et
Penregistrement au service sont gérés en une phase commune; ladite phase
comprenant les étapes suivantes :

jal  émettre depuis le terminal & destination du premier reseau, via un
second réseau (43) relié audit premier réseau, un premier
message (31) comprenant des informations indiquant d'une part
une requéte d'accés réseau et dautre part une requéte
d’enregistrement audit service ;

/bl sur réception dudit premier message dans le premier réseau,
décider, sur la base de ladite fonction d’'authentification et des
informations comprises dans ledit premier message, d’autoriser le
terminal a accéder au second réseau et d’enregistrer le terminal
audit service ;

/c/ recevoir sur le terminal depuis le premier réseau via ledit second
réseau un second message (32) permettant au terminal d’acceder
au second réseau et indiquant I'enregistrement du terminal audit

service.

2. Procédé de géstion selon la revendication 1 suivant lequel, avant
létape /a/ et aprés une phase d'identification (503) du terminal par le second
réseau, le second réseau envoie un message d'initiation (504) au terminal
de facon a détecter si le terminal est adapté pour gérer les étapes /a/ a /c/ et
de fagon a envoyer au terminal des informations pour générer le premier

message (31).
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3.  Procédé de gestion selon la revendication 2, suivant lequel le service
de télécommunication offert dans le premier réseau (12) permet au terminal
(30) de recevoir des messages, initialement adressés a une premiere
adresse du terminal dans le premier réseau, sur une seconde adresse dans
le second réseau (43) ; et

suivant lequel l'enregistrement audit service comprend une association

desdites premiére et seconde adresses.

4. Procédé de gestion selon la revendication 3, suivant lequel, la seconde
adresse est allouée et envoyée au terminal (30) dans le message d'initiation
(504), par le second réseau (43), et ladite seconde adresse est récupérée et

incluse dans le premier message (505).

5. Terminal dans un premier réseau de télécommunication (12)
comprenant une fonction d’authentification de terminal et offrant un service
de télécommunication,

ledit terminal comprenant :

- une unité d’émission (70) adaptée pour émettre a destination du
premier réseau (12), via un second réseau (43) relié audit premier
réseau, un premier message (505) comprenant des informations
indiquant a la fois une requéte d'accés réseau et une requéte
d’enregistrement audit service ;

- une unité de réception (71) adaptée pour recevoir depuis le
premier réseau via ledit second réseau un second message (512)
permettant au terminal d’accéder au second réseau et indiquant

I'enregistrement du terminal audit service.

6. Terminal selon la revendication 5, comprenant en outre une unité de
génération (72) de message adaptée pour récupérer des informations a
partir d’'un message d'initiation émis a partir du second réseau et recu par
Punité de réception (71), et pour générer le premier message sur la base

desdites informations récupérées.
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7. Terminal selon la revendication 6, dans lequel, lorsque le service de
télécommunication offert dans le premier réseau (12) permet au terminal
(30) de recevoir des messages, initialement adressés a une premiere
adresse du terminal dans le premier réseau, sur une seconde adresse dans
le second réseau (43), et lorsque l'enregistrement audit service comprend
une association desdites premiére et seconde adresses, les informations
récupérées a partir du message d'initiation comprennent la seconde adresse
du terminal dans le second réseau et le premier message (505) émis indique

la seconde adresse.

8. Passerelle de télécommunication (44) adaptée pour coopérer avec un
terminal (30) appartenant a un premier réseau (12) comprenant une fonction
d’authentification (33) du terminal et offrant un service de
télécommunication ;

ladite passerelle appartenant a un second réseau et comprenant :

- une unité de réception (61) adaptée pour recevoir, d'une part
depuis ledit terminal un premier message (505), destiné au
premier réseau, comprenant des informations indiquant a la fois
une requéte d’accés réseau et une requéte d’enregistrement a un
service de télécommunication, et d'autre part, depuis le second
réseau un second message permettant au terminal d’'accéder au
second réseau et indiquant I'enregistrement du terminal audit
service ; et

- une unité de transmission (63) adaptée pour transmetire au
premier réseau ledit premier message et pour transmettre au

terminal ledit second message émis par le premier réseau.

9. Passerelle de télécommunication selon la revendication 8, comprenant,
lorsque le service de télécommunication permet au terminal de recevoir des
messages initialement adressés a une premiére adresse du terminal dans le

premier réseau, sur une seconde adresse dans le second réseau,
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d’'une part, une unité d’affectation d'adresse (62) adaptée pour affecter la
seconde adresse du second réseau au terminal, 'unité de transmission étant
adaptée pour transmettre au terminal ladite seconde adresse affectée par
I'unité d’'affectation dans un message d'initiation (504), et

d’autre part une unité de conversion (60) adaptée pour convertir le premier
message (505), recu par l'unité de réception et transmis par le terminal, en
un message converti (506) a destination du premier réseau, et pour convertir
le second message (511), regcu par l'unité de réception et transmis par le
premier réseau via le second réseau en un message converti (512) a

destination du terminal.

10. Systéme de gestion d'accés a un réseau et d’enregistrement a un
service de télécommunication (34) pour un terminal (30),

ledit systeme de gestion appartenant a un premier réseau qui comprend une
fonction d’authentification (33) de terminal et qui offre ledit service, et un
second réseau,

ledit terminal appartenant au premier réseau de télécommunication (12) et
comprenant :

- une unité d’émission (70) adaptée pour émettre a destination du
premier réseau (12), via un second réseau (43) relié audit premier
réseau, un premier message (505) comprenant des informations
indiquant a la fois une requéte d'accés réseau et une requéte
d’enregistrement audit service ;

- une unité de réception (71) adaptée pour recevoir depuis le
premier réseau via ledit second réseau un second message (512)
permettant au terminal d’accéder au second réseau et indiquant
I'enregistrement du terminal audit service ;

ledit systéme étant caractérisé en ce qu’il fournit au terminal, en une phase
commune, d'une part un acces au second réseau et d'autre part un

enregistrement au service.
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11. Systéme de gestion selon la revendication 10, dans lequel le second
réseau comprend une passerelle de télécommunication comprenant :

- une unité de réception (61) adaptée pour recevoir, d’une part
depuis ledit terminal un premier message (505), destiné au
premier réseau, comprenant des informations indiquant d’une part
une requéte d’'accés réseau et dautre part une requéte
d’enregistrement a un service de télécommunication, et d'autre
part, depuis le second réseau un second message permettant au
terminal d’accéder au second réseau et indiquant I'enregistrement
du terminal audit service ; et

- une unité de transmission (63) adaptée pour transmettre au
premier réseau ledit premier message et pour transmettre au

terminal ledit second message émis par le premier réseau.

12. Systéme de gestion selon la revendication 11, comprenant en outre
d’une part une unité d'affectation d’adresse (62) adaptée pour affecter une
adresse du second réseau au terminal, I'unité de transmission étant adaptée
pour transmettre au terminal ladite seconde adresse affectée par lunité
d’affectation dans un message d’initiation (504), et d’autre part une unite de
conversion (60) adaptée pour convertir le premier message (505), regu par
I'unité de réception et transmis par le terminal, en un message converti (506)
a destination du premier réseau, le premier message et le message converti
(506) comprenant la seconde adresse.

13.  Programme d'ordinateur destiné a étre installé dans un terminal,

comprenant des instructions aptes & mettre en ceuvre le procédé selon l'une

quelconque des revendications 1 a 4, lors d'une exécution du programme par

des moyens de traitement du terminal.

14. Programme d'ordinateur destiné a étre installé dans une passerelle
adaptée pour coopérer avec un terminal (30) appartenant & un premier
réseau (12) comprenant une fonction d’authentification (33) du terminal et
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offrant un service de télécommunication, comprenant des instructions aptes

a mettre en ceuvre les étapes suivantes :

recevoir, d'une part depuis ledit terminal un premier message
(505), destiné au premier réseau, comprenant des informations
indiquant a la fois une requéte d’accés réseau et une requéte
d’enregistrement & un service de télécommunication, et d'autre
part, depuis le second réseau un second message permettant au
terminal d’accéder au second réseau et indiquant I'enregistrement
du terminal audit service ; et

transmettre au premier réseau ledit premier message et
transmettre au terminal ledit second message émis par le premier

réseau ;

lors d'une exécution du programme par des moyens de traitement de la

passerelle.
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