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es daher erforderlich, dass das Schliisselpaar zusammen mit einer digitalen Signatur auf der entsprechenden Hardware gespeichert
sein miissen. Fiir Anwendungen von asymmetrischen Kryptographieverfahren auf Systemen mit begrenzter Speicherplatzkapazitit,
wie beispielsweise Smartcards, RFIDs oder Embedded Systems, besteht jedoch die Anforderung, dass stets moglichst wenig Spe-
icherplatz benétigt werden sollte. Die Erfindung schlédgt hierzu eine Losung vor, bei der die Speicherung des Sffentlichen Schliissels

nicht mehr notwendig ist.
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Beschreibung

Asymmetrisches Kryptosystem

Verfahren zur Bereitstellung eines Offentlichen Schlissels
flir ein asymmetrisches Kryptosystem und ein asymmetrisches

Kryptosystem.

Asymmetrische Kryptosysteme gewdhrleisten durch die
Einrichtung von Schliisselpaaren aus privatem und &ffentlichem
Schliissel ein erhdhtes MaB an Sicherheit. So ist es flir einen
Angreifer nahezu unméglich, in endlicher Zeit ohne den
privaten Schliissel die mit dem &ffentlichem Schliissel
verschliisselte Nachricht zu entschliisseln. Ubliche
Kryptosysteme basieren auf einer Verschliisselung, die in
polynomieller Zeit durchfihrbar, jedoch nur in sub-
exponentieller oder exponentieller Zeit relativ zur Lange der
Schliissel in Bits invertierbar ist. Bei auf elliptischen
Kurven basierenden Systemen werden heute beispielsweise
Schliissellangen von N = 160 bis 300 BRits verwendet. Bei denen
auf RSA Algorithmen basierenden Systemen sind dazu
Schliissellangen von N = 1024 bis 4096 Bits fir ein etwa

gleiches Sicherheitsniveau anzusetzen.

Allerdings muss bei asymmetrischen Kryptographieverfahren
sichergestellt werden, dass der O0ffentliche Schliissel zur
Kommunikation mit einem anderen Kommunikationsteilnehmer
tatsachlich von diesem stammt und somit authentisch ist.
Diese Schwachstelle wird beispielsweise bei dem sogenannten
Man-in-the-Middle Angriff genutzt, bei dem sich ein Angreifer
als berechtigter Adressat ausgibt. Hierzu generiert er selbst
ein Paar aus einem O6ffentlichen und einem privaten Schliissel.
Den offentlichen Schlissel Ubermittelt er dem Absender und
suggeriert ihm, dass dieser 6ffentliche Schliissel von dem
berechtigten Adressaten stammt. AnschlieBend entschliisselt
der Mittelsmann die Nachricht mit seinem eigenen privaten

Schliissel, verschliisselt die Nachricht mit dem richtigen
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6ffentlichen Schliissel des Adressaten wieder und sendet sie
weiter. Auf diese Weise kann der Angreifer unbemerkt von den
eigentlichen Kommunikationspartnern deren geheime Nachrichten

mitlesen.

Daher wird versucht, beispielsweise mit dem Einsatz wvon
zentralen Zertifizierungsstellen oder durch Etablierung eines
Web-of-Trust eine vertrauenswiirdige Instanz zu schaffen,
durch die die Authentizitat von Offentlichen Schlisseln

gewahrleistet werden soll.

Dieses Signieren eines O6ffentlichen Schlissels einer Person
zusammen mit dessen persdnlichen Daten, zum Beispiel dem
Namen, der Email Adresse, etc. kann wiederum unter Verwendung
von asymmetrischer Kryptographie geschehen. Im Wesentlichen
errechnet dabei die Zertifizierungsstelle eine Prifsumme der
Kombination aus dem 6ffentlichen Schlissel einer Person und
deren persdnlichen Daten. Durch Anwenden eines privaten
Schliissels der Zertifizierungsstelle auf die Priifsumme wird
eine digitale Signatur erzeugt. Da der offentliche Schlissel
der Zertifizierungsstelle frei zugdnglich gemacht wird, ist
es jedermann mdglich, die digitale Signatur zu prifen. Der
private Schliissel der Zertifizierungsstelle ist jedoch nicht
6ffentlich zuganglich, so dass niemand Daten so signieren
kann, dass sie mit dem o6ffentlichen Schliissel der
Zertifizierungsstelle wieder als glltig verifiziert werden

konnen.

In vielen Anwendungen ist es daher erforderlich, dass das
Schliisselpaar aus privatem und o6ffentlichem Schliissel, sowie
die digitale Signatur auf der benttigten Hardware gespeichert
sein missen. Fir eine sichere Kommunikation Ubersendet dann
der Adressat dem Absender seinen Offentlichen Schliissel und
die dazugehdérige digitale Signatur. Flir Anwendungen von
asymmetrischen Kryptographieverfahren auf Systemen mit
begrenzter Speicherplatzkapazitadat, wie beispielsweise
Smartcards, RFIDs oder Embedded Systems, besteht jedoch die
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Anforderung, dass stets mdéglichst wenig Speicherplatz

verwendet werden sollte.

Daher ist die Aufgabe der vorliegenden Erfindung, ein
asymmetrisches Kryptosystem und Kryptographieverfahren
anzugeben, welches bei gleichem Sicherheitsniveau mdglichst

wenig Speicherplatz beanspruchen.

Erfindungsgemdll wird dieser Aufgabe durch ein Verfahren und
ein System mit den Merkmalen der Anspriiche 1 und 6 geldst.
Vorteilhafte Weiterbildungen der Erfindung sind in den

abhangigen Ansprichen angegeben.

Erfindungsgemdll ist in einem Verfahren zur Bereitstellung
eines 6ffentlichen Schliissels fiir ein asymmetrisches
Kryptosystem mit einem Schlisselinhaber und einem
Schliisselanforderer dem Schliisselinhaber ein Schliisselpaar
mit einem privaten und mindestens einem Offentlichem
Schliissel zugeordnet. Weiterhin ist dem Schliisselpaar eine
digitale Signatur zur Authentifizierung des 6ffentlichen
Schlissels zugeordnet. Gemal dem erfindungsgemalen Verfahren
sind der private Schliissel und die digitale Signatur
gespeichert. Der Offentliche Schlissel wird auf Anfrage des
Schliisselanforderers aus dem privaten Schliissel abgeleitet.
SchlieRlich werden der abgeleitete O6ffentliche Schliissel und
die digitale Signatur dem Schlisselanforderer bereitgestellt.
Dies hat den Vorteil, dass die iUblicherweise in Zertifikaten
enthaltene Information reduziert wird und damit der
Speicherbedarf auf Seiten des Schliisselinhabers fir die
Zertifikate reduziert wird. Ublicherweise umfasst ein
Zertifikat eines Schliisselinhabers den 6ffentlichen
Schliissel, eine digitale Signatur einer
Zertifizierungsstelle, sowie weitere Angaben zur
Identifizierung der Person des Schlisselinhabers und/oder
Attribute, welche Eigenschaften und/oder Rechte des
zugehorigen Schlisselpaares und Schlisselinhabers

charakterisieren.
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Gemall einer vorteilhaften Ausgestaltung der vorliegenden
Erfindung erfolgt die Ableitung des 6ffentlichen Schlissels

durch hardwaretechnisch gesicherte MalRnahmen.

Zur hardwaretechnischen Absicherung des Verfahrens ist in
dieser Erfindung ohne Ausschluss der Allgemeinheit dieses
Begriffs ein Koprozessor, insbesondere ein Krypto-
Koprozessor zu verstehen. Dieser verflugt idber einen
eingeschrankten BRefehlssatz und ist hardwaretechnisch derart
geschiitzt, dass durch Messungen nahezu nicht erkennbar ist,
ob gleichwertige oder ungleichwertige Operationen in dem
Koprozessor durchgefiihrt werden. Insbesondere wird dadurch
die praktische Durchfihrbarkeit von sogenannten

Seitenkanalangriffen verhindert.

Gemall einer weiteren vorteilhaften Ausgestaltung der
Erfindung erfolgt die Ableitung des 6ffentlichen Schlissels
durch Exponentiation oder Skalarmultiplikation eines
gegebenen Gruppenelements einer endlichen Gruppe mit dem

privaten Schlissel.

Das erfindungsgemalle asymmetrische Kryptosystem weist
mindestens ein anwenderspezifisches Schlisselpaar mit einem
privaten und mindestens einem &6ffentlichem Schliissel, sowie
eine digitale Signatur zur Authentifizierung des &6ffentlichen
Schliissels auf. Auf einer Speichervorrichtung des Systems
sind der private Schliissel und die digitale Signatur
gespeichert. Durch eine Rechenvorrichtung des Systems wird
der offentliche Schliissel auf Anfrage aus dem privaten
Schliissel abgeleitet. SchlieBlich wird durch eine
Kommunikationsvorrichtung des Systems der abgeleitete,
bffentliche Schliissel bereitgestellt.

Nachfolgend wird die Erfindung anhand von
Ausfihrungsbeispielen und den Figuren naher erlautert. In den

Figuren zeigen:
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Figur 1 ein Blockdiagramm eines Ausfihrungsbeispiel der

vorliegenden Erfindung,

Figur 2 ein Flussdiagramm zur Erlauterung einer

Ausfihrungsform des erfindungsgemalien Verfahrens,

Figur 3 ein Flussdiagramm zur Illustration einer
Kommunikation zwischen zweili Teilnehmern, welche
sich des erfindungsgemalien Verfahrens und eines

Netzwerks nach Figur 1 bedienen.

In Figur 1 ist eine beispielhafte Topologie eines Netzwerkes
nach einem Ausfihrungsbeispiel der vorliegenden Erfindung
gezeigt. Eine Anwenderstelle A ist lUber eine Datenleitung 100
mit einer Mehrzahl weiterer Anwenderstellen B, C verbunden.
Die Datenleitung kann durch ein internes Netzwerk oder ein
externes Netzwerk, wie das Internet, bereitgestellt werden.
Die Dateniilbertragung kann drahtgebunden, drahtlos oder
optisch erfolgen. Jede der Anwenderschnittstellen A, B, C
weist eine Eingabeeinrichtung E auf. Diese kann in
vielfaltigsten Weisen ausgefithrt sein und dient zum Erstellen
von Botschaften, Eingeben von persénlichen Daten etc. In dem
in Figur 1 dargestellten Ausfihrungsbeispiel ist jede
Anwenderschnittstelle A, B, C mit einem individuellen
Schlisselgenerator G verbunden. Dieser Schlisselgenerator
kann per Software auf einer Rechnereinheit oder durch einen
hardwarebasierten Schliisselgenerator realisiert werden.
Ferner kann anstelle des dargestellten Ausfiihrungsbeispiels
auch ein zentraler Schliisselgenerator G flir eine Vielzahl wvon
Anwenderschnittstellen A, B, C bereitgestellt werden. Der
Schliisselgenerator G erstellt einen privaten Schliissel PSA
individuell flir eine Anwenderschnittstelle A und speichert
diesen lokal bei der Anwenderschnittstelle A in einem ersten
Speicher M1 ab. Zusatzlich erstellt der Schlisselgenerator G
einen 6ffentlichen Schliissel OSA basierend auf dem privaten
Schlussel PSA.
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Die Anwenderschnittstelle A fordert nun den Bediener auf,
persdnliche Daten anzugeben. Diese beinhalten zum Beigpiel
den Vornamen, den Nachnamen, einen Rufnamen, die Email
Adresse, eine postalische Adresse, eine Telefonnummer, eine
Kontonummer oder weitere persdnliche Kennzeichen des
Anwenders. Auf Grundlage dieser Angaben und des &ffentlichen
Schliissels OSA wird durch eine Zertifizierungsstelle CS eine
digitale Signatur ZA erstellt, welche lokal in einem zweiten

Speicher M2 der Anwenderschnittstelle A gespeichert wird.

Anhand des Flussdiagramm in Figur 2 wird beispielhaft der
Verfahrensablauf zur Ermittlung der digitalen Signatur
erlautert. In diesem Reispiel wird nur der Name N des
Anwenders von der Anwenderschnittstelle abgefragt. Dieser

heille Frank Mustermann (S2).

Die Anwenderschnittstelle oder eine darin befindliche
Datenverarbeitungseinrichtung D wendet eine vorbestimmte
Hashfunktion h auf den Namen N an (S3). Die Hashfunktion h
ist in einem Protokoll fir die Netzwerkkommunikation
festgelegt. Beispielsweise kann dieses der Message Digest
Algorithm 5 (mdb5) sein. Dieser angewendet auf den Namen Frank
Mustermann ergibt 639d 0c04 06dl £526 59c2 509b 8coe 6550 in
hexadezimaler Darstellung. Die Anwendung der md5 Hashfunktion
auf einen dhnlich klingenden Namen, zum Beispiel Bernd
Mustermann ergibt einen vollstandig anderen Hashwert H,
namlich 7df4 coefc 3e3c 4a6l 0dfa 687a 40b7 2711. Eine der
wesentlichen Eigenschaften der Hashfunktion h ist, dass bei
geringen Anderungen des Eingabewertes, in diesem Fall des
Namens N, ein deutlich verschiedener Hashwert H bestimmt
wird. Eine weitere wesentliche Eigenschaft der Hashfunktion h
ist, das sie nur unter verhaltnismédRig hohem Aufwand
umkehrbar ist. Weitere bekannte Hashfunktionen sind der SHA-1
Algorithmus (Secure Hash Algorithm) und der SHA-256
Algorithmus.
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Die Anwenderschnittstelle A Ubermittelt den Hashwert H
zusammen mit dem Offentlichen Schliissel des Anwenders OSA an
eine zentrale Zertifizierungsstelle CS (S4). Die
Zertifizierungsstelle CS hat bereits ihren &6ffentlichen
Schliissel 0OSCS und ihren privaten Schliissel PSCS erstellt
(S5) . Zunédchst figt die Zertifizierungsstelle CS den
Ubermittelten Hashwert H und den ibermittelten o6ffentlichen
Schliissel 0OSA zu einem Datum KA zusammen (S6). Danach
signiert sie das Datum KA oder die Kombination KA mit ihrem
privaten Schliissel PSCS (S7), um die Signatur ZA zu
generieren. Ublicherweise erfolgt das Signieren nur dann,
wenn der Anwender sich gegeniiber der Zertifizierungsstelle CS
eindeutig ausweisen kann, zum Beispiel durch persdnliche

Anwesenheit in Kombination mit einem Personalausweils.

Abschlielend werden der Hashwert H und die erstellte Signatur
ZA von der Zertifizierungsstelle CS an den Anwender A
Ubermittelt und von diesem lokal in einem zweiten Speicher M2

gespeichert.

Unter Verweis auf das Flussdiagramm in Figur 3 wird
nachfolgend eine Ubermittlung einer Botschaft T von einem
Anwender B an den vorherigen Anwender A beschrieben. Zunachst
generiert der Anwender B seinen privaten und seinen
O0ffentlichen Schlissel PSB, 0SB und verfasst die Botschaft T.
Nachfolgend chiffriert er die Botschaft T mit einem
Chiffrierschlissel C mit einem der vielen bekannten

Verschliusselungsverfahren (S10 - S12).

Der Anwender B kennt den Namen N des Anwenders A und mochte
nun mit ihm Uber einen verschlisselten Kanal kommunizieren.
Dazu bendtigt er zundchst den &6ffentlichen Schliissel OSA des
Anwenders A und muss auch nachfolgend sicherstellen, dass der
von ihm erhaltene &ffentliche Schliissel OSA wirklich dem
Anwender A zugeordnet ist. Auf Anfrage des Anwenders B leitet
der Anwender A aus seinem privaten Schliissel PSA seinen

Offentlichen Schlissel OSA ab und Ubermittelt seinen
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abgeleiteten 6ffentlichen Schliissel OSA zusammen mit der
gespeicherten Signatur ZA und dem zugehdrigen, gespeicherten
Hashwert H an den Anwender B (S13, S$14). Zusadtzlich bezieht
der Anwender B den &ffentlichen Schliissel 0OSCS der
Zertifizierungsstelle CS (S15, S16).

Aus der Signatur ZA wird mit Hilfe des &6ffentlichen
Schliissels 0OSCS der Zertifizierungsstelle CS die
Authentizitdt der Kombination KA gepruft (S17). Der
Kombinationswert KA wird fir einen nachfolgenden
Vergleichsschritt gespeichert. In einem nachfolgend, parallel
oder zuvor ausgefithrten Schritt wird aus dem bekannten Namen
N unter Verwendung der bekannten Hashfunktion h der zu
testende Hashwert Hy bestimmt (S18). Dieser kann mit dem von
der Zertifizierungsstelle bezogenen Hashwert H verglichen
werden. Stimmen die beiden Hashwerte H und Ht Uberein, so ist
das Zertifikat ZA der gewiinschten Person -also dem Anwender
A- zugeordnet. Nachfolgend wird der Hashwert Ht mit dem
bezogenen Offentlichen Schliissel OSA zu einer zu testenden
Kombination Kt kombiniert. Diese zu testende Kombination Kt
wird mit der in Schritt S17 bestimmten Kombination verglichen
(S20) . Bei Ubereinstimmung der beiden Kombinationen KA, Kt
ist der &6ffentliche Schliissel OSA als Schlissel des Anwenders

A verifiziert (S21).

Nachfolgend kann der Anwender B den Chiffrierschliissel mit
dem o6ffentlichen Schliissel OSA des Anwenders A zu einem
verschlisselten Chiffrierschliissel Cg verschlisseln (S22).
AbschlieBend erfolgt eine Ubertragung der chiffrierten
Botschaft Tg und des verschlisselten Chiffrierschlissels Cg
(S23) an den Anwender A.

Fiir den Fachmann ist ersichtlich, dass vielfaltige
Verfahrensschritte in anderer Reihenfolge ausgefiihrt werden
kdénnen, als sie in dem vorstehenden Ausfiihrungsbeispiel

dargestellt sind.
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Das erfindungsgemdlBe Verfahren ist besonders vorteilhaft
anwendbar bei Systemen basierend auf Smartcards, embedded
Systems oder RFIDs mit asymmetrischem Schliisselmanagement.
Diese werden beispielsweise zur Zugangskontrolle oder in

Systemen zum Schutz vor Plagiaten eingesetzt.

Die Sicherheit eines exemplarisch dargestellten Kryptosystems
mit asymmetrischem Schliisselmanagement beruht auf der
Schwierigkeit der Berechnung diskreter Logarithmen in
endlichen abelschen Gruppen. Beispiele fiir kryptographische
Verfahren, die diese Techniken verwenden, sind ElGamal, DSA,
GDSA, DH, sowie die entsprechenden Varianten dieser
Verfahren, die auf Punktgruppen elliptischer oder

hyperelliptischer Kurven lber endlichen Korpern beruhen.

Im folgenden Ausfihrungsbeispiel wird die Ableitung eines
6ffentlichen Schliissels aus einem privaten Schlissel fiur
derartige Systeme beispielhaft dargestellt. Demgemdl enthalt
die kryptographische Sicherheitshardware auf einem RFID einen
privaten Schliissel. Bei multiplikativer Gruppendarstellung
berechnet sie eine Exponentiation eines als Input gegebenen
Gruppenelements mit dem privaten Schliissel und gibt das
Ergebnis dieser Exponentiation als Output zurick. Bei
additiver Gruppendarstellung wird entsprechend eine
Skalarmultiplikation eines als Input gegebenen
Gruppenelements mit dem privaten Schliissel als Skalar
berechnet und das Ergebnis dieser Skalarmultiplikation als

Output zurlckgegeben.

Die Erzeugung eines Schlisselpaares, bestehend aus geheimem
und 6ffentlichem Schlissel, wird folgendermaBen durchgefiithrt:
Das System wahlt eine zufdllige Zahl modulo der Ordnung einer
von einem als Systemparameter vorgegebenen Basiselement der
Gruppe erzeugten zyklischen Untergruppe als geheimen
Schliissel. Der offentliche Schlissel wird durch
Exponentiation (beziehungsweise Skalarmultiplikation) des

Basiselements mit dem geheimen Schliissel als Exponent
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(beziehungsweise als Skalar) erhalten. Als letzter Schritt
der Schliisselerzeugung wird der auf diese Weise erzeugte
6ffentliche Schlissel von einer Zertifizierungsstelle
(gegebenenfalls zusammen mit weiteren Attributen) signiert
und bildet das Zertifikat. Das zur Schlisselerzeugung
verwendete Basiselement ist dabei ein &ffentlich bekannter

Systemparamter.

Zur Ermittlung des Offentlichen Schlissels aus dem
gespeicherten privaten Schliissel wird nun analog zur
urspringlichen Erzeugung des &ffentlichen Schlissels
vorgegangen: Das System liest den gespeicherten geheimen
Schliissel aus und berechnet eine Exponentiation
(beziehungsweise Skalarmultiplikation) des 6ffentlich
bekannten Basiselements mit dem geheimen Schliissel als
Exponent (beziehungsweise als Skalar). Auf diese Weise wird
der gleiche Wert fiur den 6ffentlichen Schliissel ermittelt wie

bei der urspringlichen Schlisselerzeugung.

Der o6ffentliche Schliissel wird durch Exponentiation, bzw.
Skalarmultiplikation, des Basiselements mit dem privaten
Schliissel als Exponent, bzw. als Skalar, erhalten. Auf diese
Weise wird der Offentliche Schlissel aus dem privaten

Schliissel abgeleitet und bei Bedarf on-the-fly berechnet.

Bei einer Anfrage durch ein Host-System wird der &ffentliche
Schliissel entsprechend ermittelt. Nach Erhalt des
ermittelten, Offentlichen Schlissels und der zugehérigen,
gespeicherten Signatur priift das Host-System anhand der

Signatur, ob das erhaltene Schlisselmaterial authentisch ist.

Im beschriebenen Szenario wird der 6ffentliche Schliissel
nicht in der Sicherheitshardware gespeichert. Es reicht aus,
den privaten Schliissel, gegebenenfalls die Schlisselattribute
und die von der Zertifizierungsstelle erzeugte Signatur zu

speichern.
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Damit ist es zum Aufbau einer Public-Key Infrastruktur
ausreichend, wenn das Hardware-Modul lediglich seinen
privaten Schliissel und die Authentisierungsinformationen
seines Zertifikats speichert. Bei BRedarf kann die Hardware
mit Hilfe des gespeicherten privaten Schliissels den
O0ffentlichen Schliissel selbststandig ableiten, mit der
gespeicherten Authentisierungsinformation vervollstandigen

und auf diese Weise i1hr Zertifikat rekonstruieren und einem

Kommunikationspartner mitteilen. Da der 6ffentliche Schliissel

nicht mehr im Hardware-Modul gespeichert werden muss,
reduziert sich der fiir das Schliisselmaterial benodtigte

Speicherbedarf.

Durch die Anwendung einer geeigneten Sicherheitshardware,
welche erstens den geheimen Schlissel flir Berechnungen
zumindest indirekt verfiigbar macht ohne seine Sicherheit zu
gefahrden und welche zweitens sichere Berechnungen unter
Verwendung des geheimen Schliissels ermdglicht, ist ein

solches Verfahren ohne Sicherheitseinbullen einzusetzen.

Obwohl die vorliegende Erfindung anhand eines bevorzugten
Ausfiihrungsbeispiels beschrieben wurde, ist dem Fachmann
ersichtlich, dass vielfadltige Anderungen daran vorgenommen
werden koénnen, die dennoch im Umfang der Erfindung nach den

Patentanspriichen liegen.



10

15

20

25

30

35

WO 2009/095143 PCT/EP2008/068361
12

Patentanspriiche

1. Verfahren zur Bereitstellung eines &6ffentlichen Schliissels
fir ein asymmetrisches Kryptosystem, mit einem
Schlisselinhaber und einem Schlisselanforderer, bei dem

- dem Schlisselinhaber ein Schliisselpaar mit einem privaten
und mindestens einem 6ffentlichen Schliissel zugeordnet ist,

- dem Schliisselpaar eine digitale Signatur zur
Authentifizierung des &6ffentlichen Schlissels zugeordnet ist,
dadurch gekennzeichnet, dass

- der private Schliissel und die digitale Signatur gespeichert
sind,

- der Offentliche Schlissel auf Anfrage des
Schliisselanforderers aus dem privaten Schliissel abgeleitet
wird,

- der abgeleitete 6ffentliche Schliissel und die digitale

Signatur dem Schlisselanforderer bereitgestellt werden.

2. Verfahren nach Anspruch 1, wobei
der o0ffentliche Schlissel durch den Schlisselinhaber nicht

gespeichert wird.

3. Verfahren nach Anspruch 1 oder 2, wobei
dem Schlisselinhaber zusatzlich weitere Schliisselattribute
zugeordnet sind und dem Schlisselanforderer bereitgestellt

werden.

4. Verfahren nach Anspruch 1 oder 2, wobei
die Ableitung des O6ffentlichen Schliissels hardwaretechnisch

gesichert erfolgt.

5. Verfahren nach Anspruch 1 oder 2, wobei

die Ableitung des 6ffentlichen Schliissels durch
Exponentiation oder Skalarmultiplikation eines gegebenen
Gruppenelements einer endlichen Gruppe mit dem privaten

Schlissel erfolgt.
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6. Asymmetrisches Kryptosystem, aufweisend

- mindestens ein anwenderspezifisches Schlisselpaar mit einem
privaten und mindestens einem O6ffentlichen Schlissel,

- eine digitale Signatur zur Authentifizierung des
6ffentlichen Schliissels,

dadurch gekennzeichnet, dass

- auf einer Speichervorrichtung der private Schliissel und die
digitale Signatur gespeichert sind,

- durch eine Rechenvorrichtung der &6ffentliche Schliissel auf
Anfrage aus dem privaten Schliissel abgeleitet wird,

- durch eine Kommunikationsvorrichtung der abgeleitete

6ffentliche Schliissel bereitgestellt wird.

7. Kryptosystem nach Anspruch 6, wobei
- die Rechenvorrichtung hardwaretechnisch fliir eine sichere

Datenverarbeitung ausgestaltet ist.
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