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Beschreibung
Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft allgemein
Mikroprozessorsysteme und insbesondere Mikropro-
zessorsysteme, die in einer vertrauenswurdigen oder
gesicherten Umgebung betrieben werden.

Hintergrund

[0002] Die wachsende Zahl von finanziellen und
personengebundenen Transaktionen, die auf lokalen
oder entfernten Mikrocomputern ausgefihrt werden,
gaben einen Anstol3 zum Aufbauen von "vertrauens-
wirdigen" oder "gesicherten" Mikroprozessor-Umge-
bungen. Das Problem, das diese Umgebungen zu 16-
sen versuchen, ist der Verlust der Geheimhaltung
oder dafy Daten verfalscht oder miRbraucht werden.
Benutzer wollen nicht, dald ihre Privatdaten 6ffentlich
werden. Sie wollen auRerdem nicht, daf3 ihre Daten
verandert werden oder in unangebrachten Transakti-
onen benutzt werden. Beispiele davon umfassen
eine unabsichtliche Abgabe von medizinischen Auf-
zeichnungen oder einen elektronischer Diebstahl von
Finanzmitteln aus einer Online-Bank oder anderen
Hinterlegungsstellen. In &hnlicher Weise versuchen
Provider von Inhalten, den digitalen Inhalt (zum Bei-
spiel Musik, andere Audio- oder Videodaten oder all-
gemein andere Arten von Daten) vor einem Kopieren
ohne Autorisierung zu schitzen.

[0003] Existierende vertrauenswirdige Systeme
kénnen einen vollstandig geschlossenen Satz ver-
traulicher Software benutzen. Dieses Verfahren ist
relativ einfach zu implementieren, hat jedoch den
Nachteil, dall es die gleichzeitige Verwendung von
Ublichen, kommerziell erhaltlichen Betriebssystemen
und Anwendungssoftware nicht gestattet. Dieser
Nachteil beschrankt die Akzeptanz solcher vertrauli-
cher Systeme.

[0004] Die Erfindung betrifft ein System nach An-
spruch 1 und ein Verfahren nach Anspruch 26 Die
Unteranspriiche geben bevorzugte Ausfiihrungsfor-
men der Erfindung an.

Kurze Beschreibung der Zeichnungen

[0005] Die vorliegende Erfindung wird im Wege von
Beispielen, und nicht mittels einer Einschrankung, in
den Figuren und den beigefligten Zeichnungen dar-
gestellt, wobei gleiche Bezugszeichen sich auf ahnli-
che Elemente beziehen und die Figuren Folgendes
zeigen:

[0006] Fig. 1 ist ein Diagramm einer beispielhaften
Softwareumgebung, die in einem Mikroprozessor-
system ausgefihrt wird.
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[0007] Fig. 2 ist ein Diagramm von bestimmten bei-
spielhaften vertrauenswirdigen oder gesicherten
Softwaremodulen und eine beispielhafte Systemum-
gebung gemal einer Ausfihrungsform der vorliegen-
den Erfindung.

[0008] Fig. 3 ist ein Diagramm einer beispielhaften
vertrauenswurdigen oder gesicherten Softwareum-
gebung gemal einer Ausfihrungsform der vorliegen-
den Erfindung.

[0009] Fig. 4A ist ein schematisches Diagramm ei-
nes beispielhaften Mikroprozessorssystems, das da-
fur eingerichtet ist, die gesicherte Softwareumge-
bung der Fig. 3 zu unterstiitzen, gemaf einer Aus-
fuhrungsform der vorliegenden Erfindung.

[0010] Fig. 4B ist ein schematisches Diagramm ei-
nes beispielhaften Mikroprozessorsystems, das da-
fur eingerichtet ist, die gesicherte Softwareumge-
bung der Fig. 3 zu unterstitzen, gemaf einer alter-
nativen Ausfuhrungsform der vorliegenden Erfin-
dung.

[0011] FEig. 5ist ein schematisches Diagramm eines
beispielhaften Mikroprozessorsystems, das dafir
eingerichtet ist, die gesicherte Softwareumgebung
der Fig. 3 zu unterstiitzen, gemalf einer alternativen
Ausfuhrungsform der vorliegenden Erfindung.

[0012] Fig. 6 ist eine Darstellung einer Zeitrahmen-
leiste der Ausfuhrung von Softwarekomponenten ge-
mal einer Ausfuhrungsform der vorliegenden Erfin-
dung.

[0013] Fig. 7 ist ein Ablaufdiagramm der Software
und anderer Prozeliblocke gemals einer Ausfih-
rungsform der vorliegenden Erfindung.

Detailliere Beschreibung

[0014] Die nachfolgende Beschreibung beschreibt
Techniken zum Initiieren einer vertrauenswirdigen
oder gesicherten Umgebung in einem Mikroprozes-
sorsystem. In der nachfolgenden Beschreibung wer-
den zahlreiche spezielle Details, wie Logikimplemen-
tierungen, Softwaremodulzuordnungen, Verschlis-
selungstechniken, Bussignalisierungstechniken und
Details des Ablauf dargestellt, um ein vollstandigeres
Verstandnis der vorliegenden Erfindung zu liefern.
Ein Fachmann wird jedoch erkennen, dal} die Erfin-
dung auch ohne diese speziellen Details ausgefiihrt
werden kann. In anderen Fallen werden Steuerstruk-
turen, Gatelevel-Schaltungen und vollstandige Soft-
warebefehlsequenzen nicht im Detail gezeigt, um
nicht von der Erfindung abzulenken. Die Durch-
schnittsfachleute werden jedoch mit den eingefugten
Beschreibungen in der Lage sein, die geeigneten
Funktionen ohne unverhaltnismafiges Experimentie-
ren zu implementieren. Die Erfindung wird in Form ei-
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nes Mikroprozessorsystems offenbart. Die Erfindung
kann jedoch auch in anderen Prozessorformen aus-
gefihrt werden, wie mit einem Digitalsignalprozes-
sor, einem Minicomputer oder einem Grol3rechner.

[0015] Bezug nehmend auf Fig. 1 wird eine Dia-
gramm einer beispielhaften Softwareumgebung ge-
zeigt, die in einem Mikroprozessorsystem ausgefiihrt
wird. Die in Fig. 1 gezeigte Software ist nicht vertrau-
enswurdig (unzuverlassig). Beim Betreiben in einem
Level mit hoher Berechtigung macht es die Grolke
und das standige Aktualisieren des Betriebsystems
150 sehr schwierig, irgendeine Vertrauenswirdig-
keitsanalysen in einer zeitnahen Weise auszufiihren.
Viele der Betriebssysteme sitzen in einem Berechti-
gungsring null (0), dem héchsten Berechtigungslevel.
Die Anwendungen 152, 154 und 156 besitzen eine
viel geringere Berechtigung und befinden sich typi-
scherweise in einem Berechtigungsring drei (3). Die
Existenz der verschiedenen Berechtigungsringe und
die Aufteilung des Betriebssystems 150 und der An-
wendung 152, 154 und 156 in diesen verschiedenen
Berechtigungsringe macht es scheinbar méglich, die
Software der FEig.1 in einem vertrauenswurdigen
Modus zu betreiben, basierend auf einer Beschlul3-
fassung, den Einrichtungen, die von dem Betriebs-
system 150 zur Verfligung gestellt werden, zu ver-
trauen. In der Praxis ist die Fassung einer solchen
Vertrauensentscheidung jedoch oft unpraktikabel.
Faktoren, die zu diesem Problem beitragen, umfas-
sen die GroRe (Zahl der Zeilen des Codes) des Be-
triebssystems 150, die Tatsache, dal® das Betriebs-
system 150 zahlreiche Updates (neue Codemodule
und Korrekturprogramme) empfangen haben kann,
und die Tatsache, dal} das Betriebssystem 150 auch
Codemodule enthalten kann, wie Treiber fur Einrich-
tungen, die von Seiten geliefert werden, die von dem
Betriebssystementwickler verschieden sind. Das Be-
triebssystem 150 kann ein herkdmmliches sein, wie
Microsoft®, Linux oder Solaris® oder kann ein anderes
einschlagig bekanntes oder ein anderweitig erhaltli-
ches Betriebssystem sein. Die speziellen Arten oder
Namen der Anwendungen oder der Betriebssysteme,
die ausgefihrt werden oder ablaufen, sind nicht kri-
tisch.

[0016] Bezug nehmend auf Fig.2 wird ein Dia-
gramm von bestimmten beispielhaften vertrauens-
wirdigen oder gesicherten Softwaremodulen und ei-
ner beispielhaften Systemumgebung 200 gemaR ei-
ner Ausfuhrungsform der vorliegenden Erfindung ge-
zeigt. In der Ausfihrungsform der Fig. 2 sind ein Pro-
zessor 202, ein Prozessor 212, ein Prozessor 222
und optional andere Prozessoren (nicht gezeigt) als
separate Hardwareeinheiten gezeigt. In anderen
Ausfuhrungsformen kann die Anzahl der Prozesso-
ren anders sein, sowie die Grenzen der verschiede-
nen Komponenten und der funktionellen Einheiten. In
einigen Ausfiihrungsformen kénnen die Prozessoren
durch separate Hardwareausfluhrungsthreads oder
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durch "logische Prozessoren" ersetzt werden, die auf
einem oder mehreren physikalischen Prozessoren
ablaufen.

[0017] Die Prozessoren 202, 212, 222 kdnnen ver-
schiedene spezielle Schaltungen oder logische Ele-
mente enthalten, um sichere oder vertrauenswiirdige
Operationen zu unterstitzen. Zum Beispiel kann der
Prozessor 202 eine Sicherheitseingabe (SEN-
TER)-Logik 204 enthalten, um die Ausfiihrung spezi-
eller SENTER-Befehle zu unterstltzen, die vertrau-
enswurdige Operationen initiieren kénnen. Der Pro-
zessor 202 kann auch eine Busnachrichtenlogik 206
enthalten, um Spezialbusnachrichten auf einem Sys-
tembus 230 in Unterstitzung spezieller SEN-
TER-Operationen zu unterstitzen. In alternativen
Ausfuhrungsformen kdnnen Speichersteuerfunktio-
nen eines Chipsatzes 240 Schaltungen in den Pro-
zessoren zugeordnet sein und mehrere Prozessoren
kénnen auf einem einzelnen Chip enthalten sein. In
diesen Ausfihrungsformen kénnen Spezialbusnach-
richten auch auf Bussen innerhalb der Prozessoren
gesendet werden. Die Benutzung von Spezialbus-
nachrichten kann die Sicherheit oder Vertrauenswir-
digkeit des Systems aus verschiedenen Griinden er-
héhen. Schaltungselemente, wie die Prozessoren
202, 212 und 222 oder der Chipsatz 240, kdnnen nur
solche Nachrichten ausgeben oder beantworten,
wenn diese geeignete Logikelemente von Ausfih-
rungsformen der vorliegenden Offenbarung enthal-
ten. Daher kann ein erfolgreicher Austausch der Spe-
zialbusnachrichten dabei helfen, eine korrekte Sys-
temkonfiguration sicherzustellen. Spezialbusnach-
richten kdnnen auch Aktivitaten ermdéglichen, die nor-
malerweise verboten werden sollten, wie das Zurtck-
setzen eines Plattformkonfigurationsregisters 278.
Die Moglichkeit, potentiell gefahrlichen, nicht vertrau-
enswiurdigen Code auf verschiedenen Bustransaktio-
nen ausfindig zu machen, kann eingeschrankt wer-
den, indem erméglicht wird, daf3 Spezialbusnachrich-
ten nur in Antwort auf spezielle Sicherheitsbefehle
ausgegeben werden.

[0018] Zusatzlich kann der Prozessor 202 einen si-
cheren Speicher 208 enthalten, um Sicherheitsinitia-
lisierungsoperationen zu unterstitzen. In einer Aus-
fuhrungsform kann der sicheren Speicher 208 ein in-
terner Cache des Prozessors 202 sein, der etwa in ei-
nem speziellen Modus betrieben wird. In anderen
Ausfuhrungsformen kann der sichere Speicher 208
ein Spezialspeicher sein. Andere Prozessoren, wie
der Prozessor 212 und der Prozessor 222, kdnnen
auch eine SENTER-Logik 214, 224, eine Busnach-
richtenlogik 216, 226 und sichere Speicher 218, 228
umfassen.

[0019] Ein "Chipsatz" kann als eine Gruppe von
Schaltungen und Logiken definiert sein, die einen
Speicher und Eingabe/Ausgabe (1/O)-Operationen
fur einen oder mehrere angeschlossene Prozessoren
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unterstitzen. Einzelne Elemente eines Chipsatzes
kénnen zusammen auf einem einzelnen Chip, oder
auf einem Paar von Chips gruppiert sein, oder Uber
viele Chips, einschlieRlich von Prozessoren, verteilt
sein. In der Ausfuhrungsform der Fig. 2 kann der
Chipsatz 240 einen Schaltkreis und eine Logik um-
fassen, um einen Speicher und 1/O-Operationen zu
unterstutzen, um die Prozessoren 202, 212 und 222
zu unterstutzen. In einer Ausfihrungsform kann der
Chipsatz 240 mit einer Anzahl von Speicherseiten
250 bis 262 in einer Einrichtungszugriffseitentabelle
248 verbunden sein, die Steuerinformationen enthalt,
welche angeben, ob Nichtprozessor-Einrichtungen
auf die Speicherseiten 250 bis 262 zugreifen kdnnen.
Der Chipsatz 240 kann eine Speicherzugriffslogik
247 umfassen, die einen direkten Speicherzugriff
(DMA) aus I/O-Einrichtungen zum Auswahlen von
Teilen der Speicherseiten 250 bis 262 erlauben oder
verbieten kann. In einigen Ausfihrungsformen kann
die Einrichtungszugriffslogik 247 alle relevanten In-
formationen enthalten, um solche Zugriffe zu erlau-
ben oder abzulehnen. In anderen Ausfihrungsfor-
men kann die Einrichtungszugriffslogik 247 auf sol-
che Informationen zugreifen, die in der Einrichtungs-
zugriffsseitentabelle 248 enthalten sind. Die tatsach-
liche Zahl der Speicherseiten ist nicht wichtig und
wird sich abhangig von den Systemerfordernissen
andern. In anderen Ausfihrungsformen kénnen die
Speicherzugriffsfunktionen auflerhalb des Chipsat-
zes 240 sein. Die Funktionen des Chipsatzes 240
kénnen in alternativen Ausfiihrungsformen weiterhin
auf eine oder mehrere physikalische Einrichtungen
verteilt sein.

[0020] Der Chipsatz 240 kann zusatzlich seine eige-
ne Busnachrichtenlogik 242 umfassen, um Spezial-
busnachrichten auf einem Systembus 230 in Unter-
stltzung der Spezial-SENTER-Operationen zu unter-
stutzen. Einige dieser Spezialbusnachrichten kénnen
eine Ubertragung der Inhalte eines Schliisselregis-
ters 240 zu einem Prozessor 202, 212 oder 222 um-
fassen  oder  ermdglichen ein  spezielles
ALL_JOINED-Flag 274, das von einem Prozessor
202, 212 oder 222 untersucht wird. Zusatzliche Merk-
male der Busnachrichtenlogik 242 kénnen darin be-
stehen, Busaktivitdten durch die Prozessoren in ei-
nem "EXISTS"-Register 272 zu registrieren und eine
bestimmte Spezialbusnachrichtaktivitdt durch die
Prozessoren in einem "JOINS"-Register 272 zu spei-
chern. Eine Ubereinstimmung der Inhalte des
EXISTS-Register 272 und des JOINS-Registers 272
kann benutzt werden, um das spezielle
ALL_JOINED-Flag 274 zu setzen, um anzuzeigen,
daf} alle Prozessoren in dem System in dem Sicher-
heitseingabeprozel} teilnehmen.

[0021] Der Chipsatz 240 kann standardisierte
I/O-Operationen auf I/O-Bussen unterstiitzen, wie
Peripheral Component Interconnect (PCl), Accelera-
ted Graphics Pon (AGP), Universal Serial Bus (USB),

Low Pin Count (LPC) Bus oder andere Arten eines
I/O-Busses (nicht gezeigt). Eine Schnittstelle 290
kann benutzt werden, um den Chipsatz 240 mit ei-
nem Token 276 zu verbinden, der eine oder mehrere
Plattformkonfigurationsregister (PCR) 287, 797 ent-
halt. In einer Ausfuhrungsform kann die Schnittstelle
290 der LPC-Bus (Low Pin Count (LPC) Interface
Specification, Intel Corporation, rev. 1.0, 29. Dezem-
ber 1997) sein, der mit dem Zusatz bestimmter Si-
cherheitsverbesserungen modifiziert ist. Ein Beispiel
einer solchen Sicherheitsverbesserung ware eine
Ortsbestatigungsnachricht, die einen vorher reser-
vierten Nachrichtenkopf und Adressinformationen
verwendet, die auf ein Plattformkonfigurationsregis-
ter (PCR) 278 in dem Token 276 zeigen. In einer Aus-
fuhrungsform kann der Token 276 Spezialsicher-
heitsmerkmale enthalten, und in einer Ausflihrungs-
form kann er ein Vertrautheitsplattformmodul (TPM)
281 umfassen, das in Trusted Computing Platform
Alliance (TCPA) Main Specification, Version 1.1a, 1.
Dezember 2001, erschienen von TCPA, offenbart ist
(zur Zeit der Einreichung der vorliegenden Anmel-
dung erhaltlich Gber www.trustedpc.com).

[0022] Zwei Softwarekomponenten, die in der Sys-
temumgebung 200 identifiziert sind, sind ein Secure
Virtual Machine Monitor (SVMM) 282 Modul und ein
Secure Initialization Authenticated Code (SINIT-AC)
280 Modul. Das Modul SVMM 282 kann in einer Sys-
temdiskette oder in einem anderen Massenspeicher
gespeichert sein und, falls notwendig, an andere Orte
verschoben oder kopiert werden. In einer Ausflih-
rungsform kann vor dem Beginn des Sicherheitsstart-
prozesses das SVMM 282 auf eine oder mehrere der
Speicherseiten 250 bis 262 verschoben oder kopiert
werden. Nach dem Sicherheitseingabeprozel® kann
eine virtuelle Maschinenumgebung erzeugt werden,
in der das SVMM 282 als der Code mit der héchsten
Berechtigung in dem System betrieben wird, und
kann benutzt werden, um den direkten Zugriff auf be-
stimmte Systemressourcen durch das Betriebssys-
tem oder Anwendungen innerhalb der erzeugten vir-
tuellen Maschinen zu erlauben oder abzulehnen.

[0023] Einige der Aktionen, die von dem Sicher-
heitseingabeprozel bendtigt werden, kdnnen auller-
halb des Umfangs einfacher Hardwareimplementie-
rungen liegen und kdnnen statt dessen vorteilhafter-
weise ein Softwaremodul verwenden, dessen Aus-
fuhrung uneingeschrankt vertrauenswirdig sein
kann. In einer Ausfuhrungsform kénnen diese Aktio-
nen durch einen Sicherheitsinitialisierungs (SI-
NIT)-Code ausgeflihrt werden. Drei beispielhafte Ak-
tionen werden hier dargestellt. Diese Aktionen sollten
jedoch nicht als Beschrankung betrachtet werden.
Eine Aktion kann es erforderlich machen, dal} ver-
schiedene Steuerungen, die kritische Punkte der
Systemkonfiguration darstellen, getestet werden, um
sicherzustellen, daf} die Konfiguration die korrekte In-
stantiierung der Sicherheitsumgebung unterstitzt. In
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einer Ausfuhrungsform kann ein erforderlicher Test
sein, dal® die Speichersteuerkonfiguration, die von
dem Chipsatz 240 zur Verfigung gestellt wird, nicht
zulaBt, dal zwei oder mehr unterschiedliche System-
busadressen den gleichen Ort in den Speicherseiten
250 bis 262 berihren. Eine zweite Aktion kann darin
bestehen, die Einrichtungszugriffsseitentabelle 248
und die Einrichtungszugriffslogik 247 zu konfigurie-
ren, um jene Speicherseiten, die von der speicheran-
sassigen Kopie des SVMM 282 benutzt werden, vor
einer Beeinflussung durch Nicht-Prozessor-Einrich-
tungen zu schitzen. Eine dritte Aktion kann darin be-
stehen, die Identitdt des SVMM 282 Moduls zu be-
rechnen und zu registrieren und ihm eine System-
steuerung zu Ubertragen. Hierin bedeutet "Registrie-
ren" das Einsetzen einer Vertrauenswirdigkeitsmal3-
einheit des SVMM 282 in ein Register, zum Beispiel
in das PCR 278 oder in das PCR 279. Wenn diese
letztere Aktion vorgenommen wird, kann die Vertrau-
enswiurdigkeit des SVMM 282 durch einen potentiel-
len Systembenutzer Gberpriift werden.

[0024] Der SINIT-Code kann von dem Hersteller der
Prozessoren oder der Chipsatze produziert werden.
Zu diesem Zweck kann der SINIT-Code vertrauens-
wurdig sein, um bei den Sicherheitsstarts des Chip-
satzes 240 zu helfen. Um den SINIT-Code zu vertei-
len, wird in einer Ausflihrungsform ein gut bekannter
Verschlisselungshash aus dem gesamten SINIT-Co-
de gemacht, wodurch ein als "Digest" bekannter Wert
erzeugt wird. Eine Ausfuhrungsform erzeugt einen
160-Bit-Wert fur das Digest. Das Digest kann an-
schlieRend durch einen privaten Schllssel verschlus-
selt werden, der in einer Ausfuhrungsform von dem
Hersteller des Prozessors aufbewahrt wird, um eine
digitale Signatur zu bilden. Wenn der SINIT-Code mit
der entsprechenden Digitalsignatur verknlpft wird,
kann die Kombination als SINIT-Authentifizierungs-
code (SINIT-AC) 280 bezeichnet werden. Kopien des
SINIT-AC 280 konnen spater Uberprift werden, wie
nachfolgend erldutert wird.

[0025] Der SINIT-AC 280 kann auf einer Systemdis-
kette oder einem anderen Massenspeicher in einem
festen Medium gespeichert werden und, falls not-
wendig, an andere Orte verschoben oder kopiert wer-
den. In einer Ausfihrungsform kann vor dem Beginn
des Sicherheitsstartprozesses der SINIT-AC 280 in
die Speicherseiten 250 bis 262 verschoben oder ko-
piert werden, um eine speicheransassige Kopie des
SINIT-AC zu bilden.

[0026] Ein beliebiger logischer Prozessor kann den
Sicherheitsstartprozef} initiieren und kann dann als
initiierender logischer Prozessor (ILP) bezeichnet
werden. In dem vorliegenden Beispiel wird der Pro-
zessor 202 der ILP, obgleich ein beliebiger Prozessor
auf dem Bussystem 230 der ILP werden kénnte. We-
der die speicheransassige Kopie des SINIT-AC 280
noch die speicheransassige Kopie des SVMM 282
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kénnen zu dieser Zeit als vertrauenswirdig betrach-
tet werden, da, neben anderen Griinden, die anderen
Prozessoren oder die DMA-Einrichtungen die Spei-
cherseiten 250 bis 262 tiberschreiben kénnen.

[0027] Der ILP (Prozessor 202) fiihrt einen Spezial-
befehl aus. Dieser Spezialbefehl wird als ein Sicher-
heitseingabe (SENTER)-Befehl bezeichnet und kann
von einer SENTER-Logik 204 unterstitzt werden.
Die Ausfliihrung des SENTER-Befehls kann bewir-
ken, dal} der ILP (Prozessor 202) Spezialbusnach-
richten auf dem Systembus 230 ausgibt und an-
schliefend erhebliche Zeitintervalle auf nachfolgen-
de Systemaktionen wartet. Nachdem die Ausflhrung
von SENTER beginnt, wird eine dieser Spezialnach-
richten (eine SENTER BUS NACHRICHT), auf dem
Systembus 230 verbreitet. Jene von dem ILP ver-
schiedene Prozessoren, die als antwortende logi-
sche Prozessoren (RLPs) bezeichnet werden kon-
nen, antworten auf die SENTER BUS NACHRICHT
mit einem internen, nicht maskierbaren Ereignis. In
dem vorliegenden Beispiel umfassen die RLPs den
Prozessor 212 und den Prozessor 222. Alle RLPs
missen aktuelle Operationen beenden, eine
RLP-Bestatigung (ACK)-Spezialbusnachricht auf
dem Systembus 230 senden und dann einen Warte-
zustand einnehmen. Es wird darauf hingewiesen,
dafd der ILP auch seine eigene ACK-Nachricht tber
den Systembus 230 sendet.

[0028] Der Chipsatz 240 kann ein Paar von Regis-
tern enthalten, das "EXISTS"-Register 270 und das
"JOINS"-Register 272. Diese Register kénnen be-
nutzt werden, um zu verifizieren, da® der ILP und alle
RLPs korrekt auf die SENTER BUS NACHRICHT
antworten. In anderen Ausflihrungsformen kann der
Chipsatz 240 allen operationellen logischen Prozes-
soren in dem System nachgehen, indem er eine "1"
in das entsprechende Bit des EXISTS-Register 270
auf jeder Systembustransaktion schreibt, die von
dem Prozessor ausgeflihrt wird. In dieser Ausflih-
rungsform enthalt jede Transaktion auf dem System-
bus 230 ein Identifizierungsfeld, das die Kennung des
logischen Prozessors enthalt. In einer Ausflihrungs-
form besteht dies aus einer physikalischen Prozes-
sorkennung und einer Kennung fir den Hardwa-
reausfliihrungsthread in jedem physikalischen Pro-
zessor. Wenn beispielsweise ein Thread, der auf dem
Prozessor 222 ausgefihrt wird, eine Bustransaktion
auf dem Systembus 230 hervorruft, wirde der Chip-
satz 240 diese logische Prozessorkennung in der
Transaktion sehen und eine "1" an den entsprechen-
den Ort 286 in dem EXISTS-Register 270 schreiben.
Wahrend des Sicherheitsstartprozesses, wenn der
gleiche Thread auf dem Prozessor 222 seine
ACK-Nachricht auf dem Systembus 230 sendet, wir-
de der Chipsatz 240 auch dies sehen und kdnnte
eine "1" an den entsprechenden Ort 288 in dem
JOINS-Register 272 schreiben. (Im Beispiel der
Fig. 2 ist zur Verdeutlichung jeder physikalische Pro-
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zessor mit nur einem einzelnen ausgefiihrten Thread
gezeigt. In alternativen Ausfiihrungsformen kénnen
die physikalischen Prozessoren mehrere Threads
unterstitzen und dabei mehrere logische Prozesso-
ren). Wenn die Inhalte des JOINS-Registers 272 zu
den Inhalten des EXISTS-Registers 270 passen,
kann der Chipsatz 240 eine ALL_JOINED-Flag 246
setzen, das anzeigt, daf} alle Prozessoren korrekt auf
die SENTER BUS NACHRICHT geantwortet haben.

[0029] In einer anderen Ausfihrungsform kénnen
das EXISTS-Register 270 und das JOINS-Register
272 damit fortfahren, nach dem Setzen des
ALL_JOINED-Flags 246 zur Sicherheit beizutragen.
Wahrend der Zeit nach dem Setzen des
ALL_JOINED-Flags 246 bis zum Ende der Vertrau-
enswurdigkeits- oder Sicherheitsoperationen, kann
der Chipsatz 240 damit fortfahren, die Buszyklen zu
Uberwachen und mit dem JOINS-Register 272 zu
vergleichen. Wenn der Chipsatz wahrend dieser Pe-
riode eine Bustransaktion von einem logischen Pro-
zessor sieht, die nicht aktuell in dem JOINS-Register
272 identifiziert ist, kann der Chipsatz 240 anneh-
men, daf} dieser logische Prozessor etwas spat "er-
schienen" ist. Dies wiirde implizieren, daf3 ein solcher
logischer Prozessor nicht an dem Sicherheitsstart-
prozel teilgenommen hat und daher einen Angreifer
(Sicherheitsbedrohung) darstellen kénnte. Unter sol-
chen Umstanden kann der Chipsatz 240 entspre-
chend antworten, um diesen Angreifer aus der gesi-
cherten Umgebung herauszuhalten. In einer Ausfih-
rungsform kann der Chipsatz 240 ein Systemreset
unter solchen Umstanden betreiben. In einer zweiten
Ausfuhrungsform kann eine ahnliche Ermittlung ei-
nes "verspateten" Prozessors durch jeden logischen
Prozessor erreicht werden, der ein spezielles reser-
viertes Signal auf dem Systembus nach jeder Trans-
aktion ausgibt, die der Verbreitung der ACK-Bus-
nachricht folgt. Wenn in dieser Ausfuhrungsform der
Chipsatz 240 nach dem  Setzen des
ALL_JOINED-Flags 246 Bustransaktion beobachtet,
die von einem Prozessor ohne ein bestéatigtes Spezi-
alsignal initiiert wurde, kann der Chipsatz 240 wieder
annehmen, dal} dieser logische Prozessor irgendwie
"verspatet" erschienen ist und einen Angreifer dar-
stellen kann.

[0030] Nach dem Erscheinen der SENTER BUS
NACHRICHT fragt der ILP (Prozessor 202) die
ALL_JOINED-Flag 246 ab, um zu sehen, wann und
ob alle Prozessoren korrekt mit ihren ACKs geant-
wortet haben. Wenn das Flag 246 nie gesetzt ist, sind
verschiedene Implementierungen méglich. Ein Uber-
wachungstimer in dem ILP oder dem Chipsatz oder
einem anderen Ort kdnnen ein Systemreset hervor-
rufen. Alternativ kann das System hangen, was einen
Reset durch den Betreiber erforderlich macht. In bei-
den Fallen wird die Beanspruchung einer Sicher-
heitsumgebung geschitzt (dadurch dafl der Sicher-
heitsstartprozel3 nicht beendet wird, bis alle Prozes-
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soren teilnehmen), obgleich das System mdglicher-
weise nicht weiterarbeitet. Im normalen Betrieb wird
nach kurzer Zeit die ALL_JOINED-Flag 246 gesetzt
und der ILP kann sicherstellen, daf alle anderen lo-
gischen Prozessoren in einen Wartezustand einge-
treten sind.

[0031] Wenn das ALL_JOINED-Flag 246 gesetzt
ist, kann der ILP (Prozessor 202) sowohl eine Kopie
des SINIT-AC 280 als auch einen Schlissel 284 in ei-
nen sicherer Speicher 208 verschieben, um den Sl-
NIT-Code, der in dem SINIT-AC 280 enthalten ist, zu
authentifizierten und nachfolgend auszufihren. In ei-
ner Ausfuhrungsform kann dieser Sicherheitsspei-
cher 208 ein interner Cache des ILP (Prozessor 202)
sein, der etwa in einem speziellen Modus betrieben
wird. Der Schlissel 284 stellt einen o6ffentlichen
SchlUssel dar, der dem privaten Schlissel entspricht,
der zum VerschlUsseln der digitalen Signatur benutzt
wird, die in dem SINIT-AC 280 Modul enthalten ist,
und wird benutzt, um die digitale Signatur zu Uberpri-
fen und dabei den SINIT-Code zu authentifizieren. In
einer Ausfiihrungsform kann der Schlissel 284 be-
reits in dem Prozessor gespeichert sein, etwa als ein
Teil der SENTER-Logik 204. In einer anderen Aus-
fuhrungsform kann der Schlissel in einem Nur-Le-
se-Schlisselregister 204 des Chipsatzes 240 gespei-
chert sein, der von dem ILP gelesen wird. In noch ei-
ner anderen Ausfihrungsform kann das Schliisselre-
gister 244 von entweder dem Prozessor oder dem
Chipsatz tatsachlich ein Verschlisselungs-Digest
des Schlissels 284 enthalten, wobei der Schlissel
284 selbst in dem SINIT-AC 280 Modul enthalten ist.
In dieser letzteren Ausfliihrungsform liest der ILP das
Digest aus dem Schlusselregister 244, berechnet ei-
nen aquivalenten Verschlisselungshash uber den
Schlissel 284, der in dem SINIT-AC 280 eingebettet
ist, und vergleicht die zwei Digests, um sicherzustel-
len, da® der zur Verfigung gestellte Schlissel 284
tatsachlich vertrauenswiirdig ist.

[0032] Eine Kopie des SINIT-AC und eine Kopie des
offentlichen Schllissels kdnnen sich dann in dem si-
cheren Speicher 208 befinden. Der ILP kann nun die
Kopie des SINIT-AC durch Entschlisseln der digita-
len Signatur, die in der Kopie des SINIT-AC enthalten
ist, unter Verwendung der Kopie des offentlichen
Schlussels Uberprifen. Diese Entschlisselung er-
zeugt eine Originalkopie eines Digest des Verschlis-
selungshashs. Wenn ein neu berechneter Digest zu
diesem Originaldigest paft, kann die Kopie des Sl-
NIT-AC und der darin enthaltene SINIT-Code als ver-
trauenswiurdig betrachtet werden.

[0033] Der ILP kann nun eine andere Spezialbus-
nachricht, eine SENTER CONTINUE NACHRICHT,
Uber den Systembus 230 ausgeben, die den warten-
den RLPs (Prozessor 212, Prozessor 222) und dem
Chipsatz 240 signalisiert, dal gesicherte Operatio-
nen initiiert werden. Der ILP kann nun die eindeutige
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Identitat des SINIT-AC-Moduls registrieren, indem er
den Wert des Verschlisselungsdigits des SI-
NIT-AC-Moduls in ein Plattformkonfigurationsregister
272 in dem Sicherheitstoken 276 schreibt, wie nach-
folgend dargestellt. Die Ausfuhrung des SEN-
TER-Befehls des ILPs kann nun durch Ubertragen
der Ausfuihrungssteuerung auf der vertrauenswirdi-
ge Kopie des SINIT-Codes, der in dem sicherer Spei-
cher 208 des ILP gehalten ist, beendet werden. Der
vertrauenswurdige SINIT-Code kann anschlieRend
seinen Systemtest und Konfigurationsaktionen aus-
fuhren und die speicheransassige Kopie des SVMM
registrieren gemaf der obigen Definition von "Regis-
trieren".

[0034] Die Registrierung der speicheransassigen
Kopie des SVMM kann auf verschiedene Weisen
ausgefuhrt werden. In einer Ausfuhrungsform
schreibt der SENTER-Befehl, der auf dem ILP ab-
lauft, das berechnete Digest des SINIT-AC in das
PCR 278 in dem Sicherheitstoken 276. Nachfolgend
kann der vertrauenswiurdige SINIT-Code das berech-
nete Digest des speicheransassigen SVMM zu dem
gleichen PCR 278 oder in ein anderes PCR 279 in
dem Sicherheitstoken 276 schreiben. Wenn das
SVMM-Digest in das gleiche PCR 278 geschrieben
wird, zerhackt der Sicherheitstoken 276 die Origi-
nalinhalte (SINIT-Digest) mit den neuen Wert
(SVMM-Digest) und schreibt das Ergebnis zurick in
das PCR 278. In Ausfihrungsformen, bei denen das
erste (initiierende) Schreiben in das PCR 278 auf den
SENTER-Befehl beschrankt ist, kann das resultieren-
de Digest als eine Wurzelvertrauenswurdigkeit fir
das System benutzt werden.

[0035] Wenn der vertrauenswurdige SINIT-Code
seine Ausfuhrung beendet hat und die Identitat des
SVMM in einem PCR registriert hat, kann der SI-
NIT-Code eine ILP-Ausfihrungssteuerung zu dem
SVMM dbertragen. In einer typischen Ausflihrungs-
form kénnen die ersten SVMM-Befehle, die von dem
ILP ausgefihrt werden, Selbstinitialisierungsroutinen
fur das SVMM darstellen. Das ILP kann in einer Aus-
fuhrungsform einzelne Spezialbusnachrichten einer
RLP JOIN NACHRICHT zu jedem RLP senden, wo-
durch jeder der RLPs bei Operationen unter Uberwa-
chung der nun ausgefihrten Kopie des SVMM teil-
nimmt. Von diesem Punkt an wird das gesamte Sys-
tem in einem vertrauenswiirdigen Modus betrieben,
wie bei der Erlauterung der Fig. 3 nachfolgend dar-
gestellt wird.

[0036] Bezug nehmend auf Fig.3 wird ein Dia-
gramm einer beispielhaften vertrauenswirdigen oder
gesicherten Softwareumgebung gemal einer Aus-
fuhrungsform der vorliegenden Erfindung gezeigt. In
der Ausfiihrungsform der Fig. 3 kann vertrauenswiir-
dige und nicht vertrauenswirdige Software gleichzei-
tig geladen werden und kann gleichzeitig auf einem
einzelnen Computersystem ausgefihrt werden. Ein
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SVMM 350 erlaubt oder verhindert selektiv den direk-
ten Zugriff auf Hardwareressourcen 380 von einem
oder mehreren nicht vertrauenswiirdigen Betriebs-
systemen 340 und nicht vertrauenswirdigen Anwen-
dungen 310 bis 330. In diesem Zusammenhang be-
deutet "nicht vertrauenswirdig" nicht notwendiger-
weise, dal} das Betriebssystem oder die Anwendun-
gen absichtlich nicht richtig funktionieren, aber daf}
die GroRe und die Auswahl eines interagierenden
Codes es unmdglich machen, zuverlassig festzustel-
len, daB sich die Software wie gewilinscht verhalt und
daf keine Viren oder anderer fremder Code bei sei-
ner Ausfihrung stort. In einer typischen Ausfih-
rungsform kann der nicht vertrauenswirdige Code
aus dem normalen Betriebssystem und Anwendun-
gen bestehen, die auf heutigen Personalcomputern
zu finden sind.

[0037] Das SVMM 350 erlaubt oder verhindert au-
Rerdem selektiv einen direkten Zugriff auf Hardware-
ressourcen 380 aus einem oder mehreren vertrau-
enswirdigen oder sicheren Kernen 360 und einem
oder mehreren vertrauenswirdigen Anwendungen
370. Ein solcher vertrauenswiurdiger oder sicherer
Kern 360 und solche vertrauenswurdigen Anwendun-
gen 370 koénnen in der Grofde und in der Funktionali-
tat begrenzt sein, um bei der Moglichkeit zu helfen,
an ihnen eine Vertrauenswiurdigkeitsanalyse vorzu-
nehmen. Die vertrauenswiirdige Anwendung 370
kann ein beliebiger Softwarecode, ein Programm,
eine Routine oder ein Satz von Routinen sein, der in
einer sicheren Umgebung ausfihrbar ist. Daher kann
die vertrauenswurdige Anwendung 370 eine Auswahl
von Anwendungen oder Codesequenzen sein oder
kann eine relativ kleine Anwendung, wie ein Java-Ap-
plet, sein.

[0038] Befehle oder Operationen, die normalerwei-
se von einem Betriebssystem 340 oder einem Kern
360 ausgeflihrt werden und einem Systemressour-
censchutz oder Berechtigungen umwandeln kénnten
, kbnnen von der SVMM 350 abgefangen werden und
selektiv erlaubt, teilweise erlaubt oder zuriickgewie-
sen werden. Als ein Beispiel wirden in einer typi-
schen Ausfiihrungsform Befehle, welche die Seiten-
tabelle des Prozessors andern, die normalerweise
von dem Betriebssystem 340 oder dem Kern 360
ausgefuhrt wirden, statt dessen von dem SVMM 350
abgefangen werden, wodurch sichergestellt wird,
dafd die Aufforderung nicht versucht, Seitenberechti-
gungen aullerhalb der Domain in der virtuellen Ma-
schine zu andern.

[0039] Bezug nehmend auf Fig. 4A wird eine Aus-
fuhrungsform eines Mikroprozessorsystems 400 ge-
zeigt, der dazu eingerichtet ist, die gesicherte Soft-
wareumgebung der Eig. 3 zu unterstutzen. Eine CPU
A 410, eine CPU B 414, eine CPU C 418 und eine
CPU D 422 kénnen mit einem zusatzlichen Mikro-
code oder einer Logikschaltung ausgestattet sein,
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um die Ausfiihrung der Spezialbefehle zu unterstuit-
zen. In einer Ausfiihrungsform kann dieser zusatzli-
che Mikrocode oder die logische Schaltung die SEN-
TER-Logik 204 der Fig. 2 sein. Diese Spezialbefehle
kdnnen die Ausgabe von Spezialbusnachrichten auf
dem Systembus 420 unterstiitzen, welche eine kor-
rekte Synchronisation der Prozesse ermoglichen,
wahrend die Sicherheitsumgebung gestartet wird. In
einer Ausfuhrungsform kann die Ausgabe von Spezi-
albusnachrichten von einer Schaltung unterstitzt
werden, wie der Busnachrichtenlogik 206 der Fig. 2.
In gleicher Weise kann der Chipsatz 430 ahnlich zu
dem Chipsatz 240 sein und kann die oben erwahnten
Spezialzyklen auf dem Systembus 420 unterstiitzen.
Die Zahl der physikalischen Prozessoren kann bei
der Implementierung bei einer speziellen Ausflih-
rungsform variieren. In einer Ausfihrungsform kon-
nen die Prozessoren Mikroprozessoren der Klasse
Intel® Pentium® sein. Der Chipsatz 430 kann mit Mas-
senspeichereinrichtungen, wie einem festen Medium
444 oder einem entfernbaren Medium 448, Uber ei-
nen PCI-Bus 446 oder alternativ Uber USB 442, ei-
nem Integrated Controller Electronics (IDE)-Bus
(nicht gezeigt), einem Small Computer Systems In-
terconnect (SCSI)-Bus (nicht gezeigt) oder anderen
I/O-Bussen verbunden sein. Die festen Medien 444
oder die entfernbaren Medien 448 kdnnen Magnet-
platten, ein Magnetband, magnetische Disketten,
magneto-optische Laufwerke, CD-ROM, DVD-ROM,
Flash Memory Cards oder andere Formen von Mas-
senspeichern sein.

[0040] In der Ausfihrungsform der Fig. 4A sind vier
Prozessoren CPU A 410, CPU B 414, CPU C 418
und CPU D 422 als vier separate Hardwareeinheiten
gezeigt. In anderen Ausfuhrungsformen kann die
Zahl der Prozessoren differieren. Allerdings kénnen
die physikalisch diskreten Prozessoren durch sepa-
rate Hardwareausfihrungsthreads ersetzt werden,
die auf einen oder mehreren physikalischen Prozes-
soren ablaufen. Im letzteren Fall bearbeiten diese
Threads viele der Attribute der zusatzlichen physika-
lischen Prozessoren. Um einen allgemeinen Aus-
druck zur Beschreibung zu haben, wenn eine beliebi-
ge Mischung von mehreren physikalischen Prozes-
soren und mehreren Threads auf Prozessoren ver-
wendet wird, kann der Ausdruck "logischer Prozes-
sor" benutzt werden, um entweder einen physikali-
schen Prozessor oder einen Thread, der in einem
oder mehreren physikalischen Prozessoren ausge-
fuhrt wird, zu beschreiben. Damit kann ein Prozessor
mit einem einzelnen Thread als ein einzelner logi-
scher Prozessor betrachtet werden und Prozessoren
mit mehreren Threads oder mehreren Kernen kon-
nen als mehrere logische Prozessoren betrachtet
werden.

[0041] In einer Ausfihrungsform ist der Chipsatz
430 mit einem modifizierten LPC-Bus 450 verbun-
den. Der modifizierte LPC-Bus 450 kann benutzt wer-

den, um den Chipsatz 430 mit einem Sicherheitsto-
ken 454 zu verbinden. Der Token 454 kann in einer
Ausfihrungsform das TPM 471 umfassen, das von
der Trusted Computing Platform Alliance (TCPA) zur
Verfligung gestellt wird.

[0042] Bezug nehmend auf die Fig. 4B wird eine al-
ternative Ausfihrungsform eines Mikrocomputersys-
tems 490 gezeigt, das dazu eingerichtet ist, die gesi-
cherte Softwareumgebung der Fig. 3 zu unterstut-
zen. Im Unterschied zu der Ausfihrungsform der
Fig. 4A kann die CPU A 410 und die CPU B 414 mit
dem Chipsatz 428 uber einen Systembus A 402 ver-
bunden sein, wahrend die CPU C 418 und die CPU D
422 mit dem Chipsatz 428 Uber einen Systembus B
404 verbunden sein kann. In anderen Ausfiihrungs-
formen kénnen mehr als zwei Systembusse verwen-
det werden. In anderen alternativen Ausflihrungsfor-
men kénnen Punkt-zu-Punkt-Busse benutzt werden.
Spezialbefehle kénnen die Ausgabe von Spezialbus-
nachrichten auf dem Systembus A 402 und auf dem
Systembus B 404 unterstitzen, die eine korrekte
Synchronisierung der Prozessoren ermoglichen wah-
rend dem Starten der Sicherheitsumgebung. In einer
Ausfuhrungsform kann die Ausgabe einer Spezial-
busnachricht von einer Schaltung unterstitzt werden,
wie von der Busnachrichtenlogik 206 der Fig. 2.

[0043] In einer Ausflihrungsform ist der Chipsatz
428 zur Aufrechterhaltung der Ubereinstimmung und
der Kohéarenz zwischen dem Systembus A 402 und
dem Systembus B 404 verantwortlich. Wenn eine
standardisierte oder eine Spezialbusnachricht tber
den Systembus A 402 gesendet wird, spiegelt der
Chipsatz 428 diese Nachricht (falls geeignet) auf dem
Systembus B 404 wider und umgekehrt.

[0044] In einer alternativen Ausflihrungsform be-
handelt der Chipsatz 428 den Systembus A 402 und
den Systembus B 404 als unabhangige Untersyste-
me. Beliebige Spezialbusnachrichten, die auf dem
Systembus A 402 ausgegeben werden, wirken nur
auf Prozessoren an diesem Bus. In gleicher Weise
wirken Spezialbusnachrichten, die auf dem System-
bus B 404 ausgegeben werden, nur auf Prozessoren
an diesem Bus. Jeglicher geschutzter Speicher, der
gegenuber dem Systembus A 402 aufgebaut ist, ist
nur von Prozessoren ansprechbar, die mit dem Sys-
tembus A 402 verbunden sind, und die Prozessoren
an dem Systembus B 404 werden als nichtvertrau-
enswirdige Einrichtungen behandelt. Um Zugriff auf
irgendeinen geschutzten Speicher zu erlangen, der
fur die CPU A 410 und die CPU B 414 auf dem Sys-
tembus A 402 aufgebaut wurde, mussen die Prozes-
soren CPU C 418 und CPU D 422 auf dem System-
bus B 404 ihre eigene SENTER-Prozesse ausfiihren,
wodurch eine registrierte Umgebung erzeugt wird,
die gleich zu der von den Prozessoren auf dem Sys-
tembus A 402 erzeugten ist.
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[0045] Bezug nehmend auf Fig. 5 wird ein schema-
tisches Diagramm eines beispielhaften Mikroprozes-
sorsystems 500, das dafiir eingerichtet ist, die gesi-
cherte Softwareumgebung der Fig. 3 zu unterstit-
zen, gemaR einer alternativen Ausfihrungsform der
vorliegenden Erfindung gezeigt. Im Unterschied zu
der Ausfihrungsform der Fig. 4A an kann jeder Pro-
zessor (zum Beispiel die CPU 510) bestimmte Chip-
satzfunktionen (zum Beispiel die Chipsatzfunktionen
594) umfassen, die zum Beispiel Speichersteuer-
funktionen und Einrichtungszugriffslogikfunktionen
ausfuhren. Diese Chipsatzfunktionen ermoglichen
dabei die direkte Verbindung von Speicher (zum Bei-
spiel dem Speicher A 502) mit dem Prozessor. Ande-
re Chipsatzfunktionen kénnen in einem separaten
Chipsatz 530 verbleiben. Spezialbusnachrichten
kénnen Uber den Systembus 520 ausgegeben wer-
den.

[0046] Jeder Prozessor kann einen indirekten Zu-
griff auf einen Speicher vornehmen, der mit anderen
Prozessoren verbunden ist. Diese Zugriffe kdnnen je-
doch erheblich langsamer, im Vergleich zu Zugriffen
auf prozessoreigenen Speicher sein. Vor dem Start
des SENTER-Prozesses kann die Software Kopien
von SINIT-AC 566 und SVMM 574 von einem festen
Medium 544 in einem lokalen Speicher 504 verschie-
ben, und dabei eine Kopie des SINIT-AC 556 und
eine Kopie des SVMM 572 bilden. In dieser Ausfuh-
rungsform kann der Speicher 504 ausgewahlt wer-
den, da direkt von dem Prozessor auf ihn zugegriffen
werden kann, der dafir bestimmt ist, der ILP zu sein.
Im Beispiel der Eig. 5 ist dies die CPU B 514. Alter-
nativ kdnnen die Kopien des SINIT-AC 566 und der
SVMM 574 in anderen Speichern plaziert werden, die
mit anderen (nicht-ILP) Prozessoren verknipft sind,
so lange der ILP 514 die Mdglichkeit hat, auf diese
Speicher zuzugreifen. Die CPU B ILP 514 startet den
Sicherheitseingabeprozell durch Abgeben des SEN-
TER-Befehls, wie bereist bei Eig. 2 beschrieben, und
mit ahnlichen Konsequenzen und ausgegeben Bus-
zyklen. Der Chipsatz 530 kann das EXISTS-Register
576, das JOINS-Register 580 und das
ALL_JOINED-Flag 584, wie im Zusammenhang mit
Fig. 2 beschrieben, verwenden, um zu bestimmen,
ob alle Prozessoren korrekt auf die SENTER BUS
NACHRICHT geantwortet haben, und signalisiert
diese Information an den ILP. Der ILP (CPU B 514)
kann wieder die speicheransassige Kopie des SI-
NIT-AC 556 in einen sicheren Speicher 560 zusam-
men mit einer Kopie des 6ffentlichen Schlissels 564
verschieben. Nach der Uberpriifung und Registrie-
rung des SINIT-AC 556 kann der ILP damit fortfah-
ren, die speicheransassige Kopie des SVMM 572 zu
Uberprifen und zu registrieren.

[0047] Bezug nehmend auf die Fig.6 wird eine
Zeichnung einer Zeitrahmenleiste von verschiedenen
Operationen gemaf einer Ausfihrungsform der vor-
liegenden Erfindung gezeigt. Die Zeitrahmenleiste
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der Fig. 6 zeigt den gesamten Zeitablauf der Opera-
tionen, die im Zusammenhang mit dem beispielhaf-
ten System diskutiert wurden, das im Zusammen-
hang mit Fig. 2 vorhergehend diskutiert wurde. Wenn
die Software festlegt, dal} sichere oder vertrauens-
wiurdige Operationen gewlinscht sind, lokalisiert eine
Software ein SINIT-AC 280 und ein SVMM 282, die
fur einen nachfolgenden SENTER-Befehl verfligbar
sind, und macht eine Kopie davon. In diesem Beispiel
|&dt die Software eine Kopie der SINIT-AC 280 und
eine Kopie des SVMM 282 in eine oder mehrere
Speicherseiten 250 bis 262. Ein Prozessor, in dem
vorliegenden Beispiel der Prozessor 202, wird dann
als der ILP ausgewahlt, welcher den SENTER-Befehl
zur Zeit 612 ausgibt. Zu der Zeit 614 gibt der SEN-
TER-Befehl des ILP die SENTER BUS NACHRICHT
616 aus. Der ILP gibt dann sein eigenes SEN-
TER-ACK 608 zur Zeit 618 aus, bevor er einen Zu-
stand zum Warten auf das Chipsatz-Flag zur Zeit 628
einnimmt.

[0048] Jeder RLP, wie der Prozessor 222, antwortet
auf die SENTER BUS NACHRICHT 616 durch Ab-
schlieBen des aktuellen Befehls wahrend der Zeit
620. Der RLP gibt dann seinen SENTER-ACK 622
aus und nimmt einen Zustand 634 ein, bei dem er auf
eine SENTER CONTINUE NACHRICHT wartet.

[0049] Der Chipsatz 240 verbringt die Zeit 624 da-
mit, das JOINS-Register 272 in Reaktion auf die
SENTER-ACK Nachrichten, die auf dem Systembus
230 beobachtet werden, zu setzen. Wenn die Inhalte
des JOINS-Registers 272 zu den Inhalten des
EXISTS-Registers 270 passen, setzt der Chipsatz
240 die ALL_JOINED-Flag 246 zur Zeit 626.

[0050] Zu dieser Zeit bleibt der ILP in einer Schleife
wahrend er die ALL_JOINED-Flag 246 abruft. Wenn
die ALL_JOINED-Flag 246 gesetzt ist und der ILP
feststellt, daR die ALL_JOINED-Flag 246 zur Zeit 630
gesetzt ist, kann der ILP die SENTER CONTINUE
NACHRICHT wahrend der Zeit 632 ausgeben. Wenn
die SENTER CONTINUE NACHRICHT auf dem Sys-
tembus 230 zur Zeit 636 verbreitet ist, kénnen die
RLPs in einen Wait-for-doin-Zustand eintreten. Zum
Beispiel tritt der RLP des Prozessors 222 in einen
Wait-for-Join-Zustand in der Zeitperiode 638 ein.

[0051] Nach dem Ausgeben der SENTER CONTI-
NUE NACHRICHT kann der ILP (in der Zeitperiode
640) den offentlichen Schlissel des Schlisselregis-
ters 244 des Chipsatzes 240 und eine Kopie des SI-
NIT-AC in seinen sicheren Speicher 208 geben, um
eine Kopie des Schlissels und eine Kopie des SI-
NIT-AC zu bilden. In anderen Ausfiihrungsformen
kann das Schlusselregister 244 ein Digest des 6ffent-
lichen Schllissels enthalten und der tatsachliche 6f-
fentliche Schlissel kann in oder mit der SINIT-AC
enthalten sein. Nach der Authentifizierung der Kopie
des SINIT-AC, wie oben in Verbindung mit Fig. 2 be-
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schrieben, kann der ILP tatsachlich die Kopie des SI-
NIT-AC in dem sicheren Speicher 208 ausfihren.

[0052] Nachdem die Kopie des SINIT-AC in dem si-
cheren Speicher 208 die Ausfihrung beginnt, Gber-
pruft und registriert sie die speicheransassige Kopie
des SVMM (wahrend der Zeitperiode 640). Nachdem
die Kopie des SVMM dem PCR 278 des Sicherheits-
token 276 registriert ist, beginnt die speicheransassi-
ge Kopie des SVMM selbst mit der Ausflihrung. Zu
dieser Zeit, wahrend die Zeitperiode 650 anhalt, wer-
den SVMM-Operationen in dem ILP aufgebaut.

[0053] Unter den ersten Dingen, welche die ILP
SVMM-Operation macht, ist die Ausgabe einer ein-
zelnen RLP JOIN NACHRICTH an den Systembus
230. Ein Beispiel ist eine JOIN NACHRICHT 644 des
Prozessors 222. Diese Nachricht kann den Ort in
dem Speicher enthalten, an dem der RLP Prozessor
222 bei der Ausflihrung der registrierten speicheran-
sassigen Kopie des SVMM anknipft. Alternativ kon-
nen die ILP SVMM-Operationen einen Speicherort
an einem vorbestimmten Ort in dem Chipsatz oder
dem Speicher registriert haben, und nach dem Emp-
fangen der JOIN NACHRICHT ruft der RLP seine
Startadresse von diesem Ort auf. Nach dem Empfan-
gen der JOIN NACHRICHT des Prozessors 222 und
der Ermittlung seiner Startadresse springt der RLP
Prozessor 222 (wahrend der Zeitperiode 646) an die-
sen Ort und verknupft die Ausfihrung der registrier-
ten, speicheransassigen Kopie des SVMM.

[0054] Nachdem alle RLPs die registrierte, spei-
cheransassige Kopie des SVMM verknlpft haben,
werden gesicherte Operationen Uber das Mikrocom-
putersystem 200 aufgebaut.

[0055] Bezug nehmend auf Fig. 7 wird ein Ablaufdi-
agramm der Software und anderer Prozel3blocke ge-
maR einer Ausfuhrungsform der Erfindung gezeigt.
Zur Klarheit zeigt die Fig. 7 nur ProzeRblocke fur ei-
nen einzelnen beispielhaften RLP. In anderen Aus-
fuhrungsformen kdnnen verschiedene antwortende
logische Prozessoren vorhanden sein.

[0056] Der Prozel’s 700 beginnt beim Block 710,
wenn ein logischer Prozessor eine Kopie der SI-
NIT-AC und der SVMM-Module macht, die fir einen
Zugriff durch einen nachfolgenden SENTER-Befehl
verfugbar sind. In diesem Beispiel 1adt der ILP im
Block 712 den SINIT-AC und den SVMM-Code aus
einem Massenspeicher in einen physikalischen Spei-
cher. In alternativen Ausfiihrungsformen kann dies
ein beliebiger logischer Prozessor tun, und nicht nur
der ILP. Ein Prozessor wird der ILP durch Ausfiihren
des SENTER-Befehls, wie im Block 714 gezeigt. Im
Block 716 gibt der ILP SENTER-Befehl eine SEN-
TER BUS NACHRICHT aus. Der ILP gibt dann Block
718 seine eigene SENTER-ACK Nachricht an den
Chipsatz aus. Der ILP nimmt dann einen Wartezu-

stand ein, der als Entscheidungsblock 720 gezeigt
ist, und wartet darauf, dal der Chipsatz sein
ALL_JOINED-Flag setzt.

[0057] Nachdem jeder RLP die SENTER BUS
NACHRICHT im Block 770 empfangt, stoppt er die
Ausfuhrung mit dem Ende des aktuellen Befehls und
gibtim Block 772 seinen eigenen SENTER-ACK aus.
Jeder RLP nimmt dann einen Wartezustand ein, als
Entscheidungsblock 774 gezeigt, und wartet, daf
eine SENTER CONTINUE NACHRICHT von dem
ILP ankommt.

[0058] Der Chipsatz setzt die entsprechenden Bits
in dem JOINS-Register, wenn die SENTER ACK
Nachricht empfangen ist. Wenn die Inhalte des
JOINS-Registers gleich zu den Inhalten des
EXISTS-Registers sind, setzt der Chipsatz sein
ALL_JOINED-Flag, die dem ILP signalisiert, von dem
Entscheidungsblock 720 fortzufahren. Nach Verlas-
sen des Entscheidungsblocks 720 tber den JA-Pfad,
gibt der ILP dann eine SENTER CONTINUE NACH-
RICHT im Block 722 aus. Dies signalisiert jedem
RLP, von dem Entscheidungsblock 774 fortzufahren.
Jeder RLP nimmt dann einen zweiten Wartezustand
ein, der als Entscheidungsblock 776 gezeigt ist, und
wartet auf eine SENTER JOIN NACHRICHT.

[0059] In der Zwischenzeit verschiebt der ILP Block
724 den offentlichen Schlissel des Chipsatzes und
die speicheransassige Kopie des SINIT-AC in seinen
eigenen sicheren Speicher zur sicheren Ausfihrung.
Der ILP benutzt im Block 726 den Schlissel, um die
sicherheitsspeicheransassige Kopie des SINIT-AC
zu uberprufen und fuhrt sie dann aus. Die Ausfihrung
des SINIT-AC kann Tests der Systemkonfigurationen
und der SVMM-Kopie vornehmen, registriert dann
die SVMM-Identitat und beginnt schlieBlich mit der
Ausfihrung des SVMM im Block 728. Als Teil der Ak-
tionen, die in Block 728 ausgefiihrt werden, kann der
ILP SINIT-Code die Einrichtungszugriffsseitentabelle
248 und die Einrichtungszugriffslogik 247 des Spei-
chers und des Chipsatzes konfigurieren, um jene
Speicherseiten, die von der speicheransassigen Ko-
pie des SVMM 282 benutzt werden, vor einem Ein-
griff durch Nicht-Prozessor-Einrichtungen zu schut-
zen, wie in Block 754 gezeigt.

[0060] Nachdem der ILP die Ausfilihrung unter der
Steuerung des SVMM beginnt, sendet der ILP-Block
730 eine individuelle SENTER JOIN NACHRICHT zu
jedem RLP. Nach dem Ausgeben der SENTER JOIN
NACHRICHT beginnt der ILP im Block 732 mit den
SVMM-Operationen.

[0061] Der Empfang der SENTER JOIN NACH-
RICHT bewirkt, dal® jeder RLP den Wartezustand,
der in dem Block 776 dargestellt ist, entlang dem
JA-Pfad verlalt und beginnt mit den SVMM-Operati-
onen im Block 780. Die SENTER JOIN NACHRICHT
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kann die SVMM-Einsprungstelle enthalten, zu der
der RLP beim Verknupfen der SVMM-Operationen
abzweigt. Alternativ kann der ILP SVMM-Code die
geeignete RLP-Einsprungstelle in einem Systemort
(zum Beispiel in dem Chipsatz) registrieren, der von
der RLP nach dem Empfang der SENTER JOIN
NACHRICHT abgerufen wird.

[0062] Obgleich verschiedene offenbarte Ausfih-
rungsformen ein oder mehrer Prozessoren enthalten
(entweder logische oder physikalische Prozessoren),
ist zu verstehen, dal} solche Mehrfachprozessoren
und/oder Systeme mit mehreren Threads in groRe-
rem Detail beschrieben werden, um die zusatzliche
Komplexitat zu erklaren, die mit dem Sichern eines
Systems mit mehreren logischen oder physikalischen
Prozessoren verbunden ist. Eine Ausfiihrungsform,
die wahrscheinlich auch in weniger komplexen Sys-
temen vorteilhaft ist, kann nur einen Prozessor benut-
zen. In einigen Fallen kann der eine physikalische
Prozessor mehrere Threads aufweisen und daher
mehrere logische Prozessoren umfassen (und dem-
gemal einen ILP und einen RLP, wie beschrieben).
In anderen Fallen kann jedoch ein System mit einem
einzelnen Prozessor und einem einzelnen Thread
benutzt werden und immer noch die offenbarten Si-
cherheitsbearbeitungstechniken anwenden. In sol-
chen Fallen ist méglicherweise kein RLP vorhanden.
Die Sicherheitsbearbeitungstechniken wirken jedoch
immer noch, um die Wahrscheinlichkeit zu verrin-
gern, daflt Daten gestohlen oder in einer nichtautori-
sierter Weise manipuliert werden kénnen.

[0063] In der vorhergehenden Beschreibung wurde
die Erfindung in Bezug auf bestimmte beispielhafte
Ausfuhrungsformen davon beschrieben. Es wird je-
doch deutlich, daR verschiedene Modifikationen und
Anderungen daran vorgenommen werden kdénnen,
ohne von dem breiteren Gedanken und dem Umfang
der Erfindung, wie er in den nachfolgenden Anspru-
chen dargelegt ist, abzuweichen. Die Beschreibung
und die Zeichnungen sind daher eher in einem bei-
spielhaften Sinne als in einem beschrankenden Sin-
ne zu verstehen.

Patentanspriiche

1. System mit wenigstens zwei logischen Prozes-
soren und einem Secure Virtuel Machine Monitor,
wobei
ein erster der logischen Prozessoren einen sicheren
Speicher umfaldt, um zur Initiilerung einer vertrauens-
wirdigen Operation einen gesicherten Eingabebe-
fehl auszufiihren, wobei der gesicherte Eingabebe-
fehl dazu dient, den ersten logischen Prozessor zu
veranlassen, eine Spezialbusnachricht an den zwei-
ten logischen Prozessor auszugeben, um den zwei-
ten logischen Prozessor mit dem ersten logischen
Prozessor in sicheren Operationen zu synchronisie-
ren, und das System ferner

einen Chipsatz umfaf3t, um vor einem Zugriff auf den
Secure Virtuel Machine Monitor durch eine vom ers-
ten logischen Prozessor verschiedene Einrichtung zu
schutzen.

2. System nach Anspruch 1, bei dem sich der si-
chere Speicher in einem Cache des ersten logischen
Prozessors befindet.

3. System nach Anspruch 1, bei dem der sichere
Speicher vor einem Zugriff durch Schaltungen ge-
schitzt ist, die von dem ersten logischen Prozessor
verschieden sind.

4. System nach Anspruch 1, das weiterhin einen
Sicherheitstoken umfalt, der ein Plattformkonfigura-
tionsregister aufweist, um ein Digest zu speichern.

5. System nach Anspruch 1, bei dem der zweite
logische Prozessor dazu dient, die Ausfuhrung eines
aktuellen Befehls abzuschlieRen und eine zweite
Spezialbusnachricht in Antwort auf die erste Spezial-
busnachricht auszugeben.

6. System nach Anspruch 5, bei dem der Chip-
satz dazu dient, ein Flag in Antwort auf den Empfang
der zweiten Spezialbusnachricht zu setzen.

7. System nach Anspruch 6, bei dem der zweite
logische Prozessor an einen Einsprungspunkt des
Secure Virtual Machine Monitor in Reaktion auf eine
dritte Spezialbusnachricht springt.

8. System nach einem der Anspruche 1 bis 7, wo-
bei einer der Prozessoren folgendes umfal3t:
eine sichere Eingabelogik zum Ausfiihren eines ers-
ten Befehls zum Aufrufen einer sicheren Operations-
initialisierung und zum Ermitteln eines Zeitpunktes,
um mit einer Ausfiihrung eines Secure Initialization
Authenticated Code fortzufahren, und
eine Busnachrichtenlogik, um eine erste Spezialbus-
nachricht in Reaktion auf den ersten Befehl zu sen-
den und um eine zweite Spezialbusnachricht in Re-
aktion auf den ermittelten Zeitpunkt zu senden.

9. System nach Anspruch 8, bei dem der Zeit-
punkt einer Ausgabe einer Bestatigung eines ersten
logischen Prozessor nachfolgt.

10. System nach Anspruch 8, bei dem die sichere
Eingabelogik weiterhin dazu dient, ein Flag-Register
in einem Chipsatz aufzurufen, um den Zeitpunkt zu
ermitteln.

11. System nach Anspruch 8, bei dem die sichere
Eingabelogik weiterhin dazu dient, einen Schlussel
einzugeben und ein Codemodul nach dem Zeitpunkt
zu authentifizieren.

12. System nach Anspruch 8, bei dem die Bus-
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nachrichtenlogik weiterhin dazu dient, eine dritte
Spezialbusnachricht zu senden, die einen Codeein-
sprungspunkt umfaft.

13. System nach einem der vorhergehenden An-
spriiche, wobei der Chipsatz folgendes umfalfit:
eine Busnachrichtenlogik, die auf eine erste Spezial-
busnachricht von dem ersten logischen Prozessor re-
agiert, um eine Sicherheitsoperation vorzubereiten,
und
ein Register, um eine Bestatigung von einem zweiten
logischen Prozessor in Reaktion auf die erste Spezi-
albusnachricht zu speichern.

14. System nach Anspruch 13, bei dem der Chip-
satz dazu dient, das Register mit einer logischen Pro-
zessoraktivitat zu vergleichen, um zu ermitteln, wann
dem ersten logischen Prozessor zu signalisieren ist,
mit einer Sicherheitsoperationsinitialisierung fortzu-
fahren.

15. System nach Anspruch 14, bei dem das Sig-
nal das Setzen eines Flags umfal3t.

16. System nach Anspruch 13, der weiterhin eine
Einrichtungszugriffslogik umfal3t, um einen Secure
Virtual Machine Monitor zu sperren.

17. System nach Anspruch 13, der weiterhin ein
Schlisselregister umfallt, um einen Schlissel zu
dem ersten logischen Prozessor nach der ersten
Spezialbusnachricht zu senden.

18. System nach einem der vorhergehenden An-
spriche wobei einer der logischen Prozessoren eine
sichere Eingabelogik und eine erste Busnachrichten-
logik, die auf die sichere Eingabelogik reagiert, um-
falt und der Chipsatz eine zweite Busnachrichtenlo-
gik, um eine erste Spezialbusnachricht von dem ers-
ten Busnachrichtensystem zu empfangen, und ein
Flag, das in Reaktion auf eine Bestatigung gesetzt
wird, umfaft.

19. System nach Anspruch 18, das weiterhin ei-
nen Secure Initialization Authenticated Code umfalt,
um Sicherheitsoperationen in Reaktion auf die siche-
re Eingabelogik zu initiieren.

20. System nach Anspruch 19, das weiterhin ei-
nen Schlissel umfallt, der von dem logischen Pro-
zessor zum Authentifizieren des Secure Initialization
Authenticated Code benutzt wird.

21. System nach Anspruch 19, bei dem die erste
Busnachrichtenlogik eine zweite Spezialbusnachricht
ausgibt, und bei dem der logische Prozessor den Se-
cure Initialization Authenticated Code in einem siche-
ren Speicher nach der zweiten Spezialbusnachricht
verschiebt.

22. System nach Anspruch 1, bei dem der Secu-
re Initialization Authenticated Code eine Initialisie-
rung des Secure Virtual Machine Monitors ausfihrt.

23. System nach Anspruch 22, bei dem die Initia-
lisierung eine Authentifizierung umfafit, und bei dem
der Chipsatz eine Einrichtungszugriffslogik umfafdt,
um vor einem Nicht-Prozessor-Zugriff auf den Secure
Virtual Machine Monitor in Reaktion auf die Initialisie-
rung zu schitzen.

24. System nach Anspruch 22, bei dem die erste
Busnachrichtenlogik eine dritte Spezialbusnachricht
in Reaktion auf die Initialisierung ausgibt.

25. System nach Anspruch 24, bei dem die dritte
Spezialbusnachricht einen Codeeinsprungpunkt fir
den Secure Virtual Machine Monitor umfaft.

26. Verfahren zur Herstellung einer gesicherten
Softwareumgebung in einem System nach einem der
vorhergehenden Anspriche, das folgendes umfaldt:
Synchronisieren eines ersten logischen Prozessors
und eines zweiten logischen Prozessors,
Authentifizieren eines Initialisierungscodemoduls,
Authentifizieren des Secure Virtuel Machine Monitor
und
Ausfuhren des Secure Virtuel Machine Monitor.

27. Verfahren nach Anspruch 26, das weiterhin
ein Senden einer Spezialbusnachricht zu dem zwei-
ten logischen Prozessor umfafdt, um den Secure Vir-
tuel Machine Monitor auf dem zweiten logischen Pro-
zessor reagierend auszufiihren.

28. Verfahren nach Anspruch 26, bei dem das
Synchronisieren eine Spezialbusnachricht umfafit,
um den zweiten logischen Prozessor zu veranlassen,
eine Ausfuhrung anzuhalten und eine Bestatigung zu
senden.

29. Verfahren nach Anspruch 28, bei dem das
Synchronisieren ein Setzen eines Flags in dem Chip-
satz in Reaktion auf die Bestatigung umfaft.

30. Verfahren nach Anspruch 26, bei dem das
Authentifizieren eines Initialisierungscodemoduls ein
Verschieben einer Kopie des Initialisierungscodemo-
duls und eines offentlichen Schliissels in einem si-
cheren Speicher umfalit.

31. Verfahren nach Anspruch 30, bei dem das
Authentifizieren eines Initialisierungscodemoduls ein
Vergleichen eines ersten Digest des Initialisierungs-
codemoduls mit einem zweiten Digest des Initialisie-
rungscodemoduls umfal3t.

32. Verfahren nach Anspruch 26, bei dem das
Authentifizieren eines Secure Virtual Machine Moni-
tors ein Ausflhren des Initialisierungscodemoduls
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umfalfdt.

33. Verfahren nach Anspruch 32, bei dem das
Authentifizieren eines Secure Virtual Machine Moni-
tors ein Registrieren des Virtual Machine Monitors in
einem Plattformkonfigurationsregister umfaf3t.

34. Verfahren nach Anspruch 26, das folgendes
umfafdt;
Ubertragen einer Spezialbusnachricht,
Authentifizieren eines Initialisierungscodes in dem
ersten logischen Prozessor,
Authentifizieren des Secure Vitual Machine Monitor
und
Ausfihren des Secure Vitual Machine Monitor in dem
ersten logischen Prozessor.

35. Verfahren nach Anspruch 34, das weiterhin
ein Ubertragen einer Bestatigung in Reaktion auf die
erste Busnachricht umfaf3t.

36. Verfahren nach Anspruch 34, das weiterhin
ein Anhalten einer Ausfihrung in dem zweiten logi-
schen Prozessor und ein Senden einer Bestatigung
umfaf3t.

37. Verfahren nach Anspruch 36, das weiterhin
ein Setzen eines Flags in einem Chipsatz in Reaktion
auf die Bestatigung umfalt.

38. Verfahren nach Anspruch 34, bei dem die Au-
thentifizierung eines Initialisierungscodes ein Ver-
schieben einer Kopie des Initialisierungscodes und
eines offentlichen Schlissels in einen sicheren Spei-
cher umfafdt.

39. Verfahren nach Anspruch 38, bei dem die Au-
thentifizierung eines Initialisierungscodes ein Verglei-
chen eines ersten Digests des Initialisierungscodes
mit einem zweiten Digest des Initialisierungscodes
umfaf3t.

40. Verfahren nach Anspruch 34, bei dem die Au-
thentifizierung des Secure Virtual Machine Monitors
ein Ausfihren des Initialisierungscodes umfal3t.

41. Verfahren nach Anspruch 40, bei dem die Au-
thentifizierung des Secure Virtual Machine Monitors
ein Registrieren des virtuellen Maschinenmonitors in
einem Plattformkonfigurationsregister umfaft.

Es folgen 8 Blatt Zeichnungen
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Anhangende Zeichnungen
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