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KIVONAT

A taldlmany targya eljaras tranzakcidé védett modon
torténd végrehajtasara, amelyhez elektronikus fizetd-
eszkozt és fizetési allomast alkalmazunk, ahol az elja-
ras sordn

— egy kezdeti 1épést (I) hajtunk végre, amelynek soran:

— a fizetési allomasrol egy elsG véletlen szamot
(R1) a fizetSeszkozre visziink at,

— a fizetGeszk6zrdl az emlitett elsé véletlen szdmra
(R1) reagalva a fizetési allomasra elsé hitelesits-
kodot (MACI1) visziink at, amely hitelesitékodot
el6re meghatarozott folyamat alkalmazasaval leg-
alabb egy els6 kezdeti érték (Q1), az elsd véletlen
szam (R1) és egy, a fizetGeszkoznek egy elsd
tranzakcibadata alapjan hatarozzuk meg,

— egy tovéabbi lépést (III) hajtunk végre, amelynek
soran:

— adott esetben a fizetési allomasrdl a fizetGeszkoz-
re egy masodik véletlen szamot (R2) visziink at,

— a fizetGeszkozrél a fizetési allomasra egy maso-
dik hitelesitdkodot (MAC2) visziink at, amely
masodik hitelesit6kodot az emlitett folyamat al-
kalmazésaval legalabb egy masodik kezdeti érték
(Q2), a mésodik véletlen szam (R2) és a fizetd-

A leiras terjedelme 12 oldal (ezen beliil 5 lap dbra)

eszkoznek egy masodik tranzakcidadata alapjin
hatarozzuk meg,
ahol a talalméany szerint a kezdeti 1épés soran a folya-
mat segitségével tovabba egy els6 végértéket (Y1) alli-
tunk eld, ahol a masodik kezdeti érték (Q2) az elsd vég-
értéken (Y1) alapul.
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A taldlmany targya eljaras tranzakci6 védett moédon tor-
téné végrehajtasara, amelyhez elektronikus fizetSesz-
kozt és fizetési llomast alkalmazunk, és az eljaras so-
ran egy kezdeti 1épést hajtunk végre, amelynek soran a
fizetési allomasrol egy els6 véletlen szdmot a fizetGesz-
kozre visziink at, a fizetGeszkozrdl az emlitett elsd vé-
letlen szamra reagalva a fizetési allomasra elsG hitele-
sitékodot visziink at, amely hitelesitékodot egy elore
meghatarozott folyamat alkalmazisaval legalabb egy
els6 kezdeti érték, az elsé véletlen szam és egy, a fizet6-
eszkdznek egy elsd tranzakcidadata alapjan hatarozzuk
meg, egy tovabbi lépést hajtunk végre, amelynek soran
a fizetési allomasrol a fizetGeszkozre egy masodik vélet-
len szamot visziink at, a fizetGeszkozrdl a fizetési allo-
masra egy masodik hitelesit6kodot visziink at, amely
masodik hitelesitékodot az emlitett folyamat alkalmaza-
saval legalabb egy masodik kezdeti érték, a masodik vé-
letlen szam és a fizetGeszkoznek egy masodik tranzak-
cidadata alapjan hatarozzuk meg.

A talalmany kiilonosen, de nem kizardlag elére kifi-
zetett elektronikus fizetSkartya (el6fizetett kartya) védett
modon torténd terhelésére szolgal, amilyen elére kifize-
tett elektronikus fizetGkartyat példaul a telefonfiilkékben
alkalmaznak. A jelen leirasban a fizetGeszkoz fogalmat a
specialis fizetGeszkoz alakjatol és tipusétol elvonatkoztat-
va alkalmazzuk. A fizetGeszkozt igy tehéat példaul Gjra-
tolthet6 kartya (azaz olyan fizetGkartya, amelynek egyen-
lege megnovelhetd) vagy nem kartya alaku elektronikus
fizetGeszkoz képezheti.

Az utdbbi években az elektronikus fizetSeszkozok
egyre nagyobb mértékben terjedtek el, nemcsak a nyil-
vanos telefonfiilkék hasznalataért térténd fizetésre, ha-
nem szamos mas fizetési célra is. Mivel az ilyen fizet6-
eszkozok altalaban pénzosszeget képviseld egyenleget
(hitelt) tartalmaznak, sziikséges, hogy az ilyen fizetGesz-
kozok és a fizetési allomas (mint példaul elektronikus fi-
zetéssel mukodS tavbeszélé késziilékek vagy elektro-
nikus pénztar) k6zotti adatcserét védett eljaras (fizetési
jegyzBkonyv) segitségével kell lebonyolitani. Ebben az
esetben biztositani kell, hogy példaul a fizet6eszkozt ter-
held Osszeg (pénzosszeg vagy szamitasi egységek szi-
ma) mashol hitelezett 6sszegnek (pénzdsszeg vagy sza-
mitasi egységek) feleljen meg: a felhasznélé altal fize-
tett Osszegnek az ellatd éltal fogadott 6sszegnek kell
megfelelnie. A hitelezett §sszeg tarolhato, példaul a fi-
zetési allomason jelen 1évd védett modulban.

A technika allaséhoz tartozé fizetési eljarasok, mint
amilyet példaul az EP 0 637 004 lajstromszamu euro-
pai szabadalmi bejelentés ismertet, magukba foglal-
nak: egy elsd 1épést, amelynek soran a fizetési allomas
altal a fizetGeszkoz egyenlegét keressiik vissza; egy ma-
sodik 1épést, amelynek soran a fizetGeszkoz egyenlegét
csokkentjitk (a fizetGeszkoz terhelése); és egy harma-
dik 1épést, amelynek sordn a fizetbeszk6z egyenlegé-
nek 0jboli visszakeresését hajtjuk végre. Az elsd és a
harmadik 1épés soran megallapitott egyenlegek kiilonb-
sége alapjan meghatirozhato a terhelt 0sszeg €s ezaltal
a fizetési allomason hitelezendd 6sszeg. Csalasok meg-
eldzése érdekében az elsd 1épésben véletlen szamot al-
kalmazunk, amelyet a fizetési allomas altal allitunk el8,
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és ezt a véletlen szamot a fizetGeszkozre vissziik at. Az
elsd véletlen szam alapjan a fizetGeszkoz elsé valasz-
ként egy hitelesitékodot allit elG, amely tobbek kozott a
véletlen szdm és az egyenleg (példaul kriptografiailag)
feldolgozott alakjat tartalmazhatja. Eltérd véletlen sza-
moknak az egyes tranzakciokhoz val6 alkalmazasaval
megel6zhetd, hogy a tranzakciot visszajatszassal uta-
nozzak. Ezenkiviil a harmadik lépés alatt masodik vélet-
len szamot alkalmaznak, amelyet szintén a fizetési allo-
més allit el6 és juttat a fizetGeszkdzhoz. A masodik vé-
letlen szam alapjan a fizetGeszk6z mésodik véalaszként
egy masodik és ) hitelesitkodot allit el6, amely tob-
bek kozt a masodik véletien szam és az uj egyenleg fel-
dolgozott alakjat tartalmazhatja. A két atvitt egyenleg
kozotti kiilonbség alapjan a fizetési dllomas (vagy a fi-
zetési allomasnak egy védett modulja) meghatirozza,
hogy milyen osszeget kell a fizetési dllomas egyenlegé-
nek jovairni.

Az ismertetett eljaras csalds ellen alapvetéen jol véd,
amennyiben a fizetGeszkoz egyetlenegy fizetési allomds-
sal (vagy védett modullal) kommunikal. Az ismert meg-
oldas hatranya viszont azon a tényen alapul, hogy az
els6 és a masodik hitelesitdkod egymastol fiiggetlen.
Amennyiben egy masodik vagy harmadik fizetési allo-
mas (vagy védett modul) a fizetGeszkozzel kommuni-
kal, ugy az emlitett fiiggetlenség miatt lehetséges, hogy
az elsd 1épés a mésodik és harmadik 1épéstdl elkiiloniil.
Ennek az a kévetkezménye, hogy a vonatkoz6 fizetdesz-
koz terhelése nélkiil egy latszolag teljes tranzakcid
megy végbe. Magatol értet6dd, hogy ez nem kivanatos.

Az US 5495 098 lajstromszamu szabadalmi leiras:
és a megfeleld EP 0 621 570 lajstromszamu szabadalmi
bejelentés olyan megoldast ismertet, amelynél a fizeté-
si allomas biztonsagi moduljanak azonossagat (identita-
sat) hasznaljak fel annak biztositasa érdekében, hogy
az adatcsere a kartya és csupan egyetlenegy végkészii-
1€k (terminal) kozott valésuljon meg. A biztonsagi mo-
dul, az allomas és a kartya kozotti adatcsere védése vi-
szonylag bonyolult és kiilsé kriptogréafiai (titkositott)
szamitasokat igényel.

Mas ismert megoldasok példaul az EP 0 223 213 és
az EP 0570 924 lajstromszdmu bejelentésekben van-
nak leirva, viszont ezek a leirdsok sem tartalmaznak ja-
vaslatot a fentiekben emlitett problémék megoldasara.

A taldlmany révén megoldando feladat, hogy a tech-
nika allasahoz tartozé megoldésok fentiekben ismerte-
tett és mas hatranyait kikiiszoboljik, és olyan eljarast
hozzunk létre, amely a terhelési tranzakcié nagyobb
fokh védelmét biztositja. A talalmany feladata killono-
sen, hogy olyan eljarast hozzunk létre, amely biztositja,
hogy egy tranzakcio alatt csak egyetlenegy fizetési allo-
massal bonyolithassuk le az ligyletet.

Ennek megfelelGen a jelen taldlmany tranzakcid
végrehajtasara olyan eljarast javasol, amelyhez elektro-
nikus fizetGeszkozt és fizetési allomdst alkalmazunk,
ahol az eljaras soran ismételten lekérdezési lépést haj-
tunk végre, amelynek soran a fizetési dllomas a fizet6-
eszkozt lekérdezi és valaszként a fizetGeszkoztdl adatot
fogad, ahol a fizetGeszkoz adata elére meghatarozott fo-
lyamat altal eléallitott hitelesitGkodot és ugyanennek a
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tranzakcionak egy megelGz6 hitelesitékoddal az emli-
tett folyamatallapotai altal kapcsolatba hozott kovetke-
z6 hitelesit6kodot tartalmaz.

A hitelesitékodok kozotti kapesolat létrehozasaval
biztosithato, hogy a fizetési allomas altal fogadott ada-
tok erre az allomasra jellemz6 egyedi adatok legyenek.
Annak érdekében, hogy a kiilonboz6 1épések hitelesits-
kodjait 6sszekapcsoljuk, a folyamat egy lekérdezési 1é-
pésben az el6z6 lekérdezési 1épésben végrehajtott folya-
mat végsé allapotabol levezetett kezdeti értéket alkal-
mazza.

A jelen taladlmany tehét tranzakciok védett modon
torténd végrehajtasara olyan eljarast javasol, amelyhez
elektronikus fizetGeszkozt €s fizetési allomast alkalma-
zunk, ahol az eljérds sordn az alabbi 1épéseket hajtjuk
végre:

— egy kezdeti 1épést hajtunk végre, amelynek soran:

~ a fizetési allomasrol egy els6 véletlen szamot a fi-
zetdeszkozre visziink at,

— a fizetGeszkozrdl az emlitett els6 véletlen szamra
reagalva a fizetési allomasra elsé hitelesitokodot
visziink at, amely hitelesit6kodot el6re meghata-
rozott folyamat alkalmazasaval legalabb egy elsé
kezdeti érték, az els6 véletlen szam és egy, a fize-
téeszkoznek egy elsé tranzakcidadata alapjan ha-
tarozzuk meg, €s

— egy tovabbi lépést hajtunk végre, amelynek sordn:

— adott esetben a fizetési allomasrol a fizetGeszkoz-
re egy masodik véletlen szdmot visziink at,

— a fizetGeszkozr6l a fizetési allomasra egy mdaso-
dik hitelesitékodot visziink at, amely maésodik
hitelesit6kodot az emlitett folyamat alkalmazasa-
val legalabb egy masodik kezdeti érték, a maso-
dik véletlen szam és a fizetéeszkdznek egy maso-
dik tranzakcidadata alapjan hatarozzuk meg,

ahol a talalmany szerint a kezdeti 1épés soran a folya-
mat segitségével tovabba egy els6 végértéket allitunk
el3, ahol a masodik kezdeti érték az elsG végértéken
alapul.

A taldlmany szerinti eljaras szempontjabol igy tehat
lényeges, hogy a masodik kezdeti érték az els6 végérté-
ken alapul.

Azaltal, hogy a masodik kezdeti érték az elsé végér-
téken alapul, azaz a folyamatnak az els6 azonosité kod
oOsszeallitasat kovetd allapotéan a kezdeti (elsd) 1épés és a
tovabbi 1épések kozott kozvetlen kapcsolatot hoztunk
létre, az eljards észrevétleniil torténé megszakitasara
vagy mas fizetési allomasokkal észrevétleniil torténd
adatcserére mar nincs lehetGség. Ebben az esetben a ma-
sodik kezdeti érték, amely példaul egy kriptografiai fo-
lyamatnak egy kezdeti vektorat képezheti, az els6 végeér-
tékkel azonos lehet, vagy az elsd végértékbdl lehet leve-
zetve. Az els6 esetben az elsé végértéket tarolhatjuk, a
masodik esetben a masodik kezdeti érték egy olyan fo-
lyamatnak a (kriptografiai) allapotat képviselheti, amely
folyamatot az elsé végértéktdl kiindulva tobbszor végre-
hajtottunk. Mindkét esetben a masodik kezdeti értéket
az els6 végérték alapjan reprodukalhatjuk, aminek ko-
szonhetden a hitelesség ellendrzése és igy az eljaras fo-
lyamatossaga is biztosithato.
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Az eljaras soran egy tovabbi (harmadik) 1épésben
egy masodik végértéket allithatunk el6, amelyet lehetsé-
ges tovabbi 1épések szamara kezdeti értékek levezetésé-
re hasznalhatunk fel. Az eljaras opcionalisan a kezdeti
és a tovabbi 1épés kozott egy kozbensd 1épést is maga-
ban foglalhat, amelynek soran a fizetési allomdasrol a fi-
zetGeszkozre egy parancsot visziink at, és a fizetGesz-
koz egyenlegét a parancs alapjan véltoztatjuk.

A taldlmény tehat azon a felismerésen alapul, hogy
terhelési tranzakcio egymast kovetS lépéseiben a hitele-
sitésre vonatkozo6 tobb fiiggetlen kezdeti érték alkalma-
zésa lehetGvé teszi, hogy a tranzakcionak ne az dsszes 1¢-
pése kertiljon ugyanazon fizetGeszkoz—fizetési allomas
par kozott végrehajtasra.

A taldlmany tovabba azt az elényt biztositja, hogy a
talalmany szerinti eljarast meglévé elektronikus fizetd-
eszkozokben is alkalmazzuk.

A fentiekben olyan fizetési allomasra hivatkoztunk,
amellyel a fizetGeszk6z (kartya) kommunikal. A fizetd-
eszkoz magaban foglalhatja a tranzakciéadatokhoz valé
tarolot vagy egy kiillonallé modult. A fizetGeszkoz a gya-
korlatban fizetési 4llomason keresztiil a védett modullal
(biztonsagi modul) kommunikalhat, abban az esetben,
ha a fizetési allomas ilyen modult a tranzakciéadatok
biztonsagos tarolasahoz alkalmaz.

A taldlmanyt az alabbiakban elényds kiviteli példak
kapcsan a mellékelt rajzra valo hivatkozassal részlete-
sebben is ismertetjiik, ahol a rajzon az

1. abran olyan fizetési rendszer lathaté vazlatosan,
amelyben a talalmany alkalmazhato, a
vézlatosan olyan eljarast mutat, amelyben
a talalmany keriil alkalmazasra, a
vazlatosan olyan eljaras tovabbi részleteit
szemlélteti, amely eljarasban a talalmany
keriil alkalmazasra, a
a 3. abra szerinti eljarasnak egy alternativ
foganatositasi modja lathaté vézlatosan,
és az
egy fizetGeszkoz integralt ramkdre latha-
to vazlatosan, amely fizetéeszkoz segitsé-
gével a taldlmany alkalmazhato.

Az 1. bran vazlatosan lathato, elektronikus fizetés-
re szolgalo 10 rendszemnek egy kiviteli alakja, amely
11 fizetGeszkozt, mint példaul ugynevezett chipkartyat
vagy memoriakartyat, 12 fizetési allomast, elsd 13 fize-
tési intézményt és masodik 14 fizetési intézményt tartal-
maz. A 12 fizetési allomés (termindl) az 1. dbran pénz-
targépként van bemutatva, de tartalmazhat példaul (nyil-
vanos) telefonkésziiléket is. A 13, 14 fizetési intézmé-
nyek, amelyeket az 1. abran bankként jeldltiink, nem
csak bankokat, hanem mas intézményeket is képvisel-
hetnek, amelyek fizetések teljesitésére szolgald eszko-
zO0kkel (szamitogépekkel) rendelkeznek. A gyakorlat-
ban a 13 és 14 fizetési intézmények egyetlenegy fizetési
intézményt képezhetnek. A bemutatott kiviteli példa
esetén a 11 fizetSeszkoz hordozot és érintkezokkel ella-
tott 15 integralt aramkort tartalmaz, amely aramkor
tranzakcidk lebonyolitasara (fizetések teljesitése) alkal-
masan van kiképezve. A 11 fizetbeszkoz elektronikus
pénztarcaként is ki lehet képezve.

2. dbra

3. édbra

4. abran

5. dbran
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A tranzakci6 soran a 11 fizetGeszkoz és a 12 fizetési
allomas kozott PDI fizetési adatok vonatkozasaban
adatcsere valosul meg. A 11 fizetGeszkozhoz a 13 fize-
tési intézmény, a 12 fizetési allomashoz pedig a 14 fize-
tési intézmeény van tarsitva. A 13 és 14 fizetési intézme-
nyek kozott a tranzakcid utan PD2 fizetési adat cseréjé-
vel elszdmolas valésul meg, ahol a PD2 fizetési adat a
PD1 fizetési adatbol van levezetve. A tranzakci6 soran
a 12 fizetési allomas és a 14 fizetési intézmény kozott
az ligyre vonatkozoan lényegében nem valdosul meg
kommunikacié (dgynevezett offline rendszer). Ezért a
tranzakciokat ellendrzott feltételek mellett kell végre-
hajtani a rendszerrel vald vissza¢lés megakadalyozasa
érdekében. Az ilyen visszaélés példaul a 11 fizetSesz-
koz (kartya) egyenlegének ndvelése lehet, amely a 13 fi-
zetési intézménynél 1évé hozzarendelt szamla egyenleg-
valtoztatasaval nincs dsszhangban.

A 2. 4bran adatcserét szemléltetiink a kértyaként je-
161t 11 fizetbeszkoz (1. dbra) (annak integralt aramko-
re) és a termindlként jelolt 12 fizetési allomas (1. abra)
biztonsagi modulja kozott, ahol az egymast kdvetd ese-
ményeket egymas alatt tiintettiik fel.

Egy elsé I 1épésben a terminal egy elsé R1 véletlen
szamot allit el6, és ezt a szdmot a kartyara viszi at.
A kartya az R1 véletlen szam és mas adat, elénydsen a
kartya egy S1 egyenlegét magaban foglalo tranzakcio-
adat alapjan MAC] hitelesit6kodot allit el6: MAC1=
=F(R1, S1,...), ahol F funkcidé egy 6nmagaban ismert
kriptografiai funkcio lehet. Erre a késGbbiekben a 3. és
4. dbra kapcsan még részletesebben is kitériink. Az
MACT1 hitelesit6kodot (Message Authentication Code)
a termindlra vissziik at legalabb az S1 egyenleggel
egyiitt. Az MACT hitelesit6kod ellendrzését kovetGen a
termindl az S1 egyenleget rogziti (feljegyzi).

Egy masodik II 1épés alatt a terminal terhelési D pa-
rancsot allit el8, amely a kértya terhelésére szant érté-
ket (Osszeget) tartalmazza. A terhel8 D parancsot a kar-
tyara vissziik at, ahol a kartya S1 egyenlegét a terhelen-
d6 osszeggel csokkentjik, aminek eredményeként 0
S1 egyenleget kapunk. A II Iépés végrehajtasa a talal-
many szempontjabdl nem lényeges. A gyakorlatban a
II 1épés a 0-t is magaban foglalo, tetszéleges szamu al-
kalommal megismételheto.

Egy harmadik III lépésben a terminal egy masodik
R2 véletlen szdmot allit eld, és ezt a kartyara viszi at.
A kartya az R2 véletlen szam és {jj S2 egyenlegét is ma-
géban foglal6 tranzakcidadatok alapjan MAC?2 hitele-
sit6kodot allit el6: MAC2=F(R2, S2,...), ahol F funk-
cid egy onmagaban ismert kriptografiai funkcié lehet.
Az 0j S2 egyenleget és az MAC2 hitelesitékodot a ter-
mindalra visszik at. A terminal az MAC2 hitelesitG-
kédot ellendrzi, példaul a kodnak az R2 véletlen szam
és S2 egyenleg felhasznalasaval torténd regeneralasa-
val és a regeneralt és fogadott kod dsszehasonlitasaval.
Alternativ médon a termindl az MAC2 koédot meg is
fejtheti, hogy az R2 véletlen szamot és az S2 egyenle-
get megallapitsa. Az ilyen megfejtés példaul az F funk-
ci6 forditottjanak az alkalmazasaval torténhet.

Az MAC? hitelesit6kod pozitiv eredménnye! torténd
ellendrzését kovetSen a terminal az 1 S2 egyenleget rog-
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ziti. Magatol értet6d6, hogy az egyenlegnek a terminal-
hoz valé megismételt atvitele a jelen taldlmany esetében

nem lényeges. Ezt figyelembe véve a kartya egyenlegé-
nek atvitelét magaban foglalo 1épés elhagyhato és pél-
daul a harmadik lépésben egy csokkenés visszaigazolasa-
val helyettesithetd, ami utan a csokkenés dsszege (ahogy

a Il 1épés alatt a kartyara torténd adatatvitel mutatja) a ter-
minalban rogzitésre keriil. Az elsd és harmadik lépésben

a kartya egyenlegéhez kiegészitésképpen vagy ehelyett a

termindlra egy kartyaazonositas vihetd at.

Egy negyedik IV lépésben a termindlban az S1 és
S2 egyenlegek kozotti kiilonbséget hatarozzuk meg és
rogzitjiik. Ezzel kapcsolatban megemlitendS, hogy az
ilyen kiilonbség vagy kiilén tarothatd, vagy egy késébb
teljesitendé meglévs osszeghez (a fizetési dllomas egyen-
lege) hozzaadhat6. Az emlitett negyedik IV 1€pés ugyan-
igy, mint a lehetséges soron kovetkezd lépések, a talal-
many szempontjabol nem lényegesek. A 2. abran bemuta-
tott 1épéseket egy hitelesitési vagy ellendrzési lépés el6z-
heti meg, amelynek soran a hitelesitékodok elBallitasara
alkalmazandé kulcsot azonositjuk. Célszerdi, ha az egyes
kartyacsoportokhoz vagy akir minden egyes kartydhoz
kiilénboz6 kulcsot alkalmazunk. Ez példaul a technika &l-
lasabol ismert és a kartyaazonositasi szamon alapuld, kii-
16nb6z6 kulcsvaltozatok alkalmazasaval torténhet.

A fentiekben ismertetett diagramon az R1 és R2 vé-
letlen szamok kiilonbozéek. Az R2 és R1 véletlen sza-
mok azonosak is lehetnek (R1=R2=R), ugyhogy a Il
lépés alatt ellendrizhetd, hogy az MAC2 hitelesitd-
kodban ugyanazt az R véletlen szamot (R=R1) hasz-
naltuk-e.

A technika allasanak megfelelen az MAC1 és
MAC?2 hitelesitékodok alapvetéen egymastol fliggetle-
nek. Megemlitendd, hogy amennyiben az R1 és R2 vé-
letlen szamok kiulonboznek, ugy az MAC1 és MAC2
hitelesit6kodok kozott nincs kozvetlen vagy kozvetett
kapcsolat, mivel a folyamat (F funkcio), amellyel a
hitelesit6kodot hatdrozzuk meg, mindenkor ugyanazt a
kezdeti értéket feltételezi, éspedig a zérd kezdeti érté-
ket. E miatt a fiiggetlenség miatt alapvetéen nincs ga-
rantdlva, hogy az I 1épés és a III lépés ugyanazon kar-
tya és fizetési allomas kozott keriil végrehajtasra.

A talalmany értelmében viszont a masodik MAC2
hitelesit6kod meghatarozasakor feltételeziink egy olyan
kezdeti értéket, amely az els6 MAC1 hitelesit6kod meg-
hatarozasanak eredményeként képzodik. Masodik kez-
deti értékként példaul a (kriptografiai) folyamatnak az
els6 hitelesit6kod meghatarozasa utani dllapotat hasznal-
hatjuk fel. Ezzel kapcsolatban nem lényeges, hogy a fo-
lyamat az els6 hitelesit6kdd meghatdrozasat kovetden
egy meghatarozott szamu folyamatlépésen til van-e
mar, mivel a masodik kezdeti érték fuggdsége és repro-
dukalhatosaga biztositva van.

A kezdeti értékeknek az emlitett fliggdsége a talal-
many értelmében biztositja, hogy azon tranzakcid
Osszes 1épése, amelyben a talalmany szerinti eljarast al-
kalmazzuk, ugyanaz a kartya €s ugyanaz a fizetési allo-
mas kozott keriiljon végrehajtasra.

A kezdeti értékek kozotti Osszefiiggest az alab-
biakban a 3. dbrara valod hivatkozassal ismertet)iik rész-
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letesebben, ahol az I és III 1épések a 2. dbran lathato I
és III 1épésekkel azonosak lehetnek. Az I l1épésben az
elsd MAC]1 hitelesit6kddot F funkcid alkalmazésaval 4l-
litjuk el6, ahol az F funkcié egy 6nmagaban ismert krip-
tografiai funkcié lehet, mint példdul az ugynevezett
DES (Data Encription Standard) funkcié vagy egy vi-
szonylag egyszeri kombinatorikus funkcid (lasd S. ab-
rat is) vagy tordeld fiiggvény (Hash funkcio) lehet. Ez
az F funkcié bemeneti paraméterekként az elsé R1 vé-
letlenszdmot, az elsd (régi) S1 egyenleget, egy K kul-
csot és egy els6 Q1 kezdeti értéket tartalmaz. Opcionali-
san bemeneti paraméterként egy terheld parancs azono-
sitdsa (ahogy a II 1épésben keriil alkalmazasra) is alkal-
mazhato. A folyamat vezérlésére a orajel alkalmaz-
hat6, amely az 5. abran bemutatott o orajellel azonos
lehet.

Az elsé Q1 kezdeti érték (kezdeti vektor) nullaval
vagy egy masik elére megadott kezdeti értékkel lehet
egyenld, ha az F funkciét alkalmazé folyamat koréab-
ban, a kartya aktivalasa el6tt (az aktivalas a kartyanak a
terminalba val6 behelyezésével torténhet) nem valosult
meg.

Az F funkcié MACT hitelesit6kodot 4llit elé. Ezen-
kiviil az F funkcid allapota elsé Y1 végértékként is rog-
zitve van. Az els6 Y1 végérték késdbb a III 1épésben
masodik Q2 kezdeti értékként (Q2=Y1) keriil felhasz-
nalasra, igy valosul meg az I és a Il 1épés Gsszekap-
csoldsa.

A TII lépésben F funkcié felhasznalasival a maso-
dik MAC2 hitelesitkodot allitjuk eld, ahol ez az F
funkcié elényosen az I lépésben alkalmazott F funkcid-
val azonos. Ebben az esetben az F funkci6é bemeneti pa-
ramétereit a masodik R2 véletlen szam, a masodik (1))
S2 egyenleg, a K kulcs és a méasodik Q2 kezdeti érték
képezi. Az F funkcié a masodik MAC2 hitelesitSkodot
szolgaltatja és jarulékosan a masodik Y2 végértéket,
amely az F funkcidnak a folyamat uténi dllapotat képvi-
seli. A masodik Y2 végertek elmenthetd, hogy harma-
dik Q3 kezdeti értékként abban az esetben kerulhessen
alkalmazasra, amennyiben ugyanezt a kartyat és bizton-
sagi modult (terminalt) alkalmazva harmadik MAC3
hitelesit6kédra van sziikség. Altalaban a kartya deakti-
valasa (példaul a kartyanak a termindlbol valé eltavoli-
tasa) ahhoz vezet, hogy az aktualis végérték (példaul
Y2) elvész. Ez biztositja a tranzakcid egyediségét.

A 4. 3bran azt az esetet szemléltetjiikk, amelynél az F
funkci6 feldolgozéasa a 11 és a 11l 1épés kozott a orajel
vezérlésével torténik. Az I lépés eredményeként MACL
hitelesit6kodot és egy elsé Y1 végértéket nyeriink,
ahogy a 3. abran feltiintettiik. Ez az Y1 végérték az F
funkcié bemeneti paraméterét kezdeti értékként képezi.
Ahogy a fentiekben ismertettiik, az Y1 végérték az F
funkcionak az MACI hitelesit6kdd elGallitasa utani 4lla-
potat képviseli, igy ha a funkcié feldolgozasa folytat6-
dik, az emlitett allapot kezdeti értékként vehet6 figye-
lembe. A 4. abran a II 1épésben F’ funkcié van jeldlve,
amely az R1 véletlen szam, az S1 egyenleg és a K kulcs
altal képzett bemeneti paraméterekkel nem rendelkezik.

A 1II 1épésben az F’ funkcio allapotat (végértékét)
Q2 kezdeti értékként alkalmazzuk. Ezt kdvetGen az F
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funkcid és az R2 véletlen szam, az S2 egyenleg és a K
kulcs bemeneti paraméterek felhasznalasaval MAC2 hi-
telesitékodot allitunk eld.

A 4. ibra szerinti példa esetén a Q2 kezdeti érték az
Y1 végértékkel nem azonos, viszont a Q2 kezdeti érték
és Y1 végérték az F’ funkcid révén egymassal dsszefiig-
gésben éllnak. Ez lehetdvé teszi, hogy az I és a III 1épés
kozotti kapesolatot (megfelelést) ellendrizziik.

Magitol értet3d6, hogy a 3. és 4. dbra szerinti lépése-
ket mind a kartydban, mind a termindlban (a terminal
biztonsagi moduljaban) hajtjuk végre, azaz mind a kér-
tya, mind a terminal allitja el6 az MAC1 és MAC2 hite-
lesit6kodot, ahogy a 3. vagy 4. abran lathato. A fogadott
kddnak a termindlban elBallitott parjaval valo dsszeha-
sonlitdsa révén lehetévé valik, hogy a termindl a foga-
dott adat hitelességét megéllapitsa, és biztositsa, hogy a
tranzakciéban kizardlag egyetlenegy kartya vegyen
részt.

Az 5. abra alapjan az alabbiakban ismertetjuk, hogy
hogyan alkalmazhat6 a taldlmany szerinti eljaras a ha-
gyomanyos, rendelkezésre all6 fizetGkartyakban.

Az 5. 4bran lathat6 és alapvetGen az 1. abra szerinti
11 fizetGeszkozben 1év4 15 integralt aramkomek megfe-
lel 100 integralt aramkor elsé 101 memoriat és 102
cimregisztert tartalmaz. A 101 memoria szamos memo-
riahellyel rendelkezik, amelyeket a szamlaloként kiala-
kitott 102 cimregiszter segitségével cimziink meg. Egy,
a 11 fizetGeszkozon kiviil eldallitott o 6rajel hatdsara a
102 cimregiszter egy cimtartomanyon fut végig. A 101
memoria ugynevezett EPROM memoriaként vagy
EEPROM memoriaként van kiképezve, és (kiilsG) R/'W
olvas6-ird jelek hatasara opcionalisan irhat6 vagy olvas-
hat6. Az adatoknak, példaul az S1, S2 egyenlegeknek
stb. a 100 integralt dramkor mas részeivel valo adatcse-
réje 103 adatbuszon keresztiil torténik.

Egy masodik 104 memoria visszacsatolassal ellatott
léptetéregiszterként van kiképezve, sok esetben a 104
memoria dinamikus memoriaként van kiképezve, ami-
nek kovetkeztében a memoridban tarolt informécio el-
vész, ha az emlitett informacidt rendszeresen fel nem
frissitik. Erre a pontra a késGbbiekben még részleteseb-
ben is kitériink. Az R véletlen szam (ideiglenesen) egy
(opcionalis) 105 regiszterben tarolhat6. Mind az R vé-
letlen szam, mind az S egyenleg a 105 regiszterbd, illet-
ve a 101 memoriabol egy opcionalis 106 kombinacios
aramkor (logikai aramkor) Gtjan a masodik 104 me-
moridba van bevezetve. A kombinaciéba (kapcsolatba)
természetesen tovabbi paraméterek, mint példaul a 101
memoériaban tarolt K kulcs is bevonhatok. A 104 memo-
ria (Iéptetbregiszter) (visszacsatolt) kimenetén MAC
(azaz MAC1, MAC2,...) hitelesit6kodok jelennek
meg, amelyek az S egyenleg, az R véletlen szam és eset-
legesen mas paraméterek, mint példaul azonosité kod
(példaul kartyaszam), K kulcs és hasonlok rejtjelezett
kombinacidjaként keriilnek eléallitasra. A visszacsato-
las t6bb 2-modulust Osszegzd és a 106 kombinacids
aramkér Utjan van megvaldsitva. A 104 memoria és a
106 kombinaciés dramkor és az erre csatlakoztatott
OsszegzOk a 3. és 4. abra szerinti F és F~ funkciokat ké-
pezik.
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A gyakorlatban a 100 integralt &ramkér szimos mas
részt is tartalmazhat, amelyek viszont a jelen talalméany
szempontjabol nem jatszanak lényeges szerepet.

A meglévé eljarasok és azok megvalésitasa esetén
az a probléma meriil fel, hogy az adatnak (ebben az
esetben egyenleg) a 101 memoridba (EEPROM) vald
daul legalabb 5 ms. Az irds soran a memoéridba orajel
és irdjelek keriilnek betéplalasra (az o 6rajel és az R/W
olvas6-ir6 jelek). Meglévd fizetGkartyak esetén az
EEPROM memoriéba val6 beirds soran nincs lehetdség
arra, hogy a 100 integralt dramkér mas részeihez mas
orajelet juttassunk. Ennek kovetkeztében a dinamikus
104 memoriatartalma elvész, mivel ebbe a memoériaba
a memoriatartalom felfrissitése céljabol rendszeresen
és rovid iddintervallumokban, példaul legalabb 0,1 ms-
os idGintervallumokban, 6rajelet kell juttatni. Az egyen-
legnek az EEPROM-ként kialakitott 101 meméridba (a
2. 4bran a II lépés alatt) valo beirasat kovetben ezért a
dinamikus 104 memoria tartalma elvész, és ezt a memo-
riét a memoria meghatarozott kezdeti allapotanak bealli-
tasa érdekében visszaallitdsnak kell alavetni. Ez a visz-
szaallitds a 104 memoria bemenetére juttatott O-soro-
zatok (vagy 1-sorozatok) segitségével torténhet. Erre a
célra a 106 kombindcids dramkér tgy lehet kialakitva,
hogy kimenetén, egy meghatérozott vezérljel alapjan,
kizarélag 0-kat (vagy 1-eket) bocsat ki.

A 104 memoria visszaallitdsanak az a hétranya,
hogy ezaltal az eljaras korabbi lépéseire (a 2. dbran az
1épés) vonatkoz6 informéci6 elvész. A taldlmany sze-
rint a 104 meméridban 1évé informacié viszont megma-
rad. Ezt elényosen azzal érjiik el, hogy az adatoknak az
EEPROM-ként kialakitott 101 meméridba valé beirasat
oly médon valdsitjuk meg, hogy a dinamikus 104 me-
moridnak és lehetséges méas dinamikus memoériaelemek-
nek, példaul a 105 regiszternek a felfrissitési folyama-
tat nem zavarjuk. Ennek érdekében az o é6rajel frekven-
ciajat mindenkor olyan értéken tartjuk, amely a dinami-
kus memoriak felfrissitését nem veszélyezteti. Az alkal-
mazott dinamikus memoriaelemektdl fiiggden az iitem-
frekvencia elénydsen példaul legalabb 100 kHz-et tesz
ki. Mivel az impulzustartam (6raimpulzus-idStartam)
az ilyen iitemfrekvenciaval torténd irds soran til ala-
csony (példaul 0,05 ms 100 kHz esetén, mikdzben a bi-
zonyos EEPROM memoria esetén legalabb 5 ms-ot ki-
tevé impulzustartam sziikséges), az irast ismétlddéen
hajtjuk végre. Masképpen kifejezve, ugyanazt az érté-
ket (egyenleget) a 101 memorianak ugyanarra a cimére
t0bbszor irjuk, amig végiil a teljes eldirt idStartamot el
nem érjiik. Az adott példa esetén, amelynél az iitemfrek-
vencia 100 kHz és a minimalis irasi idé 5 ms, ez azt je-
lenti, hogy legaldbb szazszor kell ugyanarra a cimre
irasmiveletet végrehajtani.

A fentickben emlitett ismételt irdsmivelet bonyo-
lult lehet, jollehet szamos meglévd fizetdkartyaban a
cimregiszter eggyel novekszik (vagy csékken) minden
egyes oraimpulzus hatisira. Az aktudlis iras igy tehat a
sok cim koziil csupan egyre torténhet, Gigyhogy a teljes
cimtartomanyon mindenkor végig kell futni, hogy egy
(viszonylag rovid) éraimpulzus alatt irhassunk. Ennek

10

15

20

25

30

35

40

45

50

55

60

az a kovetkezménye, hogy az irashoz sziikséges idGtar-
tam névekszik.

Ennek megoldésara a talsAlmanynak egy tovabbi gon-
dolata szerint gy jarunk el, hogy az o érajel frekvencia-
jat oly médon véltoztatjuk, hogy a cimregiszteren vald
végigfutas soran és igy az irdjel tavolléte esetén az
orajel frekvencijat a végigfutas gyorsitasa érdekében
megnoveljik, majd kozvetleniil az irds el6tt vagy az
iras alatt az litemfrekvenciat csokkentjiik, hogy az iras-
impulzus hosszabb ideig tarthasson. Magat6l értet3ds,
hogy az iitemfrekvencia csak olyan mértékben csokkent-
hetd, amely mértéket a dinamikus memoéria sziikséges
felfrissitése megenged.

Ezenkiviil az 6rajel alakja el6nydsen ligy vélasztha-
t6 meg (allithaté be), hogy az 1/O viszont ne legyen
50/50, hanem példaul 70/30 vagy 90/10. Ennek eredmé-
nyeként hosszabb irasimpulzust nyeriink (amennyiben
az irast eggyel egyenl$ orajellel hajtjuk végre) és igy a
teljes irdsi id6 rovidebbé valik anélkiil, hogy a dinami-
kus memoria felfrissitési miveletét zavarna.

Az draimpulzus alakjanak beallitasat elénydsen az
uitemfrekvencia valtoztatdsaval kombinalhatjuk. Ezenki-
viil a cimregiszter el6nyosen Gigy lehet kiképezve, hogy
ne éllitson el6 t6bb kiilonboz6 cimet, mint amennyi fel-
tétleniil sziikséges. A lehetséges cimek szamanak korla-
tozasaval a cimregiszteren valé végigfutashoz sziiksé-
ges id6 hatasosan korlatozhato.

Ahogy a fentiekben kifejtettiik, a talalmany azon a
tényen alapul, hogy az eljaras kiilonboz6 lépései kozott
hitelesitd informécié nem vész el. Erre a célra biztosit-
va van, hogy a dinamikus regiszterek és memoérisk tar-
talmukat megérzik azon idétartamon keresztiil is, ami-
kor viszonylag hosszu irasi idSt igényld memoridba,
mint példdul EEPROM memdriba irunk.

A gyakorlatban az eljaras a fizetési 4llomason, kiil6-
nosen a fizetési allomds ugynevezett kirtyaolvaséjiban
elrendezett szoftver alakjaban valosithato meg.

Magat6l értet6d6 a szakteriileten jartas szakember szi-
méra, hogy a talalmany nem korlatozédik a bemutatott ki-
viteli példara, és hogy szdmos valtozat és modositas lehet-
séges a taldlméany keretén beliil. fgy a taldlmany elvét a
fentiekben fizetGeszkoz terhelésére vonatkozoan ismertet-
tiik, jollehet az ilyen elv fizetSeszkoz szdmara végrehaj-
tott jovairashoz (hitelnyujtashoz) is alkalmazhaté.

SZABADALMI IGENYPONTOK

1. Eljaras tranzakci6 védett modon torténd végrehaj-
tasara, amelyhez elektronikus fizetGeszkozt (11) és fize-
tési allomast (12) alkalmazunk, és az eljaras soran
— egy kezdeti lépést (I) hajtunk végre, amelynek sorn:

— a fizetési 4llomasrol (12) egy els6 véletlen szamot
(R1) a fizetGeszkozre (11) visziink 4t,

— a fizetGeszk6zr6l (11) az emlitett elsé véletlen
szamra (R1) reagilva a fizetési allomasra (12)
elsé hitelesitékodot (MAC1) visziink 4t, amely
hitelesit6kodot egy el6re meghatérozott folyamat
alkalmazasival legalabb egy els6 kezdeti érték
(Q1), az els6 véletlen szam (R1) és egy, a fizetd-
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eszkoznek (11) egy els6 tranzakcidadata alapjan
hatarozzuk meg,
— egy tovabbi lépést (III) hajtunk végre, amelynek
soran:

— adott esetben a fizetési allomasrol (12) a fizet-
eszkozre (11) egy masodik véletlen szamot (R2)
visziink at,

— a fizetGeszkozrdl (11) a fizetési allomasra (12)
egy masodik hitelesitékodot (MAC2) visziink at,
amely masodik hitelesit6kodot az emlitett folya-
mat alkalmazésaval legalabb egy masodik kezdeti
értek (Q2), a masodik véletlen szam (R2) és a fi-
zetbeszkoznek (11) egy masodik tranzakcidadata
alapjan hatarozzuk meg,

azzal jellemezve, hogy a kezdeti 1épés (I) soran a folya-
mat segitségével egy elsé végértéket (Y1) allitunk eld,
ahol a mésodik kezdeti érték (Q2) az els6 végértéken
(Y1) alapul.

2. Az 1. igénypont szerinti eljaras, azzal jellemezve,
hogy a masodik kezdeti érték (Q2) az elsé végértékkel
(Y1) azonos.

3. Az 1. vagy 2. igénypont szerinti eljarés, azzal jel-
lemezve, hogy hitelesitékod (példaul MAC1) meghata-
rozésa soran egy kulcsot (K) és/vagy egy azonosito ké-
dot is figyelembe vesziink.

4. Az 1-3. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy a kezdeti 1épés () és a tovabbi 1é-
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pések (III) kozott egy opcionalis kozbensé lépest (II)

hajtunk végre, amelynek soran

— a fizetési allomasrol (12) a fizetGeszkozre (11) paran-
csot (D) visziink at, és a fizetGeszkoz (11) egyenlegét
a parancs (D) alapjan valtoztatjuk.

5. Az 1-4. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy az elsd véletlen szam (R1) és a
masodik véletlen szam (R2) azonosak, ahol a fizetési al-
lomasrol (12) a fizetGeszkdzre (11) torténd, a masodik
véletlen szam (R2) atvitelét magaban foglal6 allépést ki-
hagyjuk.

6. Az 1-5. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy kriptografiai funkciét (F) maga-
ban foglalé folyamatot alkalmazunk.

7. Az 1-6. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy tovabbi negyedik 1épést (IV) haj-
tunk végre, amelynek soran:

— a fizetési allomason (12) az elsG és a harmadik 1é-
pés egyenlegei kozotti kiilonbséget (S1-S2) rog-
zitjiik.

8. Az 1-7. igénypontok barmelyike szerinti eljaras,
azzal jellemezve, hogy a harmadik 1épést (III) ismétel-
ten végrehajtjuk.

9. Az 1-8. igénypontok barmelyike szerinti el-
jaras, azzal jellemezve, hogy védett adatrogzitésre al-
kalmas modult tartalmazé fizetési allomast (12) alkal-
mazunk.
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