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“LEITOR, CARTAO, APARELHO, E, APARELHO LEITOR PARA
REDUZIR UM TEMPO DE INTERACAO PARA UMA TRANSACAO
SEM CONTATO, E PARA EVITAR UM ATAQUE DE
INTERMEDIARIOS NA TRANSACAO SEM CONTATO”

REFERENCIA CRUZADA  PARA  PEDIDOS
RELACIONADOS

Este pedido reivindica o beneficio da prioridade do Pedido de
Patente dos Estados Unidos Provisério No. 60/721.454, depositado em 28 de
Setembro de 2005, e Pedido de Patente dos Estados Unidos Provisério No.
60/807.775, depositado em 19 de Julho de 2006.

C. DECLARACAO RELATIVA A ACORDOS DE
PESQUISA DE PATROCINIO FEDERAL - NAO APLICAVEL

D. PARTES A JUNTAR AO ACORDO DE PESQUISA -
NAO APLICAVEL

E. INCORPORACAO DE MATERIAL SUBMETIDO EM
CD - NAO APLICAVEL

F. FUNDAMENTOS

- Este pedido descreve uma invengdo que € relacionada,
geralmente e em vdrias realizagdes, a um dispositivo, sistema e método para
reduzir um tempo de interagcdo para uma transagdo sem contato.

Tecnologias de comunicagdo sem contato e sem fio tem se
tornado mais difundidas em anos recentes. Na industria de pagamento,
pagamento sem contato tem um nUmero de vantagens sobre ambas
tecnologias de tira magnética tradicional e protocolos de pagamento baseados
em contato de chip. Por exemplo, cartdes de pagamento tradicionais sdo
conhecidos por operar relativamente lentos, e cartdes de tira magnética sdo
conhecidos por ndo serem suficientemente seguros. Cada uma destas
tecnologias requer adicionalmente um encaixe em um leitor de terminal que

precisa ser mantido por um comerciante.



10

15

20

25

2

Pagamento sem contato ndo requer uma fenda de encaixe na
qual inserir o cartdo. O consumidor mantém controle sobre o cartdo e
meramente posiciona o cartdo proximo ao leitor do terminal todas as vezes
que for necessdrio. As especificagdes tradicionais adotadas pela industria de
pagamento para pagamento com chip baseado em contato, geralmente
requerem que o consumidor posicione o cartdo proximo ao leitor de terminal
por diferentes vezes e/ou por periodos estendidos de tempo, no sentido de
completar uma transagdo. Com ambos comerciantes e consumidores
desejando tempos de transagdo rapidos, transagdes sem contato executadas de
acordo com especificagOes tradicionais deixam de satisfazer as exigéncias do
mercado.

Comerciantes e consumidores estdo também demandando que
as transa¢des sem contato sejam mais seguras. Embora cartdes baseados em
tira magnética sem contato emitidos mais recentemente possam ser mais
seguros que cartdes de tira magnética, tais cartdes baseados em tira magnética
sem contato sdo tipicamente projetados somente para transagdes em linha.
Para transagdes sem contato fora de linha executadas de acordo com as
especificagdes tradicionais, as transagdes podem ser susceptiveis a varias
intromissdes fora de linha, tipos de ataques geralmente referidos como
ataques de capa (“sleeve”), ataques de cavalo de Troia, etc.

Em um tipo de ataque de capa, um dispositivo intercepta
dados transmitidos sem fio a partir de um leitor de cartdo que € destinado a
um cartdo sem contato. O dispositivo altera os dados e subseqiientemente
transmite os dados alterados ao cartdo. Ao invés de receber os dados
transmitidos pelo leitor de cartdo, o cartdo recebe os dados alterados
transmitidos pelo dispositivo. O cartdo subseqiientemente processa os dados
alterados e transmite uma mensagem relacionada aos dados alterados ao leitor
de cartdo. O leitor de cartdo subseqiientemente concede aprovacgdo da

transagdo, com base na informagdo presente na mensagem transmitida pelo
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cartdo. Em um outro tipo de ataque de capa, um dispositivo intercepta dados
transmitidos sem fio a partir do cartdo que sdo destinados ao leitor de cartdo.
O dispositivo altera os dados e subseqiientemente transmite os dados alterados
ao leitor de cartdo. O dispositivo altera os dados e subseqiientemente
transmite os dados alterados ao leitor de cartdo. Ao invés de receber os dados
transmitidos pelo cartdo, o leitor de cartéc; processa os dados alterados e
concede a aprovacdo da transa¢do com base na informagéo presente nos dados
alterados transmitidos pelo dispositivo. Em outros tipos de ataques de capa o
dispositivo pode causar uma negativa de servi¢o, ndo enviando os dados
interceptados ao cartdo ou léitor de cartdo.

Em um tipo de ataque de cavalo de Troia, software malicioso
embutido no cartdo altera dados validos antes da informagdo ser enviada ao
leitor de cartdo. O leitor de cartdo definitivamente concede aprovagdo para a
transacdo, com base nos dados alterados. Em um outro tipo de ataque de
cavalo de Troia, software malicioso embutido no leitor de cartdo altera dados
validos antes do processo de autorizagdo. O leitor de cartdo definitivamente
concede aprovagdo para a transagdo, com base nos dados alterados.

Para uma dada transagdo fora de linha, um ataque de
intromissao (“man in the middle”) pode ser utilizado para reduzir a quantia da
;[ransag:éo como reconhecido definitivamente pelo cartdo e pelo leitor de
cartdo. Por exemplo, para uma dada transagdo fora de linha envolvendo a
aquisicdo de bens de um comerciante, o leitor de cartdo pode transmitir dados
sem fio destinados ao cartdo, o que indica que o valor da transagéo é igual a
$15. Entretanto, antes dos dados serem recebidos pelo cartdo, o dispositivo
intercepta os dados e altera os dados de tal modo que os dados alterados
indicam que o valor da transacgdo é somente igual a $1. Uma vez que o cartdo
subseqiientemente recebe os dados alterados e transmite a mensagem
relacionada aos dados alterados ao leitor de cartdo, o leitor de cartdo

subseqiientemente concede aprovagdo de uma transacdo igual a somente $1.



10

15

20

25

4

Ao receber a aprovagdo, o comerciante libera as mercadorias acreditando que
a quantia da transacgfio aprovada foi igual a $15. A diferenca entre a quantia da
transagdo real e a quantia da transagdo reduzida pode afetar a quantia
definitivamente recebida pelo comerciante a partir de um emissor do cartéo.
G. BREVE SUMARIO DA INVENCAO

Em um aspecto geral, esta aplicagdo descreve um leitor. De
acordo com vdrias realizagGes, o leitor compreende uma interface sem contato
e um mddulo de transag@o. O mddulo de transacdo é acoplado a interface sem
contato, e é estruturado e arranjado para processar uma transagdo com menos
de meio segundo de tempo de interagdo entre um cartdo e o leitor.

Em um outro aspecto geral, este pedido descreve um cartio.
De acordo com vdrias realizagdes, o cartdo compreende um modulo de
transacdo estruturado e arranjado para comunicagdo sem fio, e o cartdo é
estruturado e arranjado para operar em um modo de chip e um modo de dados
de tira magnética.

Em um outro aspecto geral, este pedido descreve um sistema.
De acordo com varias realizagdes, o sistema compreende um leitor e um
cartdo. O leitor compreende uma interface sem contato € um moddulo de
transagdo. O cartdo € estruturado e arranjado para se comunicar com o leitor,
via interface sem contato. O modulo de transagédo é acoplado a interface sem
contato. O modulo de transagdo € acoplado a interface sem contato e é
estruturado e arranjado para processar uma transagdo sem contato com menos
de meio segundo de tempo de interagéo entre o cartdo e o leitor.

Em um outro aspecto geral, este pedido descreve um método
para reduzir um tempo de interagdo para uma transagdo sem contato. De
acordo com vadrias realizagdes, o0 método compreende, em um leitor, executar
pelo menos um processo de gerenciamento de risco baseado na transagdo,
antes de energizar uma interface sem contato, iniciar comunica¢do com um

cartdo utilizado para a transagdo sem contato, receber informagio associada



10

15

20

25

ao cartdo e terminar a comunica¢do com o cartdo antes de autorizar a
transagdo sem contato.

Em um outro aspecto geral, o pedido descreve um método para
evitar um ataque de intromiss@o em uma transa¢do sem contato. De acordo
com varias realizacbes, o método compreende receber uma assinatura
dindmica que compreende um contador de transagdo de aplicagdo, um nimero
imprevisivel de terminal, uma quantia de transa¢do, um c6digo de moeda
corrente de transagdo e um numero de cartdo imprevisivel. O método
compreende também receber um nimero de cartdo imprevisivel, recalcular a
assinatura dindmica usando o nimero de cartdo imprevisivel € memorizar a
transagdo sem contato fora de linha se a assinatura dindmica é validada.

Aspectos da invengdo podem ser implementados por um
dispositivo de computagéo e/ou um programa de computador armazenado em
um meio legivel por computador. O meio legivel por computador pode
compreender um disco, um dispositivo e/ou um sinal propagado.

H. DESCRICAO DOS DESENHOS

Virias realizagdes da invengdo sdo descritas aqui por meio de
exemplo, em conjunto com as figuras a seguir.

Figura 1 ilustra varias realizagdes de um leitor para reduzir um
tempo de interagdo para uma transagdo sem contato;

Figura 2 ilustra varias realizagdes de um sistema para reduzir
um tempo de interagdo para uma transag@o sem contato;

Figura 3 ilustra varias realizagdes de um método para reduzir
um tempo de interagdo para uma transag@o sem contato;

Figura 4 ¢ um fluxograma simplificado ilustrando vérias
realizagbes de uma etapa de processamento de transacdo preliminar do
método da Figura 3;

Figura 5 é um fluxograma simplificado ilustrando vérias

realizagGes de uma etapa de selecdo de aplicagdo do método da Figura 3;



10

15

20

25

6

Figura 6 é um fluxograma simplificado ilustrando vérias
realiza¢des de uma etapa de autorizagdo do método da Figura 3; e

Figura 7 ilustra varias realizagdes de um método para reduzir
um tempo de interag@o para uma segunda transagdo sem contato.

I. DESCRICAO DETALHADA DA INVENCAO

Deve ser entendido que pelo menos algumas das figuras e
descrigdes da invengdo foram simplificadas para focar em elementos que sdo
relevantes para um entendimento claro da invengédo, enquanto elimina, para
fins de clareza, outros elementos que aqueles especialistas na técnica
verificardo que podem também constituir uma por¢do da inven¢do. Portanto,
como tais elementos sdo bem conhecidos na técnica, e como ndo facilitam
necessariamente um melhor entendimento da invengio, uma descri¢do de tais
elementos ndo € provida aqui.

Figura 1 ilustra vérias realizagdes de um leitor 10 para reduzir
um tempo de interagdo para uma transagdo sem contato. O leitor 10 pode ser
qualquer tipo de dispositivo que estd estruturado e arranjado para se
comunicar com um outro dispositivo, via uma interface sem contato. De
acordo com vdrias realizagdes, o leitor 10 pode ser um dispositivo do
comerciante que estd integrado a um dispositivo de ponto de venda, ou um
dispositivo de comerciante que ¢ separado, porém esta em comunicagdo com
um dispositivo de ponto de venda. Conforme usado aqui, a frase “tempo de
interag@0” refere-se ao tempo de intera¢do entre o leitor 10 e um outro
dispositivo, e ndo inclui o tempo requerido para entrar em linha para
autorizagfo ou para o leitor validar uma assinatura estatica ou dindmica para
autenticacdo de dados fora de linha. O leitor 10 pode ser utilizado com
infraestrutura de sistema de pagamento existente para mercados que requerem
tempos de transagdo mais rapidos que aqueles associados a protocolos de
pagamentos tradicionais. De acordo com varias realizagdes, o leitor 10 pode

ser utilizado para reduzir o tempo de interagdo a menos de aproximadamente
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500 milissegundos.

O leitor 10 compreende uma interface sem contato 12 € um
moédulo de transagdo 14, acoplados a interface sem contato. O médulo de
transagdo 14 é estruturado e arranjado para processar uma transagdo sem
contato com menos da metade de um segundo de tempo de interagdo entre o
leitor 10 e um outro dispositivo. O mddulo de transag¢do 14 pode também ser
estruturado e arranjado para efetuar autenticagdo de dados estatica e/ou
autenticagdo de dados dindmica conforme descrito em mais detalhe abaixo.
De acordo com varias realizagdes, o leitor 10 compreende adicionalmente um
modulo de seguranga 16 acoplado ao médulo de transagdo 14. O moédulo de
seguranga 16 ¢ estruturado e arranjado para evitar um ataque de intromissdo
em uma transa¢ao sem contato.

Cada um dos moédulos 14, 16 pode ser implementado em
hardware ou em firmware. De acordo com varias realizagdes, os médulos 14,
16 podem ser implementados como aplicagdes de software, programas de
computador, etc., utilizando qualquer linguagem de computador adequada
(por exemplo, C, C++, Delphi, Java, JavaScript, Perl, Visual Basic, VBScript,
etc.) e pode ser realizado permanentemente ou temporariamente em qualquer
tipo de maquina, componente, equipamento fisico ou virtual, meio de
armazenagem ou sinal propagado capaz de fornecer instrugdes a um
dispositivo. O codigo de software pode ser armazenado com uma série de
instru¢des ou comandos em um meio legivel por computador, de tal modo que
quando um processador 1€ o meio, as fun¢des aqui descritas sdo executadas.
Conforme usado aqui, o termo “meio legivel por computador” pode incluir,
por exemplo, dispositivos de memoéria magnéticos e Opticos tais como
disquetes, discos compactos de ambas variedades de somente leitura ou
escreviveis, controladores de disco optico e controladores de disco rigido. Um
meio legivel por computador pode também incluir armazenagem de memoria

que pode ser fisica, virtual, permanente, tempordria, semi permanente €/ou
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semi temporaria. Um meio legivel por computador pode incluir
adicionalmente um ou mais sinais propagados, e tais sinais propagados podem
ou ndo ser transmitidos em uma ou mais ondas de portadora. Embora os
modulos 14, 16 sejam mostrados na Figura 1 como dois médulos separados,
um especialista na técnica verificard que a funcionalidade dos médulos 14, 16
pode ser combinada em um tnico modo.

Figura 2 ilustra vérias realizagdes de um sistema 20 para
reduzir um tempo de interagdo para uma transa¢do sem contato. Conforme
usado aqui, o termo “cartdo” refere-se a qualquer tipo de dispositivo que pode
se comunicar com o leitor 10 através da interface sem contato 12. De acordo
com varias realizagGes, o cartdo 22 pode ser um cartdo inteligente, um
telefone mdvel, um assistente digital pessoal, etc. O cartdo 22 € estruturado e
arranjado para se comunicar com o leitor 10 via interface sem contato 12. De
acordo com varias realizagdes, o cartdo 22 compreende um moédulo de
transagdo 24 estruturado e arranjado para cooperar com o leitor 10 para
executar a transagdo sem contato. O cartdo 22 pode compreender
adicionalmente um moédulo de seguranga 26 estruturado e arranjado para
cooperar com o leitor 10 para evitar um “ataque de intromissdo” na transagio
sem contato. Os mddulos 24, 26 podem ser similares aos modulos 14, 16 do
leitor 10. De acordo com varias realizag¢des, o cartdo 22 pode ser um cartdo de
modo dual que € estruturado e arranjado para operar em um modo de chip ou
em um modo de dados de tira magnética (utilizando dados equivalentes a
Trilha 2). O modo de operagéo utilizado pelo cartdo 22 pode ser determinado
pelo cartdo 22 com base nas capacidades do leitor 10.

O sistema 20 pode compreender adicionalmente uma rede 28
acoplada ao leitor 10 e um emissor 30. A rede 28 pode ser qualquer tipo
adequado de rede conhecido na técnica, pode ser acoplada ao leitor 28 de
qualquer maneira adequada conhecida na técnica, e pode ser acoplada ao

emissor 30 de qualquer maneira adequada conhecida na técnica. A rede 28
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pode incluir qualquer tipo de sistema de fornecimento incluido, porém nio
limitada a uma rede de area local (por exemplo, Ethemnet), uma rede de area
extensa (por exemplo, a Internet e/ou World Wide Web), uma rede telefonica
(por exemplo, analdgica, digital, com fio, sem fio, PSTN, ISDN, GSM, GPRS
e/ou xDSL), uma rede comutada por pacotes, uma rede radio, uma rede de
televisdo, uma rede de cabo, uma rede de satélite, e/ou qualquer outra rede de
comunicag¢des com fio ou sem fio configurada para transportar dados. A rede
28 pode incluir elementos, tais como, por exemplo, nds intermedidrios,
servidores proxy, roteadores, chaves e adaptadores configurados para
direcionar e/ou fornecer dados.

Figura 3 ilustra vérias realizagbes de um método 40 para
reduzir um tempo de interagdo para uma transagdo sem contato. O método 40
pode ser implementado pelo sistema 20 da Figura 2. O método 40
compreende as etapas gerais de processamento de transagdo preliminar 42,
processamento de descoberta 44, selecdo de aplicagdo 46, processamento de
aplicacdo 48 e autorizagdo de transagédo 50.

Para minimizar o tempo de interacdo entre o cartdo 22 e o
leitor 10 para uma dada transacfo, a etapa de processamento de transagdo
preliminar 42 é executada pelo leitor 10, antes de requerer que o cartdo 22
seja apresentado. Durante a etapa de processamento de transagdo preliminar
42, o leitor 10 executa certos processos de gerenciamento de risco baseados
em transac¢do. Por exemplo, de acordo com vérias realizagdes, o leitor 10 pode
obter a quantia de transag@o e comparar a quantia de transagdo com um limite
de transagdo, um limite de piso, um limite de método de verificagdo de
detentor do cartdo, etc. Uma vez que a etapa de processamento de transagdo
preliminar 42 é completada, o leitor 10 pode orientar um detentor do cartdo
para apresentar o cartdo 22. Com base no processamento de transagdo
preliminar, o leitor 10 pode requerer que a transagdo seja terminada,

processada em linha ou processada fora de linha. Um fluxograma
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simplificado ilustrando varias realizagdes da etapa de processamento de
transagdo preliminar 42 é mostrado na Figura 4.

A etapa de processamento de descoberta 44 segue a etapa de
processamento de transacdo preliminar 42. Uma vez que o cartdo 22 €
apresentado e esta dentro do alcance do leitor 10, o leitor 10 energiza a
interface sem contato 12 e estabelece comunicacdo com o cartdo 22 via
interface sem contato 12, durante a etapa de processamento de descoberta 44.
Se o leitor 10 detecta cartdes sem contato multiplos 22 dentro de seu alcance,
o leitor 10 pode indicar a condi¢do a um detentor do cartdo e pode requisitar
que somente um cartdo 22 seja apresentado para a transagdo. Em adig@o, um
leitor 10 pode abortar uma transagdo durante a etapa de processamento de
descoberta 44 e desenergizar a interface sem contato 12 sob o comando de um
comerciante ou apds um periodo de interrupgdo predefinido.

A etapa de selecdo de aplicagdo 46 segue a etapa de
processamento de descoberta 44. Durante a etapa de selecdo de aplicacdo 46,
o leitor 10 transmite uma primeira mensagem de comando (por exemplo,
SELECIONE PPSE) ao cartdo 22. A primeira mensagem de comando pode
servir como uma requisi¢do para uma lista de identificadores de aplicagdo,
rotulos de aplicagdo e indicadores de prioridade de aplicagdo para aplicagdes
que sdo suportadas pelo cartdo 22 e estdo acessiveis via interface sem contato
12. Sensivel a primeira mensagem de comando, o cartdo 22 constroéi tal lista e
transmite a lista ao leitor 10. De acordo com varias realizagGes, a lista pode
ser provida dentro da informagéo de controle de arquivo (FCI) transmitida ao
leitor 10. O leitor 10 entdo utiliza a lista transmitida pelo cartdo 22 para
construir uma lista de aplicagdes comum ao leitor 10 e ao cartdo 22. Apds
construir a lista de aplicagdes comuns, o leitor 10 transmite uma segunda
mensagem de comando (por exemplo, SELECIONE AID) para o cartdo 22. A
segunda mensagem de comando pode servir como uma requisicdo para

conduzir a transag@o utilizando uma aplicag@o especifica a partir da lista de
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aplicagdes comuns. De acordo com vérias realiza¢des, a aplicagdo especifica
pode ser a aplicacdo comum tendo a prioridade mais alta, conforme indicado
pelos indicadores de prioridade de aplicagdo previamente transmitidos pelo
cartdo 22. Sensivel a segunda mensagem de comando, o cartdo 22 transmite
uma requisi¢do ao leitor 10 para prover varios detalhes concernentes as
capacidades do leitor 10 e exigéncias especificas de transagdo do leitor 10. De
acordo com varias realizagdes, os detalhes requeridos podem ser providos em
uma lista de objetos de dados de terminal (por exemplo, PDOL) associada ao
leitor 10. Se a lista de objetivos de dados de terminal inclui um elemento de
dados particular (por exemplo, qualificadores de transa¢do do terminal), o
processo avanga para a etapa de processamento de aplicagdo 48. De outro
modo, o leitor 10 pode terminar a transag@o ou tentar processar a transagio
através de uma outra interface. Um diagrama de fluxo simplificado ilustrando
varias realizagdes da etapa de sele¢do de aplica¢do 46 é mostrado na Figura 5.

Durante a etapa de processamento de aplicac¢do 48, o leitor 10
transmite uma terceira mensagem de comando (por exemplo, GPO) ao cartio
22, sensivel a requisi¢do do cartdo para detalhes concernentes a capacidades
do leitor 10 e exigéncias de transagdo especificas do leitor 10. A terceira
mensagem de comando € estruturada de tal modo que pode ser utilizada no
lugar de trés comandos separados requeridos por especificagdes prévias.
Reduzindo o nimero de comandos e respostas requeridos para completar a
transagdo sem contato, o tempo de interagdo requerido entre o cartdo 22 e o
leitor 10 é adicionalmente minimizado. A terceira mensagem de comando
pode compreender valores para qualquer nimero de elementos de dados
requeridos pelo cartdo 22. Varios valores de elementos de dados indicam o
tipo de transagdes suportadas pelo leitor 10, se o processamento fora de linha
e/ou em linha é suportado ou requerido pelo leitor 10, cujos métodos de
verificagdo de detentor do cartdo sdo suportados ou requeridos pelo leitor 10,

etc. Os elementos de dados podem compreender qualificadores de transagéo
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de terminal, a quantia da transa¢do, um numero imprevisivel de terminal, um
codigo de moeda corrente de transagdo, e quaisquer outros dados requeridos
pelo cartdo 22 em sua resposta a segunda mensagem de comando.

Com base no tipo de transa¢des suportadas pelo leitor 10, o
cartdo 22 entdo executa um numero de processo de gerenciamento de risco
associados a um tipo de transagdo particular. De acordo com varias
realizagdes, os processos de gerenciamento de risco podem incluir verificar
um indicador de cartio interno para proteger contra rompimento da transagdo,
comparar um valor de um codigo de moeda corrente da aplicagdo com um
valor de um c6digo de moeda corrente de transagdo, comparar o nimero de
entradas de namero de identificagdo pessoal com um limite predeterminado,
determinar se um método de verificagdo de detentor de cartdo é requerido,
comparar a quantia de transagdo com um limite de valor inferior associado a
um cartdo 22, comparar a quantia de transagdo com uma quantia de transagéo
total cumulativa associada ao cartdo 22, comparar um valor de um contador
de transacdo consecutiva com um valor de limite de transagdo consecutiva,
etc. Efetuando os processos de gerenciamento de risco citados neste ponto da
transacdo, em oposi¢do a ser efetuado em um ponto mais tarde de acordo com
especificagdes tradicionais, o tempo de intera¢do entre o cartdo 22 e o leitor
10 € adicionalmente minimizado. Com base no processamento de
gerenciamento de risco, o cartdo 22 pode requerer que a transagdo seja
atenuada, processada em linha ou processada fora de linha. Em seguida a
conclusdo dos processos de gerenciamento de risco, o cartdo 22 constrdi a
resposta apropriada para a terceira mensagem de comando e transmite a
resposta ao leitor 10. A informag¢do incluida na resposta pode variar,
dependendo de se o cartdo 22 deseja que a transagdo seja autorizada em linha,
autorizada fora de linha ou terminada. Por exemplo, quando o cartdo 22
deseja que a transacdo seja autorizada em linha, a resposta pode incluir um

contador de transagdo de aplicagdo (ATC) que indica o nimero de transagdes
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processadas pelo cartdo, um criptograma de aplica¢do gerado pelo cartdo 22
utilizando o contador de aplicag@o de transagdo e dados de terminal (por
exemplo, o numero imprevisivel de terminal e a quantia de transagdo)
incluidos na terceira mensagem de comando, um perfil de intercAmbio de
aplicagdo (AIP) que indica suporte a caracteristicas de gerenciamento de
risco, dados de aplicagdo de emissor e dados equivalentes a Trilha 2, e varios
outros elementos de dados.

Quando o cartdo 22 deseja que a transagdo seja autorizada fora
de linha, a resposta a terceira mensagem de comando pode incluir um
contador de transagd@o de aplicagdo (ATC) que indica o niimero de transagdes
processadas pelo cartdo. A resposta pode também incluir uma assinatura
dindmica gerada pelo cartdo 22, utilizando o contador de transacdo de
aplicagdo, os dados de terminal (por exemplo, o niimero imprevisivel de
terminal, a quantia de transag@o e a moeda corrente de transag¢o) incluidos na
terceira mensagem de comando, e um numero imprevisivel de cartdo. A
resposta pode incluir adicionalmente um criptograma de aplicagdo gerado
pelo cartdo 22, utilizando o contador de transagdo de aplicagdo e dados de
terminal (por exemplo, o numero imprevisivel de terminal e a quantia de
transag¢do) incluidos na terceira mensagem de comando. Em adig#o, a resposta
pode incluir um localizador de arquivo de aplicagdo (AFL) que indica a
localizagdo de arquivos e gravagdes relacionados a aplicagdo, um perfil de
intercimbio de aplicagdo (AIP) que indica suporte para caracteristicas de
gerenciamento de risco, dados de aplicagio de emissor e varios outros
elementos de dados. De acordo com varias realizagdes, o cartdo 22 pode
incrementar o contador de transagdo de aplicagdo antes de seu célculo do
criptograma de aplicagdo e assinatura dindmica. Se o tamanho da assinatura
dindmica excede um limiar predeterminado, a assinatura dindmica pode ser
retornada na etapa de autorizago 50, em resposta a uma quarta mensagem de

comando descrita abaixo. De acordo com varias realizagdes, o criptograma de
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aplicagdo gerado pelo cartdo 22 compreende menos elementos de dados do
que os criptogramas de aplicagdo utilizados pelas especificagdes prévias.
Utilizando menos elementos de dados para gerar o criptograma da aplicagéo,
o tempo de processamento global € reduzido e o tempo de interagdo entre o
cartdo 22 e o leitor 10 € adicionalmente minimizado.

A etapa de autorizagdo 50 segue a etapa de processamento de
aplicagédo 48. Apos o leitor 10 receber a resposta para a terceira mensagem de

comando do cartdo 22, o cartdo 22 pode ser removido do alcance do leitor 10,

- quando a transagdo deve ser autorizada em linha. Portanto, o cartdo 22 ndo é

requerido para permanecer dentro do alcance do leitor 10 enquanto a
autorizagdo em linha € requisitada e executada. Por ser capaz de remover o
cartdo 22 neste ponté do processo de transagdo, o tempo de interagdo entre o
cartdo 22 e o leitor 10 € adicionalmente minimizado. O leitor 10 pode entio
enviar o criptograma da aplicagdo, provido pelo cartdo 22 em resposta a
terceira mensagem de comando, em linha ao emissor 30. Com base em uma
resposta subseqiientemente recebida pelo emissor 30, o leitor 10 aprova ou
declina da transag3o.

Quando a transag@o deve ser autorizada fora de linha, o leitor
10 transmite uma quarta mensagem de comando (por exemplo, LER
GRAVACAO) ao cartio 22, apds receber a resposta a terceira mensagem de
comando a partir do cartdo 22. A quarta mensagem de comando pode servir
como uma requisi¢do para as gravagdes indicadas no localizador de arquivo
de aplicagdo (AFL) providas pelo cartdo 22 em resposta a terceira mensagem
de comando. Sensivel a quarta mensagem de comando, o cartdo 22 transmite
as gravagdes apropriadas ao leitor 10. Portanto, o cartdo 22 ndo é requerido a
permanecer dentro do alcance do leitor 10, enquanto a autorizagdo fora de
linha é executada. Por ser capaz de remover o cartdo 22 neste ponto no
processo de transagd@o, o tempo de interagdo entre o cartdo 22 e o leitor 10 é

adicionalmente minimizado. O leitor 10 pode entdo verificar se o cartdo 22
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expirou. Se o leitor 10 determina que o cartdo 22 ndo expirou, o leitor 10 pode
entdo efetuar autenticagdo de dados fora de linha. O tipo de autenticagdo de
dados fora de linha efetuado, dados de autenticagdo estaticos (SDA) ou dados
de autenticagdo dindmicos (DDA) sdo determinados com base no perfil de
intercambio de aplicagdo (AIP) provido pelo cartdo 22 em resposta a terceira
mensagem de comando.

Para autentica¢do de dados estatica, o leitor 10 tenta validar a
assinatura estatica provida pelo cartdo 22 em resposta a terceira mensagem de
comando. A autenticagdo de dados estaticos envolve validar dados de
aplicacdo importantes para assegurar que os dados nfo tenham sido alterados
fraudulentamente. Se a assinatura estética € validada, a transagdo € aprovada
fora de linha. De outro modo, a transagéo pode ser enviada em linha ou
terminada. Para autenticacdo de dados dindmicos, o leitor 10 tenta validar a
assinatura dindmica provida pelo cartdo 22, em resposta a terceira mensagem
de comando. A autenticacdo de dados dindmicos envolve validar dados de
aplicagdo importantes para assegurar que os dados ndo tenham sido alterados
fraudulentamente e que o cartdo 22 € genuino. De acordo com varias
realizagdes, a validagcdo da assinatura dindmica pode compreender utilizar o
contador de transagdo de aplicagdo (ATC) e o numero imprevisivel de
terminal providos pelo cartio 22 em resposta a terceira mensagem de
comando, para recalcular a assinatura dindmica. Se a assinatura dindmica é
validada, o leitor 10 gera uma mensagem de liberagdo que inclui o
criptograma provido pelo cartdo 22 em resposta a terceira mensagem de
comando e outros dados relacionados. De outro modo, a transagdo pode ser
enviada em linha ou terminada. De acordo com varias realizagdes, se a
assinatura dindmica ndo € validada, o leitor 10 pode enviar a transagdo em
linha utilizando o criptograma previamente recebido do cartdo 22. Entdo, o
leitor 10 pode gerar uma requisi¢do em linha com um criptograma fora de

linha. Um fluxograma simplificado ilustrando varias realizagdes da etapa de
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autorizac¢do 50 € mostrado na Figura 6.

Conforme descrito abaixo, o método 40 pode ser utilizado para
minimizar o tempo de interagdo entre o cartdo 22 e o leitor 10 para uma
transagdo sem contato por menos de aproximadamente 500 milissegundos.
Para evitar um ataque de capa fora de linha na transa¢do sem contato, varias
realizagcbes do método 40 podem utilizar um novo tipo de autenticagdo de
dados dindmicos. Para transagdes fora de linha, o cartdo 22 pode utilizar o
contador de transagdo de aplicagdo (ATC) e o nimero imprevisivel de cartdo,
juntamente com o nimero imprevisivel de terminal, a quantia da transagéo € o
cddigo de moeda corrente da transagdo incluidos na terceira mensagem de
comando (por exemplo, GPO) para criar a assinatura dindmica. O localizador
de arquivo de aplicagdo (AFL) que é subseqlientemente enviado com a
assinatura dindmica ao leitor 10 na resposta a terceira mensagem de comando,
indica gravagdes contendo os certificados RSA e dados relacionados a
autenticagdo de dados dindmicos. Portanto, durante a etapa de autenticagio
50, o leitor 10 pode ler um certificado do emissor, um certificado de cartio
sem contato, e dados relacionados a autenticagdo de dados dindmicos. De
acordo com vdrias realizagGes, o leitor 10 pode utilizar o contador de
transagdo de aplicagdo (ATC), o nimero imprevisivel de cartio, o nimero
imprevisivel de terminal, a quantia de transagdo e o cddigo de moeda corrente
da transagdo recebidos do cartdo 22, em resposta a quarta mensagem de
comando para recalcular a assinatura dindmica para fins de valida¢do. Em
instdncias em que a transag@o sem contato tenha sido submetida a um ataque
de capa, o recélculo ndo coincidird com a assinatura dindmica previamente
recebida do cartdo 22. Para tais instdncias, o leitor 10 pode declinar ou
terminar a transagdo sem contato.

Figura 7 ilustra vérias realizagdes de um método 60 para
reduzir um tempo de interagdo para uma segunda transa¢do sem contato que

ocorre em seguida a requisi¢do para autorizagdo em linha na etapa 50 do
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método 40. De acordo com vérias realizagdes, o método 60 pode compreender
uma por¢do do método 40. O método 60 pode ser implementado pelo sistema
20 da Figura 2. O método 60 pode ser utilizado para minimizar o tempo de
interacdo entre o cartio 22 e o leitor 10 para a segunda transagdo sem contato,
para menos de aproximadamente 500 milissegundos. De acordo com vérias
realizagGes, o método 60 compreende as etapas gerais da segunda requisi¢@o
de transac¢do 62, selecdo de aplicagdo 64, processamento de aplicagdo 66 e
aprovagdo de transacdo 68.

A segunda transa¢do sem contato ndo € uma transagdo
financeira. Como a segunda transagdo sem contato compreende o cartdo 22
ser apresentado dentro do alcance do leitor 10 por uma segunda vez, o
processo pode ser referido como um processamento de retorno do cartdo.
Antes do inicio do processo, durante a primeira transagdo descrita acima,
ambos leitor 10 e cartdo 22 podem indicar um ao outro que suportam
processamento de retorno de cartdo. Por exemplo, o leitor 10 e o cartdo 22
podem indicar seu suporte de processamento de retorno de cartdo durante a
etapa de selecdo de aplicagdo 46 da primeira transacao.

Apés a requisi¢do para a autoriza¢do em linha na etapa 50 do
método 40, o leitor 10 ou o cartdo 22 (via detentor do cartdo) pode requisitar a
segunda transacdo sem contato durante a segunda etapa de requisi¢do de
transagdo 62. De acordo com varias realizagdes, o leitor 10 pode requisitar a
segunda transagdo sem contato durante a segunda etapa de requisi¢do de
transagdo 62, quando uma resposta do emissor a requisi¢do de autorizagdo em
linha compreende uma mensagem a ser fornecida ao cartdo 22. Tal mensagem
pode ser utilizada para prover atualizagdes ou reinicios de contagem para o
cartio 22, ou para bloquear a conta. Por exemplo, em uma resposta de
autorizagdo em linha, o emissor 30 pode incluir uma mensagem de escrita na
resposta que requisita que o cartdo 22 seja apresentado por uma segunda vez.

Desta maneira, o emissor 30 pode ser capaz de bloquear subseqiientemente a
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conta, repor a capacidade de gasto fora de linha, aumentar o limite de gasto
fora de linha, etc., mesmo se o cartdo 22 nfo tiver requisitado que estas
atitudes sejam tomadas. Para orientar o detentor do cartio a apresentar o
cartdo 22 por uma segunda vez, o leitor 10 pode exibir uma mensagem
indicando que tempo de processamento de cartdo adicional é requerido, uma
mensagem requisitando apresentar, por favor, o cartio novamente, etc.

De acordo com outras realizag¢Ges, o cartdo 22 pode requerer a
segunda transacdo no sentido de receber uma recarga quando a capacidade de
gasto fora de linha do cartdo se torna baixa. Por exemplo, quando a
capacidade de gasto fora de linha do cartdo torna-se baixa, o cartdo 22, via
detentor do cartdo, pode requisitar uma recarga, requisitando uma autoriza¢io
em linha e provendo a quantia de gasto disponivel corrente. Para assegurar
que o cartdo 22 sendo apresentado é o mesmo cartdo 22 que foi apresentado
para a primeira transagfo, o cartdo 22 pode ser autenticado durante a segunda
etapa de requisi¢do de transagdo 62.

A etapa de selegdo de aplicag@o 64 segue a segunda etapa de
requisi¢@o de transagdo 62. A etapa de selegdo de aplica¢do 64 do método 60
pode ser similar & etapa de selegdo de aplicagdo 46 do método 40 descrito
acima. Durante a etapa de selecdo de aplicagdo 64, o leitor 10 transmite uma
mensagem de comando (por exemplo, SELECIONE VSDC AID) ao cartdo
22. A mensagem de comando pode servir como uma requisigdo para conduzir
a segunda transag@o, utilizando uma aplicago especifica a partir da lista de
aplicagdes comuns previamente construidas pelo leitor 10. Sensivel a
mensagem de comando, o cartio 22 transmite uma PDOL ao leitor 10. A
PDOL pode ser similar 8 PDOL transmitida ao leitor 10 durante a etapa de
selecdo de aplicacdo 46 do método 40 descrito acima. Se a PDOL inclui um
elemento de dados particular (por exemplo, qualificadores de transagdo de
terminal), o processo avanga para a etapa de processamento de aplica¢do 66.

A etapa de processamento de aplicagdo 66 segue a etapa de
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sele¢do de aplicagdo 64. A etapa de processamento de aplicacdo 66 pode ser
similar a etapa de processamento de aplicagdo 48 do método 40 descrito
acima, porém € diferente em que nenhum processamento de transagdo
financeira € envolvido. Durante a etapa de processamento de aplicagdo 66, o
leitor 10 transmite uma outra mensagem de comando (por exemplo, GPO) ao
cartdo 22. Ao receber a mensagem de comando, o cartdo 22 constrdéi uma
resposta enviada e transmite a resposta ao leitor 10.

A etapa de aprovacdo de transagdo 68 segue a etapa de
processamento de aplicagdo 66. De acordo com varias realizagGes, se o
emissor 30 decide recarregar a capacidade de gasto fora de linha associada ao
cartdo 22, o emissor 30 pode transmitir um criptograma de resposta e aprovar
a transagdo ou incluir uma mensagem escrita com um céodigo de autenticagdo
de mensagem (MAC). O criptograma ou MAC podem servir para assegurar
que as atualizagdes, reinicios de contagem, etc., sejam apenas feitas ao cartdo
22 associados ao emissor 30.

Conforme descrito acima, o método 60 pode ser utilizado para
mudar pardmetros de risco de cartdo, contadores de cartdo, estado de cartéo,
etc. Por exemplo, com respeito a mudar pardmetros de risco de cartdo, o
método 60 pode ser utilizado para aumentar o limite de gasto fora de linha,
aumentar o limite de transag@o Unico, permitir que o cartdo execute transagdes
em duas ou mais moedas correntes diferentes, mude a taxa de conversio de
moeda corrente utilizada, etc. Com respeito a mudar contadores de cartdo, o
método 60 pode ser utilizado, por exemplo, para reiniciar a quantidade de
gasto disponivel fora de linha, etc. Com respeito a mudar o estado do cartéo, o
método 60 pode ser utilizado para bloquear ou desbloquear uma aplicagdo
particular. Um especialista na técnica verificara que o método 60 pode ser
utilizado para trocar outros pardmetros, contadores, etc.

Embora vérias realiza¢Ges da invengéo tenham sido descritas

aqui por meio de exemplo, aqueles especialistas na técnica verificardo que
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vérias modificagdes, alteragdes e adaptagdes as realizagGes descritas podem
ser realizadas, sem se afastar do espirito e escopo da invengdo definida pelas
reivindicagdes anexas. Por exemplo, de acordo com varias realizagbes, o
leitor 10, sistema 20 e/ou método 40 descritos acima podem ser modificados
para evitar tipos andlogos de “ataques de capa” em conjuntos portateis sem
fio, pen drives, e outros dispositivos que utilizam a transmissdo de informagio
sem fio. Adicionalmente, varias realizagdes do om60 podem ser utilizadas
para processar transagdes relacionadas a conversdes de moeda corrente,

programas de fidelidade, etc.
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REIVINDICACOES

1. Leitor, caracterizado pelo fato de compreender:

uma interface sem contato;
um moédulo de transagdo acoplado a interface sem contato, em
que:
o modulo de transagdo € estruturado e arranjado para:
descobrir a presenca de um dispositivo de
pagamento sem contato dentro de uma distancia predeterminada
a partir do leitor;
energizar a interface sem contato quando da
descoberta da presenca do dispositivo de pagamento sem contato
dentro de uma distancia predeterminada a partir do leitor, em que
a interface sem contato energizada permite a comunicagéo entre
o dispositivo de pagamento sem contato e o leitor;
enviar para o dispositivo de pagameﬁto sem
contato, através da interface sem contato, uma requisi¢do para
dados; e
receber, a partir do dispositivo de pagamento sem
contato, atraves da interface sem contato, os dados requisitados;
processar:

a transacdo sem contato com menos de
meio segundo de tempo de interacdo entre o dispositivo de
pagamento sem contato e o leitor; e

a autenticagdo de dados dindmica e estatica
utilizando os dados requisitados; e
um médulo de seguran¢a acoplado ao moédulo de transagdo,
em que o moédulo de seguranga € arranjado e estruturado para evitar um

ataque de intermediarios na transag@o sem contato.
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2. Cartdo, emitido por um emissor, caracterizado pelo fato de

compreender:

um modulo de transacdo estruturado e arranjado:

para comunicag¢do sem fio, em que o cartdo € estruturado

e arranjado para operar em ambos um modo de chip e um modo de

dados de tira magnética;

para cooperar com um leitor para:

ser descoberto por estar dentro de uma distancia
predeterminada do leitor;

receber do leitor uma primeira mensagem de
comando que contém uma requisicio para uma lista de
aplicativos que sdo suportados pelo cartdo para conduzir uma
transagdo sem contato;

enviar ao leitor, em resposta & primeira mensagem
de comando, a lista requisitada de aplicativos;

receber do leitor uma segunda mensagem de
comando requisitando a conduc¢do da transagdo sem contato
utilizando um dos referidos aplicativos da lista de aplicativos;

enviar, em resposta a segunda mensagem de
comando, uma requisi¢do para prover um dos tipos de transagio
sem contato suportado pelo leitor;

receber uma terceira mensagem de comando
contendo o requisitado um tipo da referida transagdo sem contato
suportado pelo leitor;

enviar, em resposta a terceira mensagem de
comando:

uma requisi¢do para autorizagdo fora de

linha da transagdo sem contato; e
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um endere¢o na memoria do cartdo dos
dados relativos a um daqueles do referido aplicativo da
lista de aplicativos;
receber, em resposta a requisigdo para a
autorizacdo fora de linha da transagcdo sem contato, uma quarta
mensagem de comando contendo uma requisi¢do para os dados
relativos @ um daqueles do referido aplicativo da lista de
aplicativos no endere¢o na memoria do cartio;
enviar, em resposta a quarta mensagem de
comando, os dados requisitados relativos a2 um daqueles do
referido aplicativo da lista de aplicativos; e
executar a transagdo sem contato que inclui
comunicag¢des interativas com o emissor do cartdo com menos de meio
segundo de tempo de interagdo entre o cartdo e o leitor; e
um modulo de seguranga estruturado e arranjado para cooperar
com o leitor para evitar um ataque de intermedidrios em uma transagdo sem
contato.

3. Aparelho, caracterizado pelo fato de compreender:

um cartdo emitido por um emissor; e
um leitor, compreendendo:
uma interface sem contato;
um modulo de transag¢do, acoplado a interface sem
contato; e estruturado e arranjado para:
descobrir a presenga do cartdo dentro de uma
distancia predeterminada a partir do leitor;
energizar a interface sem contato quando da
descoberta da presenca do cartdo dentro da distancia
predeterminada a partir do leitor, em que a interface sem contato

energizada permite a comunicag@o entre o cartfo e o leitor;
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enviar para o cartdo, através da interface sem
contato, uma requisi¢do para dados; e
receber, a partir do cartfo, através da interface
sem contato, os dados requisitados;
processar uma transagdo sem contato com menos
de meio segundo de tempo de interagdo entre o cartdo e o leitor; e
um modulo de seguranga, acoplado ao modulo de
transacdo e estruturado para cooperar com o cartdo para evitar,
utilizando-se os dados requisitados, um ataque de intermediarios na
transag¢do sem contato; e
em que o cartdo esta estruturado e arranjado para comunicar
com o leitor através da interface sem contato, e inclui:
um modulo de transagdo estruturado e arranjado para:
enviar ao leitor:
uma requisi¢do para informagao; e
os dados requisitados;
receber, a partir do leitor:
as informagdes requisitadas;
a requisi¢do para dados, e
um moédulo de seguranga estruturado e arranjado para
cooperar com o leitor para evitar utilizando-se as informagdes
requisitadas, um ataque de intermedidrios na transagéo sem contato.

4. Aparelho leitor, caracterizado pelo fato de compreender:

um meio para iniciar a comunicagdo com um dispositivo de

pagamento sem contato utilizado para uma transagdo sem contato através de:
energizar uma interface sem contato com o dispositivo
de pagamento sem contato quando detecta-se o dispositivo de

pagamento sem contato dentro de uma faixa predeterminada a partir do
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aparelho leitor, em que a interface sem contato energizada permite a
comunicagdo entre o cartdo e o leitor; e
enviar para o dispositivo de pagamento sem contato,
através da interface sem contato, uma primeira mensagem de comando
que contém uma requisicdo para uma lista de aplicativos que sdo
suportados pelo dispositivo de pagamento sem contato para conduzir a
transagdo sem contato;
um meio para receber, através da interface sem contato, em
resposta a primeira mensagem de comando, a lista requisitada de aplicativos;
um meio para enviar para o dispositivo de pagamento sem
contato, através da interface sem contato, uma segunda mensagem de
comando que requisita a condug@o da transagcdo sem contato utilizando um
dos referidos aplicativos da lista de aplicativos;
um meio para receber, através da interface sem contato, em
resposta a segunda mensagem de comando, uma requisicdo a partir do
dispositivo de pagamento sem contato para prover um tipo de transagdo sem
contato suportado pelo leitor;
um meio para enviar, através da interface sem contato, uma
terceira mensagem de comando para o dispositivo de pagamento sem contato
que contém o um tipo requisitado da referida transagdo sem contato suportada
pelo leitor;
um meio para receber a partir do dispositivo de pagamento
sem contato, através da interface sem contato, em resposta a terceira
mensagem de comando:
uma requisi¢do para autorizagdo fora de linha da
transacdo sem contato; e
um enderego relacionado aos dados para dito aplicativo

da lista de aplicativos;
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um meio para enviar, através da interface sem contato, em
resposta a requisi¢do para a autorizacdo fora de linha, uma quarta mensagem
de comando para o dispositivo de pagamento sem contato que contém uma
requisi¢do para os dados no enderego para o referido aplicativo da lista de
aplicativos;

um meio para receber, a partir do dispositivo de pagamento
sem contato, através da interface sem contato, em resposta a quarta mensagem
de comando, os dados requisitados no enderego para o referido aplicativo da
lista de aplicativos;

um meio para terminar, em resposta ao recebimento dos dados
requisitados no endereco para o referido aplicativo da lista de aplicativos, a
comunicacdo com o dispositivo de pagamento sem contato através da
interface sem contato; e

um meio que, apos a referida terminagéo da comunicagdo com
o dispositivo de pagamento sem contato, utiliza os dados requisitados no
enderego para o referido aplicativo da lista de aplicativos, executa a
autorizagdo fora de linha da transagéo sem contato, em que o tempo entre o
envio da primeira mensagem de comando e a terminagdo da comunicagdo
através da interface sem contato com o dispositivo de pagamento sem contato
¢ de menos do que meio segundo.

5. Aparelho leitor, de acordo com a reivindicagdo 4,

caracterizado pelo fato de adicionalmente compreender:

um meio para ler a partir do dispositivo de pagamento sem
contato:
uma assinatura dindmica que inclui:
um contador de transacdo de aplicativo;
um codigo da moeda da transagdo; e
um numero imprevisivel do dispositivo de

pagamento sem contato;
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um meio para recalcular a assinatura dindmica que utiliza o
numero imprevisivel do dispositivo de pagamento sem contato; e

um meio para validar, utilizando a assinatura dindmica, em que
a autorizacdo fora de linha da transagdo sem contato ndo € executada a ndo ser
que a assinatura dindmica seja validada pelo meio para validagéo.

6. Aparelho leitor, de acordo com a reivindicagdo 4,

caracterizado pelo fato de adicionalmente compreender:

um meio para restabelecer a comunicagdo com o dispositivo de
pagamento sem contato através da interface sem contato; e

um meio para completar uma segunda dita transagdo sem
contato com menos de meio segundo de interagdo entre o dispositivo de
pagamento sem contato e a leitora.

7. Aparelho leitor, de acordo com a reivindicagdo 6,

caracterizado pelo fato de que a segunda dita transa¢do sem contato € uma

transagdo sem contato ndo financeira.
8. Aparelho leitor, de acordo com a reivindicagdo 6,

caracterizado pelo fato de que o meio para completar a segunda dita transago

sem contato adicionalmente compreende um meio para transmitir, através da
interface sem contato, uma mensagem que contém uma mudanga na memoria
no dispositivo de pagamento sem contato.

9. Aparelho leitor, caracterizado pelo fato de compreender:

um meio para descobrir a presenca de um dispositivo de
pagamento sem contato dentro de uma distancia predeterminada a partir do
aparelho leitor;

um meio para energizar uma interface sem contato quando da
descoberta da presenca do dispositivo de pagamento sem contato dentro da
distancia predeterminada a partir do aparelho leitor, em que a interface sem
contato energizada permite a comunicacgdo entre o dispositivo de pagamento

sem contato e o aparelho leitor;
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um meio para ler a partir do dispositivo de pagamento sem
contato, através da interface sem contato, uma assinatura dindmica a partir do
dispositivo de pagamento sem contato, a assinatura dindmica que inclui:
um cbédigo de moeda de transagido; e
um numero imprevisivel do dispositivo de pagamento
sem contato;
um meio para recalcular a assinatura dindmica que utiliza o
numero imprevisivel do dispositivo de pagamento sem contato;
um meio para validar, utilizando a assinatura dinamica;
um meio para autorizar fora de linha a transagdo sem contato,
se a assinatura dindmica € validada; e
um meio para completar uma transagdo sem contato com
menos de meio segundo de interagdo entre o dispositivo de pagamento sem
contato e o aparelho leitor.
10. Aparelho leitor, de acordo com a reivindicagdo 9,

caracterizado pelo fato de que o meio para ler adicionalmente 1€ um

criptograma a partir do dispositivo de pagamento sem contato que
compreende um contador de transagdo de aplicativo; e o aparelho leitor
adicionalmente compreende um meio para requisitar que a transagdo sem
contato seja processada em linha com o criptograma se a assinatura dindmica

ndo for validada pelo meio de validagio.
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RESUMO
“LEITOR, CARTAO, APARELHO, E, APARELHO LEITOR PARA
REDUZIR UM TEMPO DE INTERACAO PARA UMA TRANSACAO
SEM CONTATO, E PARA EVITAR UM ATAQUE DE
INTERMEDIARIOS NA TRANSACAO SEM CONTATO”

O método compreende, em um leitor, efetuar pelo menos um
processo de gerenciamento de risco baseado em transacdo, antes de energizar
uma interface sem contato, iniciar comunicagdo com um cartdo utilizado para
a transag¢@o sem contato, receber informagdo associada ao cartio e terminar a

comunicagdo com o cartdo, antes de autorizar a transagdo sem contato.
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