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(57) Abstract: The invention relates to a method
for generating an authorization for a mobile user to
use an application outside of a local environment,
comprising providing a user with authorization to
use the application within the local environment,
wherein the local environment has purchased the at
least one user authorization from a provider of the
application. In response to a requirement for using
the application outside of the local environment, a
mobile user authorization based on the user autho-
rization of the local environment is generated, so
that the application recognizes outside of the local
environment that the mobile user authorization ori-
ginates in the local environment considered to be
trustworthy by the manufacturer of the application.

(57) Zusammenfassung: Fin Verfahren zur Frzeu-
gung einer mobilen Benutzungsberechtigung fiir
eine Nutzung einer Anwendung auflerhalb einer lo-
kalen Umgebung umfasst das Bereitstellen einer
Benutzungsberechtigung flir eine Nutzung der An-
wendung innerhalb der lokalen

[Fortsetzung auf der néichsten Seite]
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Umgebung, wobei die lokale Umgebung die zumindest eine Benutzungsberechtigung von einem Anbieter der Anwendung erwor -
ben hat. Ansprechend auf eine Anforderung, die Anwendung auBlerhalb der lokalen Umgebung zu nutzen, wird eine mobile Be-
nutzungsberechtigung basierend auf der Benutzungsberechtigung der lokalen Umgebung so erzeugt, dass die Anwendung aufler-
halb der lokalen Umgebung erkennt, dass die mobile Benutzungsberechtigung von der vom Hersteller der Anwendung als vertrau-
enswiirdig betrachteten lokalen Umgebung stammt.
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Verfahren und Lizenzserver zum Erzeugen einer mobilen Be-
nutzungsberechtigung fiir eine Nutzung einer Anwendung au-

Berhalb einer lokalen Umgebung

Beschreibung

Die vorliegende Erfindung bezieht sich allgemein auf das
Gebiet der Bereitstellung von Benutzungsberechtigungen (Li-
zenzen) zur Verwendung bzw. Nutzung von Anwendungen, z.B.
Softwareprogrammen, in einer Computerumgebung. Insbesondere
bezieht sich die vorliegende Erfindung auf einen Ansatz zur
Erzeugung mobiler Benutzungsberechtigungen auf der Grundla-
ge existierender Benutzungsberechtigungen, die fiir eine lo-
kale Umgebung erworben wurden. Die vorliegende Erfindung
betrifft insbesondere ein Verfahren zum Erzeugen einer mo-
bilen Benutzungsberechtigung fiir eine Nutzung einer Anwen-
dung auBerhalb einer lokalen Umgebung, einen Lizenzserver
fir eine lokale Umgebung, der zur Erzeugung der mobilen Be-
nutzungsberechtigung konfiguriert ist, ein Verfahren zum
Nutzen einer Anwendung auBerhalb einer lokalen Umgebung,

eine lokale Umgebung sowie ein Computersystem.

Mit der Entwicklung neuer Internettechnologien, wie etwa
dem Grid-Computing, der Cloud- oder Service Oriented Archi-
tecture (SOA = dienstleistungsorientierte Architektur),
sind neue Modelle fir die Nutzung von Ressourcen entstan-
den, wobel solche Ressourcen im Zusammenhang mit Computer-
systemen zum einen Rechner und zum anderen Anwendungen in
der Form von Software umfassen. Die Nutzung lokaler Res-
sourcen, die von einer lokalen Einrichtung zur Verfiligung
gestellt werden, wird um die Nutzung externer bzw. entfern-
ter Ressourcen und Dienste ergidnzt, die von externen

Dienstleistern angeboten werden.

Im Zusammenhang mit diesen neuen Nutzungsformen ist ein we-
sentlicher Aspekt die Nutzung von durch Lizenzen geschiitz-

ten Anwendungen, unabhdngig vom physischen Ort, an dem der
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Lizenznehmer urspriinglich die Lizenzen erworben hat. Heuti-
ge Verfahren der Lizenzverwaltung weisen hier substanzielle
Mangel auf und sind daher fir diese neuen Nutzungsmodelle

nicht verwendbar.

Im Wesentlichen ko&nnen vier Nutzungsszenarien unterschieden

werden:

1. Die Lizenzen fir Anwehdungen sind lokal beim Anwender
vorhanden. In diesem Szenario wird wie bisher folgen-

des vorausgesetzt:

. der Anwender bzw. seine Heimateinrichtung erwirbt
vom Hersteller der Anwendung (Lizenzgeber) die
flir die Aufgaben erforderliche Anzahl Lizenzen
zur Nutzung der jeweiligen Anwendung,

. diese Lizenzen werden vom lokalen Lizenzmanage-
mentsystem des Benutzers oder seiner Heimatein-
richtung erfasst und verwaltet, und

] der Anwender kann nur Uber die vorhandenen Lizen-

zen verfiigen.

2. Der Anwender nutzt Lizenzen eines externen Dienstlei-
sters (Application Service Provider, ASP). Hier wird

folgendes vorausgesetzt:

. der Dienstleister erwirbt und verwaltet die ILi-
zenzen,
. ein Rahmenvertrag zwischen Anwender (bzw. seiner

Heimateinrichtung) und dem ASP regelt globale
Nutzungsbedingungen, und
. der Anwender kann im Rahmen dieser Nutzungsbedin-

gungen Uber Lizenzen verfligen.

3. Der Anwender nutzt seine eigenen Lizenzen unter Ver-
wendung von Rechenressourcen eines externen Dienstleisters

(Application Service Provider, ASP). Hier gilt:
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] der Anwender bzw. seine Heimateinrichtung erwirbt
vom Hersteller der Anwendung (Lizenzgeber) die
flir die Aufgaben erforderliche Anzahl Lizenzen
zur Nutzung der jeweiligen Anwendungen, und

] diese Lizenzen werden vom lokalen Lizenzmanage-
mentsystem des Benutzers oder seiner Heimatein-
richtung erfasst und verwaltet,

. das lokale Lizenzmanagementsystem Ubertrigt die
Lizenz tempordr zum Lizenzmanagementsystem des
ASP zur Nutzung durch den Anwender, und

. der ASP kann bei Bedarf diese Lizenz mit eigenen
Lizenzen kombinieren, so dass der Nutzer iiber

weiltere Lizenzen verfligen kann.

4. Der Anwender nutzt Lizenzen direkt vom Hersteller der
Anwendung (Lizenzgeber), dem independent software ven-

dor (ISV). Hier wird folgendes vorausgesetzt:

. ein Rahmenvertrag zwischen Anwender (bzw. seiner
Heimateinrichtung) und dem Lizenzgeber regelt
globale Nutzungsbedingungen, und

. der Anwender kann im Rahmen dieser Nutzungsbedin-

gungen Uber Lizenzen verfligen.

Existierende Lizenzmanagementtechnologien unterstiitzen die
oben erwdhnten Szenarien 1 und 2. Das Szenario 3 wird nicht
oder nur mit sehr grofem Aufwand und mit hohen Kosten un-
terstitzt, und das Szenario 4 wird seltener und nur direkt

zwischen dem ASP und dem Lizenzgeber unterstiitzt.

Die von den Lizenzen abgedeckten Anwendungen, beispielswei-
se Softwareanwendungen, werden heutzutage mit unterschied-
lichen Verfahren geschiitzt, wobei flir den Schutz solcher
digitaler Objekte unterschiedliche Verfahren eingesetzt
werden. Die wichtigsten Verfahren zur Autorisierung der

Nutzung basieren auf:
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] Kontrolle der Internetadresse des Endgerdts des Nut-
zers. Dieses Verfahren wird hauptsichlich bei Verlagen
(Publisher) eingesetzt, die mit Einrichtungen Vertrige
Uber den online Zugang zu Dokumenten abschieBen.

. Autorisierung durch Attribute des Benutzers, die seine
Heimateinrichtung mit dem Content-Provider vereinbart
und flir den Nutzer verwaltet. Dieses Verfahren wird
zur Zelit beil Verlagen (Publisher) entwickelt, die mit
Einrichtungen entsprechende Vertrdge tUber den online
Zugang zu Dokumenten und die notwendigen Attribute ab-
schlieBen. ' '

. Autorisierung Uber Namen (Internetadressen) der Endge-
rate, auf denen digitale Objekte verwendet werden sol-
len. Dieses Verfahren setzen =z.B. Content-Provider
ein, die kommerziell Musik zum download anbieten.

J Erwerb von Lizenzen, die entweder lokal auf dem Rech-
ner des Endanwenders oder durch einen zentralen Li-
zenzserver (innerhalb einer administrativen Domine,
Abteilung oder Arbeitsgruppe) verwaltet werden. Dieses
Verfahren ist das am meisten verbreitete fir den si-
cheren Schutz von Softwareanwendungen.

L Hardware Dongles, die der Nutzer an sein Endgeriat an-
schlieBt, um sich gegenﬁber der Software, die er nut-

zen will, zu autorisieren.

Die heute flr den Schutz von Softwareanwendungen eingesetz-
ten Verfahren setzen in der Regel einen Lizenzserver vor-
aus, der Uber das Netzwerk erreichbar ist und Lizenzanfra-
gen durch die Softwareanwendung autorisieren kann. Neben
der initialen Autorisierung muss zum Ablaufzeitpunkt der
Anwendung eine Netzwerkverbindung zwischen Lizenzserver und
dem Rechner, auf dem die Softwareanwendung abliduft, exis-
tieren, Uber die in regelmidfigen Zeitabstdnden die Gliltig-
keit der Autorisierung verifiziert werden kann. Bei Dongle-
Lésungen muss der Dongle iber den gesamten Zeitraum des den
die Anwendung genutzt wird, am Jjeweiligen Rechner ange-

schlossen sein.
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Nachfolgend sei anhand der Fig. 1 eine Umgebung beschrie-
ben, in der Lizenzen fir die Verwendung bzw. Nutzung einer
bestimmten Anwendung A auf herkdmmliche Art und Weise be-
reitgestellt und eingesetzt werden. Die Fig. 1 zeigt eine
Umgebung, die als zentrales Element ein Netz 100 umfasst.
Uber dieses Netz sind verschiedene Bereiche miteinander
verbunden, beispielsweise ein erster lokaler Bereich 102
und ein zweiter lokaler Bereich 104. Bei dem Netz 100 kann
es sich im allgemeinsten Fall um das Internet handeln, wo-
bei die lokalen Bereiche 102 und 104 wiederum vernetzte Um-
gebungen darstellen, die jedoch eine in sich geschlossene
Struktur bilden, die Uber einen oder mehrere Ports mit dem

Netz 100 in Verbindung stehen.

Alternativ kann das Netz auch eine Netzwerkumgebung inner-
halb einer Entit&t sein, wie beispielsweise innerhalb eines
Unternehmens oder innerhalb eines Konzerns oder auch inner-
halb einer Forschungseinrichtung oder einer Universitit. In
diesem Fall kénnen die lokalen Bereiche 102 und 104 einzel-
nen Tochterunternehmen des Konzerns bzw. einzelnen Abtei-
lungén eines Unternehmens zugeordnet sein. Im Fall von For-
schungseinrichtungen oder Universititen k&énnen die lokalen
Umgebungen 102 und 104 unterschiedlichen Forschungsabtei-

lungen bzw. Lehrstihlen zugeordnet sein.

Die lokale Umgebung 102 umfasst einen Server 106, der iber
eine Firewall 108 mit dem Netz 100 kommunizieren kann. Die
lokale Umgebung 102 umfasst ferner ein lokales Netzwerk
(LAN = local area network) 110, tiber das der Lizenzserverxr
106 mit einer Mehrzahl von Datenverarbeitungsanlagen 112-1
bis 112-n verbunden ist. Fir das Netz 100 umfasst die loka-
le Umgebung 102 beispielsweise eine Netz-Adresse #XYZY, un-
ter der der lokale Bereich 102 im Netz 100 erreichbar ist.
Die lokale Umgebung 102 ermdglicht die Ausflihrung einer An-
wendungssoftware A auf einer oder mehreren der Datenverar-—
beitungsanlagen 112-1 bis 112-n, wobei die erforderliche
Software beispielsweise von einem Anbieter 114 erworben

wurde, bzw. Nutzungsrechte fir die Verwendung der Anwendung
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A erworben wurden. Diese Nutzungsrechte liegen in Form von
Benutzungsberechtigungen oder Lizenzen vor, die fiir die lo-
kale Umgebung 102 erworben wurden. Diese Benutzungsberech-
tigungen oder Lizenzen sind in dem Server 106, beispiels-
weise dem Lizenzserver, in einer Datenbank 116 abgelegt.
Der Lizenzserver speichert in der Datenbank 116 die fiir die
Nutzung der Anwendung A verfigbaren Lizenzen, wobei fir
Softwaremodule, wie beispielsweise die Nutzung der Anwen-
dung A verschiedene Informationen der Lizenz =zugeordnet

sein kénnen, wie beispielsweise

. das Auslaufdatum der Lizenz,

. die maximale Anzahl der gleichzeitigen Instanzen einer
Anwendung,

. die maximale Anzahl von Computern,

] die maximale Anzahl von Benutzern,

. das Erzeugungsdatum,

o das Startdatum,

. die derzeitige Anzahl von verfiligbaren Instanzen,

. Verkduferinformationen und

. Benutzerinformationen.

Die fir die Benutzung der Anwendung A und auch fiir die Be-
nutzung von anderen in Fig. 1 nicht gezeigten Anwendungen
erworbenen Lizenzen sind streng an die lokale Umgebung 102
gebunden, beispielsweise Uber die Netz-Adresse XYZ. Dies
bedeutet, dass die erworbenen Lizenzen nur im lokalen Be-
reich 102 eihgesetzt werden koénnen, Jjeder andere Bereich
auBerhalb der lokalen Umgebung 102 wiirde bei einer Ubertra-
gung der Lizenzen eine Nutzung der Anmeldung nicht ermégli-
chen, da in diesem Fall der Bereich, in dem die externe An-
wendung residiert, eine andere Netz-Adresse aufweisen wir-
de, so dass ein Zugriff auf die Anwendung aufgrund der feh-

lenden Lizenz verweigert wiirde.

Wie oben bereits kurz erwdhnt wurde, existieren in Compu-
terumgebungen, wie sie beispielsweise anhand der Fig. 1 be-

schrieben sind, weitere Umgebungen, beispielsweise die lo-
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kale Umgebung 104, die von der lokalen Umgebung 102 ent-
fernt angeordnet ist und unter einer eigenen Netz-Adresse
»ABCY im Netz 100 adressierbar ist. Die lokale Umgebung 104
kann &hnlich aufgebaut sein wie die lokale Umgebung 102.
Die lokale Umgebung 104 umfast bei dem in Fig. 1 gezeigten
Beispielen ebenfalls einen Server 102, der iiber ein lokales
Netzwerk 122 mit einer Mehrzahl von Datenverarbeitungsanla-
gen 124-1 bis 124-n kommuniziert. Der Server 120 umfasst
wiederum eine Datenbank und ist mit dem Netz 100 verbunden,

beispielswelse wiederum Uber eine Firewall.

Es sei nunmehr angenommen, dass ein Wissenschaftler oder
ein Ingenieur eine komplexe Simulation unter Verwendung ei-
nes Computersystems durchfiihren muss, beispielsweise eine
komplexe Stromungssimulation oder eine komplexe Simulation
einer Strukturmechanik. Ferner sei angenommen, dass die En-
titat, 1in der der Wissenschaftler arbeitet, beispielsweise
ein Lehrstuhl, Lizenzen an einem Softwareprogramm erworben
hat, die eine Durchfiihrung einer solchen Simulation ermég-
licht. Unter Bezugnahme auf Fig. 1 ist die lokale Umgebung
102 durch den Lehrstuhl des Wissenschaftlers gebildet, und
der Lizenzserver 106 enth&lt mehrere Lizenzen, die eine
Ausfiihrung/Nutzung der Anwendung A auf einer oder auf meh-
reren der Datenverarbeitungsanlagen 112 zulassen. Es kann
nun jedoch die Situation eintreten, dass die lokal verfig-
baren Ressourcen, ndmlich die Datenverarbeitungsanlagen 112
durch andere Mitarbeiter belegt sind, so dass es nicht mog-
lich ist, die Simulation innerhalb der lokalen Umgebung 102
auszufihren. Es sei nun angenommen, dass der Wissenschaft-
ler Zugriff auf eine Nachbarabteilung bzw. einen Nachbar-
lehrstuhl hat, beispielsweise die lokale Umgebung 104. Zur
Durchfihrung der Simulation méchte der Wissenschaftler nun-
mehr auf die ihm zug&ngliche weitere lokale Umgebung 104
ausweichen und erzeugt daher ein Abbild seiner lokalen Si-
mulationsumgebung und leitet diese beispielsweise an die
entfernt angeordnete Datenverarbeitungsanlage 124-1 in der
entfernten lokalen Umgebung 104 weiter, wie dies in Fig. 1

bei 124-1 mit der Bezeichnung ,Anwendung A’“ gezeigt ist.
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Der Wissenschaftler wird jedoch feststellen, dass die Simu-
lation nicht erfolgreich durchgefithrt wird, da die Anwen-
dung in der lokalen Umgebung 104 nicht genutzt werden kann,
da eine Uberprifung der Lizenz fehlschldgt, da die Daten-
verarbeitungsanlage 124-1 keine Moglichkeit hat, auf die
eigentlich vetfugbare Lizenz zuzugreifen, die von der loka-
len Umgebung 104 entfernt in der ersten lokalen Umgebung
102 auf dem Lizenzserver 106 liegt. Tatsidchlich ist diese
Situation heutzutage iblich, da Lizenzen an die Hardware
innerhalb der lokalen Umgebung 102, der der Benutzer zuge-
ordnet ist, gebunden ist, beispielsweise {iber eine IP-
Adresse aus dem Netz XYZ und ein Zugriff auf die Lizenzser-

ver von auben ist nicht zugelassen.

Zur LOsung dieses Problems besteht grundsatzlich die Mé&g-
lichkeit, dass der Benutzer, also der Wissenschaftler, der
die Simulation vorUbergehend auslagern méchte, beim Anbie-
ter 114 eine weitere, ggf. tempordr beschrdnkte Lizenz er-
wirbt, was jedoch unter Umstdnden nur mit sehr viel Aufwand
méglich ist und ggf. auch mit zusdtzlichen Kosten einher-
geht. Eine andere Moglichkeit bestiinde darin, der Datenver-
arbeitungsanlage 124, auf der die Simulation extern durch-
gefihrt werden soll, Zugriff auf den Lizenzserver 106 zu
gewdhren, was jedoch erfordern wirde, die Firewall 108 in
der lokalen Umgebung 102 zu &6ffnen, was aus sicherheits-

technischen Grinden nicht erwiinscht 1ist.

Ausgehend von einem solchen Stand der Technik liegt der
vorliegenden Erfindung die Aufgabe zugrunde, einen Ansatz
zu schaffen, der es einem Benutzer einer Anwendung ermdg-
licht, eine auBerhalb seiner lokalen Umgebung angeordnete
Anwendung auf einfache Art unter Verwendung einer in der
lokalen Umgebung nicht verwendeten (verfiigbaren) Lizenz zu
nutzen, die fiir eine Nutzung der Anwendung durch den Benut-

zer innerhalb der lokalen Anordnung erworben wurde.

Diese Aufgabe wird durch ein Verfahren gemdB Anspruch 1 und

gemdB Anspruch 8, durch einen Lizenzserver gemdB Anspruch
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10, durch eine lokale Umgebung gemd&B Anspruch 12, ein Com-
putersystem gemal Anspruch 13 und ein Computerprogrammpro-

dukt gemdB Anspruch 14 gelost.

Die vorliegende Erfindung schafft ein Verfahren zum Erzeu-
gen einer mobilen Benutzungsberechtigung fir eine Nutzung

einer Anwendung auberhalb einer lokalen Umgebung,

wobei die lokale Umgebung zumindest eine Benutzungsbe-
rechtigung fiUr eine Nutzung der Anwendung innerhalb
der lokalen Umgebung aufweist, wobei die lokale Umge-
bung die zumindest eine Benutzungsberechtigung von ei-

nem Anbieter der Anwendung erworben hat, und

wobei ansprechend auf eine Anforderung, die Anwendung
auBerhalb der lokalen Umgebung zu nutzen, eine mobile
Benutzungsberechtigung basierend auf der Benutzungsbe-
rechtigung der lokalen Umgebung derart erzeugt wird,
dass die Anwendung auBerhalb der lokalen Umgebung er-
kennt, dass die mobilé Benutzungsberechtigung von der
vom Hersteller der Anwendung als vertrauenswlrdig be-

trachteten lokalen Umgebung stammt,

Die vorliegende Erfindung schafft ferner ein Verfahren zum
Nutzen einer Anwendung auBerhalb einer lokalen Umgebung,
die zumindest eine Benutzungsberechtigung fiir eine Nutzung
der Anwendung innerhalb der lokalen Umgebung aufweist, wo-
bei die lokale Umgebung die Benutzungsbereéhtigung von ei-
nem Anbieter der Anwendung erworben hat, wobei das Verfah-

ren folgende Schritte umfasst:

Erzeugen einer mobilen Benutzungsberechtigung gemiB

dem erfindungsgemdBen Verfahren;

Ubertragen der mobilen Benutzungsberechtigung von der
lokalen Umgebung an die Anwendung auBerhalb der loka-

len Umgebung; und
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10

Nutzen der Anwendung auferhalb der lokalen Umgebung

basierend auf der mobilen Benutzungsberechtigung.

Die vorliegende Erfindung schafft ferner einen Lizenzserver
fir eine lokale Umgebung, wobei der Lizenzserver zumindest
eine Benutzungsberechtigung fir eine Nutzung fiir eine An-
wendung in der lokalen Umgebung speichert, die von einem

Anbieter der Anwendung erworben wurde,

wobel der Lizenzserver konfiguriert ist, um eine mobi-
le Benutzungsberechtigung fir eine Nutzung der Anwen-

dung auBerhalb der lokalen Umgebung zu erzeugen, und

wobei der Lizenzserver konfiguriert ist, 1Hn.anspre—
chend auf eine Anforderung die Anwendung auBerhalb der
lokalen .Umgebung zu nutzen, eine mobile Benutzungsbe-
rechtigung basierend auf der Benutzungsberechtigung
der lokalen Umgebung derart erzeugt, dass die Anwen-
dung auBerhalb der lokalen Umgebung erkennt, dass die
mobile Benutzungsberechtigung von der vom Hersteller
der Anwendung als vertrauenswiirdig betrachteten loka-

len Umgebung stammt.

Die vorliegende Erfindung schafft ferner eine lokale Umge-
bung mit dem erfindungsgemdfen Lizenzserver und einer Da-
tenverarbeitungsanlage fiir eine Ausfihrung der Anwendung.
Ferner schafft die vorliegende Erfindung ein Computersys-
tem, welches die lokale Umgebung und einen Computer zur

Ausfihrung der externen Anwendung umfasst.

Zusdtzlich schafft die vorliegende Erfindung ein Computer-—
programmprodukt mit Instruktionen, um bei Ausfithrung der
Instruktionen auf einem Computer das erfindungsgemife Ver-

fahren durchzufihren.

Die vorliegende Erfindung iUberkommt die im Stand der Tech-
nik existierenden Probleme, die sich aufgrund der Beschran-

kung der Verwendung von lizenzierten Anwendungen auf admi-
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nistrative Bereiche und/oder Sicherheitsbereiche der Orga-
nisation, die die Lizenz erworben hat, beschrinken. Dieses
Haupthindernis der Verwendung von lizenzierter Software
beispielsweise in einer Grid-Computerumgebung, die eine
Mehrzahl von administrativen Bereichen (administrative do-
mains) Uberspannt, wird geldst. Der oben erwdhnte, grund-
sdtzliche Ansatz betreffend die Nutzung von Anwendungen un-
ter der Verwendung von Lizenzen bleibt beibehalten, jedoch
dndert sich der jeweilige Verhandlungspartner beim Aushan-
deln der Verflgbarkeit einer Lizenz. Anstelle einer Ver-
handlung beispielsweise mit dem Anbieter der Anwendung kann
nunmehr erfindungsgemdl ein Benutzer der lokalen Umgebung
mit dem lokalen Lizenzserver eine Benutzungsberechtigung
auf der Grundlage der dem Lizenzserver vorliegenden Benut-
zungsberechtigungen vereinbaren, die dann'exportiert wer-
den, um dem Benutzer eine Ausfilhrung der Anwendung auf ei-

nem externen Rechner zu ermdglichen.

Ferner kdénnen erfindungsgemdB auch Lizenzen fiir eine spite-
re Nutzung reserviert werden, beispielsweise in Situatio-
nen, in denen innerhalb der lokalen Umgebung alle Ressour-—
cen besetzt sind, kann ein Benutzer fiir einen spiteren
Zeitpunkt, wenn die Lizenzen wieder frei sind, Lizenzen re-
servieren, um seine Simulationen durchzufiihren. Ebenso kann
eine Ausfihrung oder Nutzung der Ressourcen zu einem spite-
ren Zeitpunkt dann erwlinscht sein, wenn zeitliche Abhangig-
keiten bestehen, wie beispielsweise die Durchfiihrung einer
vorhergehenden Simulation, deren Ergebnisse dann fir die

weiterfihrende Simulation eingesetzt werden sollen.

Ein wesentlicher Vorteil der vorliegenden Erfindung besteht
darin, dass die oben beschriebenen Beschrankungen im Stand
der Technik hinsichtlich der Nutzung externer Ressourcen
Uberkommen werden. Insbesondere kdénnen lizenzierte Anwen-—
dungen, beispielsweise Simulationen von Strémungsdynamiken
und Strukturmechaniken, entsprechend dem Bedarf flexibel
auch auberhalb der eigenen lokalen Umgebung, d.h. der eige-

nen Rechenressourcen genutzt werden, beispielsweise in ei-
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ner Grid-Umgebung. Ebenso k&énnen nun auch Cloud-Ressourcen

genutzt werden.

Ferner ermtglicht der erfindungsgemdfe Ansatz, eigene Li-
zenzen dynamisch, =z.B. durch die eines ASP (Application
Service Provider) zu ergédnzen, um dadurch die Berechnung zu
beschleunigen oder komplexere Berechnungen durchfiihren =zu
kénnen. Der Application Service Provider besitzt beispiels-
welse eine oder mehrere Lizenzen an einer weiteren Soft-
wareanwendung, die eine besondere Berechnung ermdglicht
bzw. besondere Berechnungen besonders schnell durchfihrt.
In diesem Fall wiirde ein Wissenschaftler, in dessen lokaler
Umgebung diese zusatzlichen Softwarepakete nicht zur Verfi-
gung stehen, diese voribergehend von dem ASP erwerben (,an-
mieten™), um so innerhalb seiner lokalen Umgebungi102 die
Vorteile der vom ASP bereitgestellten zusitzlichen Software
zu nutzen. Im Stand der Technik wiirde er das selbe Problem
antreffen, welches oben erldutert wurde, ndmlich, dass in-
nerhalb seiner lokalen Umgebung 102 die ,angemietete“ An-
wendungssoftware nicht verwendet werden kann, da die Daten-
verarbeitungsanlage in der lokalen Anwenduhg 102 keine Mog-
lichkeit hat, auf die beim ASP abgelegte, durch den ASP er-
worbene Lizenz zuzugreifen, so eine Ausfihrung der Anwen-
dung zu ermdglichen. Auch ein solches Szenario wird durch
den erfindungsgemdfen Ansatz ermdglicht, wobei in diesem
Fall der ASP nach dem Anmieten der zus&dtzlichen Rechenres-
source durch den Benutzer der lokalen Umgebung die erfor-
derliche Lizenz Dbzw. mobile Benutzungsberechtigung er-
stellt, basierend auf den Lizenzen, iber die der ASP ver-—
fiugt, und diese erzeugte, mobile Benutzungsberechtigung
dann fir die Ausfihrung der Anwendung in der lokalen Umge-

bung an diese weitergibt.

Ausfihrungsbeispiele der vorliegenden Erfindung arbeiten
mit einer lokalen Umgebung, in der entweder mehrere Lizen-
zen oder nur eine Lizenz flir eine Anwendung oder auch meh-
rere Lizenzen fir verschiedene Anwendungen vorgesehen sind.

Fir den Fall, dass nur eine Lizenz flr eine Anwendung vor-
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gesehen 1ist, kann diese bei herkdmmlichen Ansiatzen nicht
verwendet werden, wenn alle Ressourcen durch andere Anwen-
dungen innerhalb der lokalen Umgebung besetzt sind. Ein Be-
nutzer kann dann nicht auf die mdglicherweise externe ver-
fligbaren Ressourcen ausweichen, da die erforderliche Lizenz
dort nicht sichtbar ist. ErfindungsgemdB wird jedoch auch
in einem solchen Fall eine externe Anwendung auf die oben
beschriebene Art und Weise ermdglicht. Wenn mehrere Lizen-
zen flr eine Anwendung innerhalb der lokalen Umgebung exis-
tieren, kann auch dann, wenn durch eine erste Ausfihrung
der Anwendung alle verfligbaren Ressourcen oder ein GroBteil
der verfligbaren Ressourcen innerhalb der lokalen Umgebung
belegt ist, eine externe Ausfiihrung der Anwendung erfolgen,
da zumindest eine weitere, verflgbare Lizenz vorliegt, also

eine Lizenz, die gerade nicht benutzt wird.

Gemal Ausfiihrungsbeispielen der vorliegenden Erfindung wird
die mobile Benutzungsberechtigung derart signiert, dass die
Ressource, auf der die Anwendung extern ausgefiihrt werden
soll, eine Prifung durchfiihren kann, in welcher lokalen Um-
gebung die Benutzungsberechtigung erzeugt wurde. Beispiels-
weise wird bei einer Anforderung nach einer mobilen Benut-
zungsberechtigung gleichzeitig der private Schliissel des
lokalen Lizenzservers verwendet, um die mobile Benutzungs-
berechtigung zu signieren. An der entfernten Position kann
dann mit dem o6ffentlichen Schlissel des Lizenzservers die
Signatur der Benutzungsberechtigung geprift werden. Hier-
durch wird sichergestellt, dass die Anwendung bei ihrer
Ausfihrung auf der externen Ressource die mobile Benut-
zungsberechtigung als von dem Lizenzserver der lokalen Um-
gebung stammend erkennt, und somit als aus einer vertrau-

enswirdigen Umgebung stammend anerkennt.

Eine weitere Moglichkeit =zur Erzeugung der mobilen Benut-
zungsberechtigung besteht gem&B Ausfiihrungsbeispielen dar-
in, die fiur die Ausfihrung einer Anwendung erforderlichen
Eingangsdaten ebenfalls in die Erzeugung der Benutzungsbe-

rechtigung einzubeziehen. Diese Eingabedaten, beispielswei-
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se die fiir eine Simulation erforderlichen Eingabedaten,
werden dann zusammen mit der Benutzungsberechtigung iber-
mittelt, wobei die Eingabedaten verschliisselt sind, bei-
spielsweise in Form eines Hash-Codes. Die Ausfihrung der
Anwendung an einer externen Position ist dann nur unter
Zugrundelegung genau dieser Eingabewerte moéglich, wodurch
sichergestellt ist, dass jedes weitere Verbreiten der mobi-
len Benutzungéberechtigung bestenfalls zu einer wiederhol-
ten Ausfihrung der Anwendung mit immer gleichen Ergebnissen
fuhrt.

Weitere Ausgestaltungen der Erfindung sind in den Unteran-

sprichen definiert.

Nachfolgend werden unter Bezugnahme auf die beiliegenden
Zeichnungen bevorzugte Ausfiihrungsbeispiele der vorliegen-—

den Erfindung ndher erldutert. Es zeigen:

Fig. 1 eine schematische Darstellung einer Computerumge-
bung gemdR dem Stand der Technik mit einer Mehr-

zahl von lokalen Umgebungen;

Fig. 2 die Computerumgebung aus Fig. 1, anhand der das
erfindungsgemdfe Verfahren gemdB einem Ausfiih-
rungsbeispiel der vorliegenden Erfindung erldu-

tert wird;

Fig. 3 ein Flussdiagramm, das das erfindungsgemife Ver-
fahren zur Nutzung einer externen Anwendung gemif

einem Ausfiihrungsbeispiel darstellt;

Fig. 4 ein Flussdiagramm, das den Ablauf der Lizenznut-

zung durch die externe Anwendung darstellt; und

Fig. 5 ein Flussdiagramm, das den Ablauf einer Lizenz-
nachverhandlung durch die externe Anwendung dar-
stellt.
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Fig. 2 zeigt das anhand der Fig. 1 beschriebene Computer-
system. Die bereits anhand der Fig. 1 beschriebenen Kompo-
nenten finden sich in der Fig. 2 wieder und sind mit glei-
chen Bezugszeichen versehen. Eine erneute Beschreibung der
Funktionalitat dieser Komponenten und eine erneute Be-
schreibung der Zusammenwirkung derselben erfolgt nicht.

Diesbezliglich wird auf die obigen Ausfiihrungen verwiesen.

Wie aus einem Vergleich der Fig. 1 und der Fig. 2 zu erken-
nen ist, wurde in der Fig. 2 schematisch der Weg eines so-
genannten Lizenztoken (mobile Benutzungsberechtigung) T
eingezeichnet. In dem in Fig. 2 dargestellten Szenario sei
angenommen, dass ein Wissenschaftler innerhalb eines Lehr-
stuhls (entsprechend der lokalen Umgebung 102) keine Mog-
lichkeit hat, eine Simulation beispielsweise durch Durch-
fihrung der Anwendung A auszufihren, da die verfiigbaren
Ressourcen durch andere Mitarbeiter und Kollegen belegt

sind.

In diesem Fall richtet der Benutzer in der Umgebung 102 ei-
ne Anfrage an den Lizenzserver 106, der liberprift, ob eine
weitere Lizenz, die eine Ausfihrung der Anwendung A zu-
lasst, verflgbar ist. Ist eine solche Lizenz verfiigbar, so
werden basierénd auf den Lizenzen, die der Lizenzserver 106
umfasst, die Parameter definiert, die die mobile Lizenz
bzw. Benutzungsberechtigung haben soll. Eine Anforderung
nach einer Lizenz kann beispielsweise Informationen iiber
den Benutzer umfassen, beispielsweise in Form seines Na-
nmens, des Unternehmens, des geographischen Ortes und des
IP/Host-Namens. Ferner kann ein Zeitstempel der Anfrage
vorgesehen sein. Ferner kann vermerkt werden, wie viele In-
stanzen angefordert wurden sowie der Name der angeforderten
Softwarefunktionalitat/Anwendung. Im Zusammenhang mit der
Anwendung kann fiir die Lizenzanfrage ferner vereinbart wer-
den, wann die Lizenz beginnen soll, wann sie auslaufen
soll, wie viele CPUs gleichzeitig genutzt werden sollen,
und im Falle einer flexiblen Startzeit, die Dauer der Nut-

zung.
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Auf der Grundlage dieser Informationen wird dann die mobile
Benutzungsberechtigung T erzeugt und vorzugsweise ver-
schlisselt und von dem Lizenzserver 106 zusammen mit den
Informationen betreffend die Ausfilhrung der Anwendung an
die entfernte Umgebung 104 iibertragen, wo die mobile Lizenz
beispielsweise in einem Server 120 abgelegt sein kann, auf
den die Datenverarbeitungsanlage 124-1 zugreifen kann, auf
der die externe Ausfihrung der Anwendung A (Anwendung A’)

ausgeflihrt werden soll.

Anders als im Stand der Technik ist es der Datenverarbei-
tungsanlage 124-1 nunmehr moglich, bei Ausfihrung der An-
wendung die erforderlichen Lizenzinformationen von dem Ser-

ver 120 zu erhalten.

Vorzugsweise umfasst die Anfrage am Lizenzserver 106 auch
einen o&ffentlichen Schlissel des Servers 120, mit dem die
mobile Benutzungsberechtigung T verschliisselt wird, so dass
sichergestellt ist, dass nur der Server 120 oder ggf. nur
die Ressource 124-1 die mobile Lizenz unter Verwendung des
privaten Schliissels der Einheit entschlisseln kann. Hier-
durch ist sichergestellt, dass die mobile Benutzungsberech-
tigung im Netz 100 nicht von Unbefugten eingesehen und ma-
nipuliert werden kann. Durch die zusatzliche Signierung mit
dem privaten Schlissel des Lizenzservers 106 kann bei Aus-
fihrung der Anwendung A’ diese die Lizenz als von einer

glaubwiirdigen Umgebung stammend anerkennen.

Zusatzlich zu den oben genannten Informationen kann vorge-
sehen sein, dass die Eingabeparameter fiir die Ausfiihrung
der Anwendung, beispielsweise die Eingabeparameter fiir die
Durchfihrung einer bestimmten Simulation in der mobilen und
verschlisselten Benutzungsberechtigung enthalten sind, bei-
spielsweise in Form eines Hash-Codes, so dass bei Starten
der Anwendung in der externen Umgebung 104 diese nur dann
startet, wenn die vorbestimmten Eingabewerte eingegeben

werden und alternativ kann auch gleich auf die in der mobi-
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len Berechtigung enthaltenen Eingabewerte zugegriffen wer-
den. Dies stellt sicher, dass selbst bei einem Missbrauch
der erzeugten mobilen Berechtigung die Anwendung immer nur
das gleiche Ergebnis liefert und somit ein Missbrauch nicht

méglich ist.

Vorzugsweise betrifft der erfindungsgemiBe Ansatz ein Ver-
fahren fir die Erzeugung und Verwaltung von beweglichen Li-
zenzen fir digitale Objekte, beispielsweise Softwarepro-
gramme und Softwareanwendungen. Das Verfahren umfasst vor-
zugsweise eine Mehrzahl von Komponenten. Zum einen ist die
Serverkomponente im Form des Lizenzservers 106 vorgesehen,
durch welche die verfligbharen Lizenzen verwaltet werden. Der
Anwender bzw. ein Programm des Anwenders legt unter Zugrun-
delegung der Informationen von dem Lizenzserver 106 eine
Nutzung einer Lizenz fest und erzeugt die mobile Benut-
zungsberechtigung, beispielsweise in Form eines Service Le-
vel Agreement. Diese Information wird dann durch den Li-
zenzserver zur Verfigung gestellt, wobei in der lokalen Um-
gebung ferner eine Komponente fiir die Erfassung der Lizenz-
nutzung vorgesehen ist, die zur Laufzeit der Anwendung
prift, ob die tatsachliche Nutzung der Lizenz der =zuvor
Vereinbarten entspricht, und die erforderlichen Informatio-
nen an eine Abrechnungskomponente weitergibt. Die Komponen-
te der Anwendung, die die Autorisierung durchfiihrt, prift
das Service Level Agreement auf Gililtigkeit und schaltet die

Anwendung frei oder verweigert ihre Ausfiihrung.

Diese Komponente ist beispielsweise die Datenverarbeitungs-
einheit 124 in der entfernten Umgebung. Die wesentliche Er-
neuerung des erfindungsgemdfen Ansatzes besteht in der Un-
abhangigkeit des Autorisierungsverfahrens von der Erreich-
barkeit des Lizenzservers beim Starten der Anwendung und
wahrend der Laufzeit. Stattdessen wird vor der Nutzung der
Anwendung die Autorisierung lokal mit dem Lizenzserver 106
der lokalen Umgebung, also der Heimateinrichtung des Benut-
zers ausgehandelt. Diese Autorisierung liegt dann in Form

der oben beschriebenen mobilen Benutzungsberechtiqung vor
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und kann auch als elektronischer Vertrag oder Service Level
Agreement bezeichnet werden. Diese wird dann an den Ort der
Ausfihrung der Anwendung, beispielsweise an den Computer

124-1 transportiert und dort zur Laufzeit iberprift.

Diese Vorgehensweise wird n&her anhand der Fig. 3 erliu-
tert. In einem ersten Schritt S300 erzeugt die Anforderung
der Lizenz, wobei ein Benutzer der innerhalb der Umgebung
102 arbeitet seine Erfordernisse im Hinblick auf eine Li-
zenz definiert und diese Erfordernisse an den Lizenzserver
106 in Form einer Anforderung eingibt. Dann wird im Schritt
S302 die Verfigbarkeit einer entsprechenden Lizenz, wie sie
vom Benutzer erwilinscht ist, verhandelt. Genauer gesagt wird
im Lizenzserver 106 festgestellt, ob eine efwﬁnschte Lizenz
basierend auf den verflugbaren Lizenzen innerhalb -des Li-
zenzservers erteilt werden kann oder nicht. Im Schritt S$304
wird dann bestimmt, ob eine entsprechende Lizenz verfiigbar
ist oder nicht. Sind beispielsweise alle verfigbaren Lizen-
zen flr eine bestimmte Anwendung in Benutzung, so ist diese
fir die im Schritt S300 formulierte Lizenzénforderung nicht
verfligbar, so dass das Verfahren vom Schritt S304 zum
Schritt S306 geht und den Benutzer dariilber informiert, dass

die von ihm erwlinschte Lizenz nicht verfigbar ist.

Wird im Schritt $304 jedoch festgestellt, dass aufgrund der
verfiigbaren Lizenzen die Anforderung des Benutzers erfiillt
werden kann, so wird die mobile Benutzungsberechtigung in
Form eines Lizenz-Service Level Agreement im Schritt S$308
erzeugt und im Schritt S310 an den Zielrechner 124-1 (siehe
Fig. 2) Ubertragen. Wird nun am Rechner 124-1 die Anwendung
ausgefihrt, wie dies im Schritt S312 gezeigt ist, so wird
Uberprift, ob eine Autorisierung in Form der mobilen Benut-
zungsberechtigung vorliegt oder nicht. Wird im Schritt 5314
festgestellt, dass das Service Level Agreement erfiillt wur-
de, also die Autorisierung zur Anwendungsausfiihrung vor-
liegt, so werden im Schritt S$316 die sogenannten ,Accoun-
ting" Daten gespeichert, die beispielsweise Informationen

Uber die Art und Dauer der Nutzung und ggf. tber eine Ab-
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rechnung enthalten. Anderenfalls wird im Schritt S318 eine
Fehlerausgabe erzeugt und eine Analyse der Ursachen durch-
gefihrt.

Nachfolgend wird ein Beispiel fir ein Anwendungsszenario

nadher beschrieben.

Ein Anwender will eine Simulationsanwendung fir Strémungs-
dynamik wegen mangelnder lokaler Kapazitit auf mehreren Re-
chenknoten einer entfernten Ressource (z.B. in der lokalen
Ungebung 104) nutzen. Der Anwender braucht eine bestimmte
Funktionalitdt (Feature) F der Anwendung A und will moég-
lichst alle Rechenknoten 124 der entfernten Ressource 104
nutzen. Die entfernte Ressource 104 hat z.B. 20 Rechenkno-
ten, die fir den Anwender zur Verfigung stehen, und fiir das
gewlnschte Feature F der Simulationsanwendung A sind maxi-
mal 30 Lizenzen vorhanden, die parallel genutzt werden ké&én-

nen.

Die Lizenzanforderung beinhaltet die Zahl der gewlnschten
Rechenknoten (20}, das bendtigte Feature F der
Simulationsanwendung A und die geschdtzte Zeit Z, die die

Anwendung flr die Simulation bendtigt.

Der Anwender richtet die Anfrage liber die Verfiigbarkeit ei-
ner Lizenz die diese Anforderung erfiillt an den lokalen Li-

zenzserver 106.

Der lokale Lizenzserver 106 bestdtigt die sofortige Verfiig-
barkeit des Features F, allerdings nur fir 15 Rechenknoten,
da die anderen 15 Lizenzen bereits genutzt werden. 20 Li-
zenzen sind fur das Feature F erst zu einem spdteren Zeit-

punkt T2 verfuigbar, der dem Anwender mitgeteilt wird.

Der Anwender beschlieft die Simulationsanwendung zum Zeit-
punkt T2 auf 20 Rechenknoten zu nutzen und teilt das dem
Lizenzserver mit. Der Lizenzserver reserviert die 20 Lizen-

zen zum Zeitpunkt T2 fir die Dauer Z und erzeugt die mobile
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Benutzungsberechtigung (ein Service Level Agreement), die
neben benutzerspezifischen Angaben die Zahl der Rechenkno-
ten (20), die Zahl der Lizenzen (20), das zu nutzende Fea-
ture F, die vereinbarte Startzeit T2 und die Dauer der Li-
zenznutzung Z enthdlt. Die festgelegte mobile Benutzungsbe-
rechtigung wird, wie oben beschrieben, an die entfernte Um-
gebung 104 weitergeleitet und steht nun bei der Ausfithrung

der Anwendung A in der lokalen Umgebung zur Verfiigung.

Wahrend der Ausfiihrung der Simulationsanwendung A in der
entfernten Umgebung 104 wird gepriift, ob die im Service Le-
vel Agreement vereinbarte Zahl von Rechenknoten (20) und
die reservierten Lizenzen (20) fir die Anwendung A zur Ver-
figung stehen und genutzt werden kdénnen. Basierend auf den
Daten der Uberwachung der Anwendung wihrend der Laufzeit
wird nach dem Ablauf der Anwendung bestimmt, ob das Service
Level Agreement erfillt wurde oder nicht und entsprechende

MaBnahmen werden eingeleitet.

Die Fig. 4 verdeutlicht den Schritt S312. Im Schritt $400
wird die Anwendung gestartet und im Schritt S402 wird ver-
sucht ein der Anwendung zugeordnetes Service Level Agree-
ment zu lesen, wobei im Schritt S404 Uberprift wird, ob ein
solches Service Level Agreement vorhanden ist oder nicht.
Fehlt ein solches Service Level Agreement, so wird die An-
wendung im Schritt S406 beendet. Ansonsten wird im Schritt
S408 eine Signatur der mobilen Benutzungsberechtigung tber-
pruft, um sicherzustellen, dass diese gultig ist, also von
einer vertrauenswlrdigen Umgebung stammt. Wird im Schritt
5410 festgestellt, dass die Signatur ungiiltig ist, so endet
die Anwendung im Schritt S412. Ansonsten wird im Schritt
S414 die in dem Service Level Agreement angegebene Lizenz
Uberprift, beispielswelise im Hinblick darauf, ob diese noch
gliltig ist oder ob sie schon abgelaufen ist, ob eine Maxi-
malzahl von Ausfihrungen erreicht wurde oder Ahnliches.
Wird im Schritt S416 erkannt, dass die Lizenz ungiltig ist,

so wird die Anwendung im Schritt S418 beendet. Anderenfalls
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lauft die Anwendung im Schritt S420 weiter, bis deren Aus-
fihrung im Schritt S422 beendet ist.

Zusédtzlich zu der in Fig. 4 beschriebenen Verdeutlichung
von Schritt S312 kénnen bei Vorhandensein einer bidirektio-
nalen Netzverbindung zwischen den externen Ressourcen 104
und dem Lizenzserver 106 der Heimateinrichtung 102 des An-
wenders weitere Moglichkeiten des Verfahrens ausgenutzt
werden. Fig. 5 verdeutlicht, wie wdhrend des Schritts 8420
bei Vorhandensein einer bidirektionalen Netzverbindung zur
Laufzeit einer Anwendung tber die mobile Benutzungsberech-
tigung (das Service Level Agreement) nachverhandelt werden
kann. Wenn durch den Anwender oder die Anwendung wihrend
das Ablaufs feststellt wird, dass das ausgehandelte Service
Level Agreement nicht ausreicht, weil zum Beispiel ein wei-
teres Feature bendtigt wird oder die geschiatzte Zeit, die
die Simulationsanwendung benétigt, zu kurz bemessen wurde,
kann Uber eine auf den entfernten Ressourcen installierte
vertraute Umgebung (Trusted Entity, z.B. der Server 120)
mit dem Lizenzserver 106 der Heimateinrichtung 102 des
Anwenders Uber eine Ausweitung des Service Level Agreements

verhandelt werden.

In Fig. 5 ist der Schritt S420 aus Fig. 4 nochmals darge-
stellt. Beim Schritt S510 wird iberprift, ob eine Nachver-
handlung erwiinscht bzw. erforderlich ist. Sofern keine
Nachverhandlung durchzufiihren ist, verbleibt das Verfahren
beim Schritt S5420. Wird aber eine Notwendigkeit einer Nach-
verhandlung im Schritt S510 erkannt, so wird im Schritt
S520 Kontakt mit einer auf der entfernten Ressource instal-
lierten vertrauenswiirdigen Umgebung (Trusted Entity), z.B.
dem Server 120, aufgenommen, und im Schritt S530 wird tiber-
prtuft, ob eine Verhandlung mit dem Lizenzserver 106 der
Heimateinrichtung 102 des Anwenders méglich ist, z.B. ob
die erforderliche Verbindung zum Lizenzserver 106 herge-
stellt werden kann. Ist eine Verhandlung nicht méglich,

z.B. aufgrund einer tempor&ren Nicht-Erreichbarkeit der Li-
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zenzservers 106, kehrt das Verfahren zum Schritt S420 zu-
rick.

Sofern eine Verhandlung mit dem Lizenzserver 106 moglich
ist, wird im Schritt S540 {berpriift, ob eine Erweiterung
der mobilen Benutzungsberechtigung méglich ist. Im Schritt
5550 wird Uberprift, ob die Verhandlung mit dem Lizenzser-
ver 106 erfolgreich ist. Ist die Verhandlung nicht erfolg-

reich, so kehrt das Verfahren zum Schritt S420 zuriick.

Ansonsten geht das Verfahren zum Schritt S560, wo eine neue
mobile Benutzungsberechtigung durch den Lizenzserver 106
erzeugt wird, die im Schritt S$570 an den Server 120 in der
entfernten Umgebung 104 Ubertragen wird und die im Schritt
5580 die existierende mobile Benutzungsberechtigung er-
setzt. Alternativ kann auch eine ergidnzende mobile Benut-
zungsberechtigung erzeugt werden, die die zu der existie-
renden Benutzungsberechtigung zusdtzlichen Elemente um-~
fasst, so dass im Schritt S570 die existierende mobile Re-
nutzungsberechtigung entsprechend ergédnzt wird. Anschlie-
Bend kehrt das Verfahren zum Schritt 5420 zurick.

Gegenlber herkémmlichen Ans&tzen ist das anhand der Fig. 5
beschrieben Ausfithrungsbeispiel vorteilhaft, da die heutige
Technologie - soweit die Reservierung von Benutzungsberech-
tiguﬁgen Uberhaupt unterstiitzt wird - eine Beendigung der
Anwendung erzwingen wiirde, bei der tiblicherweise bis zu
diesem Zeitpunkt berechnete Simulationsergebnisse verloren
gehen. Wenn dagegen eine Nachverhandlung erlaubt ist, kann
ein neues Service Level Agreement bei Verfiligbarkeit der er-
forderlichen Ressourcen entsprechend der Anforderung er-
zeugt werden und an die entfernten Ressocurcen transportiert
werden. Dort wird das alte Service Level Agreement durch
das neue Service Level Agreement ersetzt und die Anwendung
kann zu den im neuen Service Level Agreement vereinbarten

Bedingungen weiterlaufen.
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Das oben erlduterte Verfahren stellt sicher, dass von Li-
zenzen geschiitzte Anwendungen an jedem beliebigen Ort auf
das Vorhandensein der erforderlichen Lizenz Uberpriift wer-
den k&nnen, auch unabhédngig von einer Internetverbindung
zur Heimateinrichtung, wie beispielsweise dem lokalen Li-
zenzserver 106 in der lokalen Umgebung 102. Das Service Le-
vel Agreement (mobile Benutzungsberechtigung) wird vorzugs-
weise digital durch ein entsprechendes digitales X.509 Zer-
tifikat der Heimateinrichtung signiert und ist so gegen
Verdnderungen auf dem Transportweg oder am Zielort ge-
schitzt. Zusdtzlich kann das Service Level Agreement auch
mit einem digitalen X.509 Zertifikat eines Servers der Ein-
richtung verschlisselt werden, auf deren Ressource die An-
wendung ablaufen soll, beispielsweise des Servers 120 oder
der Anlage 124 in Fig. 2. Auf diese Weise ist das Service

Level Agreement wdhrend des Transports fir Dritte unlesbar.

Ein weiterer Vorteil der vorliegenden Erfindung besteht
darin, dass der erfindungsgemdbe Ansatz auf inter-operable
Standards aufsetzen kann und auch zur Sicherung des Inhalts
gegen Verfdlschung oder Zugriff von Dritten keine proprie-

tdren Protokolle verwendet werden missen.

Abhiéngig von den Gegebenheiten kénnen die Ausfihrungsbei-
spiele der erfindungsgemdflen Verfahren in Hardware oder in
Software implementiert werden. Die Implementierung kann auf
einem digitalen Speichermedium, insbesondere einer Disket~
te, CD oder DVD mit elektronisch auslesbaren Steuersignalen
erfolgen, die so mit einem programmierbaren Computersystem
zusammenwirken, das eines der Ausfihrungsbeispiele der er-
findungsgemdBen Verfahren ausgefihrt wird. Allgemein beste-
hen die Ausfiihrungsbeispiele der vorliegenden Erfindung so-
mit auch in Software-Programm-Produkten, bzw. Computer-
Programm~Produkten bzw. Programm-Produkten mit einem auf
einem Maschinen-lesbaren Tr&dger gespeicherten Programmcode
zur Durchfihrung eines der Ausflihrungsbeispiele der erfin-
dungsgemédflen Verfahren, wenn eines der Software~-Programm-

Produkte auf einem Rechner oder auf einem Prozessor ab-
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lauft. In anderen Worten ausgedriickt, kann ein Ausfithrungs-
beispiel der vorliegenden Erfindung somit als ein Computer-
Programm bzw. Software-Programm bzw. Programm mit einem
Programmcode zur Durchfiihrung eines Ausfihrungsbeispiels
eines erfindungsgemdfen Verfahrens realisiert werden, wenn

das Programm auf einem Prozessor ablauft.

Der Prozessor kann von einem Computer, einer Chipkarte, ei-
nem digitalen Signalprozessor oder einem anderen integrier-

ten Schaltkreis gebildet sein.
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Patentanspriche

Verfahren =zur Erzeugung einer mobilen Benutzungsbe-
rechtigung (T) flUr eine Nutzung einer auBerhalb einer
lokalen Umgebung (102) befindlichen Softwareanwendung
(A7),

wobel die lokale Umgebung (102) zumindest eine Benut-
zungsberechtigung fir eine Nutzung der innerhalb der
lokalen Umgebung (102) befindlichen Softwareanwendung
(A) aufweist, wobei die lokale Umgebung (102) die zu-
mindest eine Benutzungsberechtigung von einem Anbieter

(114) der Softwareanwendung erworben hat,

wobei ansprechend auf eine Anforderung (S300), die au-
Rerhalb der lokalen Umgebung (102) befindlichen Soft-
wareanwendung (A’) zu nutzen, in der lokalen Umgebung
(102) eine mobile Benutzungsberechtigung (T) basierend
auf der Benutzungsberechtigung der lokalen Umgebung
(102) erzeugt und fir eine Ubertragung an die auBer-
halb der lokalen Umgebung (102) befindliche Software-

anwendung (A’) bereitgestellt wird, und

wobei die mobile Benutzungsberechtigung (T) durch die
lokale Umgebung (102) derart erzeugt wird, dass die
auBRerhalb der lokalen Umgebung (102) befindliche Soft-
wareanwendung (A’) erkennt, dass die mobile Benut-
zungsberechtigung (T) von der lokalen Umgebung (102)

stammt.

Verfahren nach Anspruch 1, bei dem das Erzeugen der
mobilen Benutzungsberechtigung (T) ein Uberpriifen der
Verfigbarkeit der Benutzungsberechtigung der lokalen
Umgebung (102) umfasst, wobei die Benutzungsberechti-
gung der lokalen Umgebung (102) verfiigbar ist, falls
keine Softwareanwendung (A) in der lokalen Umgebung

(102) auf die Benutzungsberechtigung zugreift, oder
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falls keine mobile Benutzungsberechtigung fiir den

gleichen Zeitraum erzeugt worden ist.

wobei die mobile Benutzungsberechtigung (T) erzeugt
wird, falls die Benutzungsberechtigung der lokalen Um-

gebung verfigbar ist.

Verfahren nach Anspruch 1, bei dem die lokale Umgebung
(102) eine Mehrzahl von Benutzungsberechtigungen fiir
eine Nutzung der Softwareanwendung (A) innerhalb der
lokalen Umgebung (102) aufweist, und bei dem das Er-
zeugen der mobilen Benutzungsberechtigung (T) ein U-
berpriifen der Verfigbarkeit einer der Mehrzahl von Be-
nutzungsberechtigungen der lokalen Umgebung (102) um-

fasst,

wobei die mobile Benutzungsberechtigung erzeugt wird,
falls eine Benutzungsberechtigung der lokalen Umgebung
(102) verfigbar ist, wdhrend gleichzeitig die Verfiig-
barkeit der Benutzungsberechtigung der lokalen Umge-
bung entsprechend des Verbrauchs durch die mobile Be-

nutzungsberechtigung angepasst wird.

Verfahren nach einem der Anspriiche 1 bis 3, bei dem
die mobile Benutzungsberechtigung (T) derart ver-
schlisselt wird, dass die mobile Benutzungsberechti-
gung (T) nur durch die erwinschte Softwareanwendung
(A’) auBerhalb der lokalen Umgebung (102) entschliis-

selt werden kann.

Verfahren nach einem der Anspriiche 1 bis 4, bei dem
die Nutzung der Softwareanwendung (A’) auBerhalb der
lokalen Umgebung eine Nutzung unter Zugrundelegung
vorbestimmter Eingabewerte fiir die Softwareanwendung
(A") 1ist, wobei die mobile Benutzungsberechtigung (T)
ferner basierend auf den vorbestimmten Eingabewerten

erzeugt wird.
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Verfahren nach Anspruch 5, bei dem die mobile Benut-
zungsberechtigung (T) aus den vorbestimmten Eingabe-
werte einen eindeutigen Schlissel berechnet, wobei der
Schlissel aus den vorbestimmten Eingabewerte beim Er-
zeugen derart berechnet wird, dass die externe Soft-
wareanwendung (A’) bei Zugriff auf die mobile Benut-
zungsberechtigung (T) nach dem gleichen Rechenverfah-
ren den Schlissel aus den vorbestimmten Eingabewerte
berechnet, die beiden Schliissel vergleicht und bei U-
bereinstimmung die externe Softwareanwendung (A’) ba-
sierend auf den vorbestimmten Eingabewerten ausgefiihrt

wird.

Verfahren nach einem der Anspriiche 1 bis 6, bei dem
die lokale Umgebung einen Lizenzserver (106) und zu-
mindest eine Datenverarbeitungsanlage (112) umfasst,
die wirksam mit dem Lizenzserver (106) verbunden ist,
wobel der Lizenzserver (106) die eine oder mehreren
Benutzungsberechtigungen speichert, und wobei die Da-
tenverarbeitungsanlage (112) ausgebildet ist, um die
Softwareanwendung (A) nach Abfrage der Benutzungsbe-

rechtigung auf dem Lizenzserver (106) auszufiihren.

Verfahren zum Nutzen einer Softwareanwendung (A’) au-
Berhalb einer lokalen Umgebung (102), die zumindest
eine Benutzungsberechtigung fir eine Nutzung der Soft-
wareanwendung (A) innerhalb der lokalen Umgebung (102)
aufweist, wobei die lokale Umgebung (102) die Benut-
zungsberechtigung von einem Anbieter (114) der Soft-
wareanwendung (A) erworben hat, wobeili das Verfahren

folgende Schritte aufweist:

Erzeugen (S308) einer mobilen Benutzungsberechtigung
(T) gemdB dem Verfahren nach einem der Anspriiche 1 bis
7;
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Ubertragen (S310) der mobilen Benutzungsberechtigung
(T) von der lokalen Umgebung (102) an die Softwarean-
wendung (A’) aubBerhalb der lokalen Umgebung (102); und

Nutzen (S312) der Softwareanwendung (A’) auBerhalb der
lokalen Umgebung (102) basierend auf der mobilen Be-

nutzungsberechtigung (T).

Verfahren nach Anspruch 8, bei dem die mobile Benut-
zungsberechtigung (T) an ein Computersystem (120, 124)
Ubertragen wird, auf dem die Softwareanwendung (A’)
fiir eine Ausflihrung angeordnet ist, wobei die mobile
Benutzungsberechtigung (T) auf dem Computersystem
(120, 124) gespeichert wird und die Softwareanwendung
(A") vor und/oder wihrend der Ausfihrung auf die mobi-

le Benutzungsberechtigung (T) zugreift (S414-S420).

Verfahren nach Anspruch 9, bei dem das externe Compu-
tersystem (120, 124) eine Umgebung (120) umfasst, der
die externe Softwareanwendung (A’) vertraut und die
die mobile Benutzungsberechtigung (T) empfingt, wobei

das Verfahren ferner folgende Schritte umfasst:

Bestimmen (S510), ob ein Umfang der in der vertrauens-
wlirdigen Umgebung (120) vorhandenen mobilen Benut-

zungsberechtigung ausreichend ist;

falls der Umfang der in der vertrauenswiirdigen Umge-
bung (120) vorhandenen mobilen Benutzungsberechtigung
nicht ausreichend ist, Kontaktieren (S520) der lokalen
Umgebung (102) dber die vertrauenswilirdige Umgebung
(120) und Erganzen (S530-8580) der vorhandenen mobilen

Benutzungsberechtigung.

Verfahren nach Anspruch 10, bei dem das Erginzen
(S530-8580) der vorhandenen mobilen Benutzungsberech-
tigung das Erzeugen (S560) einer neuen mobilen Benut-

zungsberechtigung durch die lokale Umgebung (102) und
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das Ubertragen (S570) der neuen mobilen Benutzungsbe-
rechtigung an die vertrauenswlirdige Umgebung (120) um-

fasst.

Verfahren nach Anspruch 10, bei dem das Ergidnzen
(S530-S580) der vorhandenen mobilen Benutzungsberech-
tigung das Erzeugen (S560) einer ergdnzenden mobilen
Benutzungsberechtigung durch die lokale Umgebung
(102), das Ubertragen (S570) der ergdnzenden mobilen
Benutzungsberechtigung an die vertrauenswlirdige Umge-
bung (120) und das Erg&nzen der vorhandenen mobilen

Benutzungsberechtigung umfasst.

Lizenzserver (106) fir eine lokale Umgebung (102), wo-
bei der Lizenzserver (106) zumindest eine Benutzungs-
berechtigung fir eine Nutzung einer Softwareanwendung
(A) in der 1lokalen Umgebung (102) speichert, die wvon
einem Anbieter (114) der Softwareanwendung (A) erwor-—

ben wurde,

wobei der Lizenzserver (106) konfiguriert ist, um eine
mobile Benutzungsberechtigung (T) flir eine Nutzung der
auBerhalb der 1lokalen Umgebung (102) befindlichen

Softwareanwendung (A’) zu erzeugen, und

wobei der Lizenzserver (106) konfiguriert ist, um an-
sprechend auf eine Anforderung (S300), die auberhalb
der lokalen Umgebung (102) befindliche Softwareanwen-
dung (A’) zu nutzen, die mobile Benutzungsberechtigung
(T) basierend auf der Benutzungsberechtigung der loka-
len Umgebung (102) derart zu erzeugen, dass die Soft-
wareanwendung (A’) auBerhalb der 1lokalen Umgebung
(102) erkennt, dass die mobile Benutzungsberechtigung

(T) von der lokalen Umgebung (102) stammt.

Lizenzserver (106) nach Anspruch 13, der eine Mehrzahl

von Benutzungsberechtigungen fiir eine Benutzung der
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Softwareanwendung (A) innerhalb der lokalen Software-

anwendung (102) speichert,

wobei der Lizenzserver (106) konfiguriert ist, um beim
Erzeugen der mobilen Benutzungsberechtigung (T) eine
Uberprifung der Verfiigbarkeit einer der Mehrzahl von
Benutzungsberechtigungen durchzufithren, wobei eine mo-
bile Benutzungsberechtigung erzeugt wird, wenn eine
Benutzungsberechtigung verfligbar ist, wdhrend gleich-
zeitig die Verfiigbarkeit der Benutzungsberechtigungen
entsprechend des Verbrauchs durch die mobile Benut-

zungsberechtigung angepasst wird.

Lokale Umgebung (102), in der eine Softwareanwendung

(A) genutzt werden kann, mit:
einem Lizenzserver (106) nach Anspruch 13 oder 15, und

einer Datenverarbeitungsanlage (112) fiir eine Ausfih-
rung der Softwareanwendung (A), wobei die Datenverar-
beitungsanlage (112) ausgebildet ist, um die Software-
anwendung (A) nach Abfrage der Benutzungsberechtigung

auf dem Lizenzserver (1406) auszufihren.
Computersystem, mit:
einer lokalen Umgebung (102) gem&® Anspruch 13; und

einem Computer (120, 124), auf dem die externe Soft-
wareanwendung (A’) fUr eine Ausfihrung angeordnet
wird, wobei die mobile Benutzungsberechtigung (T) auf
dem Computersystem (120, 124) gespeichert wird und die
Softwareanwendung (A’) vor und/oder widhrend der Aus-
fihrung auf die mobile Benutzungsberechtigung (T) zu-
greift (S414-S420).
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17. Computerprogrammprodukt mit Instruktionen, die Ausfiih-
rung durch einen Computer ein Verfahren gemif einem
der Anspriiche 1 bis 12 ausfiihren.
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