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(57) Abstract: The aim of the invention is to determine and option-
ally evaluate sporadic or constant disturbances and/or interruptions in
the communication with domestic appliances (Al... Am, An) that are
connected to communication units (BCU1...BCUm, BCUn) in order
to transmit and/or receive communication signals by means of a first
communication network (HB) which can be connected to at least one
external control and/or monitoring unit (PC) via at least one transition
device (GW) and a second optional communication network (NET),
particularly a public communication network. Said aim is achieved by
activating a test program in the at least one transition device (GW) that
is connected to the first communication network (HB) when said dis-
turbances and/or interruptions occur, the disturbances and/or interrup-
tions occurring in the first communication network (HB) being detected
and optionally evaluated as to the type, extent, and duration thereof by
means of said test program.

(57) Zusammenfassung: Zur Ermittlung und gegebenenfalls zur
Bewertung von kurzzeitig oder dauernd auftretenden StSrungen
und/oder Blockierungen in der Kommunikation mit Hausgeriten
(Al... Am, An), die mit Kommunikationseinheiten (BCU1...BCUm,
BCUn) zur Abgabe und/oder Aufnahme von Kommunikationssignalen
durch ein erstes Kommunikationsnetz (HB) verbunden sind, das iiber
wenigstens eine Ubergangseinrichtung (GW) und gegebenenfalls tiber
ein zweites Kommunikationsnetz (NET), insbesondere ein 6ffentliches
Kommunikationsnetz, mit zumindest einem externen Steuerungs-
und/oder Uberwachungsgerit (PC) verbindbar ist, wird auf das
Auftreten der genannten Stérungen und/oder Blockierungen hin in
der wenigstens einen mit dem genannten ersten Kommunikationsnetz
(HB) verbundenen Ubergangseinrichtung (GW) ein Priifprogramm
aktiviert, mit
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dessen Hilfe die in dem betreffenden ersten Kommunikationsnetz (HB) auftretenden Stérungen und/oder Blockierungen erfasst und
gegebenenfalls nach Art, Umfang und Dauer bewertet werden.
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Verfahren und Vorrichtung zur Ermittlung und gegebenenfalls zur
Bewertung von Stérungen und/oder Blockierungen in der Kom-
munikation mit Hausgeréten

Die Erfindung bezieht sich auf ein Verfahren und eine Vorrichtung zur Ermittlung und ge-
gebenenfalls zur Bewertung von kurzzeitig oder dauernd auftretenden Stérungen und/
oder Blockierungen in der Kommunikation mit Hausgeraten, die mit Kommunikationsein-
heiten zur Abgabe und/oder Aufnahme von Kommunikationssignalen durch ein erstes
Kommunikationsnetz verbunden sind, das tiber wenigstens eine Ubergangseinrichtung
und gegebenenfalls Uber ein zweites Kommunikationsnetz, insbesondere ein 6ffentliches
Kommunikationsnetz, mit zumindest einem externen Steuerungs- und/oder Uberwa-
chungsgeréat verbindbar ist.

Fir die Durchfilhrung von Kommunikationen mit Hausgeraten zu deren Steuerung und
Uberwachung ist es bekannt (WO 99 65192 A), die betreffenden Hausgeréte an einem
lokalen Netzwerk (LAN) anzuschlieRen. In dem betreffenden Zusammenhang geht es
darum, die betreffenden Hausgerate mit Programmen bzw. Diensten zu betreiben, die
von Dienstanbietern (Serviceprovider) (iber das Internet zur Verfigung gestellt werden.
Die Software des fir das jeweilige Hausgerat bendtigien Dienstes wird von dem jeweils in
Frage kommenden Dienstanbieter Gber das Internet einem Netzwerkoperator-Server
und/oder einem Serviceplattiorm-Server zur Verfligung gestellt, der mit dem erwéhnten
Kommunikationsnetzwerk verbunden ist. Uber eventuell bei derartigen Kommunikationen
mit den Hausgeraten auftretende Stérungen oder Blockierungen sowie Uber Malinahmen
zur Ermittlung und gegebenenfalls zur Bewertung derartiger Stérungen und/oder Blockie-
rungen ist in dem betrachteten Zusammenhang indessen nichts bekannt.

Es sind ferner ein Verfahren und eine Vorrichtung zur Festlegung von programmierbaren
Merkmalen eines Gerétes bei einer Vielzahl von Geraten bekannt (WO 00 43870 A). Als
Gerate sind in dem betreffenden Zusammenhang Hausgeréte angesprochen, wie Kihl-
schranke, konventionelle Ofen, Mikrowellendfen, Geschirrspuler, Ventilations- und Klima-
gerate, Heim-Sicherheitssysteme, etc.. Die genannten Hausgerate sind mit einem globa-
len Computernetzwerk verbunden, tiber das den betreffenden Hausgeraten gewiinschte
Programme zur Verfligung gestellt werden kénnen. Die Verbindungen der betreffenden
Hausgeréate mit Zugangseinrichtungen zu dem genannten globalen Computernetzwerk
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kénnen drahtgebundene oder drahtlose Verbindungen sein. Im Zusammenhang mit

drahtgebundenen Verbindungen ist in dem betreffenden Zusammenhang auch die Ver-
wendung einer Stromversorgungsleitung zwischen einem Hausgerat und einem Dienst-
anbieter fiir die Ubertragung von Befehlen angesprochen. Allerdings ist auch in diesem
Zusammenhang ganz generell Gber bei derartigen Kommunikationen mit den Hausgera

ten auftretende Stérungen oder Blockierungen sowie Uber Malnahmen zur Ermittlung

~ und gegebenenfalls zur Bewertung derartiger Stérungen und/oder Blockierungen nichts

bekannt.

Es ist schlieRlich im Zusammenhang mit der Steuerung und Uberwachung von Hausgera-
ten vorgeschlagen worden (DE 102 08147.6), die in einem Gebé&ude befindlichen Haus-
gerate Uber ein erstes Kommunikationsnetz an einem sogenannten Residential-Gateway
anzuschlieRen, bei dem es sich um eine Gebaude-Gateway-Rechnervorrichtung oder
generell um eine Ubergangseinrichtung handelt. Diese Ubergangseinrichtung ist mit ei-
nem zweiten Kommunikationsnetz, und zwar insbesondere mit einem éffentlichen Kom-
munikationsnetz verbindbar, mit dem unter anderem ein Verwaltungsrechner und eine
externe Steuereinheit verbindbar sind, die mit den oben erwdhnten Hausgeraten in Ver-
bindung treten kénnen. Obwohl in dem betreffenden Zusammenhang eine Vielzahl von
Kommunikationen erldutert ist, die zwischen verschiedenen Einrichtungen durchgefiihrt
werden, sind indessen im Zuge der jeweiligen Kommunikation aufiretende Stdrungen
und/oder Blockierungen sowie MaRnahmen zur Ermittlung derartiger Stérungen bzw.
Blockierungen und gegebenenfalls zu deren Bewertung nichi angesprochen.

Generell kénnen in einer Vorrichtung der eingangs genannten Art die Kommunikationen
mit den erwahnten Hausgeraten zwar in den meisten Féllen problemlos abgewickelt wer-
den. Allerdings kann die jeweilige Kommunikation doch in einigen Féllen durch Kurzzeit-
stérungen beeintrachtigt oder durch Langzeitstérungen sogar blockiert werden. In derarti-
gen Féllen ist es bisher nur durch zeitlich aufwendige und kostenintensive Messungen im
betreffenden Kommunikationsnetz méglich, die Art, den Umfang und die Dauer der jewei-
ligen Stérung zu ermitteln. In diesem Zusammenhang ist zu erwéhnen, dass bei der Da-
tentibertragung Uber Stromversorgungsleitungen beispielsweise von einer Zuverléassigkeit
von 98% ausgegangen werden kann (siehe hierzu Handbuch 2000, "Sehen statt Horen
mit dem HGT-Lichtsystem", LS-Handbuch 2000_pdf).
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Es ist somit angezeigt, im Falle des Auftretens von kurzzeitigen oder andauernden Sté-
rungen und/oder Blockierungen in der Kommunikation mit Hausgeréten MaBnahmen zu
treffen, um derartige Stérungen zu ermitteln und gegebenenfalls zu bewerten.

Der Erfindung liegt daher die Aufgabe zugrunde, einen Weg zu zeigen, wie bei einem
Verfahren und einer Vorrichtung der eingangs genannten Art auf relativ einfache Weise
kurzzeitig oder dauernd auftretende Stérungen und/oder Blockierungen in der Kommuni-
kation mit Hausgeraten ermittelt und gegebenenfalls bewertet werden kénnen, ohne dass
dazu zeitlich aufwendige und kostenintensive Messungen, insbesondere durch zusatzli-
ches Personal vor Ort mit entsprechenden Messmitteln erforderlich sind.

Geldst wird die vorstehend aufgezeigte Aufgabe bei einem Verfahren der eingangs ge-
nannten Art erfindungsgeméB dadurch, dass auf das Auftreten der genannten Stdrungen
und/oder Blockierungen hin in der wenigstens einen mit dem genannten ersten Kommu-
nikationsnetz verbundenen Ubergangseinrichtung ein Priffprogramm aktiviert wird, mit
dessen Hiife die in dem betreffenden ersten Kommunikationsnetz auftretenden Stérungen
_und/oder-Blockierungen.erfasst-und.gegebenenfalls_nach Art,_ Umfang und Dauver bewer-

‘tet werden.

Die Erfindung bringt den Vorteil mit sich, dass auf besonders einfache Weise, némlich
ohne Durchfiihrung von zsitlich aufwendigen und kostenintensiven Messungen vor Ort
durch zusatzliches Personal jeweils auftretende Stérungen und/oder Blockierungen in der
Kommunikation mit den Hausgeraten ermittelt werden kénnen und dass die betreffenden
Stérungen und/oder Blockierungen gegebenenfalls nach ihrer Art, ihrem Umfang und
ihrer Dauer bewertet werden kénnen. Dadurch kénnen auf besonders einfache Weise
eine statistische Auswertung und eine Aussage Uber die Qualitat des Kommunikations-
mediums, das heif’t des erwéhnten ersten Kommunikationsnetzes hinsichtlich Stérungen
und/oder Blockierungen erfolgen. So kann beispielsweise festgestellt werden, ob bei den
mit dem betreffenden ersten Kommunikationsnetz verbundenen Hausgeréten eventuell
selbst ein Defekt vorliegt oder ob die Storungen und/oder Blockierungen beispielsweise
durch andere Gerate oder Dienste hervorgerufen werden.

Vorzugsweise werden durch die Aktivierung des genannten Prufprogramms die Kommu-
nikationseinheiten der zu dem genannten ersten Kommunikationsnetz gehérenden Haus-
geréte in einen bestimmten festgelegten Modus versetzt, in welchem die betreffenden
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Kommunikationseinheiten entsprechend einem definierten Protokoll kommunizieren, und
im Zuge der Kommunikation entsprechend diesem definierten Protokoll werden die in
dem betreffenden ersten Kommunikationsnetz auftretenden Stérungen und/oder Blockie-
rungen ermittelt und gegebenenfalls nach Art, Umfang und Dauer bewertet . Hierdurch
ergibt sich der Vorteil einer besonders sicheren Ermittlung und gegebenenfalls Bewertung
von kurzzeitig oder dauernd auftretenden Stérungen und/oder Blockierungen in der
Kommunikation mit den erwahnten Hausgeraten. Die Kommunikation entsprechend dem
erwahnten definierten Protokoll 1Rt ndmlich im Falle von kurzzeitig oder dauernd auftre-
tenden Stérungen und/oder Blockierungen auf besonders einfache Weise Riickschllisse
darauf zu, ob die betreffenden Stérungen und/oder Blockierungen auf die Hausgeréate
und/oder deren erstes Kommunikationsnetzwerk zurlickzufiihren sind oder auf andere
Stérungseinflisse zurlickgehen.

Die Aktivierung des genannten Prifprogramms in der betreffenden Ubergangseinrichtung
erfolgt zweckmaRigerweise von einem mit dieser verbindbaren Steuerungs- und/oder
Uberwachungsgerat aus auf eine an dieses Gerat abgegebene gesonderte Meldung hin
von wenigstens einem der genannten Hausgerate und/oder von einer diesem zugehdri-
gen weiteren Kommunikationseinrichtung. Dies bringt den Vorteil mit sich, dass die Akti-
vierung des genannten Priifprogramms auf eine individuelle Meldung hin von dem er-
wahnten Steuerungs- und/oder Uberwachungsgerat aus vornghmbar ist. Das betreffende
Prifprogramm kann dabei entweder in der genannten Uberwachungseinrichtung bereits
selbst installiert sein, oder es kann zu seiner Akiivierung in diese Uberwachungseinrich-
tung durch das erwahnte Steuerungs- und/oder Uberwachungsgerét gesteuert geladen
werden. In diesem Zusammenhang ist es auch maglich, dass beispielsweise unterschied-
liche Prufprogramme je nach gemeldetem Stérungs- und/oder Blockierungsfall zur Verft-
gung stehen und verwendet werden.

Alternativ zu der vorstehend betrachteten MaRnahme wird die Aktivierung des genannten
Priiforogramms in der betreffenden Ubergangseinrichtung automatisch durch die betref-
fende Ubergangseinrichtung selbst ausgeldst, nachdem diese durch sporadische oder in
gréReren Zeitabstanden erfolgende Uberwachung des genannten ersten Kommunikati-
onsnetzes Stérungen und/oder Blockierungen in diesem ermittelt hat. Durch diese MaR-
nahme wird der Vorteil einer besonders einfachen automatischen Ermittlung und gegebe-
nenfalls Bewertung von Stérungen und/oder Blockierungen in der Kommunikation mit den
erwshnten Hausgeraten erzielt. Bezliglich des Ladens des Prufprogramms bzw. von un-
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terschiedlichen Priifprogrammen gilt hier entsprechendes, wie es zuvor erléutert worden
ist, allerdings mit der MaRgabe, dass die betreffende Ubergangseinrichtung selbst gege-
benenfalls das/die Priifprogramm(e) sich von einer festgelegten Programmquelle herun-
terladt.

ZweckmaRigerweise erfolgt die Aktivierung des genannten Prifprogramms zur Uberwa-
chung des betreffenden ersten Kommunikationsnetzes fiir eine festgelegte Zeitspanne.
Dadurch kann auf besonders einfache Weise Riickschluss auf mégliche Stérquellen ge-
schlossen werden, insbesondere dann, wenn die betreffende Zeitspanne beispielsweise
auf 24 Stunden festgelegt wird und die Stérungen bzw. Blockierungen nur wéhrend be-
stimmter Stunden oder Minuten auftreten.

Das genannte erste Kommunikationsnetz kann entweder als ein Kommunikationsleitun-
gen umfassendes leitungsgebundenes Kommunikationsnetz betrieben werden, als des-
sen Kommunikationsleitungen insbesondere von einer Netzspannungsquelle gespeiste
Stromversorgungsleitungen der einzelnen Hausgerate verwendet werden, oder es kann
als ein Funknetz betrieben werden, in welchem die einzelnen Hausgerate mittels die
Kommunikationseinheiten bildender Sende-/ Empfangseinrichtungen kommunizieren. In
beiden Fillen ergibt sich der Vorteil eines relativ einfach aufzubauenden ersten Kommu-
nikationsnetzes.

Zur Durchfiihrung des Verfahrens geméR der Erfindung dient vorzugsweise eine Vorrich-
tung mit einem Hausgerate fiir die Durchfiihrung von Kommunikationen verbindenden
ersten Kommunikationsnetzwerk, mit dem mindestens eine Ubergangseinrichtung und mit
dieser gegebenenfalls tiber ein weiteres Kommunikationsnetz, insbesondere ein offentli-
ches Kommunikationsnetz zumindest ein externes Uberwachungs- und Steuergerét ver-
bunden bzw. verbindbar ist. Diese Vorrichtung ist dadurch gekennzeichnet, dass in der
mit dem genannten ersten Kommunikationsnetz verbundenen Ubergangseinrichtung ein
fur die Ermittlung der genannten Stérungen und/oder Blockierungen in dem betreffenden
Kommunikationsnetzwerk ausgelegtes gesondertes Priifprogramm speicherbar oder ge-
speichert ist, welches auf seine Aktivierung hin die in dem betreffenden Kommunikations-
netz auftretenden Stérungen und/oder Blockiefungen zu erfassen und gegebenenfalls
nach Art, Umfang und Dauer zu bewerten gestattet. Hierdurch ergibt sich der Vorteil ei-
nes besonders geringen Aufwands, um Stérungen und/oder Blockierungen in der Kom-
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munikation mit an dem genannten ersten Kommunikationsnetzwerk angeschlossenen
Hausgeraten zu ermittein und gegebenenfalls zu bewerten.

ZweckmaRigerweise ist ein Aktivieren und ein gegebenenfalls zuvor erfolgendes Laden
des genannten Priifprogramms in der/in die genannte(n) Ubergangseinrichtung(en) von
dem mit der betreffenden Ubergangseinrichtung gegebenenfalls tiber das genannte wei-
tere Kommunikationsnetzwerk verbundenen Uberwachungs- und Steuergerat vornehm-
bar. Hierdurch wird der Vorteil erzielt, dass mit einem besonders geringen schaltungs-
technischen Aufwand erreicht ist, dass die Aktivierung des genannten Priifprogramms auf
eine individuelle Meldung hin von dem erwahnten Steuerungs- und/oder Uberwachungs-
gerat aus vornehmbar ist.

Alternativ zu der vorstehend gerade betrachteten zweckméRigen Weiterbildung der Vor-
richtung gemaR der Erfindung ist ein Aktivieren und ein gegebenenfalls zuvor erfolgendes
Laden des genannten Priforogramms in der betreffenden Ubergangseinrichiung von die-
ser selbst vornehmbar, nachdem diese durch sporadische oder in gréRere Zeitabstanden
erfolgende Uberwachung des genannten ersten Kommunikationsnetzes Stérungen
und/oder Blockierungen in diesem Kommunikationsnetz ermittelt hat. Hierdurch ergibt
sich der Vorteil, dass mit besonders geringem schaltungstechnischen Aufwand erreicht
ist, dass eine besonders einfache automatische Ermittlung und gegebenenfalls Bewer-
tung von Stérungen und/oder Blockierungen in der Kommunikation mit den erwéahnten
Hausgeraten erzielt wird.

Anhand einer Zeichnung wird die Erfindung nachstehend an einem Ausfilhrungsbeispiel
naher erlautert.

In der Zeichnung ist schematisch eine Mehrzahl von Hausgeraten A1...Am, An darge-
stellt, die tber Kommunikationseinheiten BCU1...BCUm, BCUn an einem ersten Kommu-
nikationsnetz HB angeschlossen sind. Dieses Kommunikationsnetz HB ist Gber wenigs-
tens eine Ubergangseinrichtung GW und ein mit dieser verbundenes zweites Kommuni-
kationsnetz NET mit zumindest einem externen Steuerungs- und/oder Uberwachungsge-
rat PC verbindbar. '

Die Tatsache, dass die Ubergangseinrichtung GW und das externe Steuerungs- und/oder
Uberwachungsgerat PC jeweils in einer Mehrzahl vorgesehen sein kénnen, ist in der
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Zeichnung durch Vervielfachungszeichen an den in Frage kommenden Verbindungslei-
tungen angedeutet. So ist ein solches Vervielfachungszeichen an der die dargestellte
eine Ubergangseinrichtung GW mit dem ersten Kommunikationsnetz HB verbindenden
Verbindungsleitung angegeben, und ein weiteres Vervielfachungszeichen ist an der das
dargestellte Steuerungs- und/oder Uberwachungsgeréat PC mit dem zweiten Kommunika-
tionsnetz NET verbindenden Verbindungsleitung angegeben.

Bei den in der Zeichnung angedeuteten Hausgeraten A1...Am, An handelt es sich bei-
spielsweise zu einem Haushalt oder zu mehreren Haushalten gehérende gleichartige
oder unterschiedliche Hausgerite, wie beispielsweise um eine Waschmaschine, einen
Elektroherd, einen Geschirrspuler, ein Mikrowellengerat, einen Kiihlschrank, eine Dunst-
abzugshaube, eine Klimaanlage, eine Kaffeemaschine, einen Staubsauger, eine Koch-
mulde oder einen Gefrierschrank. Die betreffenden Hausgerate A1...Am, An sind hier
nicht im einzelnen dargestellt; vielmehr sind lediglich die fur ein Verstandnis der vorlie-
genden Erfindung notwendigen Elemente gezeigt, und zwar genauer gesagt lediglich be-
zglich des Hausgeréts A1.

Zu den vorstehend erwahnten Elementen des Hausgerats A1 gehort unter anderem eine
Zentraleinheit CPU, die an einem internen Bus IB angeschlossen ist, an dem ferner ein
Festspeicher ROM und ein Schreib-Lesespeicher RAN sowie sine Anzeigevorrichiung D
angeschlossen sind. In dem Festspeicher ROM kénnen fir den Betrieb des Hausgeréies
A1 dienende Arbeitsprogramme gespeichert sein, die mit Hilfe der Zentraleinheit CPU
ausfiihrbar sind. Der Schreib-Lese-Speicher RAM dient im Zuge der Ausfiihrung derarti-
ger Arbeitsprogramme als Arbeitsspeicher des dargestellten Rechnersystems.

Die Zentraleinheit CPU ist Giber einen in der Zeichnung angedeuteten Schalter SW an
einer Spannungsversorgungseinrichtung PS angeschlossen, die hier eine eigene bzw.
gesonderte Spannungsversorgungseinrichtung des Hausgerats A1 ist und die beispiels-
weise bei Ausfall der fur den Betrieb des betreffenden Hausgerats A1 dienenden Versor-
gungs- bzw. Netzspannung dann noch zur Verfligung steht, um von dem dargesteliten
Rechnersystem bestimmte Zustands- bzw. Meldesignale fur eine mogliche Fernabfrage
bereitstellen zu kénnen.

Mit dem internen Bus |B des Hausgeréts A1 ist im vorliegenden Fall noch eine Schnittstel-
leneinrichtung IF1 verbunden, die fir Kommunikationsverbindungen zu und von dem
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betreffenden Hausgerat A1 dient. Die betreffende Schnittstelleneinrichtung IF1 kann bei-
spielsweise eine serielle oder parallele Schnittstelleneinrichtung sein, wie sie fur die Da-
tenUibertragung Ublicherweise eingesetzt sind. Uber diese Schnittstelleneinrichtung F1

"kann beispielsweise die zuvor erwahnte Fernabfrage erfolgen.

Bezuiglich der in der Zeichnung dargesteliten tbrigen Hausgerate Am und An ist anzu-
merken, dass diese in gleicher Weise aufgebaut sein kénnen wie das zuvor erlfauterte
Hausgerit A1. Die beiden Hausgerate Am und An sind jeweils mit einer eigenen Schnitt-
stelleneinrichtung IFm bzw. IFn entsprechend der zuvor erwahnten Schnittstelleneinrich-
tung IF1 ausgestattet. Diese Schnittstelleneinrichtungen IFm, IFn kénnen ebenfalls paral-
lele oder serielie Schnittstelleneinrichtungen sein.

Mit ihren Schnittstelleneinrichtungen IF1...IFm, IFn sind die Hausgeréte A1...Am, An tber
in der Zeichnung als bidirektional betriebene Verbindungsleitungen dargestellte An-
schlussleitungen CB1...CBm, CBn mit zugehdrigen Kommunikationseinheiten BCUI1...
BCUm, BCUn verbunden. Diese Kommunikationseinheiten kénnen im vorliegenden Fall
durch sogenannte Buskoppeleinheiten gebildet sein. Uber diese Buskoppeleinheiten bzw.
Buskoppler BCU1, BCUm, BCUn sind die Hausgeréte A1...Am, An an einem ersten
Kommunikationsnetz angeschlossen, welches in der Zeichnung durch ein eine einzige
Busleitung umfassendes leitungsgebundenes Kommunikationsnetz dargestelli ist, das
iiber eine Vielzahl von Einzelleitungen verfiigen kann. Die das erwahnte ersie Kommuni-
kationsnetz bildende Busleitung HB kann in dem Fall, dass die Hausgerate A1...Am, An
sich beispielsweise in einem Haus oder in einander benachbarten Hausern befinden, ein
sogenannter Heimbus sein, der fur sémtliche in dem betreffenden Haus oder in den
betreffenden Hausern vorhandenen Hausgerate das erste Kommunikationsnetz darstellt.

An dieser Stelle sei angemerkt, dass das erste Kommunikationsnetz HB auch ein lei-
tungsgebundenes Kommunikationsnetz sein kann, dessen Kommunikationsleitungen
durch von einer Netzspannungsquelle gespeiste Stromversorgungsleitungen der einzel-
nen Hausgerate gebildet sind. Dies heil’t, dass in diesem Falle die Kommunikationen
zwischen den Buskoppeleinheiten BCU1...BCUm, BCUn und der Ubergangseinrichtung
GW Uber Stromversorgungsleitungen der einzelnen Hausgeréte verlaufen, die mit den
betreffenden Buskoppeleinheiten BCU1...BCUm, BCUn verbunden sind.
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Uberdies kann das erste Kommunikationsnetz HB auch als ein Funknetz betrieben sein,
in welchem die einzelnen Hausgerate mittels Sende-Empfangseinrichtungen kommunizie-
ren, die dann die Funktionen der erwéhnten Buskoppeleinrichtungen BCU1, BCUm,
BCUn erfillen.

Mit der beim vorliegenden Ausfilhrungsbeispiel das erste Kommunikationsnetz bildenden
Busleitung HB ist mindestens eine Ubergangseinrichtung GW verbunden, tiber die das
betreffende erste Kommunikationsnetz mit einem zweiten Kommunikationsnetz NET ver-
bunden ist, bei dem es sich vorzugsweise um ein 6ffentliches Kommunikationsnetz, bei-
spielsweise um das Internet handelt. Mit dem betreffenden zweiten Kommunikationsnetz
NET ist, wie in der Zeichnung angedeutet, mindestens ein externes Steuerungs- und/oder
Uberwachungsgerat verbunden, welches beispielsweise durch einen Personalcomputer
PC gebildet sein kann.

Sind die Ubergangseinrichtung GW und das Steuerungs- und/oder Uberwachungsgerat
jeweils in einer Mehrzal vorhanden, so kénnen die betreffenden Ubergangseinrichtungen
beispielsweise mit unterschiedlichen zweiten Kommunikationsnetzen verbunden sein oder
eine Erhdhung der Kommunikationslast in dem ersten Kommunikationsnetz ermdglichen.
Die in einer Mehrzahl vorgesehenen Steuerungs- und/oder Uberwachungsgeréate kénnen
fur die Durchfilhrung von unterschiedlichen Steuerungs- und/oder Uberwachungsaufga-
ben ausgelegt sein.

Zusatzlich zu den vorstehend betrachteten Einrichtungen sind in der Zeichnung noch zwei
Kommunikationseinrichtungen K1, K2 dargestellt, die beispielsweise durch Fernsprech-
apparate gebildet sein kénnen und von denen die Kommunikationseinrichtung K1 bei-
spielsweise sémtlichen Hausgeraten A1...Am, An und die Kommunikationseinrichtung K2
dem externen Uberwachungs- und Steuergerat PC zugehorig ist. Es sei an dieser Stelle
angemerkt, dass die erwahnte Kommunikationseinrichtung K1 auch in einer Mehrzahl
vorgesehen sein kann und dass eine jede dieser Kommunikationseinrichtungen einem
der betreffenden Hausgerate A1...Am, An zugehérig sein kann. Im Ubrigen ist noch an-
zumerken, dass die Bereitstellung dieser weiteren Kommunikationseinrichtungen K1, K2
nicht zwingend erforderlich ist, sondern dass diese nur bei Bedarf vorgesehen sein kdn-
nen, wie dies durch die gestrichelten Verbindungsleitungen zwischen den betreffenden
Kommunikationseinrichtungen K1, K2 und dem zweiten Kommunikationsnetz NET veran-
schaulicht ist.
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Nachdem der Aufbau der in der Zeichnung dargesteliten Vorrichtung bzw. Anordnung in
dem fiir ein Verstandnis der vorliegenden Erfindung erforderlichen Umfange erlautert
worden ist, soll nunmehr auf das Verfahren gemaR der vorliegenden Erfindung néher
eingegangen werden.

Zuvor sei jedoch kurz auf einige Verfahrensabléufe eingegangen, die in den einzelnen
Hausgeraten A1...Am, An stattfinden.

Ist beispielsweise das Hausgerat A1 eine Waschmaschine, die gerade in Betrieb ist, so
wird dieser Betrieb durch ein in dem Festspeicher ROM gespeichertes Waschprogramm
mittels der Zentraleinheit CPU zum Ablaufen gebrachi. Bei den einzelnen Programm-
schritten auftretende bzw. fiir diese erforderliche Programmzustandswerte werden im
Schreib-Lese-Speicher RAM gespeichert und kénnen gegebenentalls in der zugehdrigen
Anzeigevorrichtung D angezeigt werden.

Sofern beispielsweise Waschprogrammdaten Uber den erreichten Waschfortschritt von
anderen Hausgeraten, wie beispielsweise einem Waschetrockner benétigt werden, der
ebenfalls an dem ersten Kommunikationsnetz HB angeschlossen ist, werden die dazu
erforderlichen Kommunikaiionssignale von dem Hausgerat A1 Ober dessen Schnitisiel-
leneinrichtung IF1 und die mit dieser verbundene Buskoppeleinheit BCU1T zum ersten
Kommunikationsnetz HB (lbertragen und iber dieses erste Kommunikationsnetz HB so-
wie die in Frage kommende Buskoppeleinheit, wie beispielsweise die Buskoppeleinheit
BCUm, zu dem zugehérigen Waschetrockner, der beispielsweise durch das Hausgerat
Am gebildet sein mag, Uibertragen. Dieses Hausgerat Am bzw. der dieses Hausgerét bil-
dende Waschetrockner kann somit beispielsweise vorbereitende MalRnahmen fir ein be-
vorstehendes Trocknen der noch in der erwahnten Waschmaschine befindlichen Wésche
treffen, wie ein Vorhe'izen.

Neben der vorstehend erwéhnten Kommunikation zwischen Hausgeraten, die an dem
ersten Kommunikationsnetz HB angeschlossen sind, gibt es jedoch auch noch andere
Kommunikationen, in die die einzelnen Hausgerite A1...Am, An einbezogen sind. Eine
derartige Kommunikation lauft beispielsweise dann ab, wenn in eines der betreffenden
Hausgeréte ein aktualisiertes Programm geladen werden soll. Ein solcher Ladevorgang
kann beispielsweise von dem in der Zeichnung dargesteliten externen Steuerungs-
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und/oder Uberwachungsgerat PC tiber das zweite Kommunikationsnetz NET und die eine
dargestelite Ubergangseinrichtung GW zu dem ersten Kommunikationsnetz HB und von
diesem Uber die zugehérige Buskoppeleinheit des in Frage kommenden Hausgeréates zu
diesem hin erfolgen.

Weitere Kommunikationen mit einem Hausgerat der betrachteten Hausgerate A1...Am,
An kénnen beispielsweise eine Ferndiagnose durch das erwéhnte externe Steuerungs-
und/oder Uberwachungsgerét PC oder eine Ferntiberwachung des betreffenden Hausge-
rats durch dieses externe Steuerungs- und/oder Uberwachungsgerat PC sein.

Bei jeder der vorstehend betrachteten Kommunikationen werden Steuer- und/oder Daten-
signale Uber das erste Kommunikationsnetz HB tbertragen. Um dabei eine sichere
Kommunikation Uber dieses erste Kommunikationsnetz HB zu gewahrleisten, sind ent-
sprechende SicherungsmaRnahmen in diesem ersten Kommunikationsnetz und bei der
jeweiligen Signalibertragung bzw. Kommunikation zu treffen. Gleichwohi kann es jedoch
vorkommen, dass die Uber das erste Kommunikationsnetz HB erfolgenden Kommunikati-
onen gestért werden, und zwar kurzzeitig bzw. sporadisch oder sogar dauernd, wodurch
eine Kommunikation tiber das betreffende erste Kommunikationsnetz HB méglicherweise
blockiert ist. Dies trifft im Gbrigen nicht nur im Falle eines als leitungsgebundenes Kom-
munikationsnetz betriebenen ersien Kommunikationsnetzes HB mit eigenen Kommunika-
tionsleitungen zu, sondern auch in dem Fall, dass das betreffende erste Kommunikati-
onsnetz HB als ein Funknetz betrieben wird, in welchem die einzelnen Hausgerte mittels
Sende-Empfangseinrichtungen kommunizieren, die dann die Funktionen der oben er-
wahnten Buskoppeleinrichtungén BCU1, BCUm, BCUn erfiillen. Im Falle eines als lei-
tungsgebundenes Kommunikationsnetz betriebenen ersten Kommunikationsnetzes HB ist
noch anzumerken, dass dessen Stdranfalligkeit gegebenenfalls sogar noch gréRer ist,
wenn dessen Kommunikationsleitungen durch von einer Netzspannungsquelle gespeiste
Stromversorgungsleitungen der einzeinen Hausgeréte gebildet sind. Trotz intensiver Filte-
rungsmal&néhmen in den Buskoppeleinrichtungen BCU1, BCUm, BCUn und in der Uber-
gangseinrichtung GW kénnen im Falle eines derartigen, durch Stromversorgungsleitun-
gen der Hausgeréte A1...Am, An gebildeten ersten Kommunikationsnetzes HB Stérungen
in dieses Kommunikationsnetz eingekoppelt werden, die zur Verfélschung oder zum Ver-
lust der tibertragenen Kommunikationssignale im Rahmen der erlauterten Kommunikatio-
nen fithren kénnen.
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Um Stérungen und/oder Blockierungen in der Kommunikation mit den Hausgeréaten
A1...Am, An zu ermitteln und gegebenenfalls zu bewerten, ist geméagR der vorliegenden
Erfindung vorgesehen, auf das Auftreten der betreffenden Stérungen und/oder Blockie-
rungen hin in der wenigstens einen mit dem genannten ersten Kommunikationsnetz HB
verbundenen Ubergangseinrichtung GW ein Prifprogramm zu aktivieren, mit dessen Hil-
fe die in dem betreffenden ersten Kommunikationsnetz HB auftretenden Stérungen
und/oder Blockierungen erfasst und gegebenenfalls nach Art, Umfang und Dauer durch
Auswertung bewertet werden. Die erwahnte Ubergangseinrichtung GW ist praktisch die
einzige sichere Einrichtung, die sozusagen von aullen, das heiflt auRerhalb des ersten

" Kommunikationsnetzes HB erreichbar ist, um die erwahnten Stérungen und/oder Blockie-

rungen festzustellen und um die entsprechenden Informationen dartiber entweder in der
betreffenden Ubergangseinrichtung GW zu bewerten oder zur erwéhnten externen Uber-
wachungs- und/oder Steuereinrichtung PC fur eine solche Bewertung hinzuleiten. Die
Hausgerate A1...Am, An kénnen diese Aufgabe jedenfalls im Falle der Blockierung der
Kommunikation mit dem ersten Kommunikationsnetz HB nicht erfilllen, und sie kénnen
die betreffende Funktion im Falle von kurzzeitigen bzw. sporadischen Stérungen der
betreffenden Kommunikation, wenn Gberhaupt, nur recht unsicher erfillen.

Um die Priifung mit dem zuvor erwahnten gesonderten Priffprogramm besonders effizient
durchzufithren, werden zweckmaRigerweise durch dessen Akiivierung die Kommunikati-
onseinheiten, das sind die Buskoppeleinheiten BCU1...BCUm, BCUn der zu dem genann-
ten ersten Kommunikationsnetz HB gehérenden Hausgerdte A1...Am, An in einen be-
stimmten festgelegten Modus versetzt, in welchem die betreffenden Kommunikationsein-
heiten BCU1... BCUm, BCUn entsprechend einem definierten Protokoll kommunizieren.
Dabei kénnen im Zuge der Kommunikation gemaf diesem definierten Protokoll die in
dem betreffenden ersten Kommunikationsnetz HB auftretenden Stérungen und/oder Blo-
ckierungen ermittelt und gegebenenfalls nach Art, Umfang und Dauer bewertet werden,
und zwar vorzugsweise in der genannten Ubergangseinrichtung GW.

Generell ist es jedoch auch vorstellbar, dass die betreffende Ermittlung und Auswertung
der erwahnten Stérungen und/oder Blockierungen an anderer Stelle erfolgt, wie bei-
spielsweise in dem in der Zeichnung dargestellten externen Steuerungs- und/oder Uber-
wachungsgerat PC. Von Bedeutung ist hier jedoch, dass das erwéhnte Priifprogramm in
der dargestellten Ubergangseinrichtung GW aktiviert wird. Um diese Aktivierung vorneh-
men zu kénnen, ist das erwéhnte Prifprogramm entweder in der betreffenden Uber-
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gangseinrichtung GW bereits gespeichert, oder es wird in diese Ubergangseinrichtung
GW gesondert eingespeichert, beispielsweise mit Hilfe des erwéhnten Steuerungs-
und/oder Uberwachungsgerates PC, nachdem diesem eine Meldung tiber das Vorliegen
der erwshnten Stérungen und/oder Blockierungen zugegangen ist. Prinzipiell kann eine
solche Meldung von einem der Hausgerate A1...Am, An (iber die dargesteliten Kommuni-
kationsnetze dem betreffenden Steuerungs- und/oder Uberwachungsgeréat PC zugeleitet
werden. Zumindest im Falle der Blockierung der Kommunikationen in dem ersten Kom-
munikationsnetz HB kann diese Meldung jedoch nicht zum gewiinschten Ziel gelangen.
Deshalb kann in diesem Falle die in der Zeichnung dargestelite alternative Kommunikati-
onsverbindung zwischen den oben erwahnten Kommunikationseinrichtungen K1 und K2
genutzt werden, um Uber diesen Kommunikationsweg dem Steuerungs- und/oder Uber-
wachungsgerit PC eine Meldung dariiber zukommen zu lassen, das erwéhnte Prufpro-
gramm in der genannten Ubergangseinrichtung GW zu aktivieren bzw. gegebenenfalls
dort zuvor zu installieren. '

Durch die vorstehend erlduterten MaRnahmen gemaR der Erfindung zur Ermittlung und
gegebenenfalls zur Bewertung von kurzzeitig oder dauernd auftretenden Stdrungen
und/oder Blockierungen in der Kommunikation mit den Hausgeraten A1...Am, An ist es
somit méglich, ohne zuséatzlichen personellen Aufwand vor Ort, das heif3t am Ort, an dem
sich die betreffenden Hausgerate A1...Am, An befinden, dennoch die betrefienden St6-
rungen bzw. Blockierungen zu ermitieln und gegebenenfalls zu bewerien. Dabei kann
gerade durch die Festlegung des Kommunikationsmodus in den einzelnen Kommunikati-
onseinheiten BCU1...BCUm, BCUn und durch die Durchfiihrung von Kommunikationen
entsprechend einem definierten Protokoll ermittelt werden, ob die aufgetretenen bzw.
auftretenden Stérungen bzw. Blockierungen auf die einzelnen Hausgeréte A1...Am, An
bzw. auf deren zugehérige Buskoppeleinheiten BCU1...BCUm, BCUn zuriickgehen oder
ob andere Quellen fiir die betreffenden Stérungen bzw. Blockierungen verantwortlich
sind. In diesem Zusammenhang 18Rt die wéhrend einer festgelegten Zeitspanne von bei-
spielsweise 24 Stunden erfolgende Aktivierung des erwéhnten Prifprogramms relativ
leicht Storquellen erkennen, die lediglich wahrend einer begrenzten Dauer innerhalb die-
ser Zeitspanne aktiv sind.
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Patentanspriiche

1. Verfahren zur Ermittlung und gegebenenfalls zur Bewertung von kurzzeitig oder dau-
ernd auftretenden Stérungen und/oder Blockierungen in der Kommunikation mit Hausge-
raten, die mit Kommunikationseinheiten zur Abgabe und/oder Aufnahme von Kommunika-
tionssignalen durch ein erstes Kommunikationsnetz verbunden sind, das Gber wenigstens
eine Ubergangseinrichtung und gegebenenfalls Gber ein zweites Kommunikationsnetz,
insbesondere ein éffentliches Kommunikationsnetz, mit zumindest einem externen Steue-
rungs- und/oder Uberwachungsgerét verbindbar ist,

dadurch gekennzeichnet, dass auf das Aufireten der genannten Stdrungen
und/oder Blockierungen hin in der wenigstens einen mit dem genannten ersten Kommu-
nikationsnetz (HB) verbundenen Ubergangseinrichtung (GW) ein Priifprogramm aktiviert
wird, mit dessen Hilfe die in dem betreffenden ersten Kommunikationsnetz (HB) auftre-
tenden Stérungen und/oder Blockierungen erfasst und gegebenenfalls nach Art, Umfang
und Dauer bewertet werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,

dass durch die Aktivierung des genannten Prifprogramms die Kommunikationseinheiten
(BCU1 ...BCUm, BCUn) der zu dem genanntén ersten Kommunikationsnetz (HB) gehd-
renden Hausgerate (A1...Am, An) in einen bestimmien fesigelegten Modus versetzi wer-
den, in welchem die betreffenden Kommunikationseinheiten (BCU1 ...BCUm, BCUn) ent-
sprechend einem definierten Protokoll kommunizieren,

und dass im Zuge der Kommunikation entsprechend diesem definierten Protokoll die in
dem betreffenden ersten Kommunikationsnetz (HB) auftretenden Stérungen und/oder
Blockierungen in der genannten Ubergangseinrichtung (GW) ermittelt und gegebenenfalls
nach Art, Umfang und Dauer bewertet werden.

3. Verfahren nach Anspruch 1 oder2, dadurch gekennzeichnet,

dass die Aktivierung des genannten Priifprogramms in der betreffenden Ubergangsein-
richtung (GW) von einem mit dieser verbindbaren Steuerungs- und/oder Uberwachungs-
gerat (PC) aus auf eine an dieses Gerét (PC) abgegebene gesonderte Meldung hin von
wenigstens einem der genannten Hausgerate (A1...Am, An) und/oder von einer diesem
zugehérigen weiteren Kommunikationseinrichtung (K1) aus erfolgt.
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4. Verfahren nach Anspruch 1 oder2, dadurch gekennzeichnet,

dass die Aktivierung des genannten Priifprogramms in der betreffenden Ubergangsein-
richtung (GW) automatisch durch die betreffende Ubergangseinrichtung (GW) selbst
ausgeldst wird, nachdem diese durch sporadische oder in gréReren Zeitabsténden erfol-
gende Uberwachung des genannten ersten Kommunikationsnetzes (HB) Stérungen
und/oder Blockierungen in diesem ermittelt hat.

5. Verfahren nach einem der Anspriiche 1 bis4, dadurch gekennzeichnet,
dass die Aktivierung des genannten Priiforogramms zur Uberwachung des betreffenden
ersten Kommunikationsnetzes (HB) fiir eine festgelegte Zeitspanne erfolgt.

6. Verfahren nach einem der Anspriiche 1 bis5, dadurch gekennzeichnet,
dass das genannte erste Kommunikationsnetz (HB) als ein Kommunikationsleitungen
umfassendes leitungsgebundenses Kommunikationsnetz betrieben wird, als dessen Kom-
munikationsleitungen insbesondere von einer Netzspannungsquelle gespeiste Stromver-
sorgungsleitungen der einzelnen Hausgerate (A1...Am, An) verwendet werden.

7. Verfahren nach einem der Anspriiche 1 bis 5, dadurch geke nnzeichne f,
dass das genannte Kommunikationsnetz (HB) als ein Funknetz betrieben wird, in wel-
chem die einzelnen Hausgerate (A1...Am, An) mittels die Kommunikationseinheiten
(BCU1...BCUm, BCUn) bildender Sende-/ Empfangseinrichtungen kommunizieren.

8. Vorrichtung zur Durchfiihrung des Verfahren nach einem der Anspriiche 1 bis 7 mit
einem Hausgeréte fur die Durchfithrung von Kommunikationen verbindenden ersten
Kommunikationsnetz, mit dem mindestens eine Ubergangseinrichtung (GW) und mit die-
ser gegebenenfalls Uber ein weiteres Kommunikationsnetz, insbesondere ein éffentliches
Kommunikationsnetz zumindest ein externes Uberwachungs- und Steuergerét verbunden
bzw. verbindbarist, dadurch gekennzeichnet,

dass in der mit dem genannten ersten Kommunikationsnetz (HB) verbundenen Uber-
gangseinrichtung (GW) ein fir die Ermittlung der genannten Stérungen und/oder Blockie-
rungen in dem betreffenden Kommunikationsnetzwerk (HB) ausgelegtes gesondertes
Prifprogramm speicherbar oder gespeichert ist, welches auf seine Aktivierung hin die in
dem betreffenden Kommunikationsnetz (HB) auftretenden Stérungen und/oder Blockie-
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rungen zu erfassen und gegebenenfalls nach Art, Umfang und Dauer zu bewerten gestat-
tet.

9. Vorrichtung nach Anspruch 8, dadurch gekennzeichnet, dass ein Aktivie-
ren und ein gegebenenfalls zuvor erfolgendes Laden des betreffenden Priifprogramms in
der/die genannte(n) Ubergangseinrichtung (GW) von dem mit der betreffenden Uber-
gangseinrichtung (GW) gegebenenfalls (iber das genannte zweite Kommunikationsnetz-
werk (NET) verbundenen Uberwachungs- und Steuergerat (PC) vornehmbar ist.

10. Vorrichtung nach Anspruch 8, dadurch gekennzeichnet, dass ein Aktivie-
ren und ein gegebenenfalls zuvor erfolgendes Laden des betreffenden Prifprogramms in
der/die genannte(n) Ubergangseinrichtung (GW) von dieser selbst vornehmbar ist, nach-
dem diese durch sporadische oder in gréBeren Zeitabsténden erfolgende Uberwachung
des genannten ersten Kommunikationsnetzeé (HB) Stérungen und/oder Blockierungen in
diesem Kommunikationsnetz (HB) ermitieli hat.
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