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Verfahren, Betriebssystem und Rechengerit zum Abarbeiten eines Computerprogramms

Stand der Technik

Die vorliegende Erfindung betrifft ein Verfahren zum Abarbeiten eines Computerprogramms auf
einem Rechengerit, insbesondere auf einem Mikroprozessor. Das Computerprogramm umfasst
mehrere Programmobjekte. Bei dem Verfahren werden wéhrend der Abarbeitung des
Computerprogramms auf dem Rechengerét Fehler detektiert.

Die Erfindung betrifft aullerdem ein Betriebssystem, das auf einem Rechengerit, insbesondere
auf einem Mikroprozessor, ablauffahig ist.

Schlieflich betrifft die vorliegende Erfindung auch ein Rechengerit zam Abarbeiten eines
Computerprogramms, das mehrere Programmobjekte umfasst. Das Rechengerit weist einen
Fehlerentdeckungsmechanismus zur Detektion eines Fehlers wihrend der Abarbeitung des
Computerprogramms auf dem Rechengerit auf.

Bei der Abarbeitung eines Computerprogramms auf einem Rechengerét kann es zu sogenannten
transienten Fehlern kommen. Da die Strukturen auf den Halbleiterbausteinen (sog. Chips) immer
Kkleiner, die Taktrate der Signale aber immer gréfer und die Spannungen der Signale immer
niedriger werden, treten transiente Fehler immer haufiger auf. Transiente Fehler treten im
Gegensatz zu permanenten Fehlern nur temporér auf und verschwinden nach einiger Zeit in der
Regel von selbst wieder. Bei transienten Fehlem sind lediglich einzelne Bits falsch, ohne dass das
Rechengerét an sich permanent beschédigt ist. Transiente Fehler kénnen verschiedene Ursachen

haben, wie beispielsweise elektromagnetische Einfliisse, Alpha-Partikel oder Neutronen.
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Bei Kommunikationssystemen liegt schon heute der Schwerpunkt bei der Fehlerbehandlung auf
transienten Fehlern. Bei Kommunikationssystemen (z.B. bei dem Controller Area Network, CAN)
ist es bekannt, bei der Detektion eines Fehlers die fehlerhaft iibermittelten Daten erneut zu senden.
AuBlerdem ist es bekannt, in Kommunikationssystemen einen Fehlerzihler einzusetzen , der bei
Detektion eines Fehlers erhoht wird, bei korrektem Senden emiedrigt wird, und ein Senden von

Daten verhindert, sobald er einen bestimmten Wert iiberschreitet.

Bei Rechengeriten zur Abarbeitung von Computerprogrammen erfolgt eine Fehlerbehandlung
jedoch im Wesentlichen nur fiir permanente Fehler. Eine Beriicksichtigung transienter Fehler
beschréinkt sich auf das Inkrementieren und gegebenenfalls Dekrementieren eines Fehlerzihlers.
Dieser wird in einem Speicher abgelegt und kann off-line, das heif3t beispielsweise bei einem als
Kraftfahrzeugsteuergerét ausgebildeten Rechengerit wihrend eines Werkstattaufenthalts, als
Diagnose- oder Fehlerinformation ausgelesen werden. Erst dann kann auf den Fehler

entsprechend reagiert werden.

Die Fehlerbehandlung mittels Fehlerzahler erlaubt also zum einen keine Fehlerbehandlung
innerhalb einer insbesondere fiir sicherheitsrelevante Systeme erforderlichen kurzen
Fehlertoleranzzeit und zum anderen auch keine konstruktive Fehlerbehandlung in dem Sinne, dass
innerhalb der Fehlertoleranzzeit das Computerprogramm wieder ordnungsgemal abgearbeitet
wird. Statt dessen wird beim Stand der Technik das Computerprogramm nach dem Uberschreiten
eines bestimmten Wertes des Fehlerzéhlers in einen Notlaufbetrieb umgeschaltet. Das bedeutet,
dass statt des fehlerbehafieten Teils des Computerprogramms ein anderes abgearbeitet wird und
die auf diese Weise ermittelten Ersatzwerte fiir die weitere Berechnung herangezogen werden. Die
Ersatzwerte konnen beispielsweise anhand anderer GréBlen modelliert werden. Alternativ konnen
die mit dem fehlerbehafteten Teil des Computerprogramms berechneten Ergebnisse als fehlerhaft
verworfen und durch fiir den Notlaufbetrieb vorgesehene Standardwerte fiir die weitere
Berechnung ersetzt werden. Die bekannten Verfahren zur Behandlung eines transienten Fehlers
eines auf einem Rechengerat ablaufenden Computerprogramms erlauben somit keinen

systematischen, konstruktiven Umgang mit der transienten Natur der meisten Fehler.



10

15

20

25

30

WO 2006/045733 PCT/EP2005/055390

Aus dem Stand der Technik ist es aulerdem bekannt, bei der Abarbeitung eines
Computerprogramms auf einem Rechengerét aufiretende transiente Fehler durch einen kompletten
Neustart des Rechengerits zu beheben. Auch diese Losung kann nicht wirklich befriedigen, da in
dem bisherigen Verlauf der Abarbeitung des Computerprogramms gewonnene Gréfien verloren
gehen und das Rechengerit fiir die Dauer des Neustarts seine bestimmungsgeméBe Funktion nicht
erfiillen kann. Dies ist insbesondere bei sicherheitsrelevanten Systemen inakzeptabel.

SchlieBlich ist es als Fehlerbehandlung fiir transiente Fehler eines auf einem Rechengerit
abgearbeiteten Computerprogramms auch bekannt, das Computerprogramm um einige Takte
zuriickzusetzen und einzelne Maschinenbefehle des Computerprogramms za wiederholen. Dieses
Verfahren wird auch als Micro Roll-Back bezeichnet. Bei dem bekannten Verfahren wird nur um
Objekte auf Maschinenebene (Takte, Maschinenbefehle) zuriickgesprungen. Das erfordert eine
entsprechende Hardwareunterstiitzung auf Maschinenebene, was mit einem erheblichen Aufwand
im Bereich des Rechengerits verbunden ist. Eine Ausfiihrung des bekannten Verfahrens rein
durch Software gesteuert ist nicht méglich.

Die aus dem Stand der Technik bekannten Fehlerbehandlungsmechanismen konnen auf transiente
Fehler, die bei der Abarbeitung eines Computerprogramms auf einem Rechengerét aufireten,

nicht in geeigneter Weise reagieren.

Transiente Fehler sind aber gerade in kiinftigen Technologien sehr hiufig. Falls man sie entdeckt
z.B. iiber Dual Core Mechanismen, dann bleibt somit immer noch die Frage einer
Fehlerlokalisierung zu beantworten, um das korrekte Resultat zu identifizieren. Dies gilt um so
mehr, wenn man das Ziel hat, dass ein transienter Fehler nicht immer einen Neustart des Rechners
zur Folge hat. Eine Fehlerlokalisierung ist typischerweise wie beschrieben nur iiber

vergleichsweise aufwéndige Verfahren zu erreichen.

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, beim Aufireten von transienten Fehlern
beim Ararbeiten eines Computerprogramms in einem Rechnersystem diese derart konstruktiv za
behandeln, dass die volle Funktionsféhigkeit und die Funktionssicherheit des Rechnersystems

innerhalb einer mdglichst kurzen Fehlertoleranzzeit wieder hergestellt ist.
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Zur Losung dieser Aufgabe wird ausgehend von dem Verfahren der eingangs genannten Art
vorgeschlagen, dass bei einer Detektion eines Fehlers mindestens ein Programmobjekt, das bereits
einer Abarbeitung zugefiihrt wurde, in einen definierten Zustand iiberfiihrt und aus diesem heraus

erneut gestartet wird.

Auf Systemebene stellt sich allerdings weiterhin die Frage, wie man ein solches Konzept der
Taskwiederholung verniinftig einsetzen kann. Es ist in der Regel nicht der Fall, dass man ein
beliebiges fehlerhaftes Task einfach nochmals rechnen kann, da die zusétzlich benétigte
Rechenzeit und auch der dafiir verwendete Zeitpunkt aus Systemsicht anders verplant sind. Wenn
die Auslastung des Prozessors schon nahe 100% ist (und das ist sie in der Regel), dann wird
durch eine solche ungeplante Zusatzlast (wie sie eine Taskwiederholung darstellt) eine
Uberlastung des Systems erzeugt, die typischerweise zu einem Zusammenbruch fiihren kann.
Noch deutlicher wird dies, wenn man zeitgesteuerte Systeme betrachtet (die sich, wie es sich
abzeichnet, zumindest teilweise durchsetzen werden). Bei diesen ist eine Deadlineverletzung nicht

tolerierbar, ebenso wenig wie bei den meisten anderen harten Echtzeitkonzepten.

Als Konsequenz ergibt sich, dass man also aus Systemsicht die Zusatzlast, die durch eine
potenzielle Taskwiederholung entstehen kann, einplanen muss. Wenn man nach jedem Task die
Rechenzeit vorhilt, die eine Taskwiederholung benétigt, so ist das sicherlich funktionsféhig,
allerdings muss man gegeniiber einem nicht-fehlerbehandelnden System 100% zusétzliche

Performanz bezahlen. Aus Kostensicht ist das nicht akzeptabel.

Es ist daher weiterhin Aufgabe der Erfindung eine optimale Systemstrategie anzugeben, die das
zweifache Rechnen eines Tasks nicht immer einplant (und damit einen permanenten und sehr
groBBen Overhead erzeugt) und gleichzeitig die Frage 16st, wie sich das mit zeitgesteuerten

Ansétzen verbinden lésst.

Vorteile der Erfindung
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Es wird somit ein Verfahren, eine Betriebssystem und eine Rechengerit im Rahmen einer
erfindungsgemalBien Systemstrategie vorgeschlagen, die es erlauben, das Konzept der
Taskwiederholung mit minimalem oder sogar ohne Performanzoverhead einzubinden. Eine solche
Systemstrategie ist dabei eine Randbedingung fiir Schedulingverfahren von Tasks, Aufgaben,
Programmen oder Programmiteilen, welche im Weiteren insbesondere als Programmobjekt oder

Programmobjekte bezeichnet werden.

Das Programmobjekt, das erneut gestartet wird, muss bei der Detektion des Fehlers nicht
vollsténdig abgearbeitet worden sein. Im Sinne der Erfindung kénnen auch solche
Programmobjekte beim Auftreten eines Fehlers erneut gestartet werden, die zum Zeitpunkt der
Fehlerdetektion noch nicht vollstindig abgearbeitet worden sind, mit deren Abarbeitung aber
wohl schon begonnen wurde. Erfindungsgemél wird also beim Aufireten eines transienten oder
eines permanenten Fehlers mindestens ein Betriebssystemobjekt erneut ausgefiihrt. Die Vorteile
gegeniiber dem Micro Roll-Back liegen insbesondere darin, dass die Wiederholung eines
Programmobjekts mit einer sehr geringen Hardwareunterstiitzang realisiert werden kann. Es ist
hochstens zusétzlicher Speicherplatz erforderlich, um einige fiir die erneute Ausfiihrung des
Programmobjekts erforderliche Informationen (z.B. Eingangsgréfien des Programmobjekts)
abspeichern zu konnen. Die eigentliche Verwaltung des erfindungsgeméflen Verfahrens kann
durch das Betriebssystem des Rechengerits ausgefiihrt werden. Das heilit, das erfindungsgemafle
Verfahren ist mit herkommlichen, handelsiiblichen Prozessoren realisierbar, ohne dass es
zusitzlicher Hardware bedarf. Selbstversténdlich ist es aber auch moglich, das erfindungsgeméfe

Verfahren mit Hardwareunterstiitzung zu realisieren.

Giinstiger ist es somit im Vergleich zum Stand der Technik, das fehlerhafte Task, also die
fehlerhafte Aufgabe bzw. das fehlerhafte Programm oder Programmteil bzw. Programmobjekt
oder mindestens Betriebssystemobjekt nochmals zu rechnen. Falls der Fehler urspriinglich
transient war, sind bei einer Neuberechnung die beiden Outputs gleich, der Fehler ist also

verschwunden und durch die Neuberechnung behandelt.

Vorteilhafter Weise wird somit ein Verfahren zum Abarbeiten eines Computerprogramms auf

einem Rechengerit, insbesondere auf einem Mikroprozessor dargestellt, wobei das
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Computerprogramm mehrere Programmobjekte umfasst und bei dem Verfahren wihrend der
Abarbeitung des Computerprogramms auf dem Rechengerét Fehler detektiert werden, wobei bei
einer Detektion eines Fehlers mindestens ein Programmobjekt, das bereits einer Abarbeitung
zugefiihrt wurde, in einen definierten Zustand iiberfiihrt und aus diesem heraus erneut gestartet

wird, und nachfolgende weitere Programmobjekte verschoben werden.

ZweckmaBiger Weise werden die Programmobjekte in wenigstens zwei Klassen unterteilt, wobei
bei einer Detektion eines Fehlers Programmobjekte der ersten Klasse wiederholt werden und bei
einer Detektion eines Fehlers in einem Programmobjekt der ersten Klasse, das bereits einer
Abarbeitung zugefiihrt wurde, dieses Programmobjekt der ersten Klasse anstelle eines
Programmobjektes der zweiten Klasse erneut gestartet wird. Dabei wird die Detektion eines

Fehler nur in Klassen durchgefiihrt, die erneut gestartet werden.

ZweckmiBiger Weise ist fiir alle Programmobjekte eine Gesamtrechenzeit in einem Durchlauf
vorgesehen und die Gesamtrechenzeit wird derart aufgeteilt, dass die Programmobjekte welche
bei Detektion eines Fehlers erneut gestartet werden im fehlerfreien Fall hochstens 50% der
Gesamtrechenzeit in einem Durchlauf erhalten, wobei die Programmobjekte der unterschiedlichen
Klassen abwechselnd abgearbeitet werden und das fehlerhafie Programmobjekt der ersten Klasse
anstelle des direkt nachfolgenden Programmobjektes der zweiten Klasse abgearbeitet bzw. emeut

gestartet wird.

Die Fehlerdetektion selbst kann nach einem beliebigen Verfahren erfolgen. Denkbar ist der
Einsatz jeder Art von Fehlerentdeckungsmechanismus, der Fehler wahrend der Abarbeitung des
Computerprogramms (sog. concurrent checking) detektieren kann. Beispielsweise bei einer Dual
Core Architektur ist der ganze Rechnerkem zweifach ausgebildet. Wenn die Rechnerkerne in
einem Lockstep-Modus betrieben werden, kann fiir jede Instruktion verglichen werden, ob beide
Rechnerkerne die gleichen Ergebnisse liefern. Ein Unterschied der Ergebnisse 18sst dann mit
Sicherheit auf einen Fehler schlieen. Dieser Fehlerentdeckungsmechanismus entdeckt also Fehler
bei der Abarbeitung der Programmobjekte in Echtzeit. Entsprechendes gilt auch fiir
fehlerentdeckende Codes, die in der Prozessorarchitektur durchgéngig verwendet werden, oder

auch fiir duplizierte Teilkomponenten des Rechengerits. All diesen
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Fehlerentdeckungsmechanismen ist gemeinsam, dass sie transiente Fehler sehr schnell entdecken

und ein Fehlersignal liefern, wenn ein Fehler detektiert wurde.

Auf ein solches Fehlersignal hin kann ein Fehlerbehandlungsmechanismus angestof3en werden,
der das Programmobjekt wiederholt. Falls bei der emeuten Ausfithrung der gleiche Fehler
nochmals auftritt, kann auf einen permanenten Fehler geschlossen werden, oder ein Fehlerzihler
erhoht werden, wobei erst bei dessen Uberschreiten eines bestimmten Wertes auf einen
permanenten Fehler geschlossen wird. Wenn der Fehler dagegen bei der erneuten Ausfiihrung des
Programmobjekts nicht mehr aufiritt, kann davon ausgegangen werden, dass der Fehler ein
transienter Fehler war. Noch wahrend der fehlerfreien emeuten Ausfithrung des Programmobjekts
steht das Computerprogramm wieder fiir seine bestimmungsgeméfe Funktion bereit. Die
Verfiigbarkeit ist also bereits nach kiirzester Zeit wieder hergestellt. Eine Wiederholung
mindestens eines Programmobjekts ist somit ein gutes Mittel, transiente Fehler zu behandeln.

Gemil einer vorteilhaften Weiterbildung der Erfindung wird vorgeschlagen, dass die
Programmobjekte als Laufzeitobjekte des Computerprogramms ausgebildet sind (im Folgenden
speziell Tasks genannt) und bei der Detektion eines Fehlers mindestens eine Task erneut
ausgefiihrt wird. Bei einer Task handelt es sich um ein typisches Objekt insbesondere auf
Betriebssystemebene. Die Wiederholung einer Task kann mit minimalem Aufwand, falls

gewiinscht sogar rein softwareméaBig gesteuert, realisiert werden.

Gemil einer bevorzugten Ausfithrungsform der Erfindung wird vorgeschlagen, dass ein zum
Zeitpunkt der Detektion des Fehlers ausgefiihrtes Programmobjekt emeut gestartet wird.
Alternativ oder zusatzlich kénnen aber auch Programmobjekte gestartet und erneut abgearbeitet

werden, die zum Zeitpunkt der Detektion des Fehlers bereits vollstindig abgearbeitet waren.

Es wird vorgeschlagen, dass wahrend der Abarbeitung der Programmobjekte, insbesondere zu
Beginn der Abarbeitung der Programmobjekte, mindestens ein definierter Zustand der
Programmobjekte erzeugt und abgespeichert wird. Dies kann bspw. dadurch erfolgen, dass die
Werte aller fiir den Zustand des Programmobjekts relevanten Groflen abgespeichert werden.
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Des weiteren wird vorgeschlagen, dass zur Fehlerdetektion ein zu dem Rechengerit, auf dem das
Computerprogramm mit den mehreren Programmobjekten abgearbeitet wird, redundant
arbeitendes weiteres Rechengerit verwendet wird. Selbstverstdndlich kann auch mehr als ein

redundantes Rechengerét zur Fehlerdetektion eingesetzt werden.

Vorteilhafterweise wird das erfindungsgeméfe Verfahren in einem Krafifahrzeug, insbesondere in
einem Kraftfahrzeugsteuergerit, verwendet, um trotz unvermeidbarer transienter Fehler beim
Abarbeiten eines Computerprogramms eine sichere und zuverléssige Abarbeitung des
Computerprogramms zu gewéhrleisten. Das ist vor allem fiir die Abarbeitung von Steuer-
und/oder Regelungsprogrammen in sicherheitskritischen Anwendungen in einem Kraftfahrzeug

von Bedeutung.

Es wird ferner vorgeschlagen, dass auf einen permanenten Fehler geschlossen wird, falls der
gleiche Fehler bei der erneuten Ausfithrung des mindestens einen Programmobjekts ermeut
aufiritt. Es ist auch denkbar, dass erst dann auf einen permanenten Fehler geschlossen wird, wenn
der Fehler nach einer vorgebbaren Anzahl an Wiederholungen des Programmobjekts noch immer
aufiritt. In diesem Fall wird also selbst dann noch auf einen transienten Fehler geschlossen, wenn
dieser erst nach einer dritten oder einer noch spéteren Wiederholung des Programmobjekts
wegfallt. Durch diese Weiterbildung der Erfindung kdnnen wichtige Programmobjekte bspw. 3-

mal statt nur 2-mal wiederholt werden.

Gemaél einer anderen vorteilhaften Weiterbildung der Erfindung wird vorgeschlagen, dass die
Anzahl der Wiederholungen des mindestens einen Programmobjekts auf einen vorgebbaren Wert
begrenzt wird. Dadurch wird verhindert, dass bei einem permanenten Fehler das gleiche
Programmobjekt beliebig oft wiederholt wird. Die Beschréinkung der Anzahl der Wiederholungen
des mindestens einen Programmobjekts kann bspw. mittels eines Zahlers oder iiber Zeitschranken
erfolgen. Durch die Vorgabe des taskabhéngigen Wiederholwerts wird auBlerdem erméglicht,
wichtige Tasks 6fter zu wiederholen als weniger wichtige, und somit wichtigen Tasks 6fter bzw.
langer die Moglichkeit zu geben, ohne transiente Fehler fehlerfrei abzulaufen, wéhrend bei
weniger wichtigen Tasks relativ schnell auf einen permanenten Fehler geschlossen und eine

andere Systemreaktion eingeleitet wird.
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GeméihB einer weiteren bevorzugten Ausfithrungsform der Erfindung wird vorgeschlagen, dass die
Anzahl der Wiederholungen des mindestens einen Programmobjekts auf einen vorgebbaren Wert
dynamisch begrenzt wird. Vorteilhafterweise wird die Anzahl der Wiederholungen des mindestens
einen Programmobjekts in Abhéngigkeit von einer verbleibenden Restzeit fiir ein Scheduling auf
einen vorgebbaren Wert dynamisch begrenzt. Auf diese Weise kdnnen bspw. eine erste Task und

eine zweite Task durchlaufen, wéihrend eine dritte Task mehrmals wiederholt werden kann.

Zur Realisierung des erfindungsgeméfBen Verfahrens wird vorgeschlagen, dass wahrend der
Abarbeitung des Computerprogramms vor der Ausfiihrung eines Programmobjekts die Werte der
zur Ausfiihrung des Programmobjekts notwendigen bzw. den Zustand des Programmobjekts
definierenden Groflen gespeichert werden. GemaB dieser Ausfiihrungsform werden also die
Grofen aller Programmobjekte abgespeichert.

Alternativ wird vorgeschlagen, dass bei einem in einer Periode periodisch abzuarbeitenden
Computerprogramm bei einer Detektion eines Fehlers auf ein bestimmtes Programmobjekt an
einem vorgebbaren Riicksprungpunkt in der Periode des Computerprogramms zuriickgesprungen
wird. GemiB dieser Ausfithrungsform wird also bei einem Fehler stets an die gleiche Stelle
innerhalb der Periode gesprungen. Vorzugsweise werden dann wahrend der Abarbeitung des
Computerprogramms nur vor der Ausfiihrung eines Programmobjekts an dem Riicksprungpunkt
die Werte von allen fiir den Zustand des Programmobjekts relevanten Groflen gespeichert. Es
miissen also nur einmal pro Zyklus oder Periode nur die Werte der relevanten Gréfen des
Programmobjekts an dem Riicksprungpunkt abgespeichert werden. Dadurch kann Zeit fiir die
Speicherung und Speicherplatz eingespart werden.

Bei einer emeuten Ausfiihrung eines Programmobjekts nach der Detektion eines Fehlers werden
dann die abgespeicherten Eingangsgrofien aufgerufen und dem erneut auszufiihrenden
Programmobjekt als Eingangsgréfien zur Verfligung gestellt.

Als eine weitere Ausfiihrungsform der Erfindung wird vorgeschlagen, dass zu einem

Programmobjekt mehrere Riicksprungpunkte angelegt werden. Beim Aufireten eines Fehlers muss
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nicht das gesamte Programmobjekt, sondern nur ein Teil des Programmobjekts erneut
abgearbeitet werden. Beim Aufireten eines Fehlers wird einfach auf denjenigen vorangegangenen
Riicksprungpunkt gesprungen, bis zu dem die Abarbeitung des Programmobjekts fehlerfrei war.
Zum Beispiel kann bei einem fehlerfreien Abarbeiten des Programmobjekts bis zum n-ten
Riicksprungpunkt beim Aufireten eines Fehlers zwischen diesem und dem (n+1)-ten
Riicksprungpunkt auf den n-ten Riicksprungpunkt zuriickgesprungen werden. Das
Programmobjekt wird dann ab dem n-ten Riicksprungpunkt erneut abgearbeitet. Damit ist eine
Zeitersparnis moglich. Vorzugsweise wird beim Uberschreiten eines jeden Riicksprungpunktes
wahrend der Abarbeitung des Programmobjekts jeweils mindestens ein definierter Zustand

erzeugt und abgespeichert.

Von besonderer Bedeutung ist die Realisierung des erfindungsgeméBen Verfahrens in der Form
eines Betriebssystems. Dabei ist das Betriebssystem auf einem Rechengerét, insbesondere auf
einem Mikroprozessor, ablauffahig und zur Ausfithrung des erfindungsgeméfien Verfahrens
programmiert, wenn es auf dem Rechengert ablduft. In diesem Fall wird also die Erfindung
durch das Betriebssystem realisiert, so dass dieses Betriebssystem in gleicher Weise die
Erfindung darstellt wie das Verfahren, zu dessen Ausfithrung das Betriebssystem geeignet ist.
Das Betriebssystem ist vorzugsweise auf einem Speicherelement abgespeichert und wird zur
Abarbeitung an das Rechengerit iibermittelt. Als Speicherelement kann insbesondere ein
beliebiger Datentriger oder ein elektrisches Speichermedium zur Anwendung kommen,
beispielsweise ein Random-Access-Memory (RAM), ein Read-Only-Memory (ROM) oder ein
Flash-Memory.

Als eine weitere Losung der Aufgabe der vorliegenden Erfindung wird ausgehend von dem
Rechengerdt der eingangs genannten Art vorgeschlagen, dass das Rechengert einen
Fehlerbehandlungsmechanismus aufweist, der bei einer Detektion eines Fehlers durch den
Fehlerentdeckungsmechanismus ein erneutes Ausfiihren mindestens eines Programmobjekts

veranlasst.
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GemaB einer vorteilhaften Weiterbildung der Erfindung wird vorgeschlagen, dass der
Fehlerbehandlungsmechanismus eine Triggerlogik aufweist, welche bei einer Detektion eines

Fehlers das mindestens eine Programmobjekt neu startet.

GeméihB einer bevorzugten Ausfithrungsform wird vorgeschlagen, dass auf dem Rechengerit ein
Echtzeit-Betriebssystem, bspw. OSEK time, ablduft. SchlieBlich wird vorgeschlagen, dass das

Rechengerit einen Mikroprozessor umfasst.

Zeichnungen

Weitere Merkmale, Anwendungsmoglichkeiten und Vorteile der Erfindung ergeben sich aus der
nachfolgenden Beschreibung von Ausfiihrungsbeispielen der Erfindung, die in der Zeichnung
dargestellt sind. Dabei bilden alle beschriebenen oder dargestellten Merkmale fiir sich oder in
beliebiger Kombination den Gegenstand der Erfindung, unabhéngig von ihrer Zusammenfassung
in den Patentanspriichen oder deren Riickbeziehung sowie unabhéngig von ihrer Formulierung

beziehungsweise Darstellung in der Beschreibung, beziehungsweise in der Zeichnung. Es zeigen:

Figur 1 Ein Ablaufdiagramm eines erfindungsgeméBen Verfahrens gemal seiner bevorzugten
Ausfiihrungsform; und

Figur 2 ein erfindungsgeméfBes Rechengerit gemal seiner bevorzugten Ausfilhrungsform in einer

schematischen Darstellung, und

Figur 3 bestehend aus den Figuren 3a und 3b einen ersten erfindungsgeméfen Ansatz zur
Einbindung der Taskwiederholung, und

Figur 4 bestehend aus den Figuren 4a und 4b einen zweiten erfindungsgeméBen Ansatz zur
Einbindung der Taskwiederholung, und
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Figur 5 bestehend aus den Figuren 5a und 5b einen dritten erfindungsgeméfien Ansatz zur
Einbindung der Taskwiederholung.

Beschreibung der Ausfiihrungsbeispiele

Die vorliegende Erfindung betrifft ein Verfahren zum Abarbeiten eines Computerprogramms auf
einem Rechengerit, insbesondere auf einem Mikroprozessor. Das Computerprogramm umfasst
mehrere Programmobjekte, die vorzugsweise als Tasks ausgebildet sind. Bei dem Verfahren
werden wahrend der Abarbeitung des Computerprogramms auf dem Rechengerét Fehler
detektiert. Die detektierten Fehler konnen transienter (also voriibergehender) oder permanenter
Art sein.

Die transienten Fehler kénnen bei der Abarbeitung eines Computerprogramms auf einem
Rechengerit auftreten. Da die Strukturen auf den Halbleiterbausteinen (sogenannten Chips) der
Rechengerdte immer kleiner, die Taktrate der Signale aber immer groBer und die Spannungen der
Signale immer niedriger werden, treten bei der Abarbeitung eines Computerprogramms auf einem
Rechengerét immer haufiger transiente Fehler auf. Im Gegensatz zu permanenten Fehlern treten
sie nur temporér auf und verschwinden nach einiger Zeit in der Regel von selbst wieder. Bei
transienten Fehlern sind lediglich einzelne Bits falsch, ohne dass das Rechengerit an sich
permanent beschédigt ist. Transiente Fehler kénnen verschiedene Ursachen haben, wie

beispielsweise elektromagnetische Einfliisse, Alpha-Partikel oder Neutronen.

Aufgrund der Tatsache, dass transiente Fehler nahezu unvorhersehbar aufireten und deshalb nicht
reproduzierbar sind, erfolgt bei aus dem Stand der Technik bekannten Rechengeréten eine
Fehlerbehandlung im wesentlichen nur fiir permanente Fehler. Eine Beriicksichtigung transienter
Fehler beschréinkt sich auf das Inkrementieren und gegebenenfalls Dekrementieren eines
Fehlerzahlers. Dieser wird in einem Speicher abgelegt und kann off-line, das heif3t beispielsweise
wihrend eines Werkstattaufenthalts, als Diagnose- oder Fehlerinformation ausgelesen werden.
Erst dann kann auf den Fehler entsprechend reagiert werden. Die bekannte Fehlerbehandlung

erlaubt also keine Fehlerbehandlung innerhalb einer insbesondere fiir sicherheitsrelevante Systeme
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erforderlichen kurzen Fehlertoleranzzeit und zum anderen auch keine konstruktive
Fehlerbehandlung in dem Sinne, dass innerhalb der Fehlertoleranzzeit das Computerprogramm
wieder ordnungsgeméil abgearbeitet wird und das Rechengerit seine bestimmungsgeméfle

Aufgabe erfiillen kann.

Im Gegensatz dazu erlaubt das erfindungsgeméBe Verfahren eine Behandlung eines transienten
Fehlers eines auf einem Rechengerét ablaufenden Computerprogramms mit einem
systematischen, konstruktiven Umgang mit der transienten Natur der meisten Fehler. Ein
Ablaufdiagramm des erfindungsgeméBen Verfahrens am Beispiel eines Laufzeitobjekts, einer
sogenannten Task, ist in Fig.1 dargestellt. Die Existenz weiterer Tasks beeinflusst den
prinzipiellen Ablauf nicht, eine Beriicksichtigung entfillt also. So wie gemi dem in Fig. 1
dargestellten Ablauf eine Task behandelt wird, kénnen erfindungsgemal also auch mehrere Tasks
behandelt werden. Besonders vorteilhaft ist ein parallel arbeitender
Fehlerentdeckungsmechanismus (sog. concurrent checking). Dieser ist in einem Ablaufdiagramm

so aber nicht darstellbar, er ist an der entsprechenden Stelle als serieller Baustein eingefiigt.

Das erfindungsgeméBe Verfahren beginnt in einem Funktionsblock 1. In dem Funktionsblock 1
wird mit der Abarbeitung der Task auf dem Rechengerit begonnen; die Task wird aufgerufen. In
einem Funktionsblock 2 wird ein Riicksprungpunkt erzeugt. Zu diesem Zweck werden sichere
relevante Taskeingangsgrofen, die ausreichen, die Task in eine definierten Zustand fiir einen
Neustart zu versetzen und die Task nochmals zu starten, in einem Speicherelement des
Rechengerdtes abgespeichert. Vorzugsweise werden alle Eingangsgrofen der Task abgespeichert.
In einem Funktionsblock 3 wird dann die Task weiter abgearbeitet. Die Abarbeitung kann
entweder zu einem weiteren Riicksprungpunkt oder bis zum Ende der Task erfolgen. Dann wird
ein Fehlerentdeckungsmechanismus ausgefiihrt. Die Fehlerdetektion kann nach einem beliebigen
Verfahren erfolgen. Die Fehler werden wahrend der Abarbeitung des Computerprogramms
detektiert (sogenanntes concurrent checking). So ist beispielsweise bei einer sogenannten Dual-
Core-Architektur der ganze Rechnerker zweifach ausgebildet. Wenn die Rechnerkerne in einem
sogenannten Lockstep-Modus betrieben werden, kann fiir jede Instruktion verglichen werden, ob
beide Rechnerkerne die gleichen Ergebnisse liefern. Ein Unterschied der Ergebnisse ldsst dann mit

Sicherheit auf einen Fehler schlie3en. Ein solcher Fehlerentdeckungsmechanismus entdeckt also
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Fehler bei der Abarbeitung der Task in Echtzeit. Entsprechendes gilt auch fiir fehlerentdeckende
Codes, die in der Prozessorarchitektur durchgéingig verwendet werden oder auch fiir duplizierte
Teilkomponenten des Rechengerétes. Vorzugsweise werden solche
Fehlerentdeckungsmechanismen eingesetzt, die transiente Fehler sehr schnell entdecken und ein

Fehlersignal liefern, wenn ein Fehler detektiert wurde.

In einem Abfrageblock 4 wird iiberpriift, ob ein Fehler, also ein transienter oder ein permanenter
Fehler, entdeckt wurde. Falls ein Fehler entdeckt wurde, wird in einen weiteren Abfrageblock 7
verzweigt, wo der aktuelle Wert einer Fehlerzéhlerlogik tiberpriift wird. Falls der Fehlerzéhler
einen vorgebbaren Zahlerstand noch nicht unterschritten (bei einem dekrementierenden
Fehlerzéhler) oder iiberschritten (bei einem inkrementierenden Fehlerzéhler) hat, kann die Task,
wihrend deren Abarbeitung der Fehler aufgetreten ist, bzw. konnen eine bestimmte Anzahl an
Tasks, die vor dem Aufireten des Fehlers abgearbeitet wurden, noch einmal ausgefiihrt werden.
Falls ein erneutes Starten der Abarbeitung der Task mdglich ist, wird in einem Funktionsblock 8
verzweigt, in dem der Status der Fehlerzahlerlogik mit der Information, dass ein weiterer Fehler
aufgetreten ist, aktualisiert (dekrementiert oder inkrementiert) wird. Von dort wird in einen
Funktionsblock 5 verzweigt, in welchem die in dem Funktionsblock 2 abgespeicherten Groflen
geladen und der Task zum Erzeugen eines definierten Zustandes zu Beginn der Abarbeitung
zugefiihrt werden. Dann wird zu dem Funktionsblock 3 verzweigt, wo die zu wiederholende Task
teilweise, das heif}t beispielsweise von einem bereits abgearbeiteten Riicksprungpunkt aus, oder
aber als ganzes, das heif}t die Task wird von Beginn an noch einmal gestartet, noch einmal

abgearbeitet wird.

Falls sich in dem Abfrageblock 4 ergibt, dass wihrend der Abarbeitung der Task in dem
Funktionsblock 3 kein Fehler aufgetreten ist, wird in einem Funktionsblock 9 verzweigt, in
welchem der Status der Fehlerzahlerlogik mit der Information aktualisiert wird, dass kein Fehler
detektiert worden ist. Von dort aus wird in einen Abfrageblock 11 verzweigt, wo tiberpriift wird,
ob das Computerprogramm zu Ende abgearbeitet ist. Falls dem so ist, wird zam Ende des
Computerprogramms in Funktionsblock 6 verzweigt. Anderenfalls wird in einen Funktionsblock
12 verzweigt, wo entsprechend dem aktuellen Taskstatus ein weiterer Riicksprungpunkt erzeugt

wird, indem sichere relevante Taskeingangsgroflen, die ausreichen, um die Task nochmals zu
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starten, definiert und abgespeichert werden. Von dort aus wird dann wieder zu dem
Funktionsblock 3 verzweigt, wo die zu wiederholende Task erneut gestartet und entweder

teilweise oder als ganzes noch einmal abgearbeitet wird.

Falls sich in dem Abfrageblock 7 ergibt, dass aufgrund des Standes der Fehlerzihlerlogik ein
weiterer Versuch zur erneuten Abarbeitung der Task nicht mehr méglich ist, wird in einen
Funktionsblock 10 verzweigt. In dem Abfrageblock 7 wird iiberpriift, ob der Wert der
Fehlerzéhlerlogik fiir diese Task grofer als ein taskabhéingiger Wiederholwert ist. Dieser
taskabhéngige Wiederholwert kann entweder fiir verschiedene Tasks gleich oder aber individuell
fiir jede Task einzeln vorgegeben werden. Auf diese Weise ist es moglich, dass beispielsweise
besonders wichtige Tasks zunéchst mehrmals wiederholt werden, bevor ein permanenter Fehler
gemeldet wird. Wenn der taskabhingige Wiederholwert als 1 vorgegeben wird, wird die Task nur
einmal wiederholt, bevor ein permanenter Fehler detektiert wird. Falls der taskabhéingige
Wiederholwert auf 2 oder 3 vorgegeben wird, wird die Task 2 oder 3-mal wiederholt, bevor ein
permanenter Fehler detektiert wird. Die Task hat in diesem Fall also eine ldngere Zeit,
beziehungsweise mehr Durchldufe zur Verfiigung, bis der transiente Fehler nicht mehr auftritt. In
dem Funktionsblock 10 wird ein permanenter Fehler detektiert und eine entsprechende Malinahme
eingeleitet. Diese Maflnahme kann beispielsweise darin bestehen, das Computerprogramm in
einen Notlaufbetrieb zu iiberfiihren oder zunéichst nichts zu unternehmen und den Ablauf des
Computerprogramms dann zu beenden.

Das erfindungsgeméBe Verfahren muss nicht notwendiger Weise alle in Fig. 1 dargestellten und
oben erléuterten Funktions- und Abfrageblocke umfassen. So kann bspw. auf die Blocke 7 bis 9
verzichtet werden, welche die Fehlerzihlerlogik betreffen. Bei der Detektion eines Fehlers
wiirde(n) die erneut zu startende(n) und auszufiihrende(n) Task(s) so lange wiederholt werden, bis
der Fehler nicht mehr auftritt. Ein permanenter Fehler wiirde nicht detektiert werden, so dass
auch Funktionsblock 10 wegfallen kdnnte. Alternativ kann der taskabhéngige Wiederholwert als

1 vorgegeben werden, so dass die Funktionsblocke 8 und 9 zum Aktualisieren des Fehlerzéhlers
entfallen konnten. Schliellich wére es auch moglich, auf die Blocke 11 und 12 zu verzichten,

wenn nur eine einzige Task mit einem einzigen Riicksprungpunkt ausgefiihrt wird.
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In Fig. 2 ist ein erfindungsgeméBes Rechengerdt zum Abarbeiten eines Computerprogramms
gemdl seiner bevorzugten Ausfithrungsform dargestellt. Das Rechengerit ist in seiner Gesamtheit
mit dem Bezugszeichen 20 bezeichnet. Das Rechengerit umfasst ein Speicherelement 21, das
beispielsweise als ein elektronischer Speicher, insbesondere als ein Flash-Memory, ausgebildet
ist. AuBBerdem umfasst das Rechengerit 20 einen Mikroprozessor 22, auf dem ein
Computerprogramm abgearbeitet werden kann. Das Computerprogramm ist auf dem
elektronischen Speichermedium 21 abgespeichert und mit dem Bezugszeichen 23 bezeichnet. Zur
Abarbeitung des Computerprogramms auf dem Mikroprozessor 22 wird das Computerprogramm
entweder als Ganzes oder abschnittsweise, beispielsweise befehlsweise, iiber eine
Datenverbindung 24 an den Mikroprozessor 22 iibertragen. Die Datenverbindung 24 kann als
eine oder mehrere Datenleitungen oder als ein Bus-System zur Dateniibertragung ausgebildet
sein. Auf dem Speichermedium 21 ist auBerdem ein Betriebssystem abgespeichert, dass beim
Hochfahren des Rechengerétes 20 zumindest teilweise aus dem Speicher 21 an den
Mikroprozessor 22 iibertragen und dort ausgefiihrt wird. Das Betriebssystem ist mit dem
Bezugszeichen 25 bezeichnet. Es hat die Aufgabe, die Abarbeitung des Computerprogramms 23
auf den Mikroprozessor 22 und an das Rechengerdt 20 angeschlossene Peripheriegerite zu
steuern und zu verwalten. Gemal der vorliegenden Erfindung ist das Betriebssystem 25 in
besonderer Weise ausgebildet, so dass es zur Ausfiihrung des erfindungsgeméfen Verfahrens
programmiert ist und das erfindungsgemélBe Verfahren ausfiihrt, wenn es auf dem
Mikroprozessor 22 ablduft. Insbesondere umfasst das Betriebssystem 25 einen Zugang zu einem
Fehlerentdeckungsmechanismus zur Detektion eines Fehlers wihrend der Abarbeitung des
Computerprogramms 23 auf dem Mikroprozessor 22. Aullerdem umfasst das Betriebssystem 25
einen Fehlerbehandlungsmechanismus, der bei einer Detektion eines Fehlers ein emeutes
Ausfiihren mindestens eines Programmobjektes (einer Task) des Computerprogramms 23

veranlasst.

Es wird somit ein Verfahren, eine Betriebssystem und eine Rechengerit im Rahmen einer
erfindungsgeméBen Systemstrategie vorgeschlagen, die es erlauben, dieses Konzept der

Taskwiederholung mit minimalem oder sogar ohne Performanzoverhead einzubinden.
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Es wird dabei eine Systemstrategie zugrunde gelegt, die bei jeweils unterschiedlichen
Voraussetzungen den Performanzoverhead und damit die Kosten minimiert. Generell wird dabei
vorausgesetzt, dass ein insbesondere bereits beschriebener Fehlerentdeckungsmechanismus zur
Verfiigung steht, der Fehler beim Ablauf eines Tasks entdecken kann (z.B. ein Dual Core
Mechanismus, mit redundanter Verarbeitung). Weiter wird hier speziell auf transiente Fehler
eingegangen. Um permanente Fehler abzudecken, ist eine Erweiterung notwendig z.B. ein

Fehlerzéhler wie bereits erwéhnt.

Bei der erfindungsgeméfBen Strategie zur Einbindung der Taskwiederholung, wie diese in Figur 3

beschrieben wird, sind einige Voraussetzungen zu beachten:

Es werden mindestens zwei Klassen von Tasks (z.B. kritsche und unkritische Tasks)
unterschieden. Dabei werden bereits die Fehlerentdeckungsmechanismen nicht fiir alle Klassen
von Tasks eingesetzt und/oder die Taskwiederholung wird nicht fiir alle Klassen von Tasks
durchgefiihrt.

Im Beispiel von Figur 3 werden zwei Klassen von Tasks unterschieden, bei denen nur bei einer
Klasse eine Taskwiederholung durchgefiihrt wird und/oder nur bei einer Klasse ein
Fehlerentdeckungsmechanismus gestartet wird. Bei einer Unterscheidung in kritische und
unkritische Tasks, werden eben nur Fehler in den kritischen Tasks erfindungsgemal abgefangen,
insbesondere wird nur fiir die erste Klasse der Fehlerentdeckungsmechanismus eingesetzt.
Kritische Tasks sind dabei solche bei denen eine korrekte Abarbeitung fiir die Gesamtfunktion
oder grundlegende Funktionalitéit des Systems erforderlich ist und spétestens zu einem
bestimmten Zeitpunkt erfolgt sein muss um diese Funktion zu erhalten. Unkritische Tasks sind
solche bei denen die Gesamtsystemfunktion oder auch die grundlegende Funktion entweder nicht
betroffen oder nicht wesentlich eingeschrénkt wird. Insbesondere wird bei einem System dabei

zwischen sicherheitskritischen und sicherheitsunkritischen Funktionen unterschieden.

Transiente Fehler in einem Task der zweiten, also hier unkritischen Klasse 2 kénnen ignoriert
werden. Weiter gilt wie ausgefiihrt, dass ein Task der zweiten Klasse auch mal nicht

»drankommen darf, d.h. dass es aus Systemsicht keine gravierenden Folgen hat, wenn ein Task
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dieser zweiten Klasse in einer Taskverarbeitungsrunde nicht aufgerufen wird. Dariiber hinaus
sollte die gesamte Laufzeit von Tasks der ersten, kritischen Klasse 1 vorzugsweise nicht mehr als
einen bestimmten systembedingten Prozentsatz (z.B. 50%) der Gesamtrechenzeit eines
Durchlaufs bzw. einer Taskverarbeitungrunde beanspruchen. Dabei sind den kritischen Tasks bei
einer Zweiteilung in kritische und unkritische insgesamt hochstens 50% der Gesamtrechenzeit
zagewiesen, so dass im worst case wenn alle kritischen Tasks fehlerhaft sind diese erneut

gestartet bzw. gerechnet werden konnen.

Dann ist ein Systemansatz gemaB Figur 3 moglich, bei dem sich Tasks der verschiedenen Klassen
abwechseln so, dass der ,,Nachfolger* S1 (Klasse 2) eines Tasks T1 (Klasse 1) im Zeitplan

mindestens ebensoviel Zeit erhélt, wie die WCET (worst case execution time) von T1.

Grundidee ist dann, dass bei Auftreten eines transienten Fehlers in T1 an Stelle von S1 nochmals
T1 gerechnet wird. Damit ist sichergestellt, dass der Fehler in T1 vor der Berechnung von T2
behoben ist. Fehlererkennung und —behandlung (einschlieBlich einer sehr wahrscheinlichen
Heilung unter Beibehaltung der Fehlertoleranzeigenschaften) finden damit innerhalb der

Rechenzeit eines Tasks statt.

In Figur 3 wird dazu zwischen Klasse 1 Tasks T1, T2 und T3 und Klasse 2 Tasks S1, S2 und S3
unterschieden. Bei Fehlerfreier Ausfithrung ist in Figur 3a die Taskabfolge T1, S1, T2, S2, T3,
S3 beispielhaft dargestellt. Bei Aufireten eines Transienten Fehlers wéhrend T1 wird gemif3
Figur 3b T1 in der S1 Zeit nochmals gerechnet und anschlieen T2, S2, T3, S3, so dass der
tarnsiente Fehler korrigiert wird.

Ein weiterer Systemansatz zur Einbindung der Taskwiederholung ist in Figur 4, bestehend aus
den Figuren 4a und 4b dargestellt. Dabei sollte das System mit kleineren Jittern (in der
GroBenordnung einer Taskrechenzeit) zurecht kommen. Dies sollte sich vorzugsweise durch
Anwendung und Plattformmechanismen (vor allem wohl Betriebssystem) hindurchziehen. In
Figur 4a ist dabei ein Durchlauf mit den Tasks T1, T2, T3, T4, T5 und S bei fehlerfreier
Ausfithrung dargestellt.
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Wieder muss es mindestens zwei Klassen von Tasks (z.B. wie vorher kritsche und unkritische)
geben bei denen hier im Beispiel nur bei einer Klasse eine Taskwiederholung durchgefiihrt wird
und/oder nur bei einer Klasse ein Fehlerentdeckungsmechanismus gestartet wird. Bei einer
Unterscheidung in kritische und unkritische Tasks, werden eben nur Fehler in den kritischen
Tasks erfindungsgeméf abgefangen, insbesondere wird nur fiir die erste Klasse der

Fehlerentdeckungsmechanismus eingesetzt. Dies gilt wie bei Figur 3.

So konnen auch hier transiente Fehler in einem Task der zweiten Klasse ignoriert werden. Weiter
gilt auch hier, dass ein Task der zweiten Klasse auch mal nicht ,,drankommen darf*, d.h. dass es
aus Systemsicht keine gravierenden Folgen hat, wenn ein Task dieser Klasse in einer Runde nicht
aufgerufen wird. Schliefllich muss es mindestens ein unkritisches Task pro Durchlauf oder
Zyklus, also Taskrechenrunde geben, das so lange dauert wie das lédngste der kritischen Tasks.
Diese wenigstens eine unkritische Task kann auch als idle Zeit realisiert werden, was natiirlich

auch fiir das Beispiel nach Figur 3 gilt.

Im Beispiel wird nun angenommen, dass es gibt in einem Durchlauf oder Zyklus die Tasks Ti
von T1,..bis .,Tn (mit n als natiirlicher Zahl, hier 5) gibt, die alle kritisch sind und die im
wesentlichen in dieser Reihenfolge abgearbeitet werden sollen. Weiter gibt es noch mindestens ein
Task S nach Tn, das unkritisch und lénger als jedes einzelne Ti ist. In Figur 4b ist nun in Task
T3 ein transienter Fehler aufgetreten. Bei Detektion eines Fehlers in Ti wird das Task Ti einfach
sofort wiederholt und der Rest, also T4 und TS5 nach hinten geschoben, entsprechend Figur 4b. So
lange nur ein transienter Fehler im Durchlauf auftritt fillt keines der kritischen Tasks unter den
Tisch und keines wird in der Ausfiihrung um mehr als die maximale Tasklénge nach hinten
geschoben. Ob dabei bei mehreren Fehlern kritische Tasks nicht ausgefiihrt werden héngt somit
direkt von der Lénge der unkritischen Task bzw. der idle Zeit S ab. Aus Sicherheitsgriinden kann
auch hier die gesamte Laufzeit von Tasks der ersten, kritischen Klasse 1 so gewahlt werden, dass
diese vorzugsweise nicht mehr als einen bestimmten systembedingten Prozentsatz (z.B. 50%) der
Gesamtrechenzeit eines Durchlaufs bzw. einer Taskverarbeitungrunde beanspruchen. Dabei sind
den kritischen Tasks bei einer Zweiteilung in kritische und unkritische auch hier aus

sicherheitsaspekten insgesamt hochstens 50% der Gesamtrechenzeit zugewiesen, so dass im worst
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case wenn alle kritischen Tasks fehlerhaft sind diese erneut gestartet bzw. gerechnet werden

konnen.

Figur 5 bestehend aus Figur 5a und 5b zeigt einen weiteren Ansatz, bei welchem im wesentlichen
iibereinstimmende Voraussetzungen gelten. Hier kommt das System mit etwas groferen Jittern (in
der GroBenordnung eines Durchlaufs) zurecht. Dies muss sich durch Anwendung und
Plattformmechanismen, insbesondere das Betriebssystem hindurchziehen. Wieder gibt es
mindestens zwei Klassen von Tasks (z.B. kritsche T1-T5 und unkritische S). Auch hier wird nur
fiir die erste Klasse (T1-T5) der Fehlerentdeckungsmechanismus eingesetzt. Transiente Fehler in
einem Task der zweiten Klasse konnen auch hier ignoriert werden. Weiter muss gelten, dass ein
Task der zweiten Klasse auch mal nicht ,,drankommen darf*, d.h. dass es aus Systemsicht keine
gravierenden Folgen hat, wenn ein Task dieser Klasse in einer Runde nicht aufgerufen wird.
SchlieBlich muss es mindestens ein unkritisches Task pro Durchlauf oder Zyklus geben, das so
lange dauert wie das langste der kritischen Tasks (kann auch hier als idle time realisiert werden).
(Uberlegungen wie oben bei Figur 3 und 4).

Angenommen, es gibt in einem Durchlauf die Tasks T1,...,Tn (alle kritisch), die in diesem
Durchlauf abgearbeitet werden sollen. Weiter gebe es noch mindestens ein Task S nach Tn, das
unkritisch und lénger als jedes einzelne Ti ist. In Figur 5a ist dazu der Ablauf ohne fehlerhafte
Task dargestellt mit der Reihenfolge T1, T2, T3, T4, T5 und S fiir einen Durchlauf.

Bei Detektion eines Fehlers in Ti, wie z.B. entsprechend Figur 5b in T3, wird nun das Ergebnis
von Ti (T3) als irrelevant erklért und im Gegensatz zu den vorherigen Beispielen werden die
anderen Tasks (T4, TS) abgearbeitet. Nach dem Tn (T5) erledigt ist, wird Ti (T3) nochmals
gerechnet. Voraussetzung ist dabei ein Systemdesign, das es nicht fordert, dass die Ergebnisse
von Tasks einer Runde von anderen Tasks der selben Runde noch (zwingend) benétigt werden, da

hierbei die Reihenfolge der Tasks nicht eingehalten wird.

Diese Systemansétze werden entsprechend der Ausfiihrungen zu den Figuren 1 und 2 mit der
entsprechenden Vorrichtung ausgefiihrt, so dass beziiglich der Offenbarung ausdriicklich jede

Ausfiihrungsform mit jeder anderen erfindungsgemél3 kombinierbar ist.
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Dadurch ist erfindungsgemal eine optimale FO-Eigenschaft (FO: Fail Operation(al), Fault
Operation(al)) bzgl. transienter Fehler, sogar mit einer sehr kurzen Heilungszeit, die die FO-
Eigenschaft selbst wieder heilt erzielbar. Dieser Ansatz ist auch sehr gut in zeitgesteuerten

Systemen einsetzbar und dahingehend optimierbar.
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Anspriiche

1. Verfahren zum Abarbeiten eines Computerprogramms (23) auf einem Rechengerit (20),
insbesondere auf einem Mikroprozessor (22), wobei das Computerprogramm (23) mehrere
Programmobjekte umfasst und bei dem Verfahren wahrend der Abarbeitung des
Computerprogramms (23) auf dem Rechengerit (20) Fehler detektiert werden, dadurch
gekennzeichnet, dass bei einer Detektion eines Fehlers mindestens ein Programmobjekt, das
bereits einer Abarbeitung zugefiihrt wurde, in einen definierten Zustand iiberfiihrt und aus diesem

heraus ereut gestartet wird, und nachfolgende weitere Programmobjekte verschoben werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Programmobjekte in
wenigstens zwei Klassen unterteilt werden, wobei bei einer Detektion eines Fehlers
Programmobjekte der ersten Klasse wiederholt werden und dass bei einer Detektion eines Fehlers
in einem Programmobjekt der ersten Klasse, das bereits einer Abarbeitung zugefiihrt wurde,
dieses Programmobjekt erneut gestartet wird und nachfolgende weitere Programmobjekte der

ersten Klasse verschoben werden.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass die Detektion eines Fehlers

nur in Klassen durchgefiihrt wird, die emeut gestartet werden.

4. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass fiir alle Programmobjekte eine
Gesamtrechenzeit in einem Durchlauf vorgesehen ist und die Gesamtrechenzeit derart aufgeteilt
wird, dass die Programmobjekte welche bei Detektion eines Fehlers erneut gestartet werden im

fehlerfreien Fall hochstens 50% der Gesamtrechenzeit in einem Durchlauf erhalten.

5. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass die Programmobjekte der

unterschiedlichen Klassen abwechselnd abgearbeitet werden.
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6. Verfahren nach Anspruch 2 und 5, dadurch gekennzeichnet, dass das fehlerhafie
Programmobjekt der ersten Klasse anstelle des direkt nachfolgenden Programmobjektes der

zweiten Klasse abgearbeitet wird.

7. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Programmobjekte als
Tasks des Computerprogramms (23)ausgebildet sind und bei der Detektion eines Fehlers

mindestens eine Task erneut ausgefiihrt wird.

8. Verfahren nach Anspruch 1 oder 6, dadurch gekennzeichnet, dass ein zum Zeitpunkt der
Detektion des Fehlers ausgefiihrtes Programmobjekt erneut ausgefiihrt wird.

9. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass wéhrend der Abarbeitung der
Programmobjekte, insbesondere zu Beginn der Abarbeitung der Programmobjekte, mindestens ein
definierter Zustand der Programmobjekte erzeugt und abgespeichert wird.

10. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Verfahren in einem

Kraftfahrzeug, insbesondere in einem Kraftfahrzeugsteuergerit, verwendet wird.

11. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass wéhrend der Abarbeitung des
Computerprogramms (23) vor der Ausfiihrung eines Programmobjekts die Werte von zur
Abarbeitung des Programmobjekts notwendigen Groflen gespeichert werden (3).

12. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei einem in einer Periode
periodisch abzuarbeitenden Computerprogramm (23) bei einer Detektion eines Fehlers auf ein
bestimmtes Programmobjekt an einem vorgebbaren Riicksprungpunkt in der Periode des

Computerprogramms (23) zuriickgesprungen wird.

13. Betriebssystem (25), das auf einem Rechengerét (20), insbesondere auf einem
Mikroprozessor (22), ablauffdhig ist, dadurch gekennzeichnet, dass das Betriebssystem (25) zur
Ausfiihrung eines Verfahrens nach einem der Anspriiche 1 bis 12 programmiert ist und das
erfindungsgemife Verfahren ausfiihrt, wenn es auf dem Rechengerit (20) abléuft.

14. Rechengerat (20) zum Abarbeiten eines Computerprogramms (23), das mehrere

Programmobjekte umfasst, wobei das Rechengerét (20) einen Fehlerentdeckungsmechanismus zur
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Detektion eines Fehlers wihrend der Abarbeitung des Computerprogramms (23) auf dem
Rechengerit (20) aufweist, dadurch gekennzeichnet, dass das Rechengerit (20) einen
Fehlerbehandlungsmechanismus aufweist, der bei einer Detektion eines Fehlers durch den
Fehlerentdeckungsmechanismus veranlasst, dass mindestens ein Programmobjekt, das bereits
einer Abarbeitung zugefiihrt wurde, in einen definierten Zustand iiberfiihrt und aus diesem heraus

erneut gestartet wird, und nachfolgende weitere Programmobjekte verschoben werden.

15. Rechengerdt nach Anspruch 14, dadurch gekennzeichnet, dass der
Fehlerbehandlungsmechanismus derart ausgebildet ist, dass die Programmobjekte in wenigstens
zwei Klassen unterteilt werden, wobei bei einer Detektion eines Fehlers in einem Programmobjekt
der ersten Klasse dieses anstelle eines Programmobjektes der zweiten Klasse erneut gestartet

wird.

16. Rechengerit (20) nach Anspruch 14, dadurch gekennzeichnet, dass der
Fehlerbehandlungsmechanismus eine Triggerlogik aufweist, welche bei einer Detektion eines

Fehlers das mindestens eine Programmobjekt neu startet.

17. Rechengerit (20) nach Anspruch 14, dadurch gekennzeichnet, dass auf dem Rechengerat
(20) ein Echtzeit-Betriebssystem (25) abliuft.
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