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(57)【要約】
　メディア信号xにウォーターマークを埋め込む方法及
びシステムが開示される。前記方法は、暗号化が第１の
暗号化鍵k1を使用して実行される、前記メディア信号x
の少なくとも部分的に暗号化されたメディア信号cxを提
供するステップと、暗号化が第２の暗号化鍵k2を使用し
て実行される、少なくとも部分的に暗号化されたウォー
ターマーク信号cwを提供するステップと、暗号化された
結合メディア信号cyを得るように結合器において少なく
とも部分的に暗号化されたメディア信号cx及び少なくと
も部分的に暗号化されたウォーターマーク信号cwを結合
するステップと、第３の復号鍵k3を使用して前記暗号化
された結合メディア信号cyを復号することにより復号さ
れたウォーターマーク入りメディア信号yを得るステッ
プとを有する。本発明は、信用されていないデバイス内
の安全なウォーターマーク埋め込みに対する構成を提供
する。
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【特許請求の範囲】
【請求項１】
　メディア信号xにウォーターマークを埋め込む方法において、
　暗号化が第１の暗号化鍵k1を使用して実行される、前記メディア信号xの少なくとも部
分的に暗号化されたメディア信号cxを提供するステップと、
　暗号化が第２の暗号化鍵k2を使用して実行される、少なくとも部分的に暗号化されたウ
ォーターマーク信号cwを提供するステップと、
　暗号化された結合メディア信号cyを得るように結合器において前記少なくとも部分的に
暗号化されたメディア信号cx及び前記少なくとも部分的に暗号化されたウォーターマーク
信号cwを結合するステップと、
　第３の復号鍵k3を使用して前記暗号化された結合メディア信号cyを復号することにより
復号されたウォーターマーク入りメディア信号yを得るステップと、
を有する方法。
【請求項２】
　前記結合器が乗算器である、請求項１に記載の方法。
【請求項３】
　前記少なくとも部分的に暗号化されたウォーターマーク信号cwに含まれる第１のウォー
ターマーク及び前記復号されたウォーターマーク入りメディア信号yの第２のウォーター
マークの両方が同一である、請求項１に記載の方法。
【請求項４】
　前記第３の復号鍵k3が、前記第１の暗号化鍵k1とは異なり、前記少なくとも部分的に暗
号化されたメディア信号cxを復号しない、請求項１に記載の方法。
【請求項５】
　前記第３の復号鍵k3が、前記第２の暗号化鍵k2とは異なり、前記少なくとも部分的に暗
号化されたウォーターマーク信号cwを復号しない、請求項１に記載の方法。
【請求項６】
　前記第３の復号鍵k3が、前記第１の暗号化鍵k1及び前記第２の暗号化鍵k2とは異なる、
請求項１に記載の方法。
【請求項７】
　前記少なくとも部分的に暗号化されたメディア信号cxが、
cx = (1+K)

xrk1 mod K2 又は cx = (1+K)
xrN.k1 mod K2

の関係によって暗号化され、ここでN、K及びrが正の整数であり、k1 = K-k2が前記第１の
暗号化鍵である、請求項１又は２に記載の方法。
【請求項８】
　前記少なくとも部分的に暗号化されたウォーターマーク信号cwが、
cw = (1+K)

wrk2 mod K2 又は cw = (1+K)
wrN.k2 mod K2

の関係によって暗号化され、ここでN、K及びrが正の整数であり、k2 = K-k1が前記第２の
暗号化鍵である、請求項１、２又は７に記載の方法。
【請求項９】
　前記復号されたウォーターマーク入りメディア信号yを得るステップが、
y = ((cy

N-1) mod k32)/Nk3 mod k3 又は y = ((cy-1) mod k3
2)/k3 mod k3

を計算し、ここでcy = cxcwであり、Nが正の整数であり、k3 = k1+k2が前記第３の復号鍵
である、請求項１、２、７又は８に記載の方法。
【請求項１０】
　前記少なくとも部分的に暗号化されたメディア信号cxが、
cx = g

rk1gx

の関係によって暗号化され、ここでg及びrが正の整数であり、k1が前記第１の暗号化鍵で
ある、請求項１又は２に記載の方法。
【請求項１１】
　前記少なくとも部分的に暗号化されたウォーターマーク信号cwが、cw = g

rk2gwの関係
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によって暗号化され、ここでg及びrが正の整数であり、k2が前記第２の暗号化鍵である、
請求項１又は２に記載の方法。
【請求項１２】
　前記復号されたウォーターマーク入りメディア信号yを得るステップが、
　gx+w = cy/g

rk3を計算するステップであって、cy = cxcwであり、rが正の整数であり、
k3 = k1+k2が前記第３の復号鍵である、当該計算するステップと、
　前記復号されたウォーターマーク入りメディア信号yを得るためにルックアップテーブ
ルを使用して離散的な指数関数gx+wを解くステップと、
を有する、請求項１０又は１１に記載の方法。
【請求項１３】
　前記方法がデバイスにおいて実行され、前記デバイスが、信用されていない環境を持つ
信用されていないデバイスであり、及び／又は前記メディア信号xの少なくとも部分的に
暗号化されたメディア信号cxを提供するステップが、前記デバイスにおいて前記メディア
信号xの前記少なくとも部分的に暗号化されたメディア信号cxを受信するステップを有し
、前記少なくとも部分的に暗号化されたウォーターマーク信号cwを提供するステップが、
前記デバイスにおいて前記少なくとも部分的に暗号化されたウォーターマーク信号cwを受
信するステップを有する、請求項１に記載の方法。
【請求項１４】
　独立した瞬間において及び独立したチャネルを介して前記少なくとも部分的に暗号化さ
れたメディア信号cx及び前記少なくとも部分的に暗号化されたウォーターマーク信号cwを
独立して提供するステップを有する、請求項１ないし１３のいずれか一項に記載の方法。
【請求項１５】
　前記方法が、ソフトウェア又はプログラム要素において実行され、前記ソフトウェア又
はプログラム要素が、信用されていない環境で実行される、請求項１ないし１４のいずれ
か一項に記載の方法。
【請求項１６】
　メディア信号xにウォーターマークを埋め込むシステムにおいて、
　暗号化が第１の暗号化鍵k1を使用して実行される、前記メディア信号xの少なくとも部
分的に暗号化されたメディア信号cxを提供する手段と、
　暗号化が第２の暗号化鍵k2を使用して実行される、少なくとも部分的に暗号化されたウ
ォーターマーク信号cwを提供する手段と、
　暗号化された結合メディア信号cyを得るように結合器において前記少なくとも部分的に
暗号化されたメディア信号cx及び前記少なくとも部分的に暗号化されたウォーターマーク
信号cwを結合する手段と、
　第３の復号鍵k3を使用して前記暗号化された結合メディア信号cyを復号することにより
復号されたウォーターマーク入りメディア信号yを得る手段と、
を有するシステム。
【請求項１７】
　コンピュータにより処理する、メディア信号xにウォーターマークを埋め込むコンピュ
ータプログラムを包含するコンピュータ読み取り可能媒体において、前記コンピュータプ
ログラムが、
　暗号化が第１の暗号化鍵k1を使用して実行される、前記メディア信号xの少なくとも部
分的に暗号化されたメディア信号cxを提供する第１のコードセグメントと、
　暗号化が第２の暗号化鍵k2を使用して実行される、少なくとも部分的に暗号化されたウ
ォーターマーク信号cwを提供する第２のコードセグメントと、
　暗号化された結合メディア信号cyを得るように結合器において前記少なくとも部分的に
暗号化されたメディア信号cx及び前記少なくとも部分的に暗号化されたウォーターマーク
信号cwを結合する第３のコードセグメントと、
　第３の復号鍵k3を使用して前記暗号化された結合メディア信号cyを復号することにより
復号されたウォーターマーク入りメディア信号yを得る第４のコードセグメントと、
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を有する、コンピュータ読み取り可能媒体。
【請求項１８】
　暗号化が第１の暗号化鍵k1を使用して実行される、メディア信号xの少なくとも部分的
に暗号化されたメディア信号cxと、
　暗号化が第２の暗号化鍵k2を使用して実行される、少なくとも部分的に暗号化されたウ
ォーターマーク信号cwと、
を結合して有する、暗号化された結合メディア信号cyにおいて、
　前記結合信号が、第３の復号鍵k3を使用して前記暗号化された結合メディア信号cyを復
号することにより復号されたウォーターマーク入りメディア信号yを提供するために復号
可能であり、前記ウォーターマーク入りメディア信号yが、復号されたウォーターマーク
を埋め込まれている、暗号化された結合メディア信号。
【請求項１９】
　電子音楽配信（ＥＭＤ）システムにおける請求項１ないし１５のいずれか一項に記載の
方法の使用。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、一般に、データの安全な送信の分野に関連する。より具体的には、本発明は
、電子音楽配信システムにおいてメディア信号にウォーターマークを埋め込む方法及び装
置に関し、より具体的には、電子音楽配信システムにおける安全なウォーターマーキング
に対する準同型暗号（homomorphic encryption）に関する。
【背景技術】
【０００２】
　音楽データを配信する従来の電子音楽配信（ＥＭＤ）システム１００が、図１に示され
る。ＥＭＤシステム１００は、サーバ１０２、クライアント１１８及びインターネットの
ような配信ネットワーク１１６を有する。一般に、サーバ１０２は、コンテンツプロバイ
ダと配信ネットワーク１１６を介してコンテンツを要求したユーザとの間で相互認証を実
行した後に得られたセッション鍵データを使用することにより著作権情報のようなコンテ
ンツ情報及びコンテンツデータを暗号化する。前記暗号化された情報は、クライアント１
１８に転送され、クライアント１１８は、前記暗号化された情報を復号し、前記要求され
たコンテンツを得る。
【０００３】
　より特定的には、ネットワーク１１６を介してクライアント１１８からサーバ１０２に
送信されたコンテンツに対する要求が認証された後に、コンテンツプロバイダ１０４は、
要求されたコンテンツ１０６をウォーターマークエンジン１１０に送信し、コンテンツ情
報１０８をペイロードデバイス１１２に送信する。コンテンツ情報１０８は、シリアルコ
ピーマネジメントシステム（ＳＣＭＳ）情報、コンテンツデータに著作権情報を埋め込む
デジタルウォーターマーク情報、及びサーバ１０２の送信プロトコルに著作権情報を埋め
込む情報を含みうる。
【０００４】
　ペイロードデバイス１１２は、埋め込まれるべき適切なペイロードを計算し、ペイロー
ドpLをウォーターマークエンジン１１０に転送する。前記ウォーターマークエンジンは、
コンテンツ１０６にペイロードpLを埋め込む。ウォーターマークエンジン１１０からの結
合されたデータは、次いで、暗号化デバイス１１４により暗号化される。前記結合された
データは、従来は、単一の暗号化鍵により暗号化される。暗号化された信号E(y)は、次い
で、インターネット１１６上でクライアント１１８に送信される。クライアント１１８は
、この場合、復号デバイス１２０において暗号化された信号E(y)を復号する。ウォーター
マーク入りであるが復号されたコンテンツは、次いで、前記ユーザによる使用のためにユ
ーザデータベース１２２に記憶される。
【０００５】
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　現在、サーバプロセスは、３ＧＨｚペンティアムIVプロセッサ上で実時間の約４０倍で
実行する。これは多くの場合に許容可能であるが、数百万の同時アクセスを必要とする大
量コンテンツ配信に対して十分ではないかもしれない。この場合、マルチキャスティング
及びキャッシングに対する可能性を持つ固定の低複雑度サーバが望ましい。サービスフレ
キシビリティのような実施されたことが望ましいこれら及び他の特徴は、ウォーターマー
ク埋め込みがクライアント側で行われる場合に達成されることができる。一般には、しか
しながら、クライアント側の埋め込みは、ウォーターマーキングシステムをハッキングに
対して弱くし、したがって、回避されるべきである。特に、前記クライアントがウォータ
ーマーク入り及びウォーターマーク無しの両方のコンテンツを所有することが可能にされ
る場合、悪意を持って前記ウォーターマークを除去又は修正し、基礎となるアルゴリズム
を推定することさえ、極度に容易である。結論として、暗号学的に安全な埋め込み解決法
を提供することにより実施されるクライアント側の埋め込みに対する必要性が存在する。
【０００６】
　ウォータークリプト（watercrypt）とも称される、安全なウォーターマーク埋め込みに
対する１つの解決法は、ドイツ、ダルムシュタット、ＣＭＳ２００１カンファレンスにお
いて提示された、Roland Parviainen及びPeter Parnesによる"Large scale distributed 
watermarking of multicast media through encryption"に開示されている。このアイデ
アは、ウォーターマークw1及びw2をそれぞれ備えた２つの暗号化されたメディアストリー
ムx1及びx2を持つことである。暗号化及びウォーターマーキングは、フレームごと（パケ
ット）のベースで行われ、すなわち、１つのパケットでいずれかのウォーターマークw1又
はw2を抽出することが可能であるようにする。全てのパケットは、異なる鍵Ke[i]で暗号
化される。したがって、合計2kのランダム暗号化鍵Ke[1], Ke[2], ..., Ke[2k]が必要と
される。x1及びx2の両方が、ユーザごとに送信される。
【０００７】
　各ユーザは、信号x1及びx2が復号されるシーケンスを決定する復号鍵Kd[i]の一意的な
シーケンスを与えられる。x1及びx2がバイナリ"０"及び"１"として符号化される場合、合
計N = kビットの情報が、このようなウォーターマークを用いて運ばれることができる。
このアプローチの欠点は、２つのパーティが、無効なペイロード又は他のクライアントを
示す新しい有効なペイロードのいずれかを生成するために、交互のセグメントを連結する
だけで、２つの復号されたシーケンスを容易に結合することができることである。このよ
うな攻撃は、システム全体を危険にさらすかもしれず、アルゴリズムをＥＭＤのようなア
プリケーションに対して適用不可能にする。
【０００８】
　安全な領域においてウォーターマークを埋め込むのに使用されることができる他の構成
は、Niv Ahituv、Yeheskel Lapid及びSeev Neumannによる"Processing Encrypted Data",
 Communications of the ACM, Volume 30 no. 9, 1987に開示されている。この論文にお
いて、減算又は加算により特定の銀行口座の残高を更新する目的で暗号化されたデータを
処理するアイデアが論じられている。彼らは、規則、
Ek1,k2(A+B) = Ek1(A)+Ek2(B)、及び
Ek(a×B) = Ek(A)×a
を満たす準同型暗号化関数を使用することを提案している。
【０００９】
　この解決法は、しかしながら、特定のアルゴリズムに基づく実際の実施を欠いている。
更に、この開示された方法は、モジュロ演算を仮定し、オーバーフロー条件下で機能しな
い。
【００１０】
　したがって、ウォーターマークを埋め込む改良された方法は有利であり、特に、配信シ
ステムの信用されていないクライアント側においてウォーターマークを安全に埋め込むこ
とを可能にする方法及びシステムは有利である。
【発明の開示】
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【発明が解決しようとする課題】
【００１１】
　したがって、本発明は、好ましくは、当技術分野における上で識別された欠陥及び不利
点の１つ以上を単独で又は組み合わせて軽減、緩和又は除去することを追求し、添付の特
許請求項による、配信システムのクライアント側においてウォーターマークを安全に埋め
込むデバイス、方法、コンピュータ読み取り可能媒体及びメディア信号を提供することに
より、少なくとも上述の問題を少なくとも部分的に解決する。
【課題を解決するための手段】
【００１２】
　本発明による一般的な解決法は、信用されていないデバイス内の安全なウォーターマー
ク埋め込みに対する構成を提供する。
【００１３】
　本発明の態様によると、デバイスにおいてメディア信号にウォーターマークを埋め込む
方法、装置及びコンピュータ読み取り可能媒体が開示される。
【００１４】
　本発明の一態様によると、デバイスにおいてメディア信号にウォーターマークを埋め込
む方法が提供される。前記方法は、暗号化が第１の暗号化鍵k1を使用して実行される、前
記メディア信号の少なくとも部分的に暗号化されたメディア信号を提供するステップと、
暗号化が第２の暗号化鍵k2を使用して実行される、少なくとも部分的に暗号化されたウォ
ーターマーク信号を提供するステップと、暗号化された結合メディア信号を得るように結
合器において前記少なくとも部分的に暗号化されたメディア信号及び前記少なくとも部分
的に暗号化されたウォーターマーク信号を結合するステップと、第３の復号鍵k3を使用し
て前記暗号化された結合メディア信号を復号することにより復号されたメディア信号を得
るステップとを有する。
【００１５】
　本発明の他の態様によると、デバイスにおいてメディア信号にウォーターマークを埋め
込むシステムが提供される。前記システムは、暗号化が第１の暗号化鍵k1を使用して実行
される、前記メディア信号の少なくとも部分的に暗号化されたメディア信号を提供する手
段と、暗号化が第２の暗号化鍵k2を使用して実行される、少なくとも部分的に暗号化され
たウォーターマーク信号を提供する手段と、暗号化された結合メディア信号を得るように
結合器において前記少なくとも部分的に暗号化されたメディア信号及び前記少なくとも部
分的に暗号化されたウォーターマーク信号を結合する手段と、第３の復号鍵k3を使用して
前記暗号化された結合メディア信号を復号することにより復号されたメディア信号を得る
手段とを有する。
【００１６】
　本発明の他の態様によると、コンピュータにより処理する、デバイスにおいてメディア
信号にウォーターマークを埋め込むコンピュータプログラムを包含するコンピュータ読み
取り可能媒体が提供される。前記コンピュータプログラムは、暗号化が第１の暗号化鍵k1
を使用して実行される、前記メディア信号の少なくとも部分的に暗号化されたメディア信
号を提供する第１のコードセグメントと、暗号化が第２の暗号化鍵k2を使用して実行され
る、少なくとも部分的に暗号化されたウォーターマーク信号を提供する第２のコードセグ
メントと、暗号化された結合メディア信号を得るように結合器において前記少なくとも部
分的に暗号化されたメディア信号及び前記少なくとも部分的に暗号化されたウォーターマ
ーク信号を結合する第３のコードセグメントと、第３の復号鍵k3を使用して前記暗号化さ
れた結合メディア信号を復号することにより復号されたメディア信号を得る第４のコード
セグメントとを有する。
【００１７】
　本発明の更に他の態様によると、メディア信号が提供される。より具体的には、暗号化
が第１の暗号化鍵k1を使用して実行される、前記メディア信号の少なくとも部分的に暗号
化されたメディア信号と、暗号化が第２の暗号化鍵k2を使用して実行される、少なくとも
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部分的に暗号化されたウォーターマーク信号とを結合して有する、暗号化された結合メデ
ィア信号が提供され、前記結合信号が、第３の復号鍵k3を使用して前記暗号化された結合
メディア信号を復号することにより復号されたメディア信号を提供するために復号可能で
あり、前記メディア信号は、復号されたウォーターマークを埋め込まれている。
【００１８】
　本発明は、クライアントが信用されない場合でさえ、前記クライアントが前記クライア
ントにより受信されたコンテンツからウォーターマークを除去することができるリスク無
しで、前記コンテンツが配信システムのクライアント側でウォーターマークされることを
可能にする点で、従来技術に対する利点を少なくとも持つ。
【００１９】
　本発明が持つことができるこれら及び他の態様、特徴及び利点は、添付の図面を参照し
て本発明の実施例の以下の記載から説明され、明らかになる。
【発明を実施するための最良の形態】
【００２０】
　以下の記載は、電子音楽配信システムに応用可能な本発明の実施例に焦点を当てる。し
かしながら、本発明がこの応用に限定されず、ウォーターマーキング技術を採用する多く
の他の配信システム、例えば画像データベース等に応用されることができると理解された
い。図２は、本発明の一実施例による電子音楽配信（ＥＭＤ）システム２００の基本的な
アーキテクチャを図示する。この後に論じられる解決法は図２のＥＭＤアーキテクチャに
基づくが、多くの他の応用に対しても同じ原理が応用されることができる。このＥＭＤに
関連して、以下の仮定を行う。サーバ及びクライアントからなるメディア配信サービスを
持つ。前記サーバは信用されており、前記クライアントは信頼されていない。前記クライ
アントは、ウォーターマーク無しのコンテンツ又はウォーターマーク信号にアクセスする
ことができるべきでない。本発明は、もちろん、同様の仮定を満たす全てのシステムに対
して応用可能である。
【００２１】
　ＥＭＤシステム２００は、幾つかある特徴の中で特に、サーバ２０２、クライアント２
１８及びインターネットのような配信ネットワーク２１６を有する。クライアント２１８
がコンテンツプロバイダからコンテンツを要求することを望む場合、前記クライアントは
、ネットワーク２１６上でサーバ２０２に対して要求reqを送信する。例えば、クライア
ント２１８は、例えばＭＰ３形式のファイルによりアクセス可能な電子音楽又はビデオを
再生するデバイスであり、例えばユーザにより初期化される前記デバイスは、サーバ２０
２を制御するプロバイダにより提供された音楽の特定の曲を要求する。管理プロセッサ２
０３は、この要求を受信し、既知の形で前記要求を認証し、例えば正しいユーザが識別さ
れる及び／又は前記音楽の曲の後のダウンロードに対して引き落とされることを保証する
。一度認証されると、コンテンツプロバイダ２０４は、ここではメディア信号xの形式で
、要求されたコンテンツ２０６を暗号化デバイス２１２に送信する。暗号化デバイス２１
２は、第１の暗号化鍵k1を使用してコンテンツ２０６を少なくとも部分的に暗号化し、少
なくとも部分的に暗号化されたメディア信号cxを与える。加えて、コンテンツプロバイダ
２０４は、前記要求されたコンテンツに対するコンテンツ情報（メディア信号x）をウォ
ーターマークエンジン２１０に送信する。ウォーターマークエンジン２１０は、要求して
いるユーザからユーザＩＤ及び前記コンテンツ情報を取り、埋め込まれるべき適切なペイ
ロードを計算する。ペイロード情報信号wは、次いで、暗号化デバイス２１４に送信され
る。暗号化デバイス２１４は、次いで、第２の暗号化鍵k2を使用して少なくとも部分的に
ペイロード情報信号wを暗号化し、結果として部分的に暗号化されたウォーターマーク信
号cwを生じる。以下に詳細に説明されるように、サーバ２０２は、前記コンテンツ及び前
記ペイロード情報を暗号化するのに様々な方法を使用することができる。例えば、２つの
暗号化モジュールを使用する代わりに、サーバ２０２は、少なくとも２つの暗号化鍵と共
に単一の暗号化デバイスを使用してもよい。サーバ２０２は、この場合、少なくとも部分
的に暗号化された形式で、すなわち安全な方法で、少なくとも部分的に暗号化されたコン
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テンツcx及び少なくとも部分的に暗号化されたウォーターマーク情報信号cwをクライアン
ト２１８までネットワーク２１６上で送信する。
【００２２】
　信号cx及びcwは受信器２１９により受信され、次いで、ウォーターマークエンジン２２
０において結合される。この２つの少なくとも部分的に暗号化された信号cx及びcwは、暗
号化された領域においてウォーターマーク入りコンテンツを生成するために結合される。
換言すると、クライアント側のウォーターマークエンジン２２０は、演算cy = combine(c

x,cw)を実行する。
【００２３】
　ウォーターマーク入りコンテンツcyは、この場合、第３の復号鍵k3を使用して復号デバ
イス２２２において復号される。復号デバイス２２２からの復号されたデータyはウォー
ターマーク入りコンテンツのみであり、すなわち、復号されたウォーターマーク入りメデ
ィア信号yは、第３の復号鍵k3を使用して、暗号化された結合メディア信号cyを復号する
ことにより生成される。送信された信号成分x 及びwは、第３の復号鍵k3を使用して前記
クライアントによりアクセスされることができない。前記ユーザのみが鍵k3を自由に使う
ことができ、成分x及びwがk3とは異なるk1及びk2でそれぞれ暗号化されているので、前記
ユーザは、前記ウォーターマークを操作することができない。しかしながら、復号された
信号yは、ウォーターマーク入りである正規のメディア信号であり、例えばユーザプレイ
ヤユニット２２４において従来の方法で処理されることができる。
【００２４】
　本発明の他の実施例によって、Paillier法を使用する準同型暗号を使用する前記コンテ
ンツ及びペイロード情報の暗号化及び復号が、ここに記載される。図３は、本発明のこの
実施例による準同型暗号を図示するフローチャートである。信用されているサーバ２０２
において、管理プロセッサ２０３は、例えば、ステップ３０２において２つの素数p及びq
を選択し、ステップ３０４においてK = pq、N = LCM(p-1,q-1)を算出し、ここでLCMは、
最小公倍数である。K及びNは、クライアント３１８に供給される。管理プロセッサ２０３
は、この場合、任意に、ステップ３０６においてKをK = k1+k2に分割する。正の整数r < 
Kに対して、暗号化デバイス２１２は、ここで、ステップ３０８において少なくとも部分
的に暗号化されたコンテンツ信号cxを計算し、ここで
cx = (1+K)

xrk1 mod K2　（１）又は
cx = (1+K)

xrN.k1 mod K2　（２）
である。暗号化デバイス２１４は、ステップ３１０において暗号化されたペイロード情報
信号cwをも計算し、ここでcw = (1+N)

wrk2 mod K2又はcw = (1+N)
wrN.k2 mod K2である。

【００２５】
　cx及びcwがネットワーク２１６上でクライアント２１８に送信された後に、クライアン
ト２１８は、ステップ３１２においてcx及びcwを結合し、ここでc = cw・cx = (1+N)

w+xr
k1+k2 mod K2である。クライアント２１８は、次いで、ステップ３１４において、
y = ((cN-1) mod k32)/Nk3 mod k3又はy = ((c-1) mod k32)/k3 mod k3　（３）
を使用して前記クライアントに供給された復号鍵k3 = Kを使用して前記ウォーターマーク
入りコンテンツを抽出する。
【００２６】
　（３）において与えられた関係が、以下の離散的な数学的恒等式の結果であることに注
意する。k3 = p.q及びN = LCM(p-1,q-1)であるような素数p及びqを仮定すると、
如何なるr < k3に対しても、rNK mod k32 = 1 mod k32であり、
如何なる整数a < k3に対しても、(1+k3)a mod k32 = (1+k3a) mod k32である。
【００２７】
　したがって、（１）及び（２）におけるcxの定義に依存して、cN-1 mod k32 = (1+N)N(
x+x)rNk3 mod k32 = (1+Nk3(x+w)) mod k32又はc-1 mod k32 = (1+N)(x+x)rNk3 mod k32 
= (1+k3(x+w)) mod k32である。これを（３）に入れると、
y = ((cN-1) mod k32)/Nk3 mod k3 = (x+w) mod k3　又は
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y = ((c-1) mod k32)/k3 mod k3 = (x+w) mod k3　（４）
を得る。
【００２８】
　x+w < k3である場合、(x+w) mod k3 = x+2である。したがって、前記クライアントは、
前記ウォーターマーク入りコンテンツを復号することができる。クライアント２１８は、
どのようにk3がk1及びk2に分割されるかを知らないので、クライアント２１８は、前記暗
号化されたコンテンツ信号及び前記暗号化されたペイロード情報信号を復号することがで
きない。加えて、前記暗号化されたコンテンツ信号は、放送されることができる。各クラ
イアント(i)は、この場合、一意的なk2（すなわち一意的なk3）を割り当てられる。前記
暗号化されたペイロード情報信号は、したがって、この一意的なk2で暗号化され、これに
より、前記ウォーターマークが対象とするクライアントのみがx+wを復号することができ
る。
【００２９】
　本発明の他の実施例によって、El Gamal法を使用する準同型暗号を使用する前記コンテ
ンツ及びペイロード情報の暗号化及び復号が、ここに記載される。図４は、本発明のこの
実施例による準同型暗号を図示するフローチャートである。信用されているサーバ２０２
において、管理プロセッサ２０３は、例えば、ステップ４０２においてランダムな数r及
びk1及びgを選択し、ステップ４０４においてgr及びh1 = g

k1を算出する。暗号化デバイ
ス２１２は、次いで、ステップ４０６において暗号化されたコンテンツ信号cxを計算し、
ここでcx = h1

rgxであり、暗号化デバイス２１２は、前記クライアントに対(gr,cx)を提
供する。暗号化デバイス２１４は、次いで、ステップ４０８において暗号化されたペイロ
ード情報信号cwを計算し、ここでcw = h2(i)

rgwであり、各クライアント(i)に対して、前
記サーバは、k2(i)及びk(i) = k1+k2(i)及びh2(i) = g

k2(i)を選択し、ここでk(i)は前記
クライアントに既知である。
【００３０】
　(gr,cx)及びcwがネットワーク２１６上でクライアント２１８に送信された後に、クラ
イアント２１８は、ステップ４１０においてcx及びcwを結合し、ここでc = cw・cx = (h1
rgx)・(h2(i)

rgw) = h(i)r・gx+wであり、h(i)r = h1
r・h2(i)

rである。前記クライアン
トは、この場合、ステップ４１２においてh(i)r = (gr)k(i)を計算し、x+wを復号する。
【００３１】
　前記復号に対して、前記クライアントは、演算
gx+w = c/(h(i)r) = (h(i)rgx+w)/(h(i)r)　（５）
を実行し、ここでx+wは、離散的な指数関数gx+wを反転することにより得られる。x+wが小
さな語長（例えば８－１６ビットのオーダ）を持つと仮定すると、前記反転は、ルックア
ップテーブル（ＬＵＴ）により計算される。
【００３２】
　図５による本発明の他の実施例において、コンピュータ読み取り可能媒体が概略的に図
示される。コンピュータ読み取り可能媒体５００は、コンピュータ５１３により処理する
、デバイスにおいてメディア信号にウォーターマークを埋め込むコンピュータプログラム
５１０を包含している。コンピュータプログラム５１０は、暗号化が第１の暗号化鍵k1を
使用して実行される、前記メディア信号xの少なくとも部分的に暗号化されたメディア信
号cxを提供する第１のコードセグメント５１４と、暗号化が第２の暗号化鍵k2を使用して
実行される、少なくとも部分的に暗号化されたウォーターマーク信号cwを提供する第２の
コードセグメント５１５と、暗号化された結合メディア信号cyを得るように結合器におい
て少なくとも部分的に暗号化されたメディア信号cx及び少なくとも部分的に暗号化された
ウォーターマーク信号cwを結合する第３のコードセグメント５１６と、第３の復号鍵k3を
使用して前記暗号化された結合メディア信号cyを復号することにより復号されたウォータ
ーマーク入りメディア信号yを得る第４のコードセグメント５１７とを有する。
【００３３】
　本発明は、ハードウェア、ソフトウェア、ファームウェア又はこれらの組み合わせを含
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む如何なる適切な形式でも実施されることができる。しかしながら、好ましくは、本発明
は、１以上のデータプロセッサ及び／又はデジタル信号プロセッサ上で実行されるコンピ
ュータソフトウェアとして実施される。本発明の実施例の要素及び構成要素は、物理的に
、機能的に及び論理的に如何なる適切な方法でも実施されることができる。実際に、機能
は、単一のユニット、複数のユニット又は他の機能ユニットの一部として実施されてもよ
い。このように、本発明は、単一のユニットにおいて実施されてもよく、又は異なるユニ
ット及びプロセッサ間で物理的に及び機能的に分散されてもよい。
【００３４】
　本発明は、特定の実施例を参照して上に記載されているが、ここに記載された特定の形
式に限定されることは意図していない。むしろ、本発明は、添付の請求項によってのみ限
定され、特定の上記実施例とは別の実施例、例えば上に記載されたものとは異なる配信シ
ステムは、これらの添付の請求項の範囲内で同等に可能である。
【００３５】
　請求項において、用語"有する"は、他の要素又はステップの存在を除外しない。更に、
個別にリストされるが、複数の手段、要素又は方法ステップは、例えば単一のユニット又
はプロセッサにより実施されてもよい。加えて、個別の特徴が異なる請求項に含まれうる
が、これらはあるいは有利に組み合わされることができ、異なる請求項内への包含は、特
徴の組み合わせが可能及び／又は有利ではないことを意味しない。加えて、単数形表示は
、複数を除外しない。用語"１つの"、"第１の"、"第２の"等は、複数を除外しない。請求
項内の参照符号は、単に明確化する例として提供され、請求項の範囲をいかなる形にも限
定すると解釈されるべきでない。
【図面の簡単な説明】
【００３６】
【図１】既知の電子音楽配信システムの概略図である。
【図２】本発明の一実施例による電子音楽配信システムの概略図である。
【図３】本発明の他の態様によるPaillier法を使用する準同型暗号を図示するフローチャ
ートである。
【図４】本発明の他の実施例によるEl Gamal法を使用する準同型暗号を図示するフローチ
ャートである。
【図５】本発明の他の実施例によるコンピュータ読み取り可能媒体を図示する。
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CR,CU,CZ,DE,DK,DM,DZ,EC,EE,EG,ES,FI,GB,GD,GE,GH,GM,HR,HU,ID,IL,IN,IS,JP,KE,KG,KM,KN,KP,KR,KZ,LC,LK,L
R,LS,LT,LU,LV,LY,MA,MD,MG,MK,MN,MW,MX,MZ,NA,NG,NI,NO,NZ,OM,PG,PH,PL,PT,RO,RU,SC,SD,SE,SG,SK,SL,SM,SY
,TJ,TM,TN,TR,TT,TZ,UA,UG,US,UZ,VC,VN,YU,ZA,ZM,ZW

（特許庁注：以下のものは登録商標）
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