wo 2010/063563 A2 I 0K O O O

(19) Weltorganisation fiir geistiges Eigentum

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

Internationales Biiro W

8] ()

10) Internationale Veroffentlichungsnummer
(43) Internationales Veroffentlichungsdatum )\s:,/ (10) &
10. Juni 2010 (10.06.2010) PCT WO 2010/063563 A2

(51) Internationale Patentklassifikation: (74) Anwiilte: SCHNEIDER, Giinther M. et al.; 86 02 67,
HO04L 29/06 (2006.01) Cuvilliesstrasse 14a, 81629 Miinchen (DE).

(21) Internationales Aktenzeichen: PCT/EP2009/065260 (81) Bestimmungsstaaten (soweit nicht anders angegeben, fiir

. ) Jede verfiigbare nationale Schutzrechtsart): AE, AG, AL,

(22) Internationales Anmeldfgalt\}lm. ber 2009 (16.11.2009 AM, AO, AT, AU, AZ, BA, BB, BG, BH, BR, BW, BY,

- rovembet (16.11.2009) BZ, CA, CH, CL, CN, CO, CR, CU, CZ, DE, DK, DM,
(25) Einreichungssprache: Deutsch DO, DZ, EC, EE, EG, ES, FI, GB, GD, GE, GH, GM,
. . GT, HN, HR, HU, ID, I, IN, IS, JP, KE, KG, KM, KN,

(26) Veroffentlichungssprache: Deutsch KP, KR, KZ, LA, LC, LK, LR, LS, LT, LU, LY, MA,

(30) Angaben zur Prioritiit: MD, ME, MG, MK, MN, MW, MX, MY, MZ, NA, NG,
10 2008 059 723 .6 NI, NO, NZ, OM, PE, PG, PH, PL, PT, RO, RS, RU, SC,

1. Dezember 2008 (01.12.2008) DE SD, SE, G, SK, SL, SM, ST, SV, 8Y, TJ, TM, TN, TR,
TT, TZ, UA, UG, US, UZ, VC, VN, ZA, ZM, ZW.

(71) Anmelder (fiir alle Bestimmungsstaaten mit Ausnahme . o .
von US): TAGSOLUTE GMBH [DE/DE]; Waldstr. 71 (84) Bestimmungsstaaten (soweit nicht anders angegeben, fiir
76133 Karlsruhe (DE). ’ ’ Jede verfiigbare regionale Schutzrechtsart): ARIPO (BW,

GH, GM, KE, LS, MW, MZ, NA, SD, SL, SZ, TZ, UG,

(72) Erfinder; und ZM, ZW), eurasisches (AM, AZ, BY, KG, KZ, MD, RU,

(75) Erfinder/Anmelder (nur fir US): SCHWERDTFE- TJ, TM), europdisches (AT, BE, BG, CH, CY, CZ, DE,

GER, Stefan [DE/DE]; Treitschkestr. 1, 76137 Karlsruhe
(DE). DOERFEL, Christian [DE/DE]; Hildebrandstr.
26, 76227 Karlsruhe (DE). LIEBWEIN, Michael
[DE/DE]; Eichbergstr. 24, 79793 Hornheim (DE).

DK, EE, ES, FL, FR, GB, GR, HR, HU, IE, IS, IT, LT,
LU, LV, MC, MK, MT, NL, NO, PL, PT, RO, SF, SL
SK, SM, TR), OAPI (BF, BJ, CF, CG, CIL, CM, GA, GN,
GQ, GW, ML, MR, NE, SN, TD, TG).

[Fortsetzung auf der néichsten Seite]

(54) Title: METHOD AND DEVICE FOR AUTHORIZING A TRANSACTION
(54) Bezeichnung : VERFAHREN UND EINRICHTUNG ZUR AUTORISIERUNG EINER TRANSAKTION

waiter Fig, 2
BB
T Kdentifizierung
.
Fayment. Fa;mm !
o
Paymant OK?
Ty Payment GKl
Pyovid. /
Fig. 1

1 2. barcode URL coded

AA to Fig. 2

BB Identification

CC Mobile terminal/cellular phone/PDA
DD Gonfirmation*

EE Content

Il Pay

FF Payment OK

GG Displayfcontinue

HH ts Content

(57) Abstract: The invention relates to a method and to a device for perfor-
ming an authorization of an Internet transaction using an authorization de-
vice. A first terminal and a second terminal can be coupled with the autho-
rization device through a communication network. The transaction can be
executed at one of the two terminals. The authorization can be initiated at
one of the two terminals. If the execution of the transaction is denied be-
cause of a failed authorization, the authorization device generates data for
transmission to one of the two terminals, wherein the data contain the tran-
saction data and an instruction to initiate a second authorization process
through a second transmission channel using one of the two terminals,
wherein the transaction data are received by the authorization device
through the second transmission channel, and wherein generating the data
using the authorization device comprises determining the hardware charac-
teristics of the first or the second terminal and adapting the data to the
hardware characteristics.

(57) Zusammenfassung: Die Frfindung betriftt ein Verfahren und eine
Einrichtung zur Durchfithrung einer Autorisierung einer Internet-Transakti-
on durch eine Autorisierungseinrichtung. Fin erstes Endgerét und ein zwei-
tes Endgerdt sind {iber ein Kommunikationsnetzwerk mit der Autorisie-
rungseinrichtung koppelbar. Die Transaktion ist an einem der beiden End-
gerite durchfithrbar. Die Autorisierung ist an einem der beiden Endgerite
initiierbar. Bei einer Verweigerung

[Fortsetzung auf der néichsten Seite]
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Veroffentlicht:

—  ohne internationalen Recherchenbericht und erneut zu
veroffentlichen nach Erhalt des Berichts (Regel 48 Absatz
2 Buchstabe g)

der Durchfithrung der Transaktion aufgrund einer fehlgeschlagenen Autorisierung erzeugt die Autorisierungseinrichtung Daten
zur Ubertragung auf eines der beiden Endgerite, wobei die Daten die Transaktionsdaten und eine Anweisung zur Initiierung eines
zweiten Autorisierungsvorganges durch eines der beiden Endgeriite iiber einen zweiten Ubertragungskanal enthalten, wobei die
Transaktionsdaten iiber den zweiten Ubertragungskanal von der Autorisierungseinrichtung empfangen werden, und wobei das Er-
zeugen der Daten durch die Autorisierungseinrichtung ein Ermitteln der Hardwareeigenschatten des ersten oder des zweiten End-
gerites und ein Anpassen der Daten an die Hardwareeigenschatten umfasst.
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Verfahren und Einrichtung zur Autorisierung einer Transaktion

Die Erfindung betrifft ein Verfahren und eine Einrichtung zur Autorisierung einer

Transaktion zwischen einem Dienstanbieter und einem Dienstnutzer.

Die Autorisierung dient dazu, eine oder mehrere Transaktionen, welche eine Prii-
fung der Berechtigung der Transaktionen voraussetzen, einzuleiten. Verfahren
und Einrichtungen zur Autorisierung sind aus dem Stand der Technik bekannt. So
sind etwa Verfahren bekannt, mit denen das Laden von digitalen Inhalten auf ei-
ner Internet-Seite autorisiert werden kann. Dazu wird beispielsweise auf einer
Internet-Seite (welche in einem Internet-Browser eines Computers angezeigt
wird) ein Link in Form einer URL (Uniform Resource Locator) zu dem digitalen
Inhalt bereitgestellt. Ein Klicken auf diesen Link fiihrt dazu, dass eine weitere
Internet-Seite geladen wird, auf welcher verschiedene Transaktionsdaten, Infor-
mationen zur Durchfiihrung der Transaktion und ein weiterer Link zum Laden des
digitalen Inhaltes angezeigt werden. Die Transaktionsdaten sind hier z.B. eine

Transaktions-URL.

Die Transaktions-URL kann dann beispielsweise auf einem WAP-fihigen Mobil-
telefon eingegeben werden, um die Autorisierung zu initiieren. Der Dienstleister,
welcher die digitalen Inhalte bereitstellt, ermittelt anhand der Transaktions-URL
und den Protokolldaten des WAP-Datenkanals, iiber den die Transaktions-URL
aufgerufen wird, eine dem Mobiltelefon zuordenbare Kennung (z.B. MSISDN),
um die Transaktion (z.B. Laden der Inhalte) zu autorisieren und um {iiber diese

Kennung beispielsweise das Laden der digitale Inhalte abzurechnen, wobei die
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Abrechnung selbst meist iiber den Netzbetreiber des Mobilfunk-Teilnehmers

(Nutzers) erfolgt.

Auf dem Mobiltelefon erhilt der Benutzer anschlielend eine mobile Internetseite
mit dem Hinweis, dass der digitale Inhalt freigeschaltet sei (und somit die Autori-
sierung und der Bezahlvorgang erfolgreich waren) und das Laden des digitalen
Inhaltes im Internet-Browser des Computers bzw. im WAP-Browser des mobilen
Endgerites (z.B. Mobiltelefon) nun durchgefiihrt werden konne. Der Benutzer

kann dann auf den weiteren Link klicken, um den digitalen Inhalt einzusehen.

Nachteilig an dem Verfahren ist zum einen, dass es manuelle Eingaben des Be-
nutzers am Mobiltelefon (Eingabe der Transaktions-URL) erfordert, was fehleran-
fdllig ist (z.B. fehlerhafte Eingabe der Transaktions-URL) und somit zu einer feh-
lerhaften Abrechung fithren kann oder dazu fiihren kann, dass die angeforderten
Inhalte nicht frei geschaltet werden. Es konnen auch Fehler passieren, welche die
vollstindige Durchfiihrung des Verfahrens unmoglich machen, z.B. fehlerhafte
Eingabe beim Eintippen der URL, beim Eintippen der eigenen MSISDN / Ken-
nung / ID etc. Zum anderen kann nicht gewihrleistet werden, dass eine Autorisie-
rung und damit eine Transaktion durchfiihrbar sind. So kann etwa eine Autorisie-
rung nicht durchgefiihrt werden, wenn der Anbieter der digitalen Inhalte die Ken-
nung des Mobiltelefons aufgrund technischer Unzuldnglichkeiten des Mobiltele-
fons nicht ermitteln kann, z.B. wenn das Mobiltelefon seine Kennung nicht {iber-
mitteln kann. Dies ist etwa der Fall, wenn der benutzte Ubertragungskanal, z.B.
ein WAP-Datenkanal, die Ubertragung der Mobiltelefon-Kennung nicht unter-
stutzt. Wenn anstelle des WAP-Datenkanals ein IP-Datenkanal verwendet wird,
kann eine Ermittlung der Kennung des mobilen Endgerites ebenfalls nicht ge-

wihrleistet werden.
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Ohne Kennung des Mobiltelefons kann in vielen Féllen weder eine Autorisierung
noch eine Bezahltransaktion durchgefiihrt werden. Dem Benutzer wird so der
Zugriff auf die digitalen Inhalte aufgrund technischer Einschrinkungen vorenthal-

ten.

Aufgabe der Erfindung ist es daher, ein Verfahren und eine Einrichtung zur Auto-
risierung einer Transaktion bereitzustellen, welche eine Autorisierung zur Durch-
fiihrung der Transaktion einerseits vereinfachen und andererseits auch dann
durchfiihrbar machen, wenn technische Gegebenheiten eine herkémmliche Auto-

risierung nicht zulassen.

Demnach wird in einem ersten Aspekt der Erfindung ein Verfahren bereitgestellt,
zur Durchfithrung einer Autorisierung einer Internet-Transaktion durch eine Auto-
risierungseinrichtung, wobei ein erstes Endgerdt und ein zweites Endgerit iiber
ein Kommunikationsnetzwerk mit der Autorisierungseinrichtung koppelbar sind,
wobei die Transaktion an einem der beiden Endgerite durchfiihrbar ist, wobei die
Autorisierung an einem der beiden Endgerite initiierbar ist, und wenn ein erster

Autorisierungsvorgang, welcher die Schritte

- Empfangen von Transaktionsdaten durch die Autorisierungseinrichtung von
einem der beiden Endgerite, wobei die Transaktionsdaten iiber einen ersten

Ubertragungskanal empfangen werden; und

- Ermitteln, durch die Autorisierungseinrichtung, einer Kennung, welche das

eine Endgerit identifiziert;

umfasst, zu einer Verweigerung der Durchfithrung der Transaktion aufgrund einer
fehlgeschlagenen Ermittlung der Kennung fiihrt, wobei die Autorisierungseinrich-
tung aufgrund der Verweigerung Daten erzeugt zur Ubertragung auf eines der
beiden Endgerite, wobei die Daten die Transaktionsdaten und eine Anweisung
zur Initilerung eines zweiten Autorisierungsvorganges durch eines der beiden

Endgerite iiber einen zweiten Ubertragungskanal enthalten, wobei die



WO 2010/063563 PCT/EP2009/065260

10

15

20

25

Transaktionsdaten iiber den zweiten Ubertragungskanal von der Autorisierungs-
einrichtung empfangen werden, und wobei das Erzeugen der Daten durch die Au-
torisierungseinrichtung ein Ermitteln der Hardwareeigenschaften des ersten oder
des zweiten Endgerites und ein Anpassen der Daten an die Hardwareeigenschaf-

ten umfasst.

Der Vorteil gegeniiber dem aus dem Stand der Technik bekannten Verfahren liegt
darin, dass eine Autorisierung fiir eine Internet-Transaktion selbst dann durch-
fithrbar ist, wenn das Endgeriit oder der bereitgestellte Ubertragungskanal eine
Autorisierung aufgrund technischer Einschrinkungen zunichst nicht zulassen.
Stellt die Autorisierungseinrichtung fest, dass die Kennung des Endgerites, an
welchem der erste Autorisierungsvorgang initiiert worden ist, nicht ermittelbar ist,
fordert sie automatisch die Autorisierung iiber einen zweiten Ubertragungskanal
vom einem Endgerdt an. Die Wahrscheinlichkeit, dass die Autorisierung erfolg-

reich abgeschlossen werden kann, wird damit deutlich erhoht.

Bei geeigneter Wahl des zweiten Ubertragungskanals, etwa ein Ubertragungska-
nal, welcher die Kennung eines Endgerites immer iibertrdgt, kann sogar mit sehr
hoher Wahrscheinlichkeit sicher gestellt werden, dass Autorisierung erfolgreich

abgeschlossen werden kann.

Das Verfahren kann auch die Durchfithrung einer Autorisierung einer Internet-
Transaktion durch eine Autorisierungseinrichtung umfassen, wobei die Transakti-
on an einem ersten Endgerdt durchfiihrbar ist, wobei die Autorisierung an einem
zweiten Endgerit initiierbar ist, oder wobei die Transaktion und die Autorisierung
an dem ersten Endgerit oder an dem zweiten Endgerit durchfithrbar und initiier-
bar sind, wobei das erste Endgerit und das zweite Endgerit iber ein Kommunika-
tionsnetzwerk mit der Autorisierungseinrichtung koppelbar sind und wenn der

Autorisierungsvorgang, welcher die Schritte
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- Empfangen von Transaktionsdaten durch die Autorisierungseinrichtung von
dem zweiten Endgerit, wobei die Transaktionsdaten iiber einen ersten Ubertra-

gungskanal empfangen werden; und

- Ermitteln, durch die Autorisierungseinrichtung, einer Kennung, welche das

zweite Endgerit identifiziert;

umfasst, zu einer Verweigerung der Durchfithrung der Transaktion aufgrund einer
fehlgeschlagenen Ermittlung der Kennung fiihrt, wobei die Autorisierungseinrich-
tung aufgrund der Verweigerung Daten erzeugt zur Ubertragung auf das erste
Endgeridt oder auf das zweite Endgeridt, wobei die Daten die Transaktionsdaten
und eine Anweisung zur Initiierung eines zweiten Autorisierungsvorganges durch
das zweite Endgerit iiber einen zweiten Ubertragungskanal enthalten, wobei die
Transaktionsdaten iiber den zweiten Ubertragungskanal von der Autorisierungs-
einrichtung empfangen werden, und wobei das Erzeugen der Daten durch die Au-
torisierungseinrichtung ein Ermitteln der Hardwareeigenschaften des ersten oder
des zweiten Endgerites und ein Anpassen der Daten an die Hardwareeigenschaf-

ten umfasst.

Wenn der erste Autorisierungsvorgang fehlschligt, weil iiber den ersten Ubertra-
gungskanal fiir das zweite Endgerit keine Kennung ermittelt werden kann, weil
die Kennung etwa nicht iibertragen worden ist, wird ein zweiter Autorisierungs-
vorgang von dem zweiten Endgerit iiber einen zweiten Ubertragungskanal ange-
fordert. Damit kann die Wahrscheinlichkeit, dass fiir das zweite Endgerit eine

Kennung ermittelt werden kann, deutlich erh6ht werden.

Ein weiterer Vorteil besteht darin, dass ein Dienstanbieter, welcher beispielsweise
einen Zugang zu (kostenpflichtigen) elektronischen Dokumenten bereitstellt, le-
diglich eine Art der Autorisierung zur Verfiigung stellen muss. Ist die erste Auto-
risierung iiber die bereitgestellte Art der Autorisierung (z.B. IP-Autorisierung

iiber ein Mobiltelefon) nicht mdglich, fordert die Autorisierungseinrichtung auto-
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matisch eine zweite Autorisierung iiber ein zweites Autorisierungsverfahren an,
welche iiber das selbe Endgerit erfolgen kann wie die fehlgeschlagene erste Auto-

risierung.

Indem die Hardwareeigenschaften des Endgerites ermittelt werden, kann die An-
forderung fiir eine zweite Autorisierung entsprechend der Hardwareeigenschaften

des Endgerites angepasst werden.

Der zweite Autorisierungsvorgang kann von der Autorisierungseinrichtung
durchgefiihrt werden und einen Schritt zum Ermitteln einer zweiten Kennung,
welche jenem Endgerit zugeordnet ist, welches den zweiten Autorisierungsvor-

gang initiiert, und welches jenes Endgerit identifiziert, umfassen.

Der zweite Autorisierungsvorgang kann vorzugsweise einen Schritt zum Ermitteln
einer Transaktionsberechtigung umfassen, wobei die Transaktionsberechtigung

abhingig von der Kennung des zweiten Endgerites sein kann.

Das Ermitteln der zweiten Kennung kann eine Anfrage an eine Servereinrichtung
und ein Empfangen der zweiten Kennung von der Servereinrichtung umfassen.
Die Servereinrichtung kann auch Bestandteil der Autorisierungseinrichtung sein.
Das ist insbesondere dann vorteilhaft, wenn das Endgeriit iiber den zweiten Uber-
tragungskanal mit einer Servereinrichtung kommuniziert. Die Autorisierungsein-
richtung kann so auch ohne Zugriff auf den zweiten Ubertragungskanal die zweite

Kennung ermitteln.

Die zweite Kennung kann iiber den zweiten Ubertragungskanal von der Autorisie-

rungseinrichtung empfangen werden.
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Der zweite Ubertragungskanal kann ein Mobilfunk-Kurznachrichtenkanal, d.h. ein
SMS-Daten- und Signalkanal sein. Damit wird sichergestellt, die zweite Kennung
immer ermittelt werden kann, weil der Mobilfunk-Kurznachrichtenkanal die U-

bertragung einer Kennung vorsieht.

Die Kennung des zweiten Endgerites umfasst zumindest eines aus Mobile Subsc-
riber Integrated Services Digital Network Number (MSISDN), Eigentiimer und

Eigenttimer-ID.

In einer bevorzugten Ausfithrungsform kann die Anweisung zur Initiierung des

zweiten Autorisierungsvorganges umfassen:

- Daten zum manuellen Erzeugen und Versenden einer Kurznachricht (SMS);

oder

- Daten zum automatischen Erzeugen und Versenden einer Kurznachricht eines

vorherbestimmten Inhaltes an eine vorherbestimmte Telefonnummer; oder

- graphischer Code, in welchem die Daten fiir ein automatisches Erzeugen und
Versenden einer Kurznachricht eines vorherbestimmten Inhaltes an eine vor-

herbestimmte Telefonnummer codiert sind.

Das Ermitteln der Hardwareeigenschaften umfasst bevorzugt ein Ermitteln der
Hardwareeigenschaften der Anzeigeeinrichtung des ersten oder des zweiten End-
gerites. Indem die Hardwareeigenschaften der Anzeigeeinrichtung des Endgerites
ermittelt werden, kann die Anforderung fiir eine zweite Autorisierung entspre-
chend der Anzeigeeinrichtung angepasst werden. Damit ist es moglich, die Anfor-
derung in Abhingigkeit von dem Endgerit fiir jedes Endgerit verfiigbar zu ma-

chen.
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In einem zweiten Aspekt der Erfindung wird ein Verfahren bereitgestellt, zur
Durchfiihrung einer Autorisierung einer Internet-Transaktion durch eine Autori-
sierungseinrichtung, wobei die Transaktion an einem ersten Endgerit durchfiihr-
bar ist, wobei der Autorisierungsvorgang an einem zweiten Endgerit initiierbar ist
und wobei die Autorisierung durch die Autorisierungseinrichtung die Schritte um-

fasst:

- Empfangen von Transaktionsdaten durch die Autorisierungseinrichtung von

dem zweiten Endgerit;

- Ermitteln, durch die Autorisierungseinrichtung, einer Kennung, welche das

zweite Endgerit identifiziert;

- Ermitteln einer Transaktionsberechtigung, welche der Kennung des zweiten
Endgerites zuordenbar ist, wobei die Transaktionsberechtigung abhédngig von

den Transaktionsdaten ist;

- Freigeben der Durchfiihrung der Internet-Transaktion in Abhédngigkeit von der

Transaktionsberechtigung; und

- Bereitstellen von Daten, welche indikativ fiir die Freigabe der Durchfiihrung
der Internet-Transaktion sind, zur Ausgabe auf dem ersten Endgerit oder auf
dem zweiten Endgerit, wobei die Daten die Durchfithrung der Internet-

Transaktion ermdglichen.

Des Weiteren wird durch die Erfindung eine Autorisierungseinrichtung zur
Durchfithrung einer Autorisierung einer Internet-Transaktion bereitgestellt, wel-

che aufweist:

- Mittel zum Empfangen von Transaktionsdaten von einem ersten Endgerit, wo-

bei die Transaktionsdaten die Internet-Transaktion spezifizieren;

- Mittel zum Ermitteln einer Kennung, welche das erste Endgerit identifizieren,

wobei die Mittel zum Ermitteln der Kennung iiber eine Schnittstelle mit einer
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Servereinrichtung koppelbar sind und wobei die Schnittstelle ausgestaltet ist

zum Ubermitteln einer Anfrage an die Servereinrichtung und zum Entgegen-

nehmen der Kennung von der Servereinrichtung;

- Mittel zum Ermitteln einer Transaktionsberechtigung, welche dem ersten End-

gerit zuordenbar ist; und

- Mittel zum Bereitstellen von Daten, welche indikativ fiir eine Freigabe oder

eine Verweigerung der Durchfithrung der Transaktion sind, zur Ubertragung

auf das erste Endgerit oder auf ein zweites Endgerit.

Weitere Einzelheiten und Merkmale der Erfindung ergeben sich aus den Patentan-

spriichen, sowie der nachfolgenden Beschreibung in Verbindung mit der Zeich-

nung. Es zeigt

Fig. 1

Fig. 2

Fig. 3

Fig. 4

Fig. 5

Fig. 6

Fig. 7

eine erste Ausfithrungsform des erfindungsgeméifBen Verfahrens (WAP-

Autorisierung);

eine weitere Ausfiihrungsform des erfindungsgemidfen Verfahrens

(SMS-Autorisierung);

eine weitere Ausfithrungsform des erfindungsgemiflen Verfahrens (PC-

WAP-Autorisierung);

eine weitere Ausfithrungsform des erfindungsgemiflen Verfahrens (PC-

WAP-SMS-Autorisierung);

eine weitere Ausfithrungsform des erfindungsgemiflen Verfahrens (PC-

PremiumSMS-Autorisierung);

einen Verfahrensbestandteil des erfindungsgemifen Verfahrens zur

Verwendung mit den Ausfithrungsformen nach Fig. 3 und Fig. 4;

einen Verfahrensbestandteil des erfindungsgemifen Verfahrens zur

Verwendung mit der Ausfithrungsform nach Fig. 5;
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Fig. 8 eine weitere Ausfithrungsform des erfindungsgeméifBen Verfahrens, wo-

bei die Ausfithrungsformen nach Fig. 3 und Fig. 5 kombiniert sind; und

Fig. 9 eine weitere Ausfithrungsform des erfindungsgeméifBen Verfahrens, wo-

bei die Ausfiihrungsformen nach Fig. 4 und Fig. 5 kombiniert sind.

Nachfolgend wird das erfindungsgemife Verfahren des Autorisierungsvorgangs
beschreiben, wobei davon ausgegangen wird, dass dem Autorisierungsvorgang
eine Bezahltransaktion folgt. Anstelle der Bezahltransaktion kénnen auch andere

Transaktionen folgen.

Mit "Autorisierung” wird die Zuweisung und Uberpriifung von Zugriffsrechten
auf Daten und Dienste an Benutzer bezeichnet. Die Autorisierung kann nach einer
erfolgreichen Authentifizierung (Uberpriifung (Verifikation) einer behaupteten
Identitit, z.B. einer Person) erfolgen. Eine erfolgreiche Autorisierung erlaubt z.B.
den Zugriff auf so genannte Ressourcen (z. B. auf Daten) in einem Computer-

netzwerk, wie etwa das Internet.

1) WAP-Autorisierung

Fig. 1 zeigt einen erfindungsgemidfBen Autorisierungsvorgang (WAP-
Autorisierung) mit anschlieBender Bezahltransaktion iiber das sog. WAP/IP-

Payment, bzw. wie eine User-Ermittlung oder Gerite-Erkennung erfolgen kann.

Ausgangspunkt ist ein graphischer Code 1, welcher auf einem Druckerzeugnis
aufgebracht ist oder etwa auf einem Bildschirm angezeigt wird. Als graphischer
Code kann etwa ein Strichcode (Barcode), ein 2D-Code, wie z.B. Matrix-Code

(QR-Code, Data-Matrix, etc.) oder ein farbiger Code, wie z.B. HCCB (High Ca-
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pacity Color Barcode) verwendet werden. In den nachfolgenden Ausfithrungsbei-
spielen wird immer ein Barcode verwendet. Es konnen aber jeweils auch die ande-

ren genannten graphischen Codes vorgesehen werden.

Fiir die Initiierung einer Transaktion kann aber auch Nahfeld-Technologie, wie
z.B. RFID vorgesehen. Das Druckerzeugnis kann mit einem RFID-Tag versehen
sein, welches die fiir die Transaktion notwendigen Daten speichert. Diese Daten

konnen z.B. mit einem mobilen Endgerit ausgelesen werden.

In dem Barcode oder dem RFID-Tag kann beispielsweise eine URL codiert oder
gespeichert sein. Die mit dieser URL verkniipfte Internetseite kann zusitzliche

(z.B. kostenpflichtige) Information zu dem Druckerzeugnis bereithalten.

Der Autorisierungsvorgang, um Zugriff auf die in der URL codierte Internetseite
zu erhalten, wird liber das mobile Endgerit abgewickelt. In diesem und in den
nachfolgenden Ausfiithrungsbeispielen kann das mobile Endgerit ein Mobiltele-
fon, ein PDA mit Mobiltelefon-Funktionalitidt (Smartphone), ein Laptop mit Mo-
biltelefon-Funktionalitit o.d. sein. Die Mobiltelefon-Funktionalitit kann z.B. auf
den Ubertragungstechniken GSM (Global System for mobile Communication)
oder UMTS (Universal Mobile Telecommunications System) basieren. Ein statio-
ndres Endgerit kann z.B. ein herkdmmlicher Computer sein. Ein stationdres End-
gerdt kann aber auch ein PDA oder ein Laptop sein, welche geeignet sind, etwa

digitale Inhalte z.B. iiber das Internet zu laden.

Der Autorisierungsvorgang umfasst einen oder mehrere Schritte, in denen zu-
ndchst versucht wird das Gerit, welches sich Zugang zu den Daten verschaffen
will, zu identifizieren. Beispielsweise kann das Gerét anhand der MSISDN oder

einer IP-Adresse identifizierbar sein. In einem weiteren Schritt (innerhalb der Au-
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torisierung) wird dann gepriift, ob dem identifizierten Gerit eine Berechtigung fiir
den Zugriff erteilt werden kann. Kann das Gerit identifiziert werden und kann
dem Gerit eine Berechtigung zugewiesen werden, ist der Autorisierungsvorgang

erfolgreich abgeschlossen.

Sobald der Autorisierungsvorgang, welchem eine Bezahltransaktion folgen kann,
iiber das mobile Endgerit abgeschlossen ist, kann auf dem mobilen Endgerit der
bezahlte Inhalt eingesehen oder abgerufen werden. Der Autorisierungsvorgang
kann auch eine Reihe von anschliefenden Transaktionen erlauben (dies gilt auch
fiir nachfolgenden Ausfithrungsformen nach Fig. 2 bis Fig. 9). Beispielsweise
konnen nach einem erfolgreich durchgefiihrten Autorisierungsvorgang in einem

Onlineshop mehrere Einkiufe getitigt werden.

In den Barcode 1 kann z.B. eine Internet-Adresse codiert sein. Das mobile Endge-
rit, etwa ein Mobiltelefon, kann mithilfe einer Barcode-Lese-Software (nachfol-
gend als Barcode-Reader bezeichnet) iiber die Kamera des Mobiltelefons den
Barcode einlesen. Der Barcode-Reader erkennt die darin codierte Internet-Adresse
und bietet die Option an, die Adresse z.B. im Browser des Mobiltelefons aufzuru-
fen. Das Aufrufen kann gegebenenfalls vom Nutzer bestitigt werden. Der Brow-
ser des mobilen Endgerits ruft anschlieBend die zur Internet-Adresse gehdrende

Internet-Seite auf.

Im Rahmen einer so genannten Identifizierung, welche die Authentifizierung, die
Autorisierung und die Geridteeigenschaften des anfragenden Gerites ermittelt,

werden zwei Prozesse durchlaufen:

- Der Prozess "tsPayment" ermittelt, ob eine Authentifizierung und Autorisie-
rung durchgefiihrt werden kdnnen (Schritt 1b). tsPayment kann so ausges-
taltet sein, dass dariiber auch ein Bezahlprozess abgewickelt werden kann,

welcher nach einer erfolgreichen Autorisierung stattfinden kann.
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- Der Prozess "tsInhalt” ermittelt, in welcher Form die Darstellung der Inter-
net-Seite auf dem Endgerit zu erfolgen hat (Schritt 1a). Je nach Art des
Endgerites, z.B. Mobiltelefon oder Computerbildschirm wird die Internet-

Seite von tsInhalt entsprechend aufbereitet.

Die beiden Prozesse konnen auf einem Webserver laufen. Die Prozesse konnen
aber auch auf verschiedenen Webserver laufen, wobei die Prozesse iiber eine spe-

zielle Schnittstelle miteinander kommunizieren.

Die beiden Schritte 1a und 1b sind fiir die nachfolgend beschriebenen Ausfiih-
rungsformen in Fig. 2 bis Fig. 9 jeweils identisch. Davon ausgenommen ist ledig-

lich die Ausfithrungsform nach Fig. 5.

Schritt 1a:

Der ausliefernde Webserver (tSInhalt) erkennt z.B. mittels Useragent-Erkennung
(oder Geriteerkennung), dass die Internet-Seite fiir ein kleines Display (die iibli-
cherweise bei mobilen Geriten eingesetzt werden) ausgeliefert / ausgegeben wer-

den muss.

Schritt 1b:

Uber eine Schnittstelle wird beim Payment-Provider (in den Figuren jeweils mit
Pay Provid. bezeichnet) angefragt, ob fiir das anfragende mobile Endgerit (wel-
ches die Internet-Seite aufruft) die Ermittlung der Mobile Subscriber Integrated
Services Digital Network Number (MSISDN) des mobilen Endgerites, des Users,
des Eigentiimers oder der User-ID durchgefiihrt werden kann (OK?). Die Art der

Ermittlung obliegt dabei dem Payment-Provider.
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Anhand der Riickmeldung des Payment-Providers (OK! oder NoOK!) kann eine

entsprechende Bezahl-Transaktion eingeleitet:

- WAP/IP mobil (bei OK!) oder
- Internet mobil (bei NoOK!), vgl. Fig. 2.

Bei positiver Riickmeldung (OK!) durch den Payment-Provider wird durch den
Webserver (tsInhalt) die Internet-Seite 2 an das mobile Endgerdt mit folgenden
Elementen ausgegeben: Bezahlen-Link, Inhalt-Intro, Hinweise, Preise, AGB etc.
Der Bezahlen-Link kann auch eine andere Bezeichnung haben. Dies stellt den

erfolgreichen Abschluss des Autorisierungsvorganges dar.

Bei negativer Riickmeldung (NoOK!), wenn also die MSISDN nicht ermittelt
werden kann, bietet der Webserver (tsPayment) automatisch eine alternative Au-
torisierungsmethode an, um den Autorisierungsvorgang sicher und erfolgreich
abzuschlieBen. Vorteilhaft ist hierbei, dass der Autorisierungsvorgang, im Gegen-
satz zu den aus dem Stand der Technik bekannten Verfahren, nach einem Fehlver-
such nicht einfach beendet wird, sondern dass der Webserver (tsPayment) mittels
einer alternativen Autorisierungsmoglichkeit, etwa SMS-Autorisierung versucht,
den Autorisierungsvorgang erfolgreich zu beenden. Eine detaillierte Beschreibung

hierzu erfolgt mit Bezug auf Fig. 2.

Schritt 2a:

Mit Klicken auf den Bezahlen-Link wird beim Webserver (tsPayment) die Mog-
lichkeit zur Durchfiihrung der Bezahlung angefragt (Authorize / Payment!). Der
Webserver (tsPayment) wiederum fragt iiber eine Schnittstelle beim Payment-

Provider an, ob die Durchfiihrung der Bezahlung moglich ist (Payment OK?).
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Der Payment-Provider meldet die Durchfithrung dieser Transaktion wiederum bei
den Mobilfunk-Netzbetreibern an. Die Zuordnung der MSISDN, des Users bzw.
des Eigentiimers zum entsprechenden Netzbetreiber sowie die Abfrage zur Durch-
filhrung einer Bezahltransaktion beim Netzbetreiber (z.B. die Abfrage, ob genii-
gend Prepaid-Guthaben vorhanden ist oder ob die Bonitit ausreichend ist oder ob
gemil interner Richtlinien der Mobilfunk-Netzbetreiber eine Transaktion durch-
fithrbar ist), obliegt dem Payment-Provider. Es konnen auch andere Richtlinien

bei Abfrage herangezogen werden.

Schritt 2b:

Kann die Bezahltransaktion durchgefiihrt werden, so erfolgt eine positive Riick-
meldung (Payment OK!) vom Payment-Provider zum anfragenden Webserver

(tsPayment).

Der Webserver (tsInhalt) liefert (Bestdtigung™®) daraufhin eine Internet-Seite 3 an
das mobile Endgerit mit einer Bestidtigung sowie weiterfithrenden Links aus. Da-
mit kann der bezahlte Inhalt aufgerufen bzw. geladen werden. Der Autorisie-

rungsvorgang und der Bezahlvorgang waren erfolgreich.

Der Bezahlprozess bzw. die Darstellung des Bezahl-Vorgangs kann {iber ein oder
mehrere Schritte erfolgen. Die Anzahl der durchzufithrenden Schritte kann abhén-
gig von den Prozessen und / oder dem Protokoll zwischen dem Payment-Provider
und dem entsprechenden Mobilfunk-Netzbetreiber, der im jeweiligen Bezahlpro-

zess eingebunden wird, sein.

Anstelle eines Mobilfunk-Netzbetreibers kann auch eine andere Instanz vorgese-
hen sein, welche iiber die ndtigen Rechte zur Genehmigung und Durchfiihrung

von in diesem Zusammenhang geschilderten Transaktionen verfiigt. Der Ab-
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schluss einer in diesem Zusammenhang beschriebenen Transaktion bzw. die Aus-
pragung einer solchen wird hier im Detail nicht spezifiziert. So kann etwa im di-
rekten Anschluss an die Autorisierung ein Bezahlungsvorgang initiiert und abge-
schlossen werden oder es kann eine Bestitigung iibermittelt werden, nach der die
autorisierte Transaktion nach nicht ndher genannten Kriterien abgeschlossen wer-

den kann.

2) SMS-Autorisierung

Fig. 2 zeigt einen erfindungsgemiBBen Autorisierungsvorgang (SMS-
Autorisierung) mit anschlieBender Bezahltransaktion iiber das sog. SMS-Billing,
bzw. wie eine User-Ermittlung / Gerite-Erkennung erfolgen kann, wenn ein erster
Autorisierungsversuch fehlgeschlagen ist. Anstelle einer Bezahltransaktion kon-

nen dem Autorisierungsvorgang auch andere Transaktionen folgen.

Die SMS-Autorisierung ist im Rahmen der Erfindung vorgesehen, wenn durch
den Payment-Provider eine negative Riickmeldung (NoOK!) im Rahmen der
WAP-Autorisierung, wie sie mit Bezug auf Fig. 1 beschrieben worden ist, erfolgt.
Die SMS-Autorisierung kommt also zum Einsatz, wenn die User-Ermittlung, die
Gerite-Erkennung oder die Genehmigung einer Bezahltransaktion gemifl der

WAP-Autorisierung nicht durchgefiihrt werden kann.

Damit wird in vorteilhafter Weise die Wahrscheinlichkeit deutlich erhoht, dass ein
Autorisierungsvorgang erfolgreich abgeschlossen werden kann. Durch das Aus-
weichen auf einen alternativen Autorisierungsvorgang (z.B. SMS-Autorisierung)
wird die Autorisierung auch dann erfolgreich abgeschlossen, wenn ein erster Au-
torisierungsversuch, etwa wegen technischer Unzulédnglichkeiten eines Endgerites
fehlgeschlagen ist. Ein Dienstanbieter muss nicht mehr verschiedene Autorisie-

rungsvarianten anbieten, um die Autorisierung iiber unterschiedliche Endgerite zu
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ermoglichen. Fiir den Dienstanbieter ist das Anbieten einer Autorisierungsvariante
ausreichend, da der Webserver (tsPayment) automatisch eine andere Autorisie-

rungsvariante anbietet, iiber den die Autorisierung abgewickelt werden kann.

Ausgangspunkt ist auch hier ein Barcode 1, welcher auf ein Druckerzeugnis auf-
gebracht ist oder etwa auf einem Bildschirm angezeigt wird. Der Autorisierungs-

vorgang wird iiber das mobile Endgerit abgewickelt.

Sobald der Autorisierungsvorgang (vorzugsweise mit anschlieBender Bezahltrans-
aktion) iiber das mobile Endgerit abgeschlossen ist, kann auf dem mobilen End-

gerit der bezahlte Inhalt eingesehen oder abgerufen werden.

Das Einlesen des Barcodes mit dem mobilen Endgerdt sowie der Aufruf der zur
Internet-Adresse (aus dem Barcode) gehorenden Internet-Seite erfolgt wie bereits

mit Bezug auf Fig. 1 beschrieben.

Die Prozesse tsPayment (Schritt 1b) und tsInhalt (Schritt 1a) im Rahmen einer
Identifizierung werden auf dem Webserver durchlaufen (vgl. Schritt 1a und

Schritt 1b zu Fig. 1).

Anhand der Riickmeldung des Payment-Providers (OK! oder NoOK!) wird eine

entsprechende Bezahl-Transaktion eingeleitet:

- WAP/IP mobil (bei OK!), vgl. Fig. 1, oder
- Internet mobil (bei NoOK!).
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Bei der Beschreibung der in Fig. 2 gezeigten Ausfithrungsform wird davon ausge-
gangen, dass die Identifizierung und damit die Autorisierung nicht erfolgreich

war (NoOK!).

Schritt 2:

Bei negativer Riickmeldung durch den Payment-Provider (NoOK!) wird durch
den Webserver (tsInhalt) die Internet-Seite 2 an das mobile Endgerit mit folgen-
den Elementen ausgegeben: SMS-Anweisung, SMS-Text, SMS-Nummer, SMS-
Link sowie Inhalt-Intro, Hinweise, Preise, AGB etc. und ein Weiter-Link. Der

SMS-Link bzw. der Weiter-Link kdnnen auch eine andere Bezeichnung haben.

Schritt 3:

Gemil der SMS-Anweisung, welche den SMS-Text und die SMS-Nummer ent-
hilt, wird durch das mobile Endgerit, vorzugsweise automatisch durch Klicken,
Schritt 3b, auf die SMS-Anweisung eine entsprechende SMS erzeugt. Hierbei
wird in Abhéngigkeit vom verwendeten mobilen Endgerit, der Version und der
Funktionen der vorhandenen Browser-Software die SMS entweder z.B. durch den
Browser oder durch die native SMS-Applikation erzeugt. Der SMS-Text kann
Transaktionsdaten (z.B. Transaktions-ID) enthalten, welche fiir die Durchfiihrung

einer Transaktion von Relevanz sind.

Besonders vorteilhaft ist hierbei, dass die Bereitstellung einer Autorisierung iiber
eine zweite Autorisierungsvariante so erfolgt, dass der Benutzer des Endgerites
die Autorisierung ohne manuelle Dateneingabe vornehmen kann. Es ist lediglich
eine Bestitigung fiir den Start der Autorisierung erforderlich. Falscheingaben,

welche zu Falschbuchungen etc. fithren konnen, werden so effizient vermieden.
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Alternativ kann das Erzeugen der SMS auch durch manuelle Eingabe erfolgen,
Schritt 3a, falls das Endgerit das automatische Erzeugen einer SMS nicht unter-

stiitzt.

Schritt 3c:

Durch den Versand der SMS werden MSISDN, Transaktions- ID, SMS-Text,
SMS-Zeichen, etc. an den Payment-Provider tibermittelt (MSISDN User?). Somit
wird ein anderer Ubertragungskanal (SMS-Daten- und Signalkanal) zur Ubertra-
gung der Transaktionsdaten genutzt als bei der Ubertragung gemiB dem Verfah-
ren nach Fig. 1, wo der WAP-Datenkanal genutzt wird, sodass eine Ermittlung der

Kennung des Mobiltelefons und somit eine Autorisierung gewdhrleistet werden.

Das Zusammenspiel zwischen Payment-Provider und Mobilfunk-Netzbetreiber
kann auf unterschiedlichste Art und Weise erfolgen und ist hier nicht ndher be-

schrieben.

Schritt 3d:

Der Payment-Provider iibermittelt dem Webserver (tsPayment) iiber eine Schnitt-
stelle die MSISDN, den User, den Eigentiimer, eine spezielle ID (MSISDN User!)
und/oder Transaktionsdetails (z.B. SMS-Text) bzw. eine Kombination davon.
Daraufhin fragt der Webserver beim Payment-Provider an, ob die Durchfiihrung
der Bezahlung erfolgen kann (Payment OK?). Der Payment-Provider meldet die
Durchfithrung dieser Bezahl-Transaktion wiederum bei den Mobilfunk-

Netzbetreibern an.

Die Zuordnung der MSISDN, des Users bzw. des Eigentiimers zum entsprechen-
den Netzbetreiber sowie die Abfrage zur Durchfiihrung einer Bezahltransaktion

beim Netzbetreiber (z.B. die Abfrage ob geniigend Prepaid-Guthaben vorhanden
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ist oder ob die Bonitit ausreichend ist oder ob gemél interner Richtlinien der Mo-
bilfunk-Netzbetreiber eine Transaktion durchfiihrbar ist) obliegt dem Payment-

Provider.

Schritt 2a:

Bei Klick auf den Weiter-Link wird beim Webserver (tsPayment) angefragt, ob
die Durchfithrung der Bezahlung erfolgt ist (Authorize / Payment?). Die Anfrage
kann auch darin bestehen, nachzufragen, ob die Autorisierung erfolgreich war. Bei
negativer Riickmeldung (weil etwa der Schritt 3 nicht vollstindig ausgefiihrt wur-
de) wird vom Webserver (tslnhalt) die Internet-Seite 2 erneut an das mobile End-

gerdt mit einem entsprechenden Hinweis ausgegeben.

Schritt 4:

Bei positiver Riickmeldung (Payment OK!) durch den Payment-Provider liefert
der Webserver (tsInhalt) eine Internet-Seite an das mobile Endgerit mit einer Bes-
titigung sowie weiterfiihrenden Links (Bestitigung) aus. Uber diese Links kann
der bezahlte Inhalt aufgerufen bzw. geladen werden oder eine neue Transaktion

initiiert werden.

Anstelle des Einlesens eines Barcodes kann auf einer mobilen Webseite, welche
auf dem mobilen Endgerit angezeigt wird, bereits eine SMS-Anweisung und ei-
nen SMS-Link, welche den SMS-Text und die SMS-Nummer enthilt, oder die
SMS-Nummer und ein SMS-Text angezeigt werden. Der SMS-Link fiihrt dazu,
dass die SMS automatisch erzeugt wird. Hierbei wird in Abhédngigkeit vom ver-
wendeten mobilen Endgerit, der Version und der Funktionen der vorhandenen
Browser-Software die SMS entweder durch den Browser oder durch die native

SMS-Applikation erzeugt. Der SMS-Text kann Transaktionsdaten (z.B. Transak-
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tions-ID) enthalten, welche fiir die Durchfiihrung einer Transaktion von Relevanz

sind.

Alternativ kann eine SMS auch manuell mit dem dargestellten SMS-Text an die
dargestellte SMS-Nummer versendet werden. Nach erfolgreicher Autorisierung
und ggf. Bezahlung wird eine Ergebnisseite an das mobile Endgerit ausgeliefert,
welche einen Weiter-Link zum Laden des erworbenen Inhaltes enthilt. Anstelle
dieser Ergebnisseite kann auch der erworbene Inhalt an das mobile Endgerit aus-
geliefert werden. Der Abschluss einer in diesem Zusammenhang beschriebenen
Transaktion bzw. die Ausprdgung einer solchen wird hier im Detail nicht spezifi-
ziert. So kann etwa im direkten Anschluss an den Autorisierungsvorgang ein Be-
zahlungsvorgang initiiert und abgeschlossen werden oder es kann eine Bestiti-
gung iibermittelt werden, nach der die autorisierte Transaktion nach nicht ndher

genannten Kriterien abgeschlossen werden kann.

3) PC-WAP-Autorisierung

Fig. 3 zeigt eine Form der Autorisierung (PC-WAP-Autorisierung) mit anschlie-
Bender Bezahltransaktion iiber das sog. WAP/IP-Payment bzw. wie eine User-
Ermittlung / Gerite-Erkennung erfolgen kann. Diese Ausfithrungsform basiert auf

dem Verfahren, wie es mit Bezug auf Fig. 1 beschrieben ist.

Der Zugang bzw. die Initiierung der Autorisierung erfolgt iiber einen Barcode,
welcher auf einer Webseite platziert ist. Diese Webseite wird auf einer Anzeigein-

richtung eines stationdren Gerites (z.B. Computer) angezeigt.

Dieses Verfahren (nach Fig. 3) zeichnet sich dadurch aus, dass der iiber das stati-

ondre Endgerit zugédngliche Bereich mit dem iiber das mobile Endgerit durchge-
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filhrten Autorisierungsverfahren verkniipft ist. Das bedeutet, dass am stationédren
Endgerit auf den Autorisierungs-Vorgang hingewiesen wird. Sobald dieser iiber
das mobile Endgerit durchgefiihrt worden ist, kann auf dem stationidren Endgerit
der bezahlte Inhalt eingesehen oder abgerufen werden, bzw. kénnen anschlief3en-

de Transaktionen (z.B. weitere Einkdufe) durchgefiihrt werden.

Das heifit, dass das Verfahren iiber zwei verschiedene Endgerite abgewickelt
wird, indem die Hardwareeigenschaften der Endgerite ermittelt werden. Die er-

mittelten Hardwareeigenschaften ermdglichen es der Autorisierungseinrichtung

- die Webseiten fiir die Darstellung am stationdren Endgerdt (z.B. PC-
Monitor) anzupassen bzw. zu optimieren, zur Durchfithrung z.B. eines Ein-
kaufes von Inhalten oder Produkten, und

- die Webseiten fiir die Darstellung auf dem Display von mobilen Endgeriten
anzupassen bzw. zu optimieren, zur Durchfithrung der Autorisierung (z.B.

Genehmigung eines Einkaufes).

Schritt 1:

Auf einer Internet-Seite befindet sich ein 2D-Barcode. Der die Seite ausliefernde
Webserver (tsInhalt oder Drittanbieter) erkennt mittels Useragent-Erkennung (o-
der Geriteerkennung), dass die Internet-Seite fiir ein stationdres Endgerit (PC-

Monitor, Notebook, Laptop 0.4.), ausgeliefert bzw. ausgegeben werden muss.

In den Barcode ist eine Internet-Adresse codiert. Der Barcode wird mit dem mobi-
len Endgerit eingelesen und ausgewertet. Dies erfolgt wie mit Bezug auf Fig. 1
beschrieben. Der Browser des mobilen Endgerits ruft die zur Internet-Adresse

gehorende Internet-Seite auf.
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Im Rahmen der Autorisierung werden nun die zu Fig. 1 beschriebenen Prozesse

tsPayment (Schritt 1b) und tsInhalt (Schritt 1a) durchlaufen.

Anhand der Riickmeldung des Payment Providers (OK! oder NoOK!) wird eine

entsprechende Bezahl-Transaktion eingeleitet:

- PC — WAP-Payment (OK!), oder
- PC - SMS-Billing (NoOK!), vgl. Fig. 4.

Schritt 2:

Bei positiver Riickmeldung (OK!) durch den Payment-Provider, wenn die Autori-
sierung also erfolgreich war, wird von dem Webserver (tsInhalt) die Internet-Seite
2 an das mobile Endgerit mit folgenden Elementen ausgegeben: Bezahlen-Link,
Inhalt-Intro, Hinweise, Preise, AGB etc. Der Bezahlen-Link kann auch eine ande-

re Bezeichnung haben.

Schritt 2a:

Bei Klicken auf den Bezahlen-Link in der Internet-Seite 2 wird beim Webserver
(tsPayment) die Moglichkeit zur Durchfithrung der Bezahlung angefragt (Autho-
rize / Payment!). Der Webserver (tsPayment) wiederum fragt iiber eine Schnitt-
stelle beim Payment-Provider die Durchfiihrung der Bezahlung an (Payment
OK?). Die Kommunikation zwischen Webserver (tsPayment) und Payment-

Provider erfolgt wie in Fig. 1 bereits beschrieben.

Schritt 2b:

Bei positiver Riickmeldung (Payment OK!) durch den Payment-Provider an den
Webserver (tsPayment) wird die Bezahltransaktion durchgefiihrt bzw. die Durch-

fiihrung genehmigt.
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Schritt 3:

Der Webserver (tsInhalt) liefert darauthin (Bestdtigung™®) eine Internet-Seite 3 an
das mobile Endgerit mit einer Bestdtigung sowie weiterfithrenden Links. Der Be-
zahlprozess selbst kann iiber ein oder mehrere Schritte erfolgen. Dies hédngt uv.a.
von den Prozessen bzw. den Protokollen zwischen dem Payment-Provider und
dem entsprechenden Mobilfunk-Netzbetreiber, welche in den jeweiligen Bezahl-

prozess involviert ist, ab.

Uber die weiterfiihrenden Links kann der bezahlte Inhalt aufgerufen bzw. geladen

werden oder eine neue Transaktion initiiert werden.

Der Zugriff auf die bezahlten Inhalte kann erfindungsgemill aber auch iiber die
Webseite 1 am stationdren Endgerit erfolgen. Dazu wird nachfolgender Schritt 1c

ausgefiihrt.

Schritt 1c:

Durch Klick auf den Weiter-Link wird beim Webserver (ts Payment) angefragt,
ob die Durchfithrung der Bezahlung erfolgt ist (Authorize Payment?). Diese An-
frage kann dadurch erfolgen, indem die Anfrage z.B. eine Transaktions-ID {iber-
tragt, welche mit einer Transkations-ID wihrend des Autorisierungsvorganges

ubereinstimmt.

Bei negativer Riickmeldung (etwa weil noch keine Autorisierung iiber das mobile
Endgerit durchgefiihrt worden ist) wird vom Webserver (tsInhalt) die fiir das sta-
tiondre Endgerit optimierte Seite 1 erneut mit einem entsprechendem Hinweis

ausgegeben.
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Schritt 4:

Bei positiver Riickmeldung wird vom Webserver (tslnhalt) eine Bestitigungs-
Seite 4 an das das stationdre Endgerit tibertragen (Bestitigung). Diese enthilt
weiterfithrende Links, iiber welche der bezahlte Inhalt aufgerufen bzw. geladen

werden kann oder weitere Transaktionen durchgefiihrt werden konnen.

Diese mit Bezug auf Fig. 3 beschriebene Steuerung des Ablaufes kann entweder
innerhalb von tsInhalt implementiert werden oder mittels API in das Internet-
Seiten-Angebot von Drittanbietern integriert werden. Der Abschluss einer in die-
sem Zusammenhang beschriebenen Transaktion bzw. die Auspridgung einer sol-
chen wird hier im Detail nicht spezifiziert. So kann etwa im direkten Anschluss an
die Autorisierung ein Bezahlungsvorgang initiiert und abgeschlossen werden oder
es kann eine Bestitigung tibermittelt werden, nach der die autorisierte Transaktion

nach nicht ndher genannten Kriterien abgeschlossen werden kann.

4) PC-WAP-SMS-Autorisierung

Fig. 4 zeigt eine Form der Autorisierung (PC-WAP-SMS-Autorisierung) mit an-
schlieBender Bezahltransaktion iiber das sog. SMS-Billing bzw. wie eine User-
Ermittlung / Gerite-Erkennung erfolgen kann, wenn eineWAP- oder PC-WAP-
Autorisierung (wie sie in Fig. 3 beschrieben ist) technisch nicht moglich ist. Diese
Ausfiihrungsform basiert auf den Verfahren, wie sie mit Bezug auf Fig. 2 (SMS-

Autorisierung) und Fig. 3 (PC-WAP-Autorisierung) beschrieben sind.

Die PC-WAP-SMS-Autorisierung kommt dann als Ersatz-Variante zum FEinsatz,
wenn die User-Ermittlung, Gerite-Erkennung bzw. Genehmigung von Bezahl-
transaktionen gemill der WAP-Autorisierung oder PC-WAP-Autorisierung nicht

durchgefiihrt werden kann.
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Der Zugang bzw. die Initiierung der Autorisierung erfolgt (wie in Fig. 3) iiber
einen Barcode, welcher auf einer Webseite platziert ist. Diese Webseite wird auf

einer Anzeigeinrichtung eines stationdren Gerites (z.B. Computer) angezeigt.

Dieses Verfahren (nach Fig. 4) zeichnet sich dadurch aus, dass der iiber das stati-
ondre Endgerit zugédngliche Bereich mit dem iiber das mobile Endgerit durchge-
filhrten Autorisierungsverfahren verkniipft ist. Das bedeutet, dass am stationédren
Endgerit auf den Autorisierungs-Vorgang hingewiesen wird. Sobald dieser iiber
das mobile Endgerit durchgefiihrt worden ist, kann auf dem stationidren Endgerit
der bezahlte Inhalt eingesehen oder abgerufen werden, bzw. kénnen anschlief3en-

de Transaktionen (z.B. weitere Einkdufe) durchgefiihrt werden.

Das heilit, es wird zwischen Bereichen interagiert,

- die fiir die Darstellung von Webseiten am stationdren Endgerit (z.B. PC-
Monitor) angepasst bzw. optimiert sind, zur Durchfithrung z.B. eines Ein-
kaufes von Inhalten oder Produkten, und

- die fiir die Darstellung von Webseiten auf dem Display von mobilen Endge-
riten angepasst bzw. optimiert sind, zur Durchfiihrung der Autorisierung

(z.B. Genehmigung eines Einkaufes).

Schrittw 1, 1a und 1b:

Die Schritte 1, 1a und 1b entsprechen im Wesentlichen den Schritten 1, 1a und 1b

zu Fig. 3.

Anhand der Riickmeldung des Payment Providers (OK! oder NoOK!) wird eine

entsprechende Bezahl-Transaktion eingeleitet:
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- PC — WAP-Payment (OK!), vgl. Fig. 3, oder
- PC - SMS- Billing (NoOK!).

Schritt 2:

Bei negativer Riickmeldung (NoOK!) durch den Payment-Provider wird die In-
ternet-Seite 2 auf das mobile Endgerdt mit folgenden Elementen iibertragen:
SMS-Anweisung, SMS-Text, SMS-Nummer, SMS-Link, Inhalt-Intro, Hinweise,

Preise, AGB, etc. sowie ein Weiter-Link.

Der SMS-Link bzw. der Weiter-Link kann auch eine andere Bezeichnung haben.

Die nachfolgenden Schritte 3, 3a, 3b, 3c, 3d, 2a und 4 entsprechen im Wesentli-
chen den Schritten 3, 3a, 3b, 3c, 3d, 2a und 4 aus Fig. 2. Insofern kann auf die

Beschreibung zu Fig. 2 verwiesen werden.

Schritt 1c:

Durch Klicken auf den Weiter-Link in der Webseite 1 auf dem stationdren Endge-
rit wird beim Webserver (tsPayment) angefragt (Authorize Payment?), ob die
Durchfithrung der Bezahlung erfolgt ist. Bei negativer Riickmeldung wird vom
Webserver (tsInhalt) die fiir das stationdre Endgerét optimierte Seite 1 erneut mit

einem entsprechendem Hinweis ausgegeben.

Schritt 5:

Bei positiver Riickmeldung (Authorize / Payment?) vom Webserver wird eine
Bestitigungs-Seite an das stationdre Endgerit geliefert (Bestitigung). Diese ent-
hilt weiterfithrende Links. Uber diese Links kann der bezahlte Inhalt aufgerufen

bzw. geladen werden oder weitere Transaktionen durchgefiihrt werden.
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Diese mit Bezug auf Fig. 4 beschriebene Steuerung des Ablaufes kann entweder
innerhalb von tsInhalt implementiert werden oder mittels API in das Internet-
Seiten-Angebot von Drittanbietern integriert werden. Der Abschluss einer in die-
sem Zusammenhang beschriebenen Transaktion bzw. die Auspridgung einer sol-
chen wird im Detail nicht ndher spezifiziert. So kann etwa im direkten Anschluss
an die Autorisierung ein Bezahlungsvorgang initiiert und abgeschlossen werden
oder es kann eine Bestitigung ibermittelt werden, nach der die autorisierte Trans-

aktion nach nicht ndher genannten Kriterien abgeschlossen werden kann.

5) PC — PremiumSMS-Autorisierung

Fig. 5 zeigt eine Form der Autorisierung (PC-PremiumSMS-Autorisierung) mit
gleichzeitiger Bezahltransaktion iiber das sog. SMS-Billing bzw. wie eine User-
Ermittlung / Gerite-Erkennung erfolgen kann, wenn eine Autorisierung, wie sie in

Fig. 1 bis Fig. 4 beschrieben sind, nicht eingesetzt werden kénnen oder sollen.

Ausgangspunkt ist hier ein Barcode, welcher auf einer Webseite an dem stationi-

ren Endgerit angezeigt wird.

Sobald die Autorisierung bzw. die Bezahltransaktion iiber das mobile Endgerit
(per SMS) durchgefiihrt worden ist, kann auf dem stationdren Endgerit der be-
zahlte Inhalt eingesehen oder abgerufen werden oder weitere Transaktionen

durchgefiihrt werden.

Schritt 1:

Auf einer Internet-Seite 1 befindet sich ein 2D-Barcode. Der die Seite ausliefern-
de Webserver (tsInhalt oder ein eines Drittanbieters) erkennt mittels Useragent-

Erkennung (oder Geridteerkennung), dass die Internet-Seite fiir ein stationéres
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Endgerit (z.B. PC-Monitor, Notebook, Laptop, 0.4.), ausgeliefert / ausgegeben
werden muss. Die Internet-Seite 1 enthélt neben dem Barcode folgende Elemente:
SMS-Anweisung, SMS-Text, SMS-Nummer, Inhalt-Intro, Hinweise, Preise,
AGB, etc. und einen Weiter-Link. In den Barcode ist eine SMS-Anweisung co-

diert.

Schritt 2:

Als nichstes wird eine SMS erzeugt und versandt.

Schritt 2a:

Das Erstellen der SMS kann manuell anhand der ausgegebenen Daten erfolgen.

Schritt 2b:

Alternativ kann das Erstellen der SMS durch Fotografieren oder Scannen des Bar-
codes automatisch erfolgen. Das mobile Endgerit kann mithilfe eines Barcode-
Readers iiber die Kamera den Barcode auslesen. Der Barcode-Reader erkennt die
SMS-Zeichen und bietet die Option an, die SMS zu erzeugen und ggf. zu versen-
den. Es ist auch moglich, dass die SMS durch die native SMS-Applikation des

mobilen Gerites erzeugt wird.

Es kann vorgesehen sein, dass das Erzeugen und Versenden der SMS jeweils

durch den Nutzer bestitigt werden muss.

Schritt 2¢:

Durch den Versand der SMS werden MSISDN, Transaktions-ID, SMS-Text,
SMS-Zeichen, etc. an den Payment-Provider ibermittelt (MSISDN User?).
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Schritt 2d:

Der Payment-Provider iibermittelt dem Webserver (ts Payment) liber eine Schnitt-
stelle die MSISDN, den User, den Eigentiimer und/oder eine spezielle ID
(MSISDN User!) sowie ggf. Transaktionsdaten (welche z.B. im SMS-Text enthal-
ten sein konnen). Darauthin fragt der Webserver beim Payment-Provider die

Durchfithrung der Bezahlung an (Payment OK?).

Der Payment-Provider meldet die Durchfiihrung dieser Bezahltransaktion bei dem
Mobilfunk-Netzbetreiber an. Die Zuordnung der MSISDN, des Users bzw. des
Eigentlimers zum entsprechenden Netzbetreiber sowie die Abfrage zur Durchfiih-
rung einer Bezahltransaktion beim Netzbetreiber obliegen dem Payment-Provider.
Beziiglich des weiteren Ablaufes zwischen Netzbetreiber und dem Payment-

Provider wird auf Schritt 2a zu Fig. 1 verwiesen.

Schritt 1a:

Durch Klicken auf den Weiter-Link in der Internet-Seite 1 wird beim Webserver
(tsPayment) angefragt, ob die Durchfithrung der Bezahlung erfolgt ist (Authorize /
Payment?). Bei negativer Riickmeldung wird vom Webserver (tsInhalt) die fiir
das stationdre Endgerit optimierte Internet-Seite 1 erneut mit einem entsprechen-

dem Hinweis ausgegeben.

Schritt 3:

Bei positiver Riickmeldung (Authorize / Payment?) wird vom Webserver (tsIn-
halt) eine Bestitigungs-Seite 3 an das stationdre Endgerit ausgeliefert (Bestiti-
gung). Diese Seite enthilt weiterfithrende Links. Uber diese Links kann der be-
zahlte Inhalt aufgerufen oder geladen werden bzw. weitere Transaktion initiiert

werden.
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Diese mit Bezug auf Fig. 5 beschriebene Steuerung des Ablaufes kann entweder
innerhalb von tsInhalt implementiert werden oder mittels API in das Internet-
Seiten-Angebot von Drittanbietern integriert werden. Der Abschluss einer in die-
sem Zusammenhang beschriebenen Transaktion bzw. die Auspridgung einer sol-
chen ist nicht nédher spezifiziert. So kann etwa im direkten Anschluss an die Auto-
risierung ein Bezahlungsvorgang initiiert und abgeschlossen werden oder es kann
eine Bestitigung iibermittelt werden, nach der die autorisierte Transaktion nach

nicht ndher genannten Kriterien abgeschlossen werden kann.

6) Verfahrenseinleitung fiir PC-WAP-Autorisierung oder PC-WAP-SMS-

Autorisierung

Fig. 6 zeigt ein Verfahren, welches optional den Verfahren PC-WAP-
Autorisierung (vgl. Fig. 3) und/oder PC-WAP-SMS-Autorisierung (Fig. 4). vorge-

schaltet werden kann.

Schritt 1:

Auf einer Internet-Seite 1 (auf einem stationdre Endgerit) befindet sich ein Inhalt-
Intro und ein Weiter-Link. Das Inhalt-Intro kann aus Produkt beschreibenden

Texten, Bildern, Preishinweisen, AGB etc. bestehen.

Schritt 1a:

Durch Klicken auf den Weiter-Link wird beim Webserver (tsPayment) die Mog-
lichkeit zur Durchfiihrung einer Autorisierung (oder einer Bezahl-Transaktion)

angefragt.
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Schritt 1b:

Uber eine Schnittstelle wird beim Payment-Provider angefragt (OK?), ob fiir das
anfragende Geridt die MSISDN, der User oder der Eigentiimer ermittelt werden

kann. Die Art der Ermittlung obliegt hierbei dem Payment-Provider.

Schritt 1c:

Anhand der Riickmeldung des Providers (OK! oder NoOK!) wird der Autorisie-
rungs-Prozess (und ggf. eine anschlieBende Bezahl-Transaktion) eingeleitet ge-

maf den Verfahren

- PC-WAP-Autorisierung (vgl. Fig. 3) oder
- PC-WAP-SMS-Autorisierung (vgl. Fig. 4)

Der Abschluss einer in diesem Zusammenhang beschriebenen Transaktion bzw.
die Ausprigung einer solchen ist nicht nidher spezifiziert. So kann etwa im direk-
ten Anschluss an die Autorisierung ein Bezahlungsvorgang initiiert und abge-
schlossen werden oder es kann eine Bestitigung iibermittelt werden, nach der die
autorisierte Transaktion nach nicht ndher genannten Kriterien abgeschlossen wer-

den kann.

7) Verfahrenseinleitung fiir PC-PremiumSMS-Autorisierung

Fig. 7 zeigt ein Verfahren, welches optional dem Verfahren PC-PremiumSMS-

Autorisierung (vgl. Fig. 5) vorgeschaltet werden kann.

Schritt 1:

Auf einer Internet-Seite 1 eines stationdren Endgerdtes befindet sich ein Inhalt-
Intro und ein Weiter-Link. Das Inhalt-Intro kann aus Produkt beschreibenden

Texten, Bildern, Preishinweisen, AGB etc. bestehen.
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Schritte 1a, 1b und 1c:

Die Schritte 1a, 1b und 1c entsprechen den Schritten 1a, 1b und 1c zu Fig. 6, wo-
bei im Schritt 1c anhand der Riickmeldung des Payment-Providers (OK! oder
NoOK!) der Autorisierungs-Prozess (und ggf. eine anschlieBende Bezahl-
Transaktion) gemdl dem Verfahren PC-PremiumSMS-Autorisierung (vgl. Fig. 5)
eingeleitet wird. Der Abschluss einer in diesem Zusammenhang beschriebenen
Transaktion bzw. die Ausprdgung einer solchen wird hier im Detail nicht spezifi-
ziert. So kann etwa im direkten Anschluss an die Autorisierung ein Bezahlungs-
vorgang initiiert und abgeschlossen werden oder es kann eine Bestitigung {liber-
mittelt werden, nach der die autorisierte Transaktion nach nicht niher genannten

Kriterien abgeschlossen werden kann.

8) PC-WAP-Autorisierung kombiniert mit PC-PremiumSMS-Autorisierung

Fig. 8 zeigt eine erfindungsgemidfe Kombination der PC-WAP-Autorisierung
(vgl. Fig. 3) mit der PC-PremiumSMS-Autorisierung (vgl. Fig. 5).

Schritt 1:

Auf einer Internet-Seite, welche auf einem stationdren Endgerit angezeigt wird,
befindet sich ein 2D-Barcode. Der die Seite ausliefernde Webserver (tsInhalt oder
der Webserver eines Drittanbieters) erkennt z.B. mittels Useragent-Erkennung
(oder Geridteerkennung), dass die Internet-Seite fiir ein stationdres Endgerit (z.B.
PC-Monitor, Notebook, Laptop, o0.d.) erstellt und ausgeliefert bzw. ausgegeben

werden muss.

In den Barcode ist eine Internet-Adresse (URL) codiert. Das mobile Endgerit

kann mithilfe einer Barcode-Reader-Software iiber die Kamera den Barcode aus-
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lesen. Der Barcode-Reader erkennt die Internet-Adresse und bietet die Option an,
die Adresse im Browser des mobilen Endgerites aufzurufen. Das Aufrufen der
Seite kann gegebenenfalls vom Nutzer bestitigt werden. Der Browser des mobilen

Endgerits ruft die zur Internet-Adresse zugehdrige Internet-Seite auf.

Zwei Prozesse werden im Rahmen der Identifizierung durchlaufen:

- Der Prozess "tsPayment" ermittelt ob eine Bezahltransaktion durchgefiihrt
werden kann (Schritt 1b);
- Der Prozess "tsInhalt" ermittelt in welcher Form die Darstellung der Inter-

net-Seite zu erfolgen hat (Schritt 1a).

Die Schritte 1a und 1b entsprechen den Schritten 1a und 1b wie sie mit Bezug zu

Fig. 1 und Fig. 3 beschrieben sind.

Anhand der Riickmeldung des Providers (OK! oder NoOK!) wird der Autorisie-
rungs-Prozess (und ggf. eine anschlieBende Bezahl-Transaktion) eingeleitet ge-

maf den Verfahren

- PC-WAP-Autorisierung (vgl. Fig. 3) oder
- PC-PremiumSMS-Autorisierung (vgl. Fig. 5).

Schritt 2:

Bei positiver Riickmeldung (OK!) durch den Payment-Provider wird die Internet-
Seite an das mobile Endgeridt mit folgenden Elementen ausgegeben: Bezahlen-
Link, Inhalt-Intro, Hinweise, Preise, AGB, etc. Der Bezahlen-Link kann auch eine

andere Bezeichnung haben.

Schritt 2a:
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Durch Klick auf den Bezahlen-Link (der mobilen Internet-Seite) wird beim Web-
server (tsPayment) die Moglichkeit der Durchfithrung der Bezahlung angefragt
(Authorize Payment!). Der Webserver (tsPayment) fragt iiber eine Schnittstelle
beim Payment-Provider die Durchfithrung der Bezahlung an (Payment OK?). Der
Payment-Provider meldet die Durchfiihrung dieser Bezahl-Transaktion wiederum
bei den Mobilfunk-Netzbetreibern an. Die Zuordnung des MSISDN, des Users
oder des Eigentlimers zum entsprechenden Mobilfunk-Netzbetreiber sowie die
Abfrage zur Durchfiihrung einer Bezahltransaktion beim Netzbetreiber obliegt

dem Payment-Provider.

Schritt 2b:

Bei positiver Riickmeldung (Payment OK!) durch den Payment-Provider wird die
Bezahltransaktion durchgefiihrt bzw. die Durchfithrung genehmigt.

Schritt 3:

Der Webserver (tsInhalt) liefert darauthin eine Internet-Seite an das mobile End-
gerdt mit einer Bestitigung sowie weiterfilhrenden Links (Bestitigung™®). Der Be-
zahlprozess bzw. die Darstellung des Bezahl-Vorgangs kann {iber ein oder mehre-
re Schritte erfolgen. Die Anzahl der durchzufiihrenden Schritte kann abhingig
sein von den Prozessen zwischen dem Payment-Provider und dem entsprechenden
Mobilfunk-Netzbetreiber, welcher in den jeweiligen Bezahlprozess involviert ist.
Uber die Links kann der bezahlte Inhalt aufgerufen bzw. geladen werden oder ein

neuer Bezahl-Prozess oder eine weiterer Transaktion initiiert werden.

Schritt 1c:

Durch Klicken auf den Weiter-Link (am stationdren Endgerit) wird beim Web-
server (tsPayment) angefragt, ob die Durchfithrung der Bezahlung erfolgt ist

(Authorize Payment?) bzw. erfolgreich war.
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Schritt 4:

Bei positiver Riickmeldung (Authorize / Payment?) wird vom Webserver (tsIn-
halt) eine Bestidtigungs-Seite an das stationdre Endgerit geliefert (Payment Besti-
tigung). Diese enthilt weiterfiihrende Links. Uber diese Links kann der bezahlte
Inhalt aufgerufen bzw. geladen werden oder eine weitere Transaktion bzw. ein

neuer Bezahl-Prozess initiiert werden.

Die nachfolgenden Schritte sind charakteristisch fiir die Kombination der Verfah-

ren PC-WAP-Autorisierung mit PC-PremiumSMS-Autorisierung.

Schritt 6:

Bei negativer Riickmeldung fiir das stationidre Endgerit (weil etwa die Schritte 1a,
1b, 2, 2a, 2b, 3, etc. nicht vollstindig durchgefiihrt worden sind) wird vom Web-
server (tsInhalt) eine neue fiir das stationdre Endgerdt optimierte Seite ausgege-
ben. Die Seite enthilt neben einem neu erzeugten, weiteren Barcode folgende E-
lemente: SMS-Anweisung, SMS-Text, SMS-Nummer, Inhalt-Intro, Hinweise,

Preise, AGB, und einen Weiter-Link. In den Barcode ist eine SMS codiert.

Schritt 7:

Gemil der SMS-Anweisung wird eine entsprechende SMS erzeugt.

Schritt 7a:

Das SMS-Schreiben kann durch manuelle Eingabe erfolgen.

Schritt 7b:
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Das Erzeugen der SMS kann durch Scannen oder Fotografieren des Barcodes au-
tomatisch erfolgen. Das mobile Endgerdt kann mithilfe einer Barcode-Reader-
Software iiber die Kamera den Barcode auslesen. Der Barcode-Reader erkennt die
SMS-Zeichen und bietet die Option an, die SMS zu erzeugen. Das Erzeugen wird
gegebenenfalls vom Nutzer bestitigt. Hierbei wird in Abhéngigkeit vom verwen-
deten mobilen Endgerit, der Version und der Funktionen der vorhandenen Brow-
ser-Software die SMS entweder durch den Browser, durch eine native SMS-

Applikation oder durch die Barcode-Reader-Software erzeugt.

Schritt 7c:

Durch den Versand der SMS werden MSISDN, Transaktions- ID, SMS-Text,
SMS-Zeichen, Transaktionsdetails etc. an den Payment-Provider iibermittelt
(MSISDN User?). Die Transaktionsdetails konnen Bestandteil des SMS-Textes
sein. Der Payment-Provider iibermittelt dem Webserver (tsPayment) iiber eine
Schnittstelle die MSISDN, den User, den Eigentiimer und/oder eine spezielle 1D
(MSISDN User!). Daraufhin fragt der Webserver beim Payment-Provider die
Durchfithrung der Bezahlung an (Payment OK?).

Schritt 6a:

Durch Klick auf den Weiter-Link wird beim Webserver (tsPayment) angefragt, ob
die Durchfiihrung der Bezahlung erfolgt ist bzw. erfolgreich war (Authorize /
Payment?). Bei negativer Riickmeldung (weil z.B. die Schritte 1 — 3 und 7 ff.
nicht vollstdndig durchgefiihrt worden sind) wird vom Webserver (tsInhalt) eine
neue fiir das stationdre Endgerdt optimierte Seite 6 ausgegeben. Der Abschluss
einer in diesem Zusammenhang beschriebenen Transaktion bzw. die Auspriagung
einer solchen wird hier im Detail nicht spezifiziert. So kann etwa im direkten An-
schluss an die Autorisierung ein Bezahlungsvorgang initiiert und abgeschlossen
werden oder es kann eine Bestitigung iibermittelt werden, nach der die autorisier-

te Transaktion nach nicht niher genannten Kriterien abgeschlossen werden kann.
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9) PC-WAP-SMS- Autorisierung kombiniert mit PC-PremiumSMS-Autorisierung

Fig. 9 zeigt eine erfindungsgemife Kombination der PC-WAP-SMS-
5  Autorisierung (vgl. Fig. 4) mit der PC-PremiumSMS-Autorisierung (vgl. Fig. 5).

Schritt 1:

Auf einer Internet-Seite des stationdren Endgerites befindet sich ein 2D-Barcode.
Der die Internet-Seite ausliefernde Webserver (tsInhalt oder der Webserver eines
10 Drittanbieters) erkennt mittels Useragent-Erkennung (oder Gerdteerkennung),
dass die Internet-Seite fiir einen stationdres Endgerit (z.B. Computer-Monitor,
Notebook, Laptop, o.4d.) ausgeliefert bzw. ausgegeben werden muss. In den Bar-
code ist eine Internet-Adresse codiert. Das mobile Endgerit kann mit Hilfe einer
Barcode-Reader-Software liber die Kamera den Barcode auslesen. Der Barcode-
15 Reader erkennt die Internet-Adresse und bietet die Option an, die Adresse im
Browser des mobilen Endgerites aufzurufen. Das Aufrufen wird gegebenenfalls

vom Nutzer bestitigt.

Zwei Prozesse werden im Rahmen der Identifizierung durchlaufen (vgl. Fig. 1):

20 - der Prozess "tsPayment" ermittelt, ob eine Bezahltransaktion durchgefiihrt
werden kann (Schritt 1b);
- der Prozess "tsInhalt" ermittelt, in welcher Form die Darstellung der Inter-

net-Seite zu erfolgen hat (Schritt 1a).

25  Die Schritte 1a und 1b entsprechen den Schritten 1a und 1b, wie sie mit Bezug zu

Fig. 1 und Fig. 3 beschrieben sind.
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Anhand der Riickmeldung des Providers (OK! oder NoOK!) wird der Autorisie-
rungs-Prozess (und ggf. eine anschlieBende Bezahl-Transaktion) eingeleitet ge-

maf den Verfahren

- 3) PC-WAP-Autorisierung (vgl. Fig. 3) oder
- 4) PC-WAP-SMS-Autorisierung (vgl. Fig. 4),

Schritt 2:

Bei negativer Riickmeldung (NoOK!) durch den Payment-Provider wird die In-
ternet-Seite an das mobile Endgerit mit folgenden Elementen ausgegeben: SMS-
Anweisung, SMS-Text, SMS-Nummer, SMS-Link, Inhalt-Intro, Hinweise, Preise,
AGB und ein Weiter-Link. Der SMS- bzw. der Weiter-Link kann auch eine ande-

re Bezeichnung haben.

Schritt 3:

Gemil der SMS-Anweisung wird eine entsprechende SMS erzeugt.

Schritt 3a:

Das SMS-Schreiben kann durch manuelle Eingabe erfolgen.

Schritt 3b:

Das Erzeugen kann automatisch erfolgen, durch Klicken auf den SMS-Link.
Hierbei wird in Abhéngigkeit vom verwendeten mobilen Endgerit, der Version
und der Funktionen der vorhandenen Browser-Software die SMS entweder durch

den Browser oder durch die native SMS-Applikation erzeugt.

Schritt 3c:
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Durch den Versand der SMS werden MSISDN, Transaktions- ID, SMS-Text,
SMS-Zeichen etc. an den Payment-Provider iibermittelt (MSISDN User?).

Schritt 3d:

Der Payment-Provider iibermittelt dem Webserver (tsPayment) iiber eine Schnitt-
stelle die MSISDN, den User, den Eigentiimer und/oder eine spezielle ID
(MSISDN User!). Daraufhin fragt der Webserver beim Payment-Provider die

Durchfithrung der Bezahlung an (Payment OK?).

Der Payment-Provider meldet die Durchfithrung der Bezahl-Transaktion wieder-
um bei den Mobilfunk-Netzbetreibern an. Die Zuordnung der MSISDN, des Users
bzw. des Eigentiimers zum entsprechenden Netzbetreiber sowie die Abfrage zur
Durchfithrung einer Bezahltransaktion beim Netzbetreiber obliegt dem Payment-
Provider. Beziiglich des weiteren Ablaufes zwischen Netzbetreiber und dem Pay-

ment-Provider wird auf Schritt 2a zu Fig. 1 verwiesen.

Schritt 2a:

Durch Klick auf den Weiter-Link wird beim Webserver (tsPayment) angefragt, ob
die Durchfithrung der Bezahlung erfolgt ist bzw. erfolgreich war (Authorize Pay-

ment?),

Schritt 4:

Bei positiver Riickmeldung (Payment OK!) durch den Payment-Provider liefert
der Webserver (tsInhalt) eine Internet-Seite an das mobile Endgerit mit einer Bes-
titigung sowie weiterfihrenden Links (Payment-Bestitigung). Uber die weiter-
filhrenden Links kann der bezahlte Inhalt aufgerufen bzw. geladen werden oder

eine neue Transaktion initiiert werden.
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Schritt 1c:

Durch Klick auf den Weiter-Link wird beim Webserver (tsPayment) angefragt, ob
die Durchfithrung der Bezahlung erfolgt ist bzw. erfolgreich war (Authorize Pay-

ment?),

Schritt 5:

Bei positiver Riickmeldung (Authorize/ Payment?) wird vom Webserver (tsInhalt)
eine Bestitigungs-Seite an das stationdre Endgerdt geliefert (Payment Bestiti-
gung). Diese enthilt weiterfithrende Links. Uber die weiterfithrenden Links kann
der bezahlte Inhalt aufgerufen bzw. geladen werden oder eine neue Transaktion

initiiert werden.

Die nachfolgenden Schritte sind charakteristisch fiir die Kombination der Verfah-

ren PC-WAP-SMS- Autorisierung mit PC-PremiumSMS-Autorisierung.

Schritt 6:

Bei negativer Riickmeldung (weil z.B. die Schritte 1a, 1b, 2, 2a, 2b, 3 nicht oder
nocht vollstindig durchgefiihrt worden sind) wird vom Webserver (tsInhalt) eine
neue flir stationdre Endgerite optimierte Internet-Seite ausgegeben. Diese Inter-
net-Seite enthélt neben einem neu erzeugten, weiteren Barcode folgende Elemen-
te: SMS-Anweisung, SMS-Text, SMS-Nummer, Inhalt-Intro, Hinweise, Preise,
AGB und einen Weiter-Link. In den Barcode ist eine SMS bzw. eine SMS-

Anweisung codiert.

Schritt 3:

Gemil der SMS-Anweisung wird eine entsprechende SMS erzeugt.
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Schritt 7a:

Das SMS-Schreiben kann durch manuelle Eingabe erfolgen. Schritt 7a entspricht

im Wesentlichen Schritt 3a.

Schritt 7b:

Schritt 7b entspricht im Wesentlichen Schritt 3b. Das Erzeugen der SMS kann
durch Scannen des Barcodes automatisch erfolgen. Das mobile Endgerit kann
Mithilfe der Barcode-Reader-Software iiber die Kamera den Barcode auslesen.
Der Barcode-Reader erkennt die SMS-Zeichen bzw. die SMS-Anweisung und
bietet die Option an, die SMS zu erzeugen. Das Erzeugen wird gegebenenfalls
vom Nutzer bestitigt. Hierbei wird in Abhédngigkeit vom verwendeten mobilen
Endgerit, der Version und der Funktionen der vorhandenen Browser-Software die
SMS entweder durch den Browser, durch die native SMS-Applikation oder durch

die Barcode-Reader-Software erzeugt.

Schritt 3c:

Durch den Versand der SMS werden MSISDN, Transaktions- ID, SMS-Text,
SMS-Zeichen, etc. an den Payment-Provider ibermittelt (MSISDN User?). Der
Payment-Provider iibermittelt dem Webserver (tsPayment) iiber eine Schnittstelle
die MSISDN, den User, den Eigentiimer, eine spezielle ID (MSISDN User!)
und/oder Transaktionsdetails (z.B. SMS-Text). Darauthin fragt der Webserver

beim Payment-Provider die Durchfiihrung der Bezahlung an (Payment OK?).

Schritt 6a:

Durch Klick auf den Weiter-Link wird beim Webserver (tsPayment) angefragt, ob
die Durchfiihrung der Bezahlung erfolgt ist (Authorize / Payment?). Bei negativer
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Riickmeldung (weil etwa die Schritte 1 bis 7 nicht oder nicht vollstdndig durchge-
fiihrt worden sind) wird vom Webserver (tsInhalt) eine neue fiir stationire Endge-
rite optimierte Seite 6 ausgegeben. Der Abschluss einer in diesem Zusammen-
hang beschriebenen Transaktion bzw. die Ausprigung einer solchen wird hier
5  nicht im Detail spezifiziert. So kann etwa im direkten Anschluss an die Autorisie-
rung ein Bezahlungsvorgang initiiert und abgeschlossen werden oder es kann eine
Bestitigung libermittelt werden, nach der die autorisierte Transaktion nach nicht

ndher genannten Kriterien abgeschlossen werden kann.
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Patentanspriiche

Verfahren zur Durchfithrung einer Autorisierung einer Internet-Transaktion

durch eine Autorisierungseinrichtung (A), wobei ein erstes Endgerit (E1) und

ein zweites Endgerit (E2) iiber ein Kommunikationsnetzwerk mit der Autori-

sierungseinrichtung (A) koppelbar sind, wobei die Transaktion an einem der

beiden Endgerite (E1, E2) durchfiihrbar ist, wobei die Autorisierung an ei-

nem der beiden Endgerite (E1, E2) initiierbar ist, und wenn ein erster Autori-

sierungsvorgang (AV1), welcher die Schritte

- Empfangen von Transaktionsdaten durch die Autorisierungseinrich-
tung (A) von einem der beiden Endgerite (E1, E2), wobei die Transakti-
onsdaten iiber einen ersten Ubertragungskanal (K1) empfangen werden;
und

- Ermitteln, durch die Autorisierungseinrichtung (A), einer ersten Kennung
(ID1), welche das eine Endgerit identifiziert;

umfasst, zu einer Verweigerung der Durchfithrung der Transaktion aufgrund

einer fehlgeschlagenen Ermittlung der ersten Kennung (ID1) fiihrt;

die Autorisierungseinrichtung (A) aufgrund der Verweigerung Daten erzeugt

zur Ubertragung an eines der beiden Endgeriite (E1, E2), wobei die Daten die

Transaktionsdaten und eine Anweisung zur Initiierung eines zweiten Autori-

sierungsvorganges (AV2) durch eines der beiden Endgerite (E1, E2) iiber ei-

nen zweiten Ubertragungskanal (K2) enthalten,

wobei die Transaktionsdaten iiber den zweiten Ubertragungskanal (K2) von

der Autorisierungseinrichtung (A) empfangen werden, und

wobei das Erzeugen der Daten durch die Autorisierungseinrichtung (A) ein

Ermitteln von Hardwareeigenschaften des ersten oder des zweiten Endgerites
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und ein Anpassen der Daten an die ermittelten Hardwareeigenschaften um-

fasst.

Verfahren nach Anspruch 1, wobei der zweite Autorisierungsvorgang (AV2)
von der Autorisierungseinrichtung (A) abgeschlossen wird und einen Schritt
zum Ermitteln einer zweiten Kennung (ID2) umfasst, wobei die zweite Ken-
nung (ID2) jenem Endgerit (E2) zugeordnet ist, welches den zweiten Autori-
sierungsvorgang (AV2) initiiert, und wobei die zweite Kennung (ID2) jenes
Endgerdt (E2) identifiziert, welches den zweiten Autorisierungsvorgang

(AV?2) initiiert.

Verfahren nach Anspruch 1 oder 2, wobei der zweite Autorisierungsvor-
gang (AV2) einen Schritt zum Ermitteln einer Transaktionsberechtigung um-

fasst.

Verfahren nach Anspruch 2 und 3, wobei die Transaktionsberechtigung ab-

hingig von der zweiten Kennung (ID2) ist.

Verfahren nach einem der Anspriiche 2 bis 4, wobei das Ermitteln der zwei-
ten Kennung (ID2) eine Anfrage an eine Servereinrichtung und ein Empfan-

gen der zweiten Kennung (ID2) von der Servereinrichtung umfasst.

Verfahren nach einem der Anspriiche 2 bis 4, wobei die zweite Kennung
(ID2) iiber den zweiten Ubertragungskanal von der Autorisierungseinrich-

tung (A) empfangen wird.

Verfahren nach einem der Anspriiche 2 bis 6, wobei die zweite Ken-
nung (ID2) die Mobile Subscriber Integrated Services Digital Network Num-
ber (MSISDN) ist.
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Verfahren nach einem der vorhergehenden Anspriiche, wobei die Anweisung

zur Initiilerung des zweiten Autorisierungsvorganges (AV2) mindestens eine

der folgenden Daten umfasst:

- Daten zum manuellen Erzeugen und Versenden einer Kurznachricht;

- Daten zum automatischen Erzeugen und Versenden einer Kurznachricht
eines vorherbestimmten Inhaltes an eine vorherbestimmte Telefonnummer;

- Graphischer Code, in welchem die Daten fiir ein automatisches Erzeugen
und Versenden einer Kurznachricht eines vorherbestimmten Inhaltes an

eine vorherbestimmte Telefonnummer codiert sind.

Verfahren nach einem der vorhergehenden Anspriiche, wobei das Ermitteln
der Hardwareeigenschaften ein Ermitteln der Hardwareeigenschaften der An-

zeigeeinrichtung des ersten oder des zweiten Endgerites umfasst.

Verfahren nach einem der vorhergehenden Anspriiche, wobei das zweite
Endgerit ein mobiles Endgerit ist, vorzugsweise ein mobiles Endgerit mit

SMS-Funktionalitit und Telefonie-Funktionalitit.

Verfahren nach einem der vorhergehenden Anspriiche, wobei der erste Uber-

tragungskanal (K1) verschieden von dem zweiten Ubertragungskanal (K2) ist.

Verfahren nach einem der vorhergehenden Anspriiche, wobei der erste Uber-
tragungskanal (K1) ein WAP-Datenkanal oder ein IP-Datenkanal ist und wo-
bei der zweite Ubertragungskanal (K2) ein Mobilfunk-Kurznachrichtenkanal

ist.

Verfahren nach einem der vorhergehenden Anspriiche, wobei die Transaktion
an dem ersten Endgeridt (E1) durchgefiihrt wird und wobei der Autorisie-

rungsvorgang an dem zweiten Endgerit (E2) initiiert wird.
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Verfahren zur Durchfithrung einer Autorisierung einer Internet-Transaktion

durch eine Autorisierungseinrichtung (A), wobei die Transaktion an einem

ersten Endgerdt (E1) durchfiihrbar ist, wobei der Autorisierungsvorgang an
einem zweiten Endgerdt (E2) initiierbar ist und wobei die Autorisierung
durch die Autorisierungseinrichtung (A) die Schritte umfasst:

- Empfangen von Transaktionsdaten durch die Autorisierungseinrichtung
(A) von dem zweiten Endgerit (E2);

- Ermitteln, durch die Autorisierungseinrichtung (A), einer Kennung, wel-
che das zweite Endgerit (E2) identifiziert;Ermitteln einer Transaktionsbe-
rechtigung, welche der Kennung des zweiten Endgerites (E2) zuordenbar
ist, wobei die Transaktionsberechtigung abhédngig von den Transaktionsda-
ten ist;

- Freigeben der Durchfithrung der Internet-Transaktion in Abhdngigkeit von
der Transaktionsberechtigung; und

- Bereitstellen von Daten, welche indikativ fiir die Freigabe der Durchfiih-
rung der Internet-Transaktion sind, zur Ausgabe auf dem ersten Endgerit
(E1) oder auf dem zweiten Endgerit (E2), wobei die Daten die Durchfiih-

rung der Internet-Transaktion ermoglichen.

Verfahren nach Anspruch 14, wobei die Autorisierung einen Schritt zum Be-
reitstellen der Transaktionsdaten zur Ausgabe auf dem ersten Endgerit (E1)

oder zur Ausgabe auf dem zweiten Endgerit (2) umfasst.

Verfahren nach Anspruch 14 oder 15, wobei das Ermitteln der Transaktions-
berechtigung und/oder die Freigabe der Durchfithrung der Transaktion zu-
sdtzlich abhingig von der Kennung des zweiten Endgerites (E2) sind und
wobei die Freigabe der Durchfiihrung der Transaktion erfolgt, wenn das Er-

mitteln der Kennung des zweiten Endgerites (E2) erfolgreich ist.

Verfahren nach einem der Anspriiche 14 bis 16, wobei das Ermitteln der

Kennung des zweiten Endgerites (E2) eine Anfrage an eine Servereinrichtung
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und ein Empfangen der das zweite Endgerit (E2) identifizierenden Kennung
umfasst, wobei die Kennung des zweiten Endgerites (E2) zumindest eines
aus Mobile Subscriber Integrated Services Digital Network Number

(MSISDN), Eigentiimer und Eigentiimer-ID umfasst.

Verfahren nach einem der Anspriiche 14 bis 17, wobei das Bereitstellen der
Daten zur Ausgabe auf dem ersten Endgerit (E1) oder auf dem zweiten End-
gerit (E2) ein Ermitteln der Eigenschaften der Anzeigeeinrichtung des ersten
oder des zweiten Endgerites und ein Anpassen der Daten an die Eigenschaf-

ten der Anzeigeeinrichtung umfasst.

Autorisierungseinrichtung (A) zur Durchfithrung einer Autorisierung einer
Internet-Transaktion, wobei ein erstes Endgerit (E1) und ein zweites Endge-
rit (E2) iiber ein Kommunikationsnetzwerk mit der Autorisierungseinrich-
tung (A) koppelbar sind, wobei die Transaktion an einem der beiden Endgeri-
te (E1, E2) durchfiihrbar ist, wobei die Autorisierung an einem der beiden
Endgerite (E1, E2) initiierbar ist, und wobei die Autorisierungseinrichtung
ausgestaltet ist ein Verfahren auszufiihren, welches zumindest folgende
Schritte umfasst:

- Durchfithren eines ersten Autorisierungsvorganges (AV1), welcher um-

fasst:

- Empfangen von Transaktionsdaten von einem der beiden Endgerite
(E1, E2), wobei die Transaktionsdaten iiber einen ersten Ubertragungs-
kanal (K1) empfangen werden; und

- Ermitteln einer ersten Kennung (ID1), welche das eine Endgerit identi-
fiziert; und

- wenn der erste Autorisierungsvorgang (AV1) zu einer Verweigerung der

Durchfithrung der Transaktion aufgrund einer fehlgeschlagenen Ermittlung

der ersten Kennung (ID1) fiihrt

- Erzeugen von Daten zur Ubertragung auf eines der beiden Endgerite

(E1, E2), wobei die Daten die Transaktionsdaten und eine Anweisung
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zur Initiierung eines zweiten Autorisierungsvorganges (AV2) durch ei-
nes der beiden Endgerite iiber einen zweiten Ubertragungskanal (K2)
enthalten, wobei die Transaktionsdaten iiber den zweiten Ubertra-
gungskanal (K2) von der Autorisierungseinrichtung (A) empfangen
werden, und wobei das Erzeugen der Daten durch die Autorisierungs-
einrichtung (A) ein Ermitteln von Hardwareeigenschaften des ersten
oder des zweiten Endgerdtes und ein Anpassen der Daten an die ermit-

telten Hardwareeigenschaften umfasst.

Autorisierungseinrichtung nach Anspruch 19, wobei der zweite Autorisie-
rungsvorgang (AV2) einen Schritt zum Ermitteln einer zweiten Ken-
nung (ID2) umfasst, wobei die zweite Kennung (ID2) jenem Endgerit (E2)
zugeordnet ist, welches den zweiten Autorisierungsvorgang (AV2) initiiert,
und wobei die zweite Kennung (ID2) jenes Endgerdt (E2) identifiziert, wel-

ches den zweiten Autorisierungsvorgang (AV?2) initiiert.

Autorisierungseinrichtung nach Anspruch 19 oder 20, wobei der zweite Auto-
risierungsvorgang (AV2) einen Schritt zum Ermitteln einer Transaktionsbe-

rechtigung umfasst.

Autorisierungseinrichtung nach Anspruch 20 und 21, wobei die Transakti-

onsberechtigung abhédngig von der zweiten Kennung (ID2) ist.

Autorisierungseinrichtung nach einem der Anspriiche 19 bis 22, wobei das
Ermitteln der zweiten Kennung (ID2) eine Anfrage an eine Servereinrichtung
und ein Empfangen der zweiten Kennung (ID2) von der Servereinrichtung

umfasst.

Autorisierungseinrichtung nach einem der Anspriiche 19 bis 22, wobei die
zweite Kennung (ID2) iiber den zweiten Ubertragungskanal von der Autori-

sierungseinrichtung (A) empfangen wird.
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Autorisierungseinrichtung nach einem der Anspriiche 19 bis 24, wobei die
zweite Kennung (ID2) die Mobile Subscriber Integrated Services Digital
Network Number (MSISDN) ist.

Autorisierungseinrichtung nach einem der Anspriiche 19 bis 25, wobei die

Anweisung zur Initiierung des zweiten Autorisierungsvorganges (AV2) min-

destens eine der folgenden Daten umfasset:

- Daten zum manuellen Erzeugen und Versenden einer Kurznachricht; oder

- Daten zum automatischen Erzeugen und Versenden einer Kurznachricht
eines vorherbestimmten Inhaltes an eine vorherbestimmte Telefonnummer;
oder

- Graphischer Code, in welchem die Daten fiir ein automatisches Erzeugen
und Versenden einer Kurznachricht eines vorherbestimmten Inhaltes an

eine vorherbestimmte Telefonnummer codiert sind.

Autorisierungseinrichtung nach einem der Anspriiche 19 bis 26, wobei das
Ermitteln der Hardwareeigenschaften ein Ermitteln der Hardwareeigenschaf-

ten der Anzeigeeinrichtung des ersten oder des zweiten Endgerdtes umfasst.

Autorisierungseinrichtung nach einem der Anspriiche 19 bis 27, wobei das
zweite Endgerit ein mobiles Endgerit ist, vorzugsweise ein mobiles Endgerit

mit SMS-Funktionalitdt und Telefonie-Funktionalitit.

Autorisierungseinrichtung nach einem der Anspriiche 19 bis 28, wobei der
erste Ubertragungskanal (K1) verschieden von dem zweiten Ubertragungska-

nal (K2) ist.

Autorisierungseinrichtung nach Anspruch 19 bis 29, wobei der erste Ubertra-
gungskanal (K1) ein WAP-Datenkanal oder ein IP-Datenkanal ist und wobei
der zweite Ubertragungskanal (K2) ein Mobilfunk-Kurznachrichtenkanal ist.
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