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(57) Abstract: The invention relates to an authentication element (1), in
particular keyless go element for a vehicle (20), comprising a transponder
interface (2) for transmitting an authentication signal and for receiving power
and data, and a key device (4) for detecting a user input, the authentication
element (1) being designed such that authentication signals are transmitted
via the transponder interface (2) when the key device (4) detects a user input.
The invention further relates to an authorization system (30) for vehicles,
comprising at least one authentication element (1) and a device (10), and to a
method for verifying an authorization request in an authentication element
(1) of a vehicle having said authorization system (30) intended by a user.

(57) Zusammenfassung: Die Erfindung betrifft ein Authentifikationselement
(1), insbesondere Keyless-Go-Mittel fiir ein Fahrzeug (20), das eine
Transpondingschnittstelle 2) zZum Ubermitteln eines
Authentifikationssignals und zum Empfangen von Energie und Daten, und
eine Tastereinrichtung (4) zum Erfassen einer Nutzereingabe umfasst, wobei
das  Authentifikationselement (1) so  ausgebildet ist,  dass
Authentifikationssignale iiber die Transpondingschnittstelle (2) tibermittelt
werden, wenn die Tastereinrichtung (4) eine Nutzereingabe erfasst. Ferner
betritft die Erfindung ein Berechtigungssystem (30) fiir Fahrzeuge mit
mindestens einem
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Veroffentlicht:

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Authentifikationselement (1) und mit einer Vorrichtung (10) sowie ein Verfahren zur Uberpriifung einer von einem Nutzer
beabsichtigten Autorisierungsanfrage an einem Authentifikationselement (1) eines Fahrzeuges mit einem Berechtigungssystem
(30).
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Zugangs-und Fahrberechtigungssystem mit erhéhter Sicherheit
gegen Relaisangriffe auf die Transpondingschnittstelle

Die Erfindung betrifft ein Authentifikationselement, insbesondere Keyless-Go-Mittel fur -
ein Fahrzeug, und ein Berechtigungssystem fiir Fahrzeuge mit mindestens einem
Authentifikationselement. Ferner betrifft die Erfindung ein Verfahren zur Uberpri]fung
einer von einem Nutzer beabsichtigten Autorisierungsanfrage an einem
Authentifikationselement eines Fahrzeuges mit einem Berechtigungssystem.

Bekannte Berechtigungssysteme fiir Fahrzeuge, wie z. B. sog. passive schliissellose
Systeme oder sog. hands-free entry/go Systeme bzw. Keyléss Entry Systeme, erfor-
dern es nicht, ein Berechtigungsmittel bzw. einen Schliissel in die Hand zu nehmen,

um bestimmte Aktionen auszul6sen.

So ist es mit derartigen Systemen beispielsweise mdéglich, ein Fahrzeug ohne aktive
Benutzung eines Berechtigungsmittels bzw. Autoschliissels zu entriegeln und durch
das bloRe Betatigen eines Startknopfes zu starten. Erméglicht wird dies durch das
Berechtigungsmittel bzw. einen Keyless-Entry-Schliissel mit einem Chip, den der Nut-
zer mit sich'fuhrt.

Bei Systemen aus dem Stand der Technik sendet das Fahrzeug ein séhwaches Signal
mit einer Reichweite von wenigen Metern, das das Berechtigungsmittel empféangt. Das
Berechtigungsmittel sendet daraufhin ein Signal an das Fahrzeug, das das Fahrzeug
-dazu benutzt, zu entscheiden, ob es sich um ein autorisiertes Berechtigungsmittel
handelt und ob darauf basierend Zugangs- bzw. Fahrberechtigungsbefehle umgesetzt
werden kénnen.

Solche Berechtigungssysteme setzen also keine bewusste Nutzerinteraktion am Be-
rechtigungsmittel mehr voraus, sondern tberprifen nur; ob das Berechtigungsmittel in
den Momenten, in denen eine Uberpriifung der Autorisierung erfolgen soll, in unmit-
telbarer Ndhe zum Auto — im Falle des Zuganges — bzw. im Auto — im Falle einer

Fahrberechtigung — ist.



WO 2016/184723 . PCT/EP2016/060412

Im Kontext dieser Berechtigungs- bzw. Keyless Entry Systeme riicken Angriffsszena-
rien, die eben auf spezielle Eigenschaften der damit verbundenen Technologien zu-
rickgreifen, in den Vordergrund.

- So sind mittlerweile Angriffsszenarien bekannt, bei denen die zugehdrige Funkstrecke
des Berechtigungssystems bzw. die Funkstrecke zwischen Schliissel und Fahrzeug
verlangert wird. Hierbei handelt es sich um sog. Relaisangriffe bzw. relay station at-
tacks (RSA).

Bei einem derartigén Relaisangriff wird das Sighal 'des Fahrzeugs zum Berechti-
gungsmittel mittels eines Antennenpaares weitergeleitet bzw. veriangert. Dabei muss
eine Antenne/eine Relaisstation nah (typsicherweise weniger als 2 Meter) am Fahr-
zeug sein und die andere AntennelReIaisstéﬁon nah an dem autorisierten Berechti-
gungsmittel (typischerweise weniger als 2 Meter). Die Distanz zwischen den beiden
Relaisstationen (Funkstreckenverlangerungsstationen) kann dabei sehr gro® sein und
ist lediglich abhéngig von der konkreten Implementierung der Relaisstationen, deren
Ziel typischerweise krimineller Natur ist und bei denen man auch nicht davon ausge-
hen kann, dass regulatorische Bestimmungen einschrankend wirken.

Folglich kann das Fahrzeug mittels eines Relaisangriffs gedffnet bzw. gestartet wer-
den, obwohl sich das zugehorige Berechtigungsmittel auBerhalb der tiblichen Distanz
fur eine Offnung bzw. Fahrberechtigung des Fahrzeugs befindet.

Es gibt sehr unterschiedliche technologische Ansatze, die eine RSA auf Keyless Entry
| Systeme erschweren oder gar unmdéglich machen. Bislang wurde bei diesen Betrach-
tungen aber auf die hands-free Funktion abgestellt und nicht beriicksichtigt, dass es
neben der eigentlichen komfortgetriebenen hands-free Funktion gerade fir die Funkti-
on Fahrberechtigung eine Ruckfalllésung (,Notstart") gibt. Diese soll sicherstellen,
dass, wenn ein Berechtigungsmittel z. B. eine schwache/leere bzw. defekte Energie-
versorgung oder teilweise sogar weitere/anderé Defekt aufweist, ein Starten eines
Fahrzeuges dennoch méglich ist.
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Diese Ruckfallldsung ist typischerweise derart implementiert, dass man das Berechti-
gungsmittel an eine bestimmte Position jnnerhalb oder auBerhalb des Fahrzeuges
héalt, an dem eine fahrzeugseitige RFID Transponderlesespule angeordnet ist. |

Mit deren Hilfe wird das Berechtigungsmittel mit Energie versorgt und zwar iiber eine
transformatorische Kopplung, scdass eine sog. challenge/response Kommunikation
zwischen Fahrzeug und Berechtigungsmittél durchgefijhrt werden kann, mittels wel-
cher tberprift wird, ob das Berechtigungsmittel fir das Fahrzeug autorisiert ist.

Diese Notfunktion, also das Versorgen des Berechtigungsmittels mit Energie und eine
Kommunikation zur Authentifizierung 'zwischen Berechtigungsmittel und Fahrzeug,
wird auch Transponding genannt. Fiir Keyless Entry Systeme handelt es sich dabei
also um eine Ruckfalllésung bzw. den sogenannten Notstart.

Folglich existiert neben der eigentlichen Keyless Entry bzw. hands-free Funktion ein
zweiter, paralleler Pfad, um ‘Fahrberechtiguhg erlangen zu kénnen. Dieser zweite Pfad
gewahrleistet eine Notstart-Funktionalitat, die den Zweck hat, die Verfiigbarkeit fir z.
B. die Funktion Fahrberechtigung sicherzustellen. Folglich ist es mittels genannter
NotstartQFUnktionaIitét beispielsweise mdglich, mittels einer RSA Zugang zu einem
Fahrzeug zu erlangen und dieses zu starten. |

Der Erfindung liegt daher die Aufgabe zu Grunde, ein Authentifikationselement und
ein Berechtigungssystem fir Fahrzeuge anzugeben, bei denen mit geringem techni-
schem Aufwand und auf einfache Weise eine Relaisattacke auf die Notstart-Funktion

eines Fahrzeuges unterbunden werden kann.

‘Fener liegt der Erfindung die Aufgabe zugrunde, ein Verfahren zur Uberpriifung einer
von einem Nutzer beabsichtigten Autorisierungsanfrage an einem
Authentifikationselement eines Fahrzeuges mit einem Berechtigungssystem .
‘anzugeben, bei dem auf einfache Weise eine Relaisattacke auf die Notstart-Fu'nktion
eines Fahrzeuges unterbunden werden kann und welches idealerweise simpel aufge-
baut ist, um einfach in bestehende Systeme integriert zu werden.
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Beide Aufgaben werden erfindungsgemaB insbesondere durch die Merkmale der un-
abhéngigen Patentanspriiche geldst. Weitere vorteilhafte Weiterbildungen der vorlie-
genden Erfindung sind Gegenstand der Unteranspriiche.

Bei einem ersten Aspekt der Erfindung ist es vorgesehen, dass ein Authentifikationse-
lement, insbesondere ein Schliissel oder ein Keyless-Go-Mittel fiir ein Fahrzeug, bei-
spielsweise fir ein Automobil, nachstehende Merkmale aufweist.

Dabei umfasst vorteilhafterweise das Authentifikationselement eine Transpon-
dingschnittstelle zum Ubermitteln eines Authentifikationssignals und zum Empfangen
von Energie und Daten. Somit ist es moglich, eine Funkverbindung aufzubauen und
Uber diese nicht nur Authentiﬁkationssignale zu versenden bzw. zu ibermitteln, son-
, dern auch Energie und Daten fiir das Authentifikationselement zu empfangen.

Ferner ist es glnstig, wenn das Authentifikationselement eine Tastereinrichtung zum

Erfassen einer Nutzereingabe aufweist. Mittels der Tastereinrichtung kann auf einfa-

che Weise eine aktive Bedienung des Authentifikationselements erfasst werden, wo-
_durch z. B. ein Angriff auf die Notstart-Funktion unterbunden werden kann.

Des Weiteren ist es glinstig, dass das Authentifikationselement so ausgebildet ist,
dass Authentifikationssignale Gber die Transpondingschnitistelle Gbermittelt werden,
wenn die Tastereinrichtung eine Nu'tzereingabe erfasst. Auf diese Weise wird also
dann ein Authentifikationssignal von dem Authentifikationselement Ubermittelt, wenn

eine Nutzeréingabe am Authentifikationselement erfolgt.

Vorzugsweise ist das Authentifikationselement so ausgebildet ist, dass Authentifikati-
onssignale nur dann iiber die Transpondingschnittstelle Ubermittelt werden, wenn die
Tastereinrichtung eine Nutzereingabe erfasst. Diese Ausgestaltung erlaubt es dem
das Authentifikationselement nur dann Authentifikationssignale zu versenden bzw. zu
ubermitteln, wenn eine erfasste Nutzereingabe vorliegt. Andernfalls ist es auch még-
lich, dass stets nach Erhalt von Energie Uiber die Transpondingschnittstelle Authentifi-
kationssignale Uibermittelt werden.
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Auch ist es von Vorteil, wenn das Authentifikationselement eine Signalverarbeitungs-
und —weitérleitungseinrichtung aufweist, die vorzugsweise mit der Transpon-
dingschnittstelle und mit der Tastereinrichtung verbunden ist. Dies erlaubt es der
Signalverarbeitungs- und -weiterleitungseinrichtung mit der Transpondingschnittstelle
und der Tastereinrichtung zu kommunizieren bzw. deren Signale/Daten zu erféssen
und vorzugsweise auszuwerten bzw. zu vergleichen.

Ferner ist es glinstig, wenn im Authentifikationselement, insbesondere in der Signal-
verérbeitungs- und -weiterleitungseinrichtung, éin vorbestimmter Referenzwert zum
Vergleichen hinterlegt ist. Dadurch kann z. B. die Signalverarbeitungs- und —
weiterleitungseinrichtung durch Vergleich Entscheidungen treffen, von denen vor-
zugsweise das Ubermitteln von Authentifikationssignalen abhéngig ist. Der vorbe-
stimmbare Referenzwert kann dabei vorzugsweise von einer Programmiereinrichtung
auf frei festlegbare Werte fiir z. B. eine Dauer des Betétigens der Tastereinrichtung
eingestellt werden. |

Bevorzugterweise erfasst die Signalverarbeitungs- und —weiterleitungseinrichtung die
Nutzereingabe der Tastereinrichtung. Dadurch ist die Signalverarbeitungs- und —
weiterleitungseinrichtung in der Lage, schnell und effektiv eine erfasste Nutzeringabe
mit z. B. einem Referenzwert zu vergleichen.

Des Weiteren ist es bevorzugt, wenn die Signalverarbeitungs- und -
weiterleitungseinrichtung Authentifikationssignale tber die Transpondingschnittstelle
Ubermittelt. Somit kann die Signalverarbeitungs- und —weiterleitungseinrichtung das
Ubermitteln von Authentifikationssignalen steuern und initiieren.

Auch ist es giinstig, wenn die Authentifikationssignale eine an der Tastereinrichtung
erfasste Nutzereingabe umfassen. Auf diese Weise kann das Authentifikationselement
Authentifikationssignale mit Informationen tber die Tastereinrichtung tibermitteln. Da-
durch wird ein spezieller Status des Authentifikationselements auf eine weitere Vor-
richtung Uibertragbar, die diese Daten bzw. Signale auswerten kann, um beispielswei-
se eine Funktion, wie das Starten eines Fahrzeuges, auszufiihren oder zu gestatten.
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Vorteilhafterweise weist die Tastereinrichtung zum Erfassen einer Nutzereingabe ein
Bedienelement auf. Dieses kann giinstigerweise durch Driicken betétigt werden,
wobei es bevorzugterweise danach in eine Ausgangslage zuriickkehrt. Somit wird also
ein einfacher Schalter zur Verfiigung gestellt, mit dessen Hilfe ein gewiinschtes
Ausfiihren einer Notstart-Funktion realisierbar ist.

Des Weiteren ist es bevorzugt, dass die Signalverarbeitungs- und —
weiterleitungseinrichtung so ausgebildet ist, dass die erfasste Nutzereingabe mit dem
Referenzwert, insbesondere dem vorbestimmbaren Referenzwert, verglichen wird.
Dies erlaubt es der Signalverarbeitungs- und —weiterleitungseinrichtung in Abhéngig-
keit des Vergleiches bzw. der Werte eine Entscheidung, wie z. B. das Versenden von
Authentiﬁkationssignalen, zu treffen.

Ferner ist es bevorzugt, dass bei einem positiven Vergleich die Signalverarbeitungs-
und —weiterleitungseinrichtung Authentifikationssignale tber die Transpon-
dingschnittstelle Gbermittelt. Somit kdnnen nun Authentifikationssignale von dem Au-
thentifikationselement Gbermittelt bzw. versendet werden, um z. B. ein Fahrzeug er-
folgreich zu starten. _

Bei einem zweiten Aspekt der Erfindung ist es vorgesehen, ein Berechtigungssystem
fur Fahrzeuge mit mindestens einem Authentifikationselement und mit einer Vorrich-
tung anzugeben.

Es wird ausdriicklich darauf hingewiesen, dass die Merkmale des Authentifikationse-
lements, wie sie unter dem ersten Aspekt der Erfindung erwéhnt wurden, einzeln oder
miteinander kombinierbar bei dem Berechtigungssystem fir Fahrzeuge Anwendung
finden kénnen.

Anders ausgedriickt, die oben unter dem ersten Aspekt der Erfindung genannten
Merkmale betreffend das Authentifikationselement kénnen auch hier unter dem zwei-
ten Aspekt der Erfindung mit weiteren Merkmalen kombiniert werden.
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Fur das Berechtigungssystem ist es giinstig, wenn die Vorrichtung des Berechti-
gungssystems eine Leseeinrichtung zum Senden von Energie uhd Daten sowie zum
Empfangen von Authentifikationssignalen aufweist. Die Leseeinrichtung erlaubt es
eine Funkverbindung aufzubauen, wobei iiber diese nicht nur Daten und Energie ver-
sendet werden, sondern auch Authentiﬁkationssignalé erhalten werden kénnen.

Dabei ist es von Vorteil, wenn die Vorrichtung fahrzeugseitig, insbesondere in oder an
einem Automobil, angeordnet ist. Somit ist die Vorrichtung mit dem Fahrzeug. verbun-
den und kann beispielsweise eingesetzt werden, dieses zu 6ffnen und/oder zu starten.

Ferner ist ein giinstig, wenn die Transpondingschnittstelle des Authentifikationsele-
ments an der Leseeinrichtung der Vorrichtung anordenbar ist, um ein Authentifikati-
onssignal nach dem Empfang von Energie und Daten an die Leseeinrichtung zu
Ubermitteln. Somit ist ein energieloses Authentifikationselement von extern mit Ener-
gie versorgbar und kann seine Tatigkeiten wieder aufnehmen.

Auch ist es von Vorteil, wenn die Vorrichtung so ausgebildet ist, dass nach Empfang
von iibermittelten Authentifikationssignalen eine Funktion aktiviert wird, insbesondere
eine Fahrberechtigung erteilt wird. Vorteilhafterweise werden die Authentifikations-
signale von dem Authentifikationselement Ubermittelt. Somit kann durch bloRes Emp-
fangen von Authentifikationssignalen eine Fahrberechtigung erteilt werden. Dies ist
insbesondere dann von Vorteil, wenn das Authentiﬂkationselemeht so ausgebildet ist,
dass dieses unter bestimmten Bedingungen Authentifikationssignale versendet bzw.
Ubermittelt, wie dies beispielsweise unter dem ersten Aspekt beschrieben ist.

Auch ist es giinstig, wenn das Authentifikationselement ausgebildet ist,
Authentifikationssignale tiber die Transpondingschnittstelle zu ibermitteln, die die
Nutzereingabe der Tastereinrichtung umfassen. Dabei ist es von Vorteil, wenn die
Vorrichtung vorzugsweise ausgebildet ist, die von dem Authentifikationselement
Ubermittelten Authentifikationssignale mit hinterlegten Authentifikationssignalen zu
vergleichen. Auf diese Weise kann die Vorrichtung eine Entscheidung auf Basis des
Vergleichés treffen und beispielsweise bei positivem Vergleich eine Funktion, wie z. B.
eine Fahrberechtigung fiir ein Fahrzeug, aktivieren. Somit trifft also im Gegensatz zur
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bereits vorgestellten Loésung die Vorrichtung die Entscheidung eine Funktion zu akti-

vieren bzw. eine Aktion durchzufishren und nicht das Authentifikationselement. Jedoch

beruht die Entscheidung bei beiden Varianten auf der Auswertung der Nutzereingabe
der Tastereinrichtung.

Des Weiteren ist es bevorzugt, dass die Vorrichtung eine Steuerungseinrichtung, ins-
besondere eine Funktionslogik zur Verarbeitung von Authentifikationssignalen auf-
weist, die vorzugsweise mit der Leseeinrichtung verbunden ist. Auf diese Weise wird
es der Steuerungseinrichtung bzw. der Funktionslogik erméglicht, die Leseeinrichtung
zu steuern und anzuweisen. Ferner kénnen somit die Aufgaben der Steuerungsein-
richtung auf einzelne Teilelemente verteiit wérden, die auf die jeweilige Aufgabe spe-
zialisiert sind. Dadurch ist es méglich, einzelne Steuerungsaufgaben der Steuerungs-
einrichtung schneller und effektiver handzuhaben.

Ferner ist es von Vorteil, wenn in der Vorrichtung, insbesondere in der Funktiohslogik,
hinterlegte Authentifikationssignale zum Vergleichen hinterlegt sind. Dadurch kénnen

die in der Vorrichtung hinterlegten mit weiteren Authentifikationssignalen auf einfache
Weise und schnell mithilfe der Funktionslogik verglichen werden.

Des Weiteren ist es bevorzugt, wenn die empfangenen bzw. tibermittelten und hinter-
legten Authentifikationssignale eine von der Tastereinrichtung erfasste Nutzereingabe |
umfassen. Auch ist es gunstig, wenn die Funktionslogik empfangene Authentifikati- -
onssignale mit hinterlegten Authentifikationssignalen vergleicht. Auf diese Weise kon-
nen hinterlegte Signale mit den im Authentifikationselement erfassten bzw. Gbermittel-
ten verglichen werden, wodurch in Abhéngigkeit der Nutzereingabe, wie z. B. das
Driicken bzw. Betatigen eines Bedienelementes, beispielsweise Funktionen, wie das
Erteilen einer Fahrberechtigung, freigegeben oder gesperrt werden kénnen.

Bei einem dritten Aspékt der Erfindung ist es vorgesehen, ein Verfahren zur Uberpru-
fung einer von einem Nutzer beabsichtigten Autorisierungsanfrage an einem Authenti-
fikationselement eines Fahrzeuges mit einem Berechtigungssystem anzugeben, wo-
bei das Berechtigungssystem mindestens ein Authentifikationselement und eine Vor-
richtung umfasst.
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Es wird ausdriicklich darauf hingewiesen, dass die Merkmale des Berechtigungssys-
tem und insbesondere des Authentifikationselements, wie sie unter dem ersten und
zweiten Aspekt der Erfindung erwéhnt werden, einzein oder miteinander kombinierbar
bei dem Verfahren zur Uberpriifung Anwendung finden kénnen.

Anders ausgédrﬁqkt, die oben unter dem ersten und zweiten Aspekt der Erfindung
genannten Merkmale betreffend das Berechtigungssystem und das Authentifikationse-
iement kénnen auch hier unter dem dritten Aspekt der Erfindung mit weiteren Merk-
malen kombiniert werden.

Das Verfahren umfasst bevorzugterweise nachstehende Schritte:

Ein bevorzdgter Schritt weist ein Anordnen des Authentifikationselements im Sende-
und/oder Empfangsbereich der Leseeinrichtung der Vorrichtung auf. Somit kann das
Authentifikationselement am Ort der Energieaufnahme platziert werden.

Ein weiterer bevorzugter Schritt weist ein Empfangen von Energie auf, wobei die
Transpondingschnittstelle des Authentifikationselements Energie von der Leseeinrich-
tung der Vorrichtung empfangt. Dadurch kann das Authentifikationselement schnurlos
mit Energie versorgt werden.

Ein weiterer bevorzugter Schritt weist ein Erfassen der Nutzereingabe am Authentifi-
kationselement durch die Tastereinrichtung auf. In diesem Schritt wird vereinfacht
ausgedriickt das Betatigen einer Taste bzw. Driicken eines Bedienelementes am Au-
thentifikationselement erfasst bzw. gemessen und dies als Messwert zur Verfigung
gestelit.

Ein weiterer bevorzugter Schritt weist ein Erzeugen von Authentifikationssignalen auf,
welche die erfasste Nutzereingabe umfassen. Somit ist die erfasste Nutzereingabe in
Authentifikationssignale umgewandelbar, wodurch ein einfaches Ubermitteln

ermdglicht wird.



WO 2016/184723 PCT/EP2016/060412
-10 -

Ein weiterer bevorzugter Schritt weist ein Ubermitteln der Authentifikationssignale von
dem Authentifikationselement an die Vorrichtung auf. Dadurch gelangen die erfassten
Authentifikationssignale zur Vorrichtung.

Ein weiterer bevorzugter Schritt weist ein Vergleichen der erfassten bzw. Gibermittelten
Authentiﬁkationssignalg mit hinterlegten Authentifikationssignalen auf. Mithilfe des
Vergleichs kann eine Entscheidung durch das Verfahren bzw. durch die das Verfahren
ausfiihrende Vorrichtung getroffen werden, ob eine Funktion, insbesondere eine
Fahrberechtigung, erlaubt werden kann oder verwehrt bleibt.

Bei nachfolgendem Schritt Vergleichen ist es von Vorteil, wenn dieser alternativ zu
den Schritten Erfassen, Ubermitteln und Vergleichen ausgefiihrt wird.

Der bevorzugte alternative Schritt weist im Authentifikationselement ein Vergleichen
der erfassten Nutzereingabe mit einem Referenzwert auf, wobei bei einem positiven
Vergleich ein Ubermitteln Von Authentifikationssignalen von dem Authentifikationse-
lement an die Vorrichtung initiiert wird. Auf diese Weise wird also nach einem erfolg-
reichen Vergleich der erfassten Nutzereingabe mit einem Referenzwert eine Ent-
scheidung getroffen, die — falls positiv — zur Ubermittiung bzw. zum Ubermittein von
Authentifikationssignalen fiihrt.

Des Weiteren ist es von Vorteil, wenn das Erfassen der Nutzereingabe ein Erfassen
durch die Signalverarbeitungs- und —weiterleitungseinrichtung des
Authentifikationselements umfasst. Dadurch ist die Signalverarbeitungs- und —
weiterleitungseinrichtung in der Lage die Schritte Vergleichen und Erfassen
durchzufiihren, wodurch beide Schritte auf einfache und effektive Weise realisierbar

sind.

Auch ist es giinstig, wenn das Erfassen der Nutzereingabe ein Erfassen eines
Driickens eines Bedienelements der Tastereinrichtung umfasst. Somit kann einfach

die Nutzereingabe erfasst werden.
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Bevorzugterweise ist devr Referenzwert in der Signalverarbeitungs- und —
weiterleitungseinrichtung des Authentifikationselements hinterlegt. Auf diese Weise ist
es dem Authentifikationselement méglich, aus einem Vergleich eine Entscheidung fur
das weitere Verfahren treffen zu kénnen.

Ferner ist es bevorzugt, dass die hinterlegten Authentifikationssignale in der Funkti-
onslogik der Vorrichtung hinterlegt sind. Auf diese Weise kann die Effektivitat der Vor-
richtung weiter gesteigert werden, um ein Vergleichen und Erfassen schnell und effi-
zient durchzufihren.

Auch ist es bevorzugt, dass bei einem positiven Vergleich die erfassten
Authentifikationssignale mit den hinterlegten Authentifikationssignalen
bereinstimmen. Auch hier ist es der Funktionslogik auf einfache Weise méglich,
Authentifikationssignale auf Echtheit zu priifen.

'Es wird darauf hingewiesen, dass ,{ibereinstimmen“ der Authentifikationssignale in
dem Sinne zu verstehen ist, dass die Vorrichtung bzw. die Funktionslogik der Steue-
rungseinrichtung unter anderem aus dem Ubermittelten Authentifikationssignalen er-
kennt, dass eine Nutzereingabe am Authentifikationselement tatséchlich stattfindet
oder innerhalb eines kleinen bestimmbaren Zeitraumes stattgefunden hat.

Ferner ist es bevorzugt, dass die Funktionsiogik die Authentifikationssignale des
Authentifikationselements mit den hinterlegten Authentifikationssignalen der
Vorrichtung vergleicht. Somit kann auf einfache Weise eine Verifikation der Authentifi-
kationssignale in der Vorrichtung vorgenommen werden, wodurch in logischer Konse-
quenz auch die Vorrichtung in der Lage ist, eine Entscheidung bzw. eine Verifikation
der Signale vorzunehmen.

Des Weiteren ist es ginstig, wenn bei einem positiven Vergleich die erfasste
Nutzereingabe unterhalb oder oberhalb des Referenzwertes liegt oder dem
Referenzwert entspricht. Durch den Referenzwert als Bezugspunkt kann die Signalve-
rarbeitungs- und —weiterleitungseinrichtung diese Entscheidung einfach und sicher

treffen.
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Des Weiteren ist es giinstig, wenn die Signalverarbeitungs- und —
weiterleitungseinrichtung die erfasste Nutzereingabe mit dem hinterlegten
Referenzwert vergleicht. Dies erlaubt es dem Authentiﬁkationselement zu
entscheiden, ob Authentifikationssignale Gbermittelt werden, um somit eine
Uberpriifung einer von einem Nutzer beabsichtigten Autorisierungsanfrage an einem
Authentifikationselement eines Fahrzeuges abzuschlieRen.

Auch ist es bevorzugt; wenn die Signalverarbeitungs- und —weiterleitungseinrichtung
Uber eine Funkverbindung von Transpondingschnittstelle und Leseeinrichtung
Authentifikationssignale an die Funktionslogik der Vorrichtung tibermittelt. Auf diese
Weise kann die Vorrichtung die Uberpriifung einer von einem Nutzer beabsichtigten
Autorisierungsanfrage an einem Authentifikationselement eines Fahrzeuges erkennen
und diese erfolgreich zum Abschiuf bringen oder eben nicht.

Vorteilhafterweise umfasst der Schritt des Ubermitteins der Authentifikationssignale
eine Verschlusselung und/oder Komprimierung der Authentifikationssignale. Somit ist
ein weiterer Schutzmechanismus gegen Manipulation in das erﬁndungsgemé(&e Ver-
fahren implementierbar.

Das zuvor vorgestellt Verfahren sowie das Authentifikationselement und das Berechti-
gungssystem beschéftigten sich insbesondere mit dem Schutz einer sog. Notstart-
Funktion eines Fahrzeuges. Die Notstart-Funktion ist in Fahrzeugen mit Keyless-Entry
Systemen zu finden.

Hier wird in dem Fall, dass einem Authentifikationselement bzw. einem Keyless-Entry
Schlussel keine Energie zum Senden und Empfangen von Signalen hat, die sog. Not-
start-Funktion zur Verfiigung gestellt, bei welcher das Authentifikationselement tiber
einen Transpondingvorgang, wie z. B. bei einem RFID Chip, mit Energie versorgt wird.

Da das Fahrzeug bzw. dessen Steuerung nicht zwischen einem tatsachlichen Not-
start, bei dem z. B. die Batterie des Authentifikationselements leer ist, und einem An-
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griff auf die Notstart-Funktion unterscheiden kann, wiirde das Fahrzeug mit einem Be-
rechtigungssystem aus dem Stand starten und somit eine Fahrberechtigung erteilen.

Hingegen zielt die vorgestelite Erfindung darauf ab, Angriffe auf die Notstart-Funktion
zu unterbinden und eventuelle Notstart-Szenarien zu erkennen, um nur dem Besitzer
eines Fahrzeuges eine Fahrberechtigung erteilen zu kénnen.

Nachstehend wird die Erfindung anhand von Ausfiihrungsbeispielen in Verbindung mit
- zugehdrigen Zeichnungen néher erléutert. Diese zeigen schematisch:

Fig. 1 ein Berechtigungssystem mit einem Authentifikationselement und
mit einer Vorrichtung; und
Fig. 2 ein Verfahren zur Uberpriifung einer von einem Nutzer beabsich-
" tigten Autorisierungsanfrage an einem Authentifikationselement.

In nachfolgender Beschreibung werden gleiche Bezugszeichen fiir gleiche Gegen-
stdnde verwendet. '

Fig. 1 zeigt ein Berechtigungssystem 30 fiir ein Fahrzeug 20, das ein Authentifikation-
selement 1 und eine Vorrichtung 10 aufweist.

Das Authentifikationselement 1 ist im vorliegenden Beispiel als Schlussel oder Key-
less-Go-Mittel fiir das Fahrzeug 20 ausgestaltet und weist eine Transpon-
dingschnitistelle 2 zum Senden/Ubermitteln von Authentifikationssignalen und zum
Empfangen von Energie und Daten auf. Die auf der Transpondingschnittstelle 2 dar-
gestellte Antenne stellt das Senden/Empfangen lediglich bildlich dar.

Des Weiteren hat das Authentifikationselement 1 eine Signalverarbeitungs- und —
weiterleitungseinrichtung 6. Diese ist sowohl mit der Transpondingschnittstelle 2 als
auch mit einer Tastereinrichtung 4 zum Erfassen einer Nutzereingabe eines Nutzers

am Authentifikationselement 1verbunden.
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Die Tastereinrichtung 4 weist zum Erfassen einer Nutzereingabe ein nicht
dargestelltes Bedienelement, beispielsweise einen Knopf, auf. Dieser wird durch
Drucken betétigt und kehrt danach in seine Ausgangslage zuriick, sodass ein
erneutes 'Dri]cken mdglich ist.

In der Signalverarbeitungs- und —weiterleitungseinrichtung 6 des Authentifikationse-
lements 1 ist ein vorbestimmter Referenzwert zum Vergleichen mit einer gemessenen
bzw. erfassten Nutzereingabe hinterlegt.

Die Signalverarbeitungs- und —weiterleitungseinrichtung 6 ist ferner so ausgebildet,
dass diese die gemessene Nutzereingabe mit dem Referenzwert vergleicht, wobei bei
einem positiven Vergleich die Signalverarbeitungs- und —weiterleitungseinrichtung 6
Authentifikationssignale Uber die Transpondingschnittstelle 2 tibermittelt. Hierbei kén-
nen die Authentifikationssignale eine von der Tastereinrichtung 4 erfasste
Nutzereingabe umfassen, wodurch diese beispielsweise zu der Vorrichtung 10 Uiber-
mittelbar ist. '

Vereinfacht dargestellt, ist das Authentifikationselement 1 so ausgebildet ist, dass Au-
thentifikationssignale iiber die Transpondingschnittstelle 2 (ibermittelt werden, wenn
die Tastereinrichtung 4 eine Nutzereingabe erfasst, die einem vorbestimmbaren Refe-
renzwert entspricht.

Die Vorrichtung 10 des Berechtigungssystems 30 ist fahrzeugseitig, also in dem Fahr-
zeug 20 angeordnet, und weist eine Leseeinrichtung 13 zum Senden von Energie und
Daten sowie zum Empfangen eines Authentifikationssignals auf.

Des Weiteren zeigt Fig. 1, dass die Transpondingschnittstelle 2 des Authentifikation-
selements 1 an der Leseeinrichtung 13 der Vorrichtung 10 angeordnet ist, um Authen-
tifikationssignale nach dem Empfang von Energie und Daten an die Leseeinrichtung
13 zu Ubermitteln. Die auf der Leseeinrichtung 13 dargestelite Antenne stellt das Sen-
den/Empfangen lediglich bildlich dar.
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Vereinfacht dargestellt, ist die Vorrichtung 10 so ausgebildet ist, dass nach Empfang
von Obermittelten Authentifikationssignalen von dem Authentifikationselement 1 eine
Funktion aktiviert wird, insbesondere eine Fahrberechtigung erteilt wird.

Die Vorrichtung 10 weist dabei eine Steuerungseinrichtung 12 mit einer Funktionslogik
~12a zur Verarbeitung von Authentifikationssignalen auf, die mit der Leseeinrichtung 13
verbunden ist. |

Zusammengefasst kann also nach Ubermitteln von Authentifikationssignalen von dem
Authentifikationselement 1 zur Vorrichtung 10 iiber eine Funkverbindung von Leseein-
richtung 13 und Transpondingschnittstelle 2 die Funktionslogik 12a beispielsweise
eine Fahrberechtigung fiir das Fahrzeug 20 erteilen.

Bei einer alternativen Ausgestaltung ist das Authentifikationselement 1 ausgebildet,
Authentifikationssignale Uber die Transpondingschnittstelle 2 zu Gbermitteln, die die
Nutzereingabe der Tastereinrichtung 4 umfassen.

Ferner ist die Vorrichtung 10 ausgebildet, die von dem Authentifikationselement 1
Ubermittelten Authentifikationssignale mit hinterlegten Authentifikationssignalen zu
vergleichén und bei positivem Vergleich eine Funktion zu aktivieren.

Hierzu sind in der Funktionslogik 12a Authentifikationssignale zum Vergleichen hinter-
legt. Somit kénnen also empfangene bzw. tibermittelte und hinterlegte Authentifikati-
onssignale verglichen werden. Der Vollstandigkeit halber sei explizit erwahnt, dass in
dieser Alternative die ibermittelten und hinterlegten Authentifikationssignale eine von
der Tastereinrichtung 4 erfasste Nutzereingabe umfassen.

Selbstverstandlich ist es auch mdglich, beide vorgenannten Ausfiinrungen miteinan-

der zu kombinieren.

Fig. 2 zeigt ein Verfahren zur Uberprifung einer von einem Nutzer beabsichtigten Au-
torisierungsanfrage an einem Authentifikationselement 1. Diese Uberprifung findet
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insbesondere im Rahmen einer sog. Notstart-Funktion statt. Diese ist in Fahrzeugen
mit Keyless-Entry Systemen zu finden.

Hier wird in dem Fall, dass einem Authentifikationselement bzw. einem Keyless-Entry
Schliissel keine Energie zum Senden und Empfangen von Signalen hat, die sog. Not-
start-Funktion zur Verfiigung gestellt, bei welcher das Authentifikationselement tber -
einen Transpondingvorgang, wie z. B. bei einem RFID Chip, mit Energie versorgt wird.

Da das Fahrzeug 20 bzw. dessen Steuerungseinrichtung 12 nicht zwischen einem
tatsachlichen Notstart, bei dem z. B. die Batterie des Authentifikationselements 1 leer
ist, und einem Angriff auf die Notstart-Funktion unterscheiden kann, wiirde das Fahr- -
'zeug 20 mit einem Berechtigungssystem aus dem Stand der Technik starten und so-
mit eine Fahrberechtigung erteilen. Ein derartiger Angriff wird hier erkannt und ver-
mieden.

Nach dem Anordnen des Authentifikationselements 1 im Sende- und Empfangsbe-
reich der Leseeinrichtung 13 der Vorrichtung 10 in Schritt A, wird in Schritt B Energie
empfangen. Hierbei empfangt die Transpondingschnittstelle 2 des Authentifikationse-
lements 1 Energie von der Leseeinrichtung 13 der Vorrichtung 10. Dies geschieht
Uber das sog. Transponding, bei dem Energie von einem zum anderen ber z. B.
Magnetfelder tibertragen wird, dhnlich wie bei einem RFID Chip.

Im Anschluss ist das Authentifikationselement 1 miﬁels der Signalverarbeitungs- und —
weiterleitungseinrichtung 6 in Schritt C in der Lage, eine Nutzereingabe der Tasterein-
richtung 4 des Authentifikationselements 1 zu erfassen und Authentifikationssignale

zu erzeugen, die die erfasste Nuizereingabe beinhalten.

In Schritt D werden die erzeugten Authentifikationssignale von dem Authentifikationse-
lement 1 an die Vorrichtung 10 tGibermittelt, um diese erzeugten bzw. erfassten Au-
thentifikationssignale in Schritt E mit hinterlegten Authentifikationssignalen in der
Funktionslogik 12a der Vorrichtung 10 zu vergleichen.



WO 2016/184723 ‘ PCT/EP2016/060412
-17 -

Bei einem positiven Vergleich der erfassten Authentifikationssignale mit den hinterleg-
ten Authentifikationssignalen bzw. wenn beide Signale iibereinstimmen, wird in Schritt
F die Fahrberechtigung erteilt bzw. das Fahrzeug 20 gestartet.

Es wird darauf hingewiesen, dass Ubereinstimmen der Authentifikationssignale in dem
Sinne zu verstehen ist, dass die Vorrichtung 10 unter anderem erkennt, dass eine
Nutzereingabe am Authentifikationselement tatséchlich vorgenommen wird.

In einem alternativen Verfahren sind die Schritte A und B zu obigen Verfahren iden-

tisch, wobei sich die nachfolgenden Schritte unterscheiden.

So wird in Schritt C, die Nutzereingabe der Tastereinrichtung 4 des Authentifikationse-
lements 1 durch die Signalverarbeitungs- und —weiterleitungseinrichtung 6 erfasst und
mit einem Referenzwert verglichen, wobei bei einem positiven Vergleich ein Ubermit-
teln von Authentifikationssignalen von dem Authentifikationselement 1 an die Vorrich-
tung 10 initiiert wird.

Der Referenzwert ist in der Signalverarbeitungs- und —Weiterleitungseinrichtung 6 des
Authentifikationselements 1 hinterlegt, wobei die Signalverarbeitungs- und —
weiterleitungseinrichtung 6 die erfasste Nutzereingabe mit dem hinterlegten Refe-
renzwert vergleicht. Ferner liegt ein positiver Vergleich vor, wenn die erfasste
Nutzereingabe dem Referenzwert entspricht.

Sobald diese Bedihgung gegeben ist, ibermittelt die Signalverarbeitungs- und —
weiterleitungseinrichtung 6 tber eine Funkverbindung von Transpondingschnittstelle 2
und Leseeinrichtung 13 Authentifikationssignale an die Funktionslogik 12a der Vor-
richtung 10. Dies erlaubt es eine Fahrberechtigung freizuschalten und das Fahrzeug

20 zu starten.

Wihrend also, vereinfacht dargestellt, im ersten vorgestelliten Verfahren die Vorrich-
tung 10 entscheidet, ob eine Fahrberechtigung erteilt werden kann, geschieht dies im
zweiten vorgestellten Verfahren durch das bzw. im Authentifikationselement 1. Im
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zweiten Fall liegt bereits dann eine Fahrberechtigung vor, wenn das Authentifikations-
signal von der Vorrichtung empfangen wird.

Betreffend beide vorgestellten Verfahrens-Varianten kann der Schritt des Ubermittelns
der Authentifikationssignale eine Verschllisselung und/oder Komprimierung der Au-
thentifikationssignale umfassen. Dies erhoht die Sicherheit der Ubertragung.

Mit anderen Worten kann die Erﬁndung beispielhaft auch auf nachstehende Art wie-
dergegeben bzw. kurz zusammengefasst werden.

Ein Nutzer sitzt in einem Café in beliebiger Entfernung von seinem Fa'hrzeug und hat
sein Authentifikationselement 1 bzw. seinen Keyless Entry Schlissel in der Jackenta-
sche oder Laptoptasche.

Im nachfolgenden wird ein Angriff via Funkstreckenverlangerung (RSA) auf die Not-
startfunktion des Fahrzeuges bzw. des Authentifikationselements unternommen.

Ein Angreifer hat sich bereits Zugang zum Fahrzeug verschafft und wiinscht dieses
nun zu starten. Hierzu driickt den Start-Knopf des Fahrzeugs. Da das Fahrzeug kein
gliltiges Authentifikationselement im Fahrzeug detektiert, wird es dem Angreifer die
Mdglichkeit anbieten, einen Notstart zu machen, weil die Batterie des Authentifikation-
selements leer sein kénnte.

Hierzu wird fahrzeugseitig ein Transponding initiiert, bei dem der Angreifer bzw. auch
der tétséchl.iche Nutzer sein beispielsweise energieloses Authentifikationselement an
eine bestimmte Stelle im Fahrzeug hélt bzw. in ein spezielles Ablagefach legt. Durch
transformatorische Kopplung wird das Authentifikationselement nun mit Energie ver-
sorgt, so dass das Authentifikationselement eine sog. response zu der neben der
Energie nun ebenfalls empfangenen sog. challenge berechnen und ans Fahrzeug 2u-

ricksenden kann.

Mit einer eigenen Vorrichtung empfangt der Angreifer im Fahrzeug nun die vom Fahr-
zeug erzeugten Signale (im Wesentlichen die sog. challenge). Uber einen beliebigen
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Kommunikationskanal werden diese Signale zu einem zweiten Angreifer transferiert,

der sich in der Nahe des originalen Authentifikationselements befindet — also in ge-
nanntem Café.

Dieser zweite Angreifer hat eine Vorrichtung bei sich, mit der nun die identischen Sig-
nale erzeugt werden, die das Fahrzeug gesendet hat. Das Authentifikationselement
empfangt diese Signale und wechselt nun in einen Transpondingmo-
dus/Notstartmodus, weil es nicht erkennen kann, ob es sich hierbei um einen Angriff
handelt oder nicht.

In Implementierungen aus dem Stand der Technik wiirde das Authentifikationselement
nun mit der sog. response antworten, die der zweite Angreifer an den Angreifer im
Fahrzeug weiterreichen kénnte, um die Signale nachzubilden, so dass das Fahrzeug
ein gliltiges Authentifikationselement erkennt und also eine Fahrberechtigung erteilen
wurde. Das wére ein gelungener RSA Angriff auf die Notstartfunktion, vorbei an jed-
wedem Schutz gegen RSA, der sich auf die Kernfunktion der hands-free Funktion be-
zieht.

Nach dem erfindungsgemaRen Verfahren geschieht stattdessen folgendes:

Das Authentifikationselement wechselt — wie bereits beschrieben — in den Transpon-
ding/Notstartmodus und empféngt also die sog. challenge, die in diesem Fall von ei-
nem Angreifer kommt.

Das Authentifikationselement Giberpriift aber nun, ob eine Taste am Authentifikationse-
lement gedriickt wird bzw. ist, um sicherzustellen, dass derjenige, der in physikali-
schem Besitz dieses Authentifikationselements ist, diese Notstartfunktion auch wirk-

lich winscht.

Da aber keine Taste in diesem Moment gedriickt wird (dazu wére ja der Besitz des
Authentifikationselements notwendig) wird keine giiltige response zuriickgesendet.
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Eventuell kann eine falsche response zuriickgesendet werden, um den Angreifer zu
irritieren und damit dem Fahrzeug mitzuteilen, dass es Indizien fiir einen RSA Angriff
gibt. Der Angriff bleibt im Ergebnis also erfolglos.
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Bezugszeichenliste

10

12
12a
13

20
30

Authentifikationselement -
Transpondingschnittstelle

Tastereinrichtung

- Signalverarbeitungs- und ~weiterleitungseinrichtung

Vorrichtung

Steuerungseinrichtung
Funktionslogik
Leseeinrichtung

Fahrzeug
Berechtigungssystem
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Zugahgs-und Fahrberechtigungssystem mit erhéhter Sicherheit

gegen Relaisangriffe auf die Transpondingschnittstelle

Patentanspriiche

1. ~ Authentifikationselement (1), insbesondere Keyless-Go-Mittel fiir ein
Fahrzeug (20), umfassend:

» eine Transpondingschnittstelle (2) zum Ubermitteln eines
Authentifikationssignals und zum Empfangen von Energie und
Daten, und | |

» eine Tastereinrichtung (4) zum Erfassen einer Nutzereingabe,

¢ wobei das Authentifikationselement (1) so ausgebildet ist, dass
Authentifikationssignale Gber die Transpondingschnittstelle (2)
ubermittelt werden, wenn die Tastereinrichtung (4) eine
Nutzereingabe erfasst.

2. Authentifikationselement nach Ansprdch 1,

wobei das Authentifikationselement (1) eine Signalverarbeitungs- und
—weiterleitungseinrichtung (6) aufweist,

wobei vorzugsweise die Signalverarbeitungs- und —
weiterleitungseinrichtung (6) mit der Transpondingschnittstelle (2) und
mit der Tastereinrichtung (4) verbunden ist,

wobei vorzugsweise die Signalverarbeitungs- und —
weiterleitungseinrich'_tung (6) die Nutzereingabe der Tastereinrichtung
(4) erfasst,

wobei vorzugsweise im Authentifikationselement (1), insbesondere in
der Signalverarbeitungs- und —weiterleitungseinrichtung (6), ein
vorbestimmter Referenzwert zum Vergleichen hinterlegt ist,

wobei vorzugsweise die Signalverarbeitungs- und —
weiterleitungseinrichtung (6) Authentifikationssignale tiber die
Transpondingschnittstelle (2) Obermittelt,

wobei vorzugsweise die Authentifikationssignale eine an der
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Tastereinrichtung (4) ‘erfasste Nutzereingabe Umfassen.

Authentifikationselement nach Anspruch 1 oder 2,
~— wobei die Tastereinrichtung (4) zdm Erfassen einer Nutzereingabe ein
Bedienelement aufweist, welches vorzugsweise durch Driicken
betatigt wird und bevorzugterweise danach in eine Ausgangsiage
zuriickkehrt,

— wobei vorzugsweise die Signalverarbeitungs— und —

weiterleitungseinrichtung (6) so ausgebildet ist, dass die erfasste
" Nutzereingabe mit dem Referenzwert verglichen wird,

— wobei vorzugsweise bei einem'positiven Vergleich die
Signalverarbeitungs- und —weiterleitungseinrichtung (6)
Authentifikationssignale iiber die Transpondingschnittstelle (2)
Ubermittelt.

Berechtigungssystem (30) fur Fahrzeuge mit mindestens einem
Authentifikationselement (1) nach einem der Anspriiche 1 bis 3 und mit einer
Vorrichtung (10),

— wobei die Vorrichtung (10) eine Leseeinrichtung (13) zum Senden von
Energie und Daten sowie zum Empfan'gen von
Authentifikationssignalen aufweist,

— wobei die Transpondingschnittstelle (2) des Authentifikationselements
(1) an der Leseeinrichtung (13) der Vorrichtung (10) anordenbar ist,
um Authentifikationssignale nach dem Empfang von Energie und
Daten an die Leseeinrichtung (13) zu Obermitteln, un_d

— wobei vorzugsweise die Vorrichtung (10) so ausgebildet ist, dass nach
Empfang von iibermittelten Authentifikationssignalen eine Funktion
aktiviert wird, insbesondere eine Fahrberechtigung erteilt wird.

Berechtigungssystem nach Anspruch 4,
— wobei alternativ zu Anspruch 1 das Authentifikationselement (1)
ausgebildet ist, Authentifikationssignale tber die
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Transpondingschnittstelle (2) zu ibermitteln, die die Nutzereingabe
der Tastereinrichtung (4) umfassen, und

— wobei alternativ zu Anspruch 4 die Vorrichtung (10) ausgebildet ist, die
von dem Authentifikationselement (1) Glbermittelten |
Authentifikationssignale mit hinterlegten Authentifikationssignalen zu
vergleichen und bei positivem Vergleich eine Funktion zu aktivieren.

Berechtigungssystem nach Anspruch 4 oder 5,

wobei die Vorrichtung (10) eine Steuerungseinrichtung (12),
insbesondere eine Funktionslogik (12a) zur Verarbeitung von
Authentifikationssignalen aufweist, die vorzugsweise mit der
Leseeinrichtung (13) verbunden ist,

— wobei vorzugsweise in der Vorrichtung (10), insbesondere in der
Funktionslogik (12a), hinterlegte Authentifikationssignale zum
Vergleichen hinterlegt sind, -

— wobei vorzugsweise die empfangenen und hinterlegten
Authentifikationssignale eine von der Tastereinrichtung: (4) erfasste
Nutzereingabe umfassen,

~ wobei vorzugsweise die Funktionslogik (12a) empfangene

Authentifikationssignale mit hinterlegten Authentifikationssignalen

vergleicht.

Verfahren zur Uberpriifung einer von einem Nutzer beabsichtigten
Autorisierungsanfrage an einem Authentifikationselement (1) eines
Fahrzeuges mit einem Berechtigungssystem (30) nach einem der Anspriiche
4 bis 6, wobei das Verfahren nachfolgende Schritte aufweist:

— vorzugsweise Anordnen des Authentifikationselements (1) im Sende-
und Empfangsbereich der Leseeinrichtung (13) der Vorrichtung (10),

- Empfangen von Energie, wobei die Transpondingschnittstelle (2) des
Authentifikationselements (1) Energie von der Leseeinrichtung (13)
der Vorrichtung (10) empfangt, |

— Erfassen der Nutzereingabe am Authentifikationselement (1) durch
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die Tastereinrichtung (4),

— Erzeugen von Authentifikationssignalen, welche die erfasste
Nutzereingabe umfassen,

— Ubermitteln der Authentiﬁkationssignale von dem
Authentifikationselement (1) an die Vorrichtung (10), und

— Vergleichen der erfassten Authentifikationssignale mit hinterlegten
Authentifikationssignalen. ‘

Verfahren nach Anspruch 7, _
wobei nachfolgender Schritt alternativ zu den Schritten Erzeugen,
Ubermitteln und Vergleichen ausgefihrt wird:

- im Authentifikationselement (1) Vergleichen der erfassten
Nutzereingabe mit einem Referenzwert, wobei bei einem positiven
Vergleich ein Ubermitteln von Authentifikationssignalen von dem-
Authentifikationselement (1) an die Vorrichtung (10) initiiert wird.

Verfahren nach einem der Anspriiche 7 oder 8,

-~ wobei das Erfassen der Nutzereingabe ein Erfassen durch die
Signalverarbeitungs- und —weiterleitungseinrichtung (6) des
Authentifikationselements (1) umfasst, |

— wobei vorzugsweise das Erfassen der Nutzereingabe ein Erfassen
eines Drlickens eines Bedienelements der Tastereinrichtung (4)
umfasst,

— wobei vorzugsweise der Referenzwert in der Signalverarbeitungs- und
—-weiterleitungseinrichtung (6) des Authentifikationselements 1)
hinterlegt ist,

— wobei vorzugsweise die hinterlegten Authentifikationssignale in der
Funktionslogik (12a) der Vorrichtung (10) hinterlegt sind,

— wobei vorzugsweise bei einem positiven Vergleich die erfasste
Nutzereingabe unterhalb oder oberhalb des Referenzwertes liegt oder
dem Referenzwert enspricht,

— wobei vorzugsweise bei einem positiven Vergleich die erfassten
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Authentifikationssignale mit den hinterlegten Authentifikationssignalen

Ubereinstimmen.

10. Verfahren nach einem der Anspriiche 7 bis 9,

— wobei vorzugsweise die Funktionslogik (12a) die
Authentifikationssignale des Authentifikationselements (1) mit den
hinterlegten Authentifikationssignalen der Vorrichtung (10) vergleicht,

— wobei vorzugsweise die Signalverarbeitungs- und —
weiterleitungseinrichtung (6) die erfasste Nutzereingabe mit dem
hinterlegten Referenzwert vergleicht,

— wobei vorzugsweise die Signalverarbeitungs- und —
weiterleitungseinrichtung (6) uber eine Funkverbindung von
Transpondingschnittsteile (2) und Leseeinrichtung (13)
Authentifikationssignale an die Funktionslogik (12a) der Vorrichtung
(10) ubermittelt,

— wobei vorzugsweise der Schritt des Ubermitteins der
Authentifikationssignale eine Verschlisselung und/oder
Komprimierung der Authentifikationssignale umfasst.
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