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d'un paquet de données IPv4 émis dans un réseau de télécommunications IPv4 d'un opérateur, a destination d'un équipement
client possédant une adresse publique IP partagée avec d'autres équipements clients connectés audit réseau [Pv4. Selon l'invention
: ledit réseau IPv4 est décomposé en une pluralité de sous-réseaux; la pluralité d'équipements clients partageant ladite adresse
IPv4 est rattaché a ladite pluralité de sous-réseaux, de fagon a connecter au plus un desdits équipements clients par sous-réseau; et
ledit systéme est apte & envoyer le paquet de données [Pv4 par une liaison point & point établie entre 'équipement client émetteur
a des moyens d'identification du sous- réseau de rattachement de I'équipement client destinataire du paquet, lesdits moyens étant
aptes a identifier ledit sous-réseau a partir de l'adresse IPv4 de destination et d'un identifiant de contexte IPv4 de ladite
communication contenu dans le paquet de données regu de I'équipement client source et & acheminer ledit paquet IPv4 vers le
sous-réseau identifie.
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Systéme d'acheminement d'un paquet de données IPv4

Domaine de l'invention

Le domaine de linvention est celui d'un réseau de télécommunications, en
particulier un réseau de télécommunications IP dans lequel sont transportés des
paquets de données d'un équipement source vers un équipement de destination
identifié par une adresse de destination.

Un tel réseau de télécommunications groupe une pluralité d'équipements, de
liens et de fonctions dédiés au transport des données issues d'équipements terminaux
connectés a ce réseau. En particulier, les fonctions de transport peuvent étre
implémentées grace a l'activation de protocoles de routage et de transmission. Un
réseau de télécommunications administré par un opérateur est encore appelé un
domaine.

Un fournisseur de service de connectivité IP déploie une architecture dédiée
pour permettre aux utilisateurs d'équipements terminaux d'étre joignables. L'acces au
service de connectivité IP est géré par le fournisseur de service qui s'appuie sur le
réseau de téléecommunications d'un opérateur pour router les paquets de données
émis par les équipements terminaux vers leur destination finale. Dans certains cas,
ledit fournisseur de service est aussi l'opérateur de réseau de télécommunications.

Un type adressage, public ou privé, communément utilisé dans un tel réseau IP
est I'adressage défini par le protocole IPv4 (Internet Protocol version 4).

Or il est communément admis par la communauté des fournisseurs de service
IP que I'épuisement des adresses IPv4 publiques est une fatalité. Pour éviter ce
probléme, la communauté s'est mobilisée dans le passé, ce qui a conduit a la définition
d'un nouveau protocole IPv6 (Internet Protocol version 6), qui offre un grand nombre
d'adresses IP et un mécanisme de routage hiérarchique aux performances améliorées.
Néanmoins, cette solution n'est en pratique pas activée par les opérateurs, pour des
raisons financiéres ou stratégiques. Ces mémes fournisseurs ne sont toutefois pas
indifférents aux alarmes récemment émis par ''ETF (Internet Engineering Task Force),

notamment dans des rapports présentés au sein du groupe de travail GROW (Global
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Routing Operations Working Group) concernant un risque d'épuisement des adresses
IPv4 de 'lANA fin 2009.

Le document intitulé "Provider-Provisioned CPE: IPv4 Connectivity Access
in the context of IPv4 address exhaustion" et disponible sur le site

http://www.ietf.org/internet-drafts/draft-boucadair-port-range-00.txt enseigne une

solution pour retarder I'épuisement d'adresses IPv4. Une telle solution consiste a
partager une adresse IPv4 publique entre une pluralité d'équipements clients, les
équipements clients étant différenciés entre eux lors du routage des paquets de
données ayant pour adresse de destination I'adresse IPv4 partagée, par un numéro de
port compris dans une plage de numéro de ports contrainte et réservée a chacun des
équipements destinataires. Le paquet de données est d'abord routé vers un
équipement nceud du réseau apte a traiter ce type de paquets de données. Cet
équipement nceud dispose d'une table de correspondance associant au couple formé
par l'adresse partagee et la plage de numéros de ports réservée, un identifiant unique
de I'équipement destinataire. Cet identifiant unique, par exemple une adresse IP privée,
est ajouté au paquet de données et permet le routage du paquet de données jusqu'a
I'équipement client destinataire.

Un premier inconvénient de cette solution est qu'elle impose la mémorisation de
la correspondance entre I'adresse partagée et l'identifiant d'équipement destinataire
dans I'équipement nceud, ce qui crée un passage obligé par cet équipement nceud.

Un deuxieme inconvénient est que cette solution nécessite I'ajout de cet
identifiant unique au paquet de données et donc sa maodification par I'équipement
nceud.

Par ailleurs, I'équipement nceud apte a traiter ce type de paquet de données est
généralement I'équipement dédié au traitement de tous les paquets destinés a une
adresse partagée. Autrement dit, les equipements clients partageant la méme adresse
sont regroupés géographiquement. Un tel équipement nceud est donc situé au niveau
d'un réseau d'accés au réseau de télécommunications. Un troisiéme inconvénient

d'une telle solution est qu'elle impose la mise en ceuvre d'un grand nombre
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d'équipements nceuds de ce type dans le réseau de télécommunications, ce qui
représente un colt important pour un opérateur. /

Un quatrieme inconvénient de cette solution est qu'elle ne permet pas le
routage d'un paquet de données ne comprenant pas de numéro de port de destination.

Il existe donc un besoin de pallier ces inconvénients de I'art antérieur.

Plus précisément, il existe un besoin de fournir une nouvelle solution pour
économiser l'usage d'adresses IPv4 publiques, qui limite les impacts sur l'architecture
du réseau de télécommunications, en particulier des réseaux d'accés IPv4 existants a

ce réseau.

Exposé de l'invention
L'invention répond a ce besoin a l'aide d'un systeme d'acheminement d'un

paquet de données IPv4 émis par un équipement client source & destination d'un
équipement client destinataire au cours d'une communication établie dans un réseau
de télécommunications d'un opérateur, ledit équipement client destinataire possédant
une adresse publique |P partagée avec d'autres équipements clients connectés audit
reseau |Pv4, caractérisé en ce que :

- ledit réseau IPv4 est décomposé en une pluralité de sous-réseaux;

- la pluralité d'équipements clients partageant ladite adresse |Pv4 est rattaché a ladite
pluralité de sous-réseaux, de fagon a connecter au plus un desdits équipements clients
par sous-réseau; et

- ledit systeme comprend :

- des moyens d'envoi de données IPv4, par une liaison point a point établie
entre I'équipement client émetteur et des moyens d'identification du sous-réseau de
rattachement de I'équipement destinataire;

- des moyens d'identification du sous-réseau de rattachement de I'équipement
client destinataire du paquet, a partir de I'adresse IPv4 de destination et d'un identifiant
de contexte IPv4 de ladite communication contenu dans le paquet de données regu de
I'équipement client source; et

des moyens d'acheminement dudit paquet IPv4 vers le sous-réseau identifié.
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Selon linvention, les équipements clients partageant la méme adresse IP ne
sont plus nécessairement localisés dans la méme zone géographique, ni gérés par un
méme équipement nceud du réseau. lis peuvent au contraire étre disséminés dans le
réseau de fagon a étre tous rattachés a des sous-réseaux différents.

Ainsi, 'acheminement du paquet de données, jusqu'au sous-réseau auquel est
rattaché I'équipement client destinataire, se fait a l'aide d'un contexte qui est identifié
par un identifiant de contexte.

Le contexte est lié a une adresse IPv4 partagée et permet d'identifier le sous réseau
auquel est rattaché I'équipement destinataire.

Une fois le sous reseau atteint, le paquet de données peut étre routé
normalement, sans ajout d'adresse IP, puisque son adresse de destination est unique
dans ce sous-réseau.

L'invention permet ainsi de résoudre le probleme technique de la pénurie
d'adresses |IPv4, sans modifier les équipements de routage des réseaux d'accés au
réseau de télécommunications, ni les équipements clients connectés a ces réseaux

d'accés.

Un avantage est de préparer une migration du réseau vers le protocole IPv6
sans imposer que les équipements clients ni le réseau d'accés déja en place n‘aient a
supporter ce protocole.

Selon un aspect de l'invention, lorsque le paquet de données IPv4 comprend
une adresse de destination IPv4 partagée et un numéro de port appartenant a une
plage de numéros de ports, ladite plage de numéros de ports étant affectée de fagon
unique au sous-réseau de l'‘équipement destinataire, ledit identifiant de contexte est
ledit numéro de port.

Le sous-réseau de I'équipement destinataire est donc simplement identifié en
déterminant la plage de numéros de ports a laquelle appartient le numéro de port de
destination du paquet de données.

Selon un aspect de linvention, le paquet de données comprenant une
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deuxiéme adresse IPv4, l'identifiant de contexte est ladite deuxieme adresse I1Pv4 du
paquet de données. Un tel identifiant de contexte est avantageusement utilisé, lorsque
le paquet de données ne comprend pas de numéro de ports. Il n'est toutefois pas
suffisant pour identifier directement le sous-réseau de I'équipement destinataire et doit
donc étre complété par au moins une donnée de contexte qui identifie le sous-réseau
et est mémorisée dans le systeme d'acheminement.

Selon encore un autre aspect de l'invention, le paquet de données appartenant
a un datagramme et comprenant un identifiant dudit datagramme, ledit identifiant de
contexte est ledit identifiant de datagramme.

Un datagramme est une séquence de données qui ne peut pas toujours étre
transportée dans un seul paquet. Dans ce cas, le datagramme est fragmenté sur
plusieurs paquets, qui comprennent chacun lidentifiant de datagramme. Seul le
premier paquet comprend un numéro de port. Un avantage de lidentifiant de
datagramme est qu'il peut constituer un identifiant de contexte utilisé pour mémoriser
le numero de port lors de la réception du paquet portant le méme identifiant de
datagramme et le numéro de port.

Selon un premier mode de réalisation de linvention, ledit systéme
d'acheminement comprend un équipement nceud comprenant une interface avec
chacun desdits sous-réseaux.

Un unique équipement nceud du systéme de routage selon l'invention est dédié
au routage des paquets de données destinés a une adresse [Pv4 partagée. I
comprend au moins une interface logique avec chacun des sous-réseaux constituant le
réseau IPv4. C'est donc au sein de cet équipement nceud que l'identification du sous-
réseau de l'équipement destinataire est réalisée. Une telle identification permet a
I'equipement nceud d'aiguiller le paquet de donnees vers la bonne interface logique. De
fagon connue, une telle interface peut étre basée sur une technologie de type Ethernet,
ATM (Asynchronous Transport Mode, en anglais), VPN (Virtual Path Network, en
anglais) ou toute autre technologie d'interface réseau.

Selon un deuxieme mode de réalisation de l'invention, ledit systéme comprend

une pluralité d'équipements nceuds aptes a communiquer entre eux par l'intermédiaire
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d'un réseau de télécommunications IPv6 et tels que pour chague sous-réseau de ladite
pluralité de sous-réseaux il existe au moins un équipement nceud comprenant une
interface avec ce sous-réseau.

Une fois le sous-réseau identifié, le paquet de données est routé jusqu'a un
équipement nceud comprenant une interface avec ce sous-réseau. Un avantage est
que l'acheminement des paquets de données destinés a une adresse partagée ne
repose pas sur un seul équipement nceud.

Selon un aspect de linvention, le systeme d'acheminement comprend un
premier équipement nceud, apte a mettre en ceuvre, sur reception d'un paquet de
données en provenance du sous-réseau avec lequel il est interfacé :

des moyens de détermination d'un type de contexte de l'adresse de destination

IPv4 partagée;

des moyens de conversion du paquet de données IPv4 regu de I'équipement

client émetteur en un paquet de données IPv6, ledit paquet comprenant une

adresse IPv6 de destination construite a partir de l'adresse |Pv4 partagée
source, de l'adresse |IPv4 de destination et de lidentifiant de contexte et d'un
prefixe, ledit préfixe étant choisi en fonction du type de contexte determiné; et

Des moyens d'envoi du paquet de données IPv6 obtenu dans le réseau IPv6.

On comprend que le premier équipement nceud convertit le paquet de données
IPv4 en un paquet de données IPv6 qui peut comprendre l'identifiant du sous-réseau
de rattachement de I'équipement émetteur dans son adresse source IPv6 et dont le
préfixe de l'adresse destination IPv6 est inclus dans un des préfixes routés sur le
réseau IPv6 vers le prochain équipement du systeme d'acheminement qui devra traiter
ce paquet. Cette adresse de destination IPv6 construite est routable dans le réseau
IPv6. Ainsi, ce paquet est routé de fagcon classique par des routeurs standards du
réseau IPv6.

On comprend en outre que, l'adresse |IPv6 de destination n'est pas construite
de la méme fagon selon le type de contexte associé a l'adresse IPv4 partagée.

Avantageusement, un préfixe différent peut étre utilisé, selon que I'équipement nceud
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adresse le paquet IPv6 qu'il a construit a I'équipement nceud du sous réseau de
rattachement de I'équipement client destinataire ou a un autre équipement du systéme
selon l'invention.

Selon un aspect de l'invention, le systeme d'acheminement comprend au moins
un équipement de mémorisation d'une association entre ladite adresse IPv4 partagée,
l'identifiant de contexte IPv4 de la communication et l'identifiant de sous-réseau de
rattachement de [I'‘équipement client possédant ladite adresse partagée, ledit
équipement étant apte a fournir, sur réception d'une requéte comprenant l'adresse
IPv4 partagée et l'identifiant de contexte IPv4, au moins l'identifiant de sous-réseau.

L'équipement de mémorisation selon l'invention permet ainsi d'associer une
donnée de contexte a lidentifiant de contexte associé a IPv4 partagée source du
paquet de données IPv4. Ceci est nécessaire lorsque le paquet de données IPv4 ne
porte pas lui-méme d'identifiant du sous-réseau de rattachement de I'équipement
source possédant l'adresse IPv4 partagée. C'est notamment le cas lorsque le paquet
de données ne comprend pas de numéro de port. On comprend que la donnée de
contexte mémorisée contient, soit directement l'identifiant de sous-réseau associé a
l'adresse IPv4 source partagée, soit une information permettant de retrouver cet
identifiant de sous-réseau. Un avantage est d'éviter que cet identifiant de sous-réseau
ne soit perdu lorsque le paquet de données IPv4 quitte le sous-réseau IPv4 dont il
provient pour étre acheminé vers sa destination. Lorsqu'un paquet de réponse arrivera,
l'identifiant de sous-réseau associée & l'adresse IPv4 partagée devenue destination
pourra étre récupéré aupres desdits moyens de mémorisation.

Selon encore un autre aspect de l'invention, lorsque l'adresse |Pv4 source est
une adresse partagée, ledit premier équipement nceud est apte a déterminer un type
de contexte de I'adresse |Pv4 source, et
lorsque le type de contexte determiné est un contexte avec données, le premier
équipement nceud est apte a choisir le préfixe de I'adresse de destination du paquet de
données IPv6 converti de fagon a ce qu'il parvienne audit équipement de mémorisation
de contexte pour mémorisation d'une association entre ladite adresse source IPv4

partagée, ledit identifiant de contexte et une donnée de contexte identifiant de sous-
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réseau de rattachement de I'équipement client source.

Ainsi, lorsqu'une mémorisation de donnée de contexte est nécessaire, le
paquet de données passe obligatoirement par I'équipement de mémorisation de
contexte selon l'invention.

Selon un autre aspect de l'invention, au moins un équipement de mémorisation
de contexte est apte a mettre en ceuvre, sur réception d'un paquet de données |Pv6
en provenance d'un desdits équipements noeuds:

- des moyens d'extraction de I'adresse de destination IPv4 partagée et de I'identifiant
de contexte,

- des moyens de détermination d'un type de contexte associé au paquet de données
IPv6 regu parmi un contexte sans données et un contexte avec données;

- si le type de contexte déterminé est un contexte avec données, des moyens de
recherche dans la base de données d'une association entre ladite adresse [Pv4 de
destination, ledit identifiant de contexte et une donnée de contexte identifiant le sous-
réseau de rattachement de I'équipement client destinataire;

- si une association a été trouvée, des moyens de remplacement de l'adresse de
destination du paquet de données IPv6 par une adresse |Pv6 construite a partir de
l'adresse de destination partagée, de l'identifiant de sous-réseau trouvé et d'un préfixe
opérateur.

Le ou les équipements de mémorisation selon l'invention permettent donc de
récupérer la donnée de contexte identifiant le sous-réseau de rattachement de
I'équipement destinataire du paquet de données IPv4 et de modifier I'adresse de
destination IPv6 construite pour qu'elle désigne I'équipement nceud interfacé avec ce
sous-réseau.

Un avantage est de limiter les opérations de mémorisation & un nombre limité
d'équipements du systeme et donc de restreindre la vulnérabilité du systéme selon
I'invention aux attaques de déni de service.

L'invention concerne aussi un équipement nceud d'un systeme d'acheminement
d'un paquet de données a destination d'un équipement client destinataire et un

équipement client destinataire, dans un réseau de télécommunications IPv4, |'un au
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moins desdits équipements clients possédant une adresse publique IPv4 partagée
avec d'autres équipements clients connectés audit réseau [Pv4.
Selon linvention, un tel équipement noeud est caractérisé en ce que :
- ledit réseau IPv4 étant décomposé en une pluralité de sous-réseaux;
- la pluralité d'équipements clients partageant ladite adresse [Pv4 étant rattachée &
ladite pluralité de sous-réseaux, de fagon a connecter au plus un desdits équipements
clients par sous réseau,
Ledit systtme comprenant une pluralité d'équipements nceuds aptes a communiquer
entre par l'intermédiaire d'un réseau IPv6,
Ledit équipement nceud comprend :
des premiers moyens de communication avec un desdits sous réseaux IPV4;
des seconds moyens de communication avec d'autres équipements nceuds
dudit systéme par l'intermédiaire d'un réseau de télécommunication IPv6;
des moyens de détermination d'un type de contexte de l'adresse de destination
IPv4 partagée, aptes a étre mis en ceuvre sur réception d'un paquet de
données IPv4 sur lesdits premiers moyens de communication;
des moyens de conversion du paquet de données IPv4 recu sur lesdits
premiers moyens en un paquet de données IPv6, ledit paquet comprenant une
adresse |Pv6 de destination construite a partir de I'adresse IPv4 partagée de
destination et de l'identifiant de contexte et d'un préfixe opérateur, ledit préfixe
étant choisi en fonction du type de contexte déterminé lié a l'adresse |Pv4
destination ; et
des moyens d'envoi du paquet de données IPv6 obtenu sur les deuxiemes

moyens de communication.

Selon un aspect de l'invention, ledit équipement nceud comprend des moyens
de conversion inverse d'un paquet de données IPv6 comprenant une adresse [Pv4 de
destination partagée et un identifiant de contexte, en un paquet de données IPv4
comprenant ladite adresse de destination et l'identifiant de contexte, lesdits moyens de

conversion inverses etant aptes a étre mis en ceuvre sur réception du paquet de



10

15

20

25

30

WO 2010/072953 PCT/FR2009/052609
10

données sur les deuxiémes moyens de communication, et des moyens d'envoi du
paquet de données IPv4 obtenu sur les premiers moyens de communication dans le
sous réseau IPv4 interfacé avec ledit équipement nceud.

Selon une variante, si ledit équipement nceud est interfacé avec plusieurs sous-
réeseaux IPv4 de ladite pluralité de sous réseaux, l'adresse IPv6 destination du paquet
regu peut lui permettre de déterminer vers lequel de ces sous-réseaux il doit remettre
le paquet IPv4.

L'équipement nceud selon l'invention permet d'émettre des paquets de données
dans le réseau IPv6 le reliant aux autres équipements noeuds du systéme
d'acheminement selon l'invention. Il permet aussi de recevoir des paquets de données
IPV6 regus en provenance des autres équipements nceuds.

L'invention concerne en outre un procédé de traitement d'un paquet de
données émis par un équipement client source a destination d'un équipement client
destinataire au cours d'une communication établie dans un réseau de
téléecommunications IPv4 d'un opérateur, ledit équipement client destinataire
possédant une adresse publique IP partagée avec d'autres équipements clients
connectés audit réseau IPv4, caractérisé en ce que :

- ledit réseau IPv4 est décomposé en une pluralité de sous-réseaux;

- la pluralité d'équipements clients partageant ladite adresse IPv4 est rattaché a ladite
pluralite de sous-réseaux, de fagon a connecter au plus un desdits équipements clients
par sous-réseau;

Ledit systtme comprend une pluralité d'équipements nceuds aptes & communiquer
entre eux par l'intermédiaire d'un réseau |Pv6,

et ledit procédé étant apte a étre mis en ceuvre par un desdits équipements nceuds, il
comprend les étapes suivantes :

- détermination d'un type de contexte de I'adresse de destination IPv4 partagée,

destinée a étre mise en ceuvre sur réception d'un paquet de données IPv4 en

provenance d'un sous-réseau IPv4;

- conversion du paquet de données IPv4 recu en un paquet de données IPv6,

ledit paquet comprenant une adresse IPv6 de destination construite a partir de
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l'adresse |Pv4 partagée de destination et de l'identifiant de contexte et d'un
préfixe opérateur, ledit préfixe étant choisi en fonction du type de contexte
déterminé lié a I'adresse IPv4 destination; et

- envoi du paquet de données IPv6 obtenu dans le réseau IPv6.

Selon un aspect de l'invention, ledit procédé de traitement comprend en outre
les étapes suivantes, mises en ceuvre sur réception du paquet de données en
provenance du réseau IPv6 :

- conversion inverse du paquet de données IPv6 comprenant une adresse |Pv4 de
destination partagée et un identifiant de sous-réseau de rattachement de I'équipement
client destinataire, en un paquet de données IPv4 comprenant ladite adresse de
destination et l'identifiant de contexte, et

- envoi du paquet de données IPv4 obtenu dans le sous réseau IPv4 interfacé avec
ledit équipement nceud.

Dans un mode particulier de réalisation, les différentes étapes du procédé de
traitement d'un paquet de données selon linvention sont déterminées par des
instructions de programmes d’ordinateurs.

En conséquence, linvention vise aussi un programme dordinateur sur un
support d’informations, ce programme étant susceptible d’étre mis en ceuvre dans un
équipement nceud ou plus généralement dans un ordinateur, ce programme
comportant des instructions adaptées a la mise en ceuvre des étapes d'un procédé de
traitement d'un paquet de données tel que décrit ci-dessus.

L'invention concerne aussi un procédé de mémorisation d'un contexte de
communication associé a une adresse IPv4 source d'un paquet de données émis par
un équipement client a destination d'un équipement client destinataire au cours d'une
communication établie dans un réseau de télécommunication IPv4, ladite adresse
etant partagée avec d'autres équipements clients connectés audit réseau IPv4 et ledit
paquet comprenant un identifiant de contexte de la communication, caractérisé en ce
que :

- ledit réseau |IPv4 est décomposé en une pluralité de sous-réseaux;
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- la pluralité d'équipements clients partageant ladite adresse IPv4 est rattaché a ladite
pluralité de sous-réseaux, de fagon a connecter au plus un desdits équipements clients
par sous-réseau;

ledit procédé de mémorisation de contexte comprenant les étapes suivantes mises en
ceuvre sur réception d'un paquet de données comprenant ladite adresse |Pv4 partagée:
- des moyens d'extraction de l'adresse source IPv4 partagée et de l'identifiant de
contexte,

- des moyens de détermination d'un type de contexte associé, parmi un contexte sans
données et un contexte avec données;

- si le type de contexte déterminé est un contexte avec données, des moyens de
recherche dans la base de données d'une association entre ladite adresse IPv4 source,
ledit identifiant de contexte et un identifiant du sous-réseau avec lequel ledit
équipement nceud est interfacé;

- Si aucune association n'a été trouvée, des moyens d'enregistrement d'une association
entre ladite adresse source IPv4 partagée, l'identifiant de contexte et l'identifiant de
sous-réseau;

-si une association a été trouvée comprenant l'identifiant de sous-réseau, des moyens
de remplacement de l'adresse de destination du paquet de données IPv6 par une
adresse |Pv6 construite a partir de l'adresse de destination du paquet de données
IPv4 extraite du paquet IPv6 regu, de l'identifiant du sous-réseau destinataire et d'un
préfixe opérateur adapté; et

- si une association a été trouvée comprenant un autre identifiant de sous-réseau, des
moyens de remplacement de l'adresse IPv4 source partagée par une autre adresse
IPv4 et des moyens d'enregistrement d'une association entre ladite autre adresse |Pv4,
I'identifiant de contexte, l'identifiant de sous-réseau et I'adresse IPv4 partagée.

Dans un mode particulier de réalisation, les différentes étapes du procédé de
mémorisation d'un contexte d'un paquet de données selon l'invention sont déterminées
par des instructions de programmes d’ordinateurs.

En conséquence, linvention vise aussi un programme d'ordinateur sur un

support d’'informations, ce programme étant susceptible d’étre mis en ceuvre dans un
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équipement nceud ou plus généralement dans un ordinateur, ce programme
comportant des instructions adaptées a la mise en ceuvre des étapes d'un procédé de

memorisation d'un contexte d'un paquet de données tel que décrit ci-dessus.

Liste des figqures

D'autres avantages et caractéristiques de linvention apparaitront plus
clairement a la lecture de la description suivante d'un mode de réalisation particulier de
l'invention, donné a titre de simple exemple illustratif et non limitatif, et des dessins
annexés, parmi lesquels :

- la figure 1 présente un exemple de systeme d'acheminement d'un paquet de
données IPv4 selon un premier mode de réalisation de l'invention;

- la figure 2 présente un exemple de systeme d'acheminement d'un paquet de
données dans un réseau de télécommunications IPv4 selon un deuxiéme mode
de réalisation de l'invention;

- la figure 3 présente un procédé de traitement d'un paquet de données |Pv4 mis
en ceuvre par un equipement nceud selon l'invention;

- la figure 4 présente un procédé de traitement d'un paquet de données IPv6 mis
en ceuvre par un équipement naeud selon l'invention;

- la figure 5 présente la structure matérielle d'un équipement nceud selon
l'invention;

- la figure 6 présente un exemple de format de conversion d'une adresse IPv4 en
IPv6 selon l'invention utilisé pour former les adresses |IPv6 destination des
paquets envoyés vers un équipement nceud d'interface avec le réseau public
IPv4;

- la figure 7 présente un exemple de format de conversion d'une adresse IPv4 en
IPv6 selon l'invention utilisé par un équipement nceud d'interface avec un sous-
réseau, qui n'est pas le réseau public IPv4, pour former les adresses IPv6
destination des paquets envoyés a un équipement de mémorisation des
contextes;

- la figure 8 présente un exemple de format de conversion d'une adresse |Pv4 en
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IPv6 selon linvention utilisé pour former les adresses IPv6 destination des
paquets envoyeés vers un equipement nceud d'interface avec un sous-réseau
qui n'est pas le réseau public IPv4;

- la figure 9 présente la structure matérielle d'un équipement nceud selon
l'invention;

- les figures 10 et 11 présentent un procédé de mémorisation d'un contexte de
communication selon l'invention;

- la figure 12 présente un exemple de systéme d'acheminement d'un paquet de
données selon linvention, lorsque l'équipement destinataire comprend une

interface compatible.

Description d'un mode de réalisation particulier de l'invention

Dans la suite de la description, nous nous placerons dans le contexte de l'accés
au service de connectivité IP (Internet, Intranet, etc.) et les équipements clients
considérés seront des passerelles domestiques. Il faut noter toutefois que l'invention
n'est pas limitée & cet exemple et peut s'appliquer a tout réseau, service ou dispositif
utilisant des adresses IPv4.

Pour rappel, les principes de l'invention sont les suivants :

- choisir un ou plusieurs ensembles d'adresses IPv4 dont les adresses seront
partagees entre plusieurs équipements clients;

- décomposer le réseau de télécommunications IPv4 en une pluralité de sous-réseaux,
de telle sorte que deux équipements clients partageant la méme adresse IPv4 soient
rattachés a des sous-réseaux différents; et

- associer a ladite adresse partagée des informations de contexte comprenant au
moins un identifiant de contexte & partir duquel le routage du paquet de données

pourra étre effectué jusqu'au sous-réseau de I'équipement client destinataire.
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1. La décomposition du réseau IPv4 en sous-réseaux

L'un de ces sous réseaux est le réseau normal ou réseau |Pv4 public qui est
composé d'adresses IPv4 non partagées et de toutes les adresses publiques gérées
par d'autres opérateurs. Pour simplifier, on englobe aussi dans ce réseau toutes les
adresses |Pv4 partagées appartenant aux autres ensembles d'adresses |Pv4
partagées disjoints (le plus souvent gérés par d'autres opérateurs) qui sont accessibles
via le réseau IPv4 public.

Chacun des autres sous-réseaux est associé a un identifiant spécifique ou
clone_sub_network_identifier. Une méme adresse |Pv4, appelée Shared_@IPv4 peut
donc étre reéutilisée avec des identifiants de sous-réseaux différents. En revanche
chaque couple (Shared_@IPv4, clone_sub_network_identifier) est unique.

Les sous-réseaux peuvent étre soit

- Réels c'est-a-dire qu'a lintérieur du sous-réseau, les adresses partagées
shared_@IPv4 sont utilisées pour effectuer le routage des paquets vers leur
destination.

- Virntuels, c'est-a-dire que ce réseau est construit en "overlay”" sur un autre réseau

|Pv4 ou IPv6.
2. Le contexte de communication

Un contexte de communication est généralement associé a une communication.
Au sens des protocoles internet, une communication est un échange de paquets entre
deux interfaces donc chacune posséde sa propre adresse. On désigne par interface la
connexion dont dispose un équipement avec un réseau de télécommunication. Une
adresse |Pv4 public normale identifie habituellement une interface unique. Mais ce
n‘est plus le cas avec les adresses |Pv4 partagées. Pour acheminer un paquet vers
linterface d'un équipement client, il faut retrouver lidentifiant de sous-réseau de
rattachement de cet equipement client ou directement I'équipement client attaché a
cette adresse IPv4 partagée a partir d'informations complémentaires que l'on appelle
contexte de communication. Ce contexte pourra également contenir d'autres

informations utiles.



10

15

20

25

30

WO 2010/072953 PCT/FR2009/052609
16

On notera que la notion de communication s'applique aussi bien aux protocoles
avec ou sans numéro de port.

On adopte donc la définition suivante :
Un contexte de communication est un ensemble d'informations liées a une adresse
IPv4 partagée shared_@IPv4 et qui peut se composer des deux types d'éléments
suivants :

- un identifiant de contexte, qui est formé d'informations échangées dans les
paquets, et qui permettent de reconnaitre le contexte. Ces informations peuvent
étre transmises soit dans I'en-téte IP du paquet, soit dans le datagramme (les
données du paquet), par exemple dans un en-téte de protocole (comme les en-
tétes UDP ou TCP). L'important est que dans le datagramme ou les
datagrammes envoyés en réponse a un datagramme qui porte un identifiant de
contexte on puisse retrouver, pas nécessairement a la méme place, le méme
identifiant de contexte;

- des données de contexte optionnelles qui, lorsqu'elles existent, sont
mémorisées, dans une fonction spécifique (ce qui suppose dans ce cas un
équipement "statefull") et qui peuvent étre retrouvees sur la base de l'identifiant
de contexte et de l'adresse |Pv4 partagée shared_@IPv4 & laquelle ce contexte
est lié.

Un paquet peut donc porter deux identifiants de contexte, un pour son adresse
source et un autre pour son adresse destination.

Le contexte permet d'identifier le sous-réseau de rattachement de I'équipement
client. On distingue deux cas :

- le cas ou l'identifiant de contexte permet a lui seul d'identifier le sous-réseau; et

- le cas ou l'identifiant ne permet pas d'identifier le sous-réseau. L'identifiant de
sous-réseau est alors porté par les données de contexte.

Une "communication" est alors définie comme l'ensemble des paquets
échangés qui ont méme la méme paire de couples {(adresse IPv4 source, identifiant
de contexte source), (adresse IPv4 de destination, identifiant de contexte de

destination)}.
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Lorsqu'un contexte de communication utilise des données de contexte, il a une
durée limitée dans le temps. Lorsque les données de contexte ne sont plus utiles ou
lorsqu'elles ne sont plus utilisées depuis un certain temps, les données de contexte
sont effacées. Le contexte est alors réinitialisé et on parlera d'un nouveau contexte
lorsque les données de contexte seront de nouveau utilisées.

On ne s'intéressera donc par la suite qu'a des contextes de communication qui
ont les deux propriétés suivantes :

- Les données de l'adresse IPv4 partagée shared_@IPv4 et du contexte
permettent d'identifier sans ambiguité l'interface qui est concernée par la
communication parmi toutes celles qui partagent cette adresse. (par exemple, il
suffit de pouvoir en déduire lidentifiant de sous-réseau ou une adresse
d'interface qui n'est pas partagée);

- Un méme identifiant de contexte ne peut généralement pas étre associé deux
fois a la méme adresse partagée shared_@IPv4, méme s'il existe une
exception a cette regle.

Cela signifie qu'a un instant donné deux interfaces qui partagent la méme
adresse shared_@I|Pv4 ne peuvent communiquer simultanément en IPv4 que si les
identifiants de contexte de ces deux communications sont différents. Sinon, pour un
paquet d'une des deux communications qui porte cette adresse partagée, il ne serait

plus possible de déterminer lequel de ces deux contextes est associé a cette adresse.

On peut citer deux types principaux de contextes :
- le contexte basé sur un numéro de port appartenant a une plage de numéros de ports
réservée a un sous-reseau. Ce contexte comprend seulement un identifiant de
contexte constitué du numéro port. Il utilise le fait que dans la réponse & un
datagramme les ports source et destination sont inversés. Il ne nécessite pas de
données de contexte, car il est unique. Selon linvention, l'identifiant de sous-réseau
est dérivé directement du numéro de port grace a la limitation selon une plage de ports

autorisés;
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- les contextes basés sur d'autres données propres a une communication particuliére,
par exemple l'adresse IPv4 de l'autre équipement client avec lequel la communication
est établie, qui constitue un identifiant de contexte trés simple. Cet exemple de
contexte utilise le fait que dans la réponse a un paquet les adresses source et
destination sont inversées. Malheureusement lidentifiant de ce contexte n'est pas
unique car dans ce cas deux interfaces situés sur des équipements différents qui
partagent la méme adresse shared_@IPv4 peuvent vouloir communiquer chacune en
IPv4 avec des interfaces possédant des adresses [Pv4 identiques (par exemple parce
qu'elles dialoguent toutes deux avec le méme équipement). Avec ce contexte, deux
interfaces partageant la méme adresse IPv4, ne peuvent pas communiquer au méme
instant avec la méme interface ou avec deux interfaces partageant la méme adresse
IPv4. |l faudra donc changer l'adresse IPv4 source pour la deuxiéme communication
vers la méme adresse IPv4. De plus il est nécessaire de lui ajouter des données de
contexte, qui peuvent étre, 3 titre d'exemple, lidentifiant de sous-réseau. On peut
également ajouter d'autres données a ce contexte.

Bien entendu, d'autres contextes peuvent étre utilisés dans le cadre de
linvention. C'est le cas, en particulier, pour des paquets de type ICMP (Internet

Control Message Protocol).

3. Un premier mode de réalisation d'un systéme d'acheminement selon
l'invention

En relation avec la Figure 1, on présente un systéeme d'acheminement d'un
paquet de données selon un premier mode de réalisation de l'invention, dans lequel un
réseau IPv4 1 est décomposé en quatre sous-réseaux SR1 a SR4. Dans cet exemple,
le sous-réseau SR1 constitue le réseau IPv4 public. Le systéme d'acheminement selon
l'invention comprend un équipement nceud EN comprenant des interfaces logiques 11 a
14 avec chacun des sous-réseaux SR1 4 SR4. On considére maintenant I'équipement
client EC2 connecté au sous-réseau IPv4 SR2 et on suppose que cet équipement
client émet un paquet de données destiné a I'équipement client EC4, rattaché au sous-

réseau SR4 et dont l'adresse de destination est une adresse IPv4 partagée
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shared_@IPv4. Selon l'invention, le paquet de données comprend des informations de
contexte qui constituent un identifiant de contexte permettant d'identifier le sous réseau
EC4 du réseau IPv4 auquel est rattaché I'équipement client destinataire. Dans cet
exemple, l'identifiant de contexte est, par exemple constitué par le numéro de port de
destination, ce numéro de port appartenant a une plage de numéros de ports réservée
au sous-réseau de rattachement de I'équipement destinataire.

Selon ce mode de réalisation de linvention, le systeme d'acheminement
comprend un équipement nceud EN comprenant une interface de communication avec
chacun des sous-réseaux SR1 a SR4. Le paquet de données étant destiné a un autre
sous-réseau, il doit étre envoyé directement a I'équipement nceud EN en charge du
traitement de ce type de paquets. On comprend en effet que, puisque l'adresse |Pv4
partagée de destination shared@IPv4 du paquet de données pourrait étre affectée a
un equipement client du sous-réseau, les techniques de routage classiques ne
permettent pas de router le paquet de données en dehors du sous-réseau. Par
conséquent, le systeme selon l'invention comprend des moyens d'établissement d'une
liaison point a point entre I'équipement client émetteur et I'équipement nceud EN. Une
solution simple pour réaliser cette liaison point a point est de construire un tunnel
TUN2 entre I'équipement client émetteur EC2 et I'équipement nceud EN.

De fagon avantageuse, l'‘équipement client émetteur EC2 peut recevoir, sur
requéte d'un serveur DHCP, les coordonnées de 'adresse destination du tunnel TUN2
vers I'équipement nceud EN par exemple sous forme d'une adresse IPv4 partagée qui
est routable sans risque de confusion sur le sous-réseau SR2. On notera que cette
adresse peut étre la méme sur les deux autres interfaces avec les sous réseaux SR3
et SR4.

L'équipement client EC2 peut alors monter un tunnel avec cet équipement. Un
tunnel GRE (Generic Routing Encapsulation) est en général suffisant mais toutes les
autres formes connues de liaison point a point ou de VPN (Virtual Private Network)
sont utilisables (on peut citer a titre d'exemple les tunnels IPv4 dans IPv4, les tunnels
L2TP, les VLAN Ethernet, les VC ATM, Les Label Stack Path MPLS). A ce stade,

I'équipement client EC2 dispose alors de deux interfaces, l'interface normale avec le
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sous-réseau SR2 et le tunnel TUN2. L'adresse de linterface normale avec le sous-
réseau est son adresse partagée shared_@IPv4. Toutefois, il faut alors attribuer une
adresse IPv4, au sein de I'équipement client, a l'interface constituée par le tunnel
TUN2. Cette adresse servira d'adresse source pour les paquets envoyés dans le
tunnel. Par dérogation aux régles usuelles qui veulent que deux interfaces différentes
possédent des adresses IPv4 différentes, on propose d'utiliser également l'adresse
partagée shared_@I|Pv4, car ce sont plus deux composants d'une méme interface que
deux interfaces différentes. En variante, il est tout a fait possible de choisir une autre
adresse pour l'une ou l'autre de ces deux adresses.

L'équipement nceud EN selon linvention est apte & recevoir le paquet de
données P2, a identifier le sous-réseau de destination a l'aide du numéro de port de
destination qui constitue un identifiant du sous réseau de destination SR4 et & aiguiller
le paquet de données sur son interface logique avec le sous réseau SR4.

Une fois dans le sous-réseau SR4, le routage du paquet de données ne pose

plus de probleme, car son adresse de destination shared_@IPv4 y est unique.

4. Un deuxiéeme mode de réalisation d'un systéme d'acheminement selon
l'invention

En relation avec la Figure 2, on présente maintenant un systéeme
d'acheminement selon un deuxiéme mode de réalisation de l'invention. Un tel systéme
d'acheminement comprend une pluralité d'équipements nceuds EN1 a EN4, lesquels
sont connectés entre eux par l'intermédiaire d'un réseau |Pv6 public 10. On comprend
que de tels équipements nceuds comprennent chacun au moins une interface de
communication avec un sous-réseau SR; i entier de 1 a 4 et une interface de
communication avec le réseau IPv6 10. lls sont donc nécessairement agencés pour
communiquer a la fois selon les protocoles IPv4 et IPv6.

On considéere un paquet de données P3 émis par I'équipement client EC3 du
sous-réseau SR3 a destination de I'équipement client EC2 possédant une adresse
partagee shared_@IPv4. De la méme fagcon que précédemment, ce paquet de

données envoye directement a I'équipement nceud EN3 en charge du routage des
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paquets a destination d'adresses IPv4 partagées via une liaison point a point établie
entre I'équipement client EC3 et I'équipement nceud EN3. A titre d'exemple, une telle
liaison est constituée d'un tunnel TUN; établi entre I'équipement client émetteur EC3 et
I'equipement nceud EN3.

De fagon avantageuse, I'‘équipement client émetteur EC3 peut recevoir sur
requéte auprés d'un serveur DHCP les coordonnées de I'adresse destination du tunnel
TUN; vers I'équipement nceud EN3, par exemple sous forme d'une adresse IPv4
virtuelle. Cette adresse représente I'adresse de la fonction de transcodage IPv4/IPv6
de I'eéquipement nceud EN3. Le terme virtuel signifie que c'est la méme adresse IPv4
publique qui est utilisée par tous les équipements nceuds ENi du systéme de routage
selon l'invention (méme si plusieurs équipements nceuds différents étaient raccordés
au méme sous-réseau SR3, ce qui n'est pas le cas sur la figure). Vu de I'équipement
nceud EN3, c'est une adresse qu'il doit intercepter pour traitement comme si c'était sa
propre adresse.

L'equipement client EC3 peut alors monter le tunnel TUN;, par exemple de type
GRE ou VPN, avec I'équipement noeud EN3.

Sur réception du paquet de données P3 émis par un équipement client du sous-
réeseau SR3, par exemple [I'équipement EC3 et destiné a un équipement client
possédant une adresse IPv4 partagée shared_@IPv4, par exemple I'équipement EC2,
le systeme d'acheminement selon l'invention est apte a envoyer le paquet de données
vers I'‘équipement nceud EN2.

Selon Tlinvention, I'équipement nceud EN3 est apte a mettre en ceuvre le
procédé de traitement d'un paquet de données selon l'invention qui va maintenant étre
décrit en relation avec la Figure 3. Un tel procédé comprend une étape E1 de
réception du paquet de données IPv4 P3 sur la liaison point a point directe TUNg
établie avec I'équipement client source EC3. En E2, un type de contexte est déterminé
a partir de l'identifiant de contexte contenu dans le paquet de données. Par exemple, si
le protocole est du type TCP (Transmission Control Protocol) ou UDP (User Datagram

Protocol), l'identifiant de contexte sera le numéro de port et le contexte sera sans
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données. Si le protocole est d'un type sans numéro de port alors il s'agira d'un contexte
avec données.

S'il est établi qu'il s'agit d'un contexte sans données, l'identifiant de contexte est
porteur d'un identifiant du sous-réseau de rattachement de I'équipement destinataire
EC2. Un paquet de données IPv6 est donc construit en E3 par conversion du paquet
de données IPv4 P3 en utilisant les mécanismes usuels de conversion entre IPv4 et
IPv6 (dans une variante, le paquet IPv4 P3 peut étre simplement encapsulé dans le
paquet IPv6 ce qui facilite la conversion mais impose des en-tétes de paquets plus
longs qui peuvent conduire a fragmenter davantage de paquets). L'adresse de
destination IPv6 de ce paquet est construite a partir de I'adresse de destination IPv4
partagée du paquet P3, de l'identifiant de contexte et d'un préfixe opérateur désignant
I'équipement nceud EN2. Ainsi, I'adresse IPv6 de destination obtenue est routable dans
le réseau IPv6 a l'aide de routeurs standards.

Si au contraire, il est établi que le contexte est de type avec données (par
exemple parce que le protocole IP n'utilise pas de numéro de port), un paquet de
données P3_IPv6 est construit en E3 a partir du paquet IPv4 P3 avec une adresse de
destination comprenant un préfixe désignant un équipement de mémorisation de
contexte EM. Si, comme dans I'exemple du nceud EN3, ce nceud est interfacé avec un
sous-réseau qui n'est pas le réseau public IPv4, cette adresse IPv6 de destination est
construite en appliquant un format de conversion dit format de conversion commun
sans numero de port, qui sera décrit en section 5 de cette description, avec I'adresse
IPv4 source du paquet IPv4. Comme indiqué dans cette section, si on a choisi de faire
une conversion des paquets IPv4 en paquet IPv6 plut6t qu'une simple encapsulation, il
faut alors également recopier I'adresse IPv4 destination dans les 32 bits de poids les
plus faibles de cette adresse.

Dans le cas d'un équipement nceud tel que EN1 qui est interfacé avec le réseau
public IPv4, cette adresse IPv6 de destination aurait été construite en appliquant un
format dit format de conversion commun sans numéro de port, qui sera lui aussi décrit

a la section 5 de cette description, avec I'adresse IPv4 destination du paquet |Pv4.
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Ensuite, le paquet de données est envoyé dans le réseau IPv6, au cours d'une
étape E4.

Dans la suite de cet exemple, on suppose que le contexte est de type sans
données. L'identifiant de contexte est, par exemple, un numéro de port appartenant a

une plage réservee a I'équipement client destinataire.

Selon l'invention, le paquet de données IPv6 émis par I'équipement noceud EN3
est regu par un équipement nceud EN2. Selon l'invention, cet équipement est apte &
mettre en ceuvre les étapes F1 a F3 du procédé de traitement d'un paquet de données
selon l'invention, qui vont maintenant étre decrites en relation avec la Figure 4. Si le
contexte avait été du type avec données, le paquet aurait transité par un ou deux
équipements de mémorisation de contexte, mais le traitement du paquet IPv6 regu par
le nceud serait le méme. En F1, le paquet de données IPv6 est regu par I'équipement
EN2 en provenance du réseau IPv6 10. En F2, une étape de conversion IPv6/IPv4
inverse est effectuée sur le paquet de données P3-IPv6 recu, en extrayant de I'adresse
IPv6 de destination I'adresse partagée shared@IPv4 de destination, de l'adresse IPv6
source l'adresse IPv4 source et en reconstruisant le paquet de données IPv4 P3 a
partir des informations extraites et des mécanismes usuels de conversion entre IPv6 et
IPv4 (ou en extrayant simplement le paquet IPv4 encapsulé dans la variante avec
encapsulation).

En F3, le paquet de données IPv4 P3 obtenu est envoyé dans le sous-réseau
SR2 pour y étre routé de fagon classique a partir de son adresse de destination IPv4,
qui est unique dans le sous-réseau SR2. Ce paquet n'a pas besoin d'étre placé dans le
tunnel TUN, ;.

En relation avec la Figure 5, on présente un équipement noeud ENi, i entier de
1 a 4, 100 selon linvention, qui comporte les éléments matériels que I'on retrouve
classiquement dans un ordinateur conventionnel, a savoir un processeur 110, une
mémoire vive de type RAM 120, une mémoire morte de type ROM 130 et des premiers
moyens 140 de communication ou interface avec le sous-réseau |Pv4 SRi et des

deuxiémes moyens 150 de communication ou interface avec le réseau IPv6.
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La memoire morte 130 constitue un support d'enregistrement conforme a
l'invention. Ce support mémorise le programme d'ordinateur conforme a l'invention. Ce
programme comporte des instructions pour l'exécution des étapes du procédé de
traitement d'un paquet de données conforme a l'invention qui vient d'étre décrit en

reférence a la Figure 4.

On comprend donc que I'utilisation d'un réseau IPv6 pour les communications
entre les differents equipements nceuds permet de séparer les différentes fonctions
mises en ceuvre par le systtme d'acheminement selon I'invention, de telle sorte que
seules les fonctions de conversion |IPv4/IPv6 et IPv6/IPv4 réalisées par les
équipements noeuds soient spécifiques, les autres fonctions de routage étant
effectuées par des équipements de routage standards.

Un autre avantage concerne une localisation des fonctions de conversion
spécifiques precédemment évoquées, qui peuvent étre mises en ceuvre trés en amont
dans le réseau et sur un nombre d'équipements nceuds restreints, le nombre
d'équipements nceuds concernés étant liés au volume de trafic a traiter, & la capacité
de traitement de chaque nceud, a la topologie de routage retenue par l'opérateur et aux
exigences de sécurisation de |'opérateur.

On comprend en outre que si une communication est établie entre les réseaux
IPv4 de deux opérateurs qui mettent en ceuvre un systéme d'acheminement de
paquets de données selon linvention, les paquets IPv4 échangés lors de cette
communication vont étre convertis une premiére fois en paquets IPv6, puis reconvertis
en paquet IPv4 dans un équipement nceud selon l'invention pour étre acheminés sur le
réseau IPv4 public du premier opérateur, avant d'étre reconverti en IPv6 dans un
équipement noeud du deuxieme opérateur et enfin a nouveau en IPv4.

Les conversions intermédiaires IPv6 vers IPv4 puis IPv4 vers IPv6 réalisées
dans les deux équipements nceuds pourraient étre évitées si les opérateurs se
mettaient d'accord pour échanger ces paquets directement en IPv6.

En supposant qu'une communauté d'opérateur, la plus large possible, puisse

s'accorder sur un meéecanisme commun d'échange de paquets de données, cet accord
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devra préciser comment transmettre un paquet de données IPv4 en IPv6 et, au moins
comment construire les adresses IPv6 source et destination du paquet de données

IPv6 obtenu par conversion du paquet de données |Pv4.

On notera que le routage des paquets de données avec numéro de port venant
d'un sous-réseau IPv4 selon linvention et & destination du réseau IPV4 public peut se
faire directement en IPv4 par le biais de routeurs IPv4 qui interconnecteraient le sous-
réseau IPv4 selon l'invention et le réseau IPv4 public ou en IPv6 & travers le systéme
d'acheminement décrit précédemment. Mais le routage d'un paquet de données venant
du réseau IPv4 public vers un sous-réseau IPv4 selon linvention doit utiliser le
systéme d'acheminement via IPV6 décrit précédemment. De méme le routage des
paquets de données sans numéro de port venant d'un sous-réseau IPv4 selon
l'invention et & destination du réseau IPV4 public doit se faire nécessairement via IPv6

et le systéeme d'acheminement décrit précédemment.

5. Formats de conversion IPv4/IPv6

Trois formats de conversion vont maintenant étre décrits, a titre d'exemple :

-_le format de conversion commun : afin d'optimiser les communications, différents

opérateurs peuvent s'accorder sur un format de conversion permettant d'associer une
adresse IPV6 a un couple (adresse_IPv4, port). Dans la suite, on désignera ce format
d'adresse IPv6 par common_format, dont un exemple est présenté en relation avec la
Figure 6. Comme toute adresse IPv6 celle-ci peut se décomposer en un préfixe (dont
la longueur peut étre égale, supérieure ou inférieure a 64 bits) et une adresse
d'interface.

Ce format est utilisé pour former les adresses IPv6 destination des paquets
envoyes vers un nceud interfacé avec le réseau IPv4 public lorsque le protocole IP
utilise des numéros de port. |l sera également utilisé pour former les adresses IPv6
source des paquets envoyés sur le réseau IPv6 par un nceud interfacé avec le réseau

IPv4 public si le protocole IP utilise des numéros de port.
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Un tel format inclut le port ce qui permet didentifier, le sous-réseau de
rattachement de I'équipement client associé a I'adresse partagée.

Il existe un algorithme qui permet d'extraire I'adresse_IPv4 a partir de l'adresse
IPv6.

La partie de cette adresse marquée "IP6/IPv4 EN prefix" sur la Figure 6
représente un préfixe IPv6 qui sera routé vers un équipement noeud qui fait l'interface
avec le réseau public IPv4 ou directement vers une gateway domestique dual-stack qui
utilise cette adresse |IPv4 partagée.

On notera que ce préfixe peut inclure une partie variable des bits de poids fort
de l'adresse IPv4, voir méme toute l'adresse IPv4 et une partie du numéro de port
constituant la plage de port. Cette partie de 'adresse IPv4 représente le préfixe IPv4
des paquets IPv4 qui doivent étre routés en IPv6 vers cet équipement.

En jouant sur la taille de ce préfixe IPv6, I'opérateur peut décider d'inclure ou
d'exclure des adresses IPv4 dans ce préfixe.

Par exemple, une passerelle dual-stack (IPv4/IPv6) qui utilise une adresse IPv4
partagée peut étre considérée comme un sous-réseau [Pv4 qui ne comprend qu'un
seul équipement (elle-méme) et pour lequel I'équipement nceud d'interface avec ce
sous-réseau est inclus dans la passerelle. Dans ce cas, le préfixe aura I'extension
maximale et comprendra l'adresse [Pv4 de la passerelle domestique et la plage de port
réservée a la passerelle.

Mais l'opérateur devra aussi veiller a ce qu'il existe une route par défaut vers
toutes les adresses IPv4 qui ne sont pas gérées par le systéme d'acheminement selon
linvention. Pour cela, il veillera & créer une route IPv6 par défaut vers le préfixe
"IP6/IPv4 EN prefix" formé avec toutes ces adresses IPv4 (par exemple il pourra
utiliser la taille minimale qui n'inclut pas 'adresse IPv4 si il s'est assuré que ce format
de conversion ne sera jamais utilisé avec les adresses gérées par le systéme
d'acheminement ou si il s'est assuré que les adresses formées en appliquant ce format
de conversion a des adresses gérées par le systéme d'acheminement seront dirigées,

via une route plus courte, vers un autre équipement qui les convertira vers les autres
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formats de conversion décrits ci-dessous). Cette route par défaut conduira a un

equipement nceud interfacé avec le réseau public [Pv4.

- Le format de conversion commun sans numéro de port
(common_portless_format) : Il permet d'associer une adresse IPv6 a une adresse |Pv4
pour les protocoles qui n'utilisent pas de numéro de port.

Cet algorithme est trés proche du common_format mais la différence principale
est qu'il n'utilise que I'adresse IPv4 et un autre préfixe.

Ce format est utilisé pour former les adresses IPv6 destination des paquets
envoyes vers un nceud interfacé avec le reseau |Pv4 public lorsque le protocole IP
n'utilise pas de numeéro de port. Il sera également utilisé pour former les adresses |Pv6
source des paquets envoyés sur le réseau IPv6 par un nceud interfacé avec le réseau
IPv4 public si le protocole IP n'utilise pas de numéro de port.

Ce format de conversion sera aussi utilisé pour former les adresses IPv6
destination des paquets obtenus par conversion d'un paquet IPv4 et qui doivent étre
envoyés a un moyen de mémorisation des contextes.

On notera qu'il existe un algorithme qui permet d'extraire I'adresse_IPv4 a partir
de l'adresse [Pv6.

Cet algorithme peut étre trés voisin de celui utilisé pour le common_format et
fournir des préfixes identiques ou différents suivant les options choisies.

Certaines variantes peuvent n'utiliser que ce format, c'est-a-dire ne pas tenir compte
du numéro de port pour calculer I'adresse IPv6.

Le champ port est remplacé par une valeur réservée, en général des zéros.

Il est recommandé que le préfixe formé par la concaténation des champs
"Common id" , “IPv6/IPv4 EN" et du champ réservé qui précéde l'adresse |Pv4 ne
differe de celui du common_format que par le bit de poids faible.

Dans le cas d'un préfix commun partagé entre plusieurs opérateurs, il serait
donc souhaitable que les 2 préfixes ne différent donc que par le bit 64 (si on numérote

par O le bit de poids le plus faible et 127 celui de poids le plus fort).
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La partie de cette adresse qui correspond a la partie marquée "IP6/IPv4 EN
prefix" sur la figure 6 représente un préfixe IPv6 qui sera routé vers un équipement de
mémorisation des contextes.

On notera que I'adresse IPv4 est séparée en deux parties. Les bits de poids fort
qui constituent le préfixe IPv4 d'un pool d'adresse IPv4 qui résulte de la répartition, par
I'opérateur, en plusieurs pools, du pool d'adresses partagées attribué a cet opérateur.
Les bits de poids faible permettent de différencier les différentes adresses IPv4 au sein
de ce pool. La partie qui correspond a la partie marquée "IP6/IPv4 EN prefix" sur la
figure 6 inclut ces bits de poids fort de I'adresse 1Pv4.

On notera que l'opérateur peut donc diviser le pool d'adresses IPv4 partagées
en plusieurs pools attribués a des equipements de mémorisation différents. Cette
division du pool d'adresses |Pv4 partagées est transparente pour les noeuds d'interface
avec les sous-réseaux qui utilisent toujours le méme format de conversion d'adresse.
Ce sont les mécanismes normaux de routage IPv6 qui gérent cette répartition.

De plus I'opérateur veillera a ce qu'il existe au moins une route par défaut vers
un ou des nceuds interfacés avec le réseau public IPv4 pour les préfixes "IPv6/IPv4
EN prefix" formés en appliquant ce format commun sans numéro de port pour les
adresses IPv4 n'appartenant pas a ces pools d'adresses |Pv4 partagées.

Pour les paquets IPv6 envoyés par un nceud interfacé avec le réseau IPv4
public, ou envoyés par un équipements de mémorisation des contextes, vers un
équipement de mémorisation des contextes, c'est bien I'adresse |Pv4 destination qui
est utilisée pour former l'adresse |IPv6 de destination avec ce format.

[l en est de méme pour les paquets sans numéro de port envoyés vers un
nceud interface avec le réseau public IPv4.

Cependant pour les échanges internes au systéme d'acheminement qui ont
pour origine un nceud interfacé avec un sous réseau qui n'est pas le réseau public IPv4
et pour destination un équipement de mémorisation des contextes, Il'adresse IPv4 qui
est utilisée pour former 'adresse destination du paquet IPv6 est I'adresse source du

paquet IPv4.
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Dans ce dernier cas, et seulement dans la variante de conversion des paquets
IPv4 en paquets IPv6 qui n'utilise pas une encapsulation, on peut avoir besoin des 32
bits de poids faibles, qui ne sont pas encore affectés, pour stocker l'adresse IPv4
destination. En effet, dans cette variante, I'adresse IPv4 destination d'origine serait

perdue sans cela. Ce cas est représenté en relation avec la Figure 7.

-_le format de conversion interne : afin de router les paquets IPv6 vers I'équipement
nceud interfacé vers le bon sous-réseau IPv4 l'opérateur doit utiliser un format de
conversion spécifique décrit en relation avec la Figure 8.

Ce format de conversion sera utilisé pour former les adresses IPv6 destination
des paquets envoyés vers un nceud interfacé avec un sous réseau qui n'est ni un sous
réseau réduit & une seule passerelle dual-stack, ni le réseau public IPv4.

Ce format de conversion sera aussi utilisé pour former les adresses IPv6
source des paquets IPv6 formés par conversion d'un paquet IPv4 par ces mémes
nceuds.

Par rapport au format de conversion de la figure 6 il utilise un identifiant propre
a l'opérateur pour différencier ces adresses des autres adresses utilisées sur le réseau
IPv6 et un identifiant "IPv6/IPv4 interne" qui est réservé aux paquets IPv6 transportant
un paquet IPv4 selon ce procédé. Ensuite la partie d'un numéro de port représentant la
plage de port associée a ce sous réseau est insérée dans le préfixe avant I'adresse
IPv4. Cette partie est donc juste un identifiant de sous-réseau et c'est ce méme
identifiant qui est stocké et récupéré par les moyens de mémorisation.

On notera que l'adresse IPv4 est séparée en deux parties. Les bits de poids fort
qui constituent le préfixe IPv4 du pool d'adresse |Pv4 attribué a cet opérateur et qu'il a
décidé de partager entre plusieurs équipements. Les bits de poids faible qui permettent
de differencier les différentes adresses IPv4 au sein de ce pool.

La partie de cette adresse marquéee "IP6/IPv4 interne prefix" sur la Figure 8
représente un préfixe IPv6 qui sera routé vers un équipement nceud qui fait l'interface
avec le sous-réseau IPv4 auquel est attribuée cette plage de port pour ce pool

d'adresse.
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6. Fonction de mémorisation d'un contexte de communication

Selon un mode de réalisation de l'invention, le systéme d'acheminement selon
l'invention comprend des moyens de mémorisation d'un contexte de communication
associé a une adresse [IPv4 partagée. En relation avec la Figure 2, de tels moyens
sont avantageusement mis en ceuvre par au moins un équipement de mémorisation
EM du systeme d'acheminement d'un paquet de données selon l'invention, qui est
dédié a la mémorisation d'un tel contexte.

Le recours a un tel équipement de mémorisation de contexte est
particulierement avantageux dans le cas d'un contexte de type avec données. En effet,
dans ce cas, les données du paquet IPv4 ne portent pas l'identifiant de sous-réseau de
rattachement de I'équipement client associé a I'adresse IPv4 partagée. Par conséquent,
il est nécessaire de lui associer une donnée de contexte identifiant ce sous-réseau.
Cette mémorisation consiste a enregistrer une association entre l'adresse IPv4
partagée, l'identifiant de contexte et la donnée de contexte identifiant de sous-réseau
de rattachement de I'équipement client possédant I'adresse partagée. Selon l'invention,
on acceéde a cette association a partir du couple (adresse IPv4 partagée, identifiant de
contexte).

On comprend que, lorsque lidentifiant de contexte est un numéro de port
appartenant a la plage de numéros de port réservée a I'équipement client possédant
l'adresse partagée, il constitue un identifiant de ce sous-réseau et la mémorisation
d'une telle association n'est donc pas nécessaire.

En relation avec la Figure 9, I'équipement de mémorisation de contexte EM
selon l'invention comporte les eléments matériels que I'on retrouve classiquement dans
un ordinateur conventionnel, a savoir un processeur 210, une mémoire vive de type
RAM 220, une mémoire morte de type ROM 230 et des moyens 240 de communication
avec le réseau IPv6.

Conformément & l'invention, I'équipement de mémorisation de contexte EM 200
comporte une mémoire 250 comprenant une base de données dans laquelle sont

stockées les associations entre I'adresse |IPv4 partagée, l'identifiant de contexte et la
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donnee de contexte identifiant le sous-réseau de rattachement de I'équipement client
utilisant I'adresse partagée.

On notera que cette mémoire peut aussi bien étre externe a I'équipement EM
pourvu qu'il puisse y accéder.

La mémoire morte 230 constitue un support d'enregistrement conforme a
l'invention. Ce support mémorise le programme d'ordinateur conforme a l'invention. Ce
programme comporte des instructions pour l'exécution des étapes du procédé de
mémorisation d'un contexte de communication d'un paquet de données conforme a
l'invention qui va maintenant étre décrit en référence aux Figures 10 et 11. Pour des
questions de clarté, chacune de ces figures décrit I'une des deux branches principales
du procédé. L'étape M1 et la premiére décision qui permet de choisir la branche ont
été reproduites sur les deux figures.

Sur réception M1 d'un paquet de données IPv6 comprenant une adresse
source |IPv4 partagée et un identifiant de contexte, la branche de traitement est
determinée en comparant l'adresse IPv4 partagée qui a été utilisée pour former
l'adresse IPv6 destination au "format de conversion commun sans numéro de port"
avec l'adresse source du paquet IPv4. Il existe plusieurs variantes pour cela, on peut
soit chercher I'adresse IPv4 qui a servi a former I'adresse IPv6 source, soit si on a
choisi la variante avec encapsulation, regarder directement dans le paquet encapsulé,
soit si on a choisi une variante sans encapsulation, regarder dans les 32 bits de poids
faibles de l'adresse IPv6 destination car une valeur différente de la valeur réservée
indique alors la présence d'une adresse destination et confirme que l'adresse |Pv4
utilisée pour appliquer le format est bien I'adresse source.

Si l'adresse IPv4 partagée qui a été utilisée pour former I'adresse IPv6 au
‘format de conversion commun sans numéro de port" est bien l'adresse source du
paquet IPv4, il faut suivre la branche décrite en relation avec la Figure 10. Sinon, il faut
suivre la branche décrite en relation avec la Figure 11.

Dans la branche décrite en relation avec la Figure 10, une étape M2
d'extraction de l'adresse source |IPv4 partagée et de lidentifiant de contexte est mise

en csuvre.
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En M3, un type de contexte associé est déterminé parmi les différents
contextes avec données qui peuvent étre mis en ceuvre par le systéme.
Avantageusement, cette détection s'appuie sur le numéro de protocole. Par exemple,
un contexte spécifique utilisant lidentifiant de datagramme comme identifiant de
contexte peut étre mis en ceuvre pour le protocole ICMP, alors que pour les autres
protocoles sans numéro de port on utilisera plutot I'adresse IPv4 destination comme
identifiant du contexte attaché a I'adresse IPv4 source.

Une recherche dans la base de données d'une association entre ladite adresse
IPv4 source, ledit identifiant de contexte et un identifiant du sous-réseau avec lequel
ledit équipement nceud est interfacé, est effectuée en M4.

- si aucune association n'a été trouvée, un enregistrement d'une association entre
ladite adresse source IPv4 partagée, lidentifiant de contexte et I'identifiant de sous-
réseau est effectué en M5 et on passe ensuite a I'étape M6 décrite ci-dessous

-Si une association a été trouvée comprenant l'identifiant de sous-réseau, l'adresse
destination du paquet de données IPv6 est remplacée en M6 par une adresse IPv6
construite en appliquant le "format de conversion commun sans numéro de port" a
l'adresse IPv4 de destination (cette adresse se trouve dans le paquet IPv4 encapsulé
si on a choisi la variante avec encapsulation ou dans les 32 bits de poids faibles de
l'adresse IPv6 destination regue si on a choisi la variante avec conversion directe).

- 8i une association a été trouvée comprenant un autre identifiant de sous-réseau,
l'adresse IPv4 source partagée est remplacée en M7 par une autre adresse IPv4 prise
dans un pool attribué spécifiquement a I'équipement de mémorisation des contextes
pour cet usage, l'adresse source paquet IPv4 est modifié si on a choisi la variante avec
encapsulation et une association entre ladite autre adresse IPv4, lidentifiant de
contexte, l'identifiant de sous-réseau et I'adresse IPv4 partagée est enregistrée en M8
dans la base de données.

Une nouvelle adresse |IPv6 source est construite en appliquant le "format de
conversion commun sans numéro de port" a la nouvelle adresse IPv4 source en M9 et
on passe a l'étape M6 déja décrite.

Aprés I'étape M6 il ne reste plus qu'a envoyer le paquet sur le réseau IPv6 &
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I'étape M10.

Dans la branche décrite en relation avec la Figure 11, aprés la sélection de
branche qui a suivi I'étape M1, une étape D1 d'extraction de I'adresse destination IPv4
partagée et de l'identifiant de contexte est mise en ceuvre.

En D2, un type de contexte associé est déterminé parmi les différents contextes
avec données qui peuvent étre mis en ceuvre par le systéeme.

Si le type de contexte est un contexte sans données (ce qui peut se produire
pour des paquets d'erreurs ICMP envoyés en réponse a un message avec numéro de
port et qui contiennent ce numero de port dans le paquet) on passe directement a
I'étape D5.

Sinon une recherche dans la base de donnée d'une association entre ladite
adresse destination IPv4 partagée, l'identifiant de contexte est mise en ceuvre et un
identifiant du sous-réseau est mise en ceuvre en D3.

Si aucune association n'est trouvée, le paquet ne peut pas étre acheminé et il
faut retourner une erreur ICMP en D4.

Si une association est trouvée, elle permet en D5 d'en extraire I'identifiant de
sous-réseau et elle peut aussi contenir I'adresse IPv4 d'origine. Dans ce dernier cas et
si on a choisi la variante avec encapsulation du paquet IPv4 il faut aussi a cette étape
D5 modifier I'adresse IPv4 du paquet encapsulé.

Une nouvelle adresse IPv6 destination est construite en D6 en appliquant le
‘format de conversion interne" avec comme parameétre l'adresse |Pv4 partagée
originale extraite en D5 du contexte mémorisée si il y en avait une ou sinon ladite
adresse |Pv4 destination partagée qui a servi pour la recherche de l'association et
comme autre paramétre lidentifiant du sous-réseau qui est une plage de port
représentée sur la Figure 8 comme les bits de poids fort d'un numéro de port.

En D7 le paquet IPv6 est envoyé sur le réseau IPv6.

On notera qu'a I'étape 10 de la Figure 10, il est possible que I'équipement de
mémorisation des contextes s'envoie Iui méme un paquet IPv6. Dans ce cas bien
entendu les étapes M6, M10 la nouvelle étape M1 la décision et I'étape M2 peuvent

étre omise puisque la décision conduit forcément dans ce cas a conclure I'adresse
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IPv4 partagée qui a été utilisée pour former I'adresse |Pv6 au "format de conversion
commun sans numéro de port" n'est pas l'adresse source du paquet IPv4, mais son
adresse destination. La seule exception & cette régle serait le cas ol l'adresse IPv4
partagée source est égale a I'adresse IPv4 destination. Mais dans ce cas le paquet ne
sert qu'a ouvrir la communication et peut étre détruit.

On comprend que le traitement des contextes de communication qui utilisent
des données de contexte est plus compliqué que celui des contextes sans données de
contexte. En effet I'existence de données a mémoriser entraine:

- des risques d'attaques en déni de service de I'équipement de mémorisation en
augmentant artificiellement le volume de données a stocker jusqu'a ce que
celui-ci dépasse la capacité de stockage,

- une complexité accrue pour la sécurisation de cet équipement car il faut alors
mettre en place des mécanismes de réplication des données de contexte
meémorisées entre I'équipement principal et I'équipement de secours,

- une complexité accrue lors de la gestion du passage a I'échelle, car lorsque le
volume de traitement nécessite d'éclater le traitement sur plusieurs
équipements il faut alors gérer la répartition des données sur plusieurs
équipements,

- des temps de traitement plus importants car il faut réaliser des accés aux
données de contexte mémorisées, ce qui limite les possibilités de faire

directement les traitements & partir d'éléments matériels (hardware, en anglais).

L'avantage de la solution de l'invention est qu'elle permet d'isoler la fonction de
mémorisation dans un seul type d'équipement spécifique, les autres équipements

constitutifs du systéme de routage étant sans état (stateless, en anglais).

7. Cas de datagrammes fragmentés
Un paquet de données est destine a transporter une séquence de données ou
datagrammes. Dans un réseau IPv4, les datagrammes qui sont trop long peuvent étre

décomposés en plusieurs fragments qui sont transportés par des paquets différents.



10

15

20

25

30

WO 2010/072953 PCT/FR2009/052609
35

Mais, dans ce cas, I'en-téte de la couche transport qui porte les identifiants de port du
paquet de données ne figurent que dans le paquet de données IPv4 contenant le
premier fragment (ou fragment d'offset 0).

Selon linvention, le systéme d'acheminement d'un paquet de données
comprend un équipement de mémorisation de fragmentation aptes & mémoriser le
numeéro de port figurant dans le paquet contenant le premier fragment et a l'associer
aux paquets portant les autres fragments. Un tel équipement de mémorisation de
fragmentation FM est représenté, en relation avec la Figure 2.

Un avantage est qu'ainsi tous les paquets du fragment disposent d'un identifiant
de contexte unique pour la communication.

Toutefois, comme les paquets portant les fragments peuvent prendre des
chemins différents dans le réseau et arriver dans un ordre différent de I'ordre initial, un
mécanisme doit étre mis en place pour permettre de :

- regrouper les différents fragments d'un méme datagramme vers le méme équipement
de mémorisation de fragmentation,

-meémoriser les numéros de port, tant que tous les fragments issus du méme
datagramme ne sont pas traités,

-meémoriser tous les paquets portant un fragment tant que I'on n'a pas regu le paquet
portant le fragment d'offset 0.

Par construction de tels moyens sont donc vuinérables a des attaques en déni de
service (envoi d'un ensemble incomplet de fragments). Méme si des mesures existent
pour limiter ces attaques (durée de conservation limitée dans le temps) il est donc
préférable de séparer cette fonction des autres.

De fagon avantageuse, le systéme d'acheminement selon I'invention comprend
un équipement de mémorisation de fragmentation apte & communiquer en IPv6 avec
les eéquipements nceuds et comprenant lesdits moyens de mémorisation de
fragmentation.

Selon linvention, on associe un mécanisme de routage IPv6 permettant de
regrouper vers cet equipement les paquets contenant des datagrammes fragmentés

utilisant la méme adresse IPv4 partagée shared_@IPv4.
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8. Un exemple de gestion d'un conflit entre deux communications paraliéles par
I'équipement de mémorisation de contexte

En relation avec la Figure 2, on présente un paquet de données P4 émis par
un equipement client EC4 possédant une adresse IPv4 partagée shared_@IPv4 au
cours d'une communication avec un équipement client destinataire EC1 possédant une
adresse |Pv4 publique non partagée. On considére que l'adresse IPv4 de I'équipement
client émetteur EC4, ou adresse source, est partagée avec une pluralité d'équipements
clients et que la communication IP utilise un protocole sans numéro de port. Le
contexte qui est associé a cette communication est donc de type avec données.
Comme décrit précédemment, le paquet de données P4 est regu par un équipement
nceud EN4 du systéme d'acheminement selon l'invention. Cet équipement noeud EN4
connait le sous-réseau de rattachement SR4 de I'équipement émetteur, car il s'agit du
sous-réseau avec lequel il est interfacé et il a regu le paquet via une liaison point a
point avec I'équipement client EC4 de ce sous-réseau.

Selon l'invention, il est apte a déterminer le type de contexte de communication
qui sera utilisé dans un paquet de données de réponse a ce paquet de données. Pour
ce faire, il met en application des régles prédéfinies par I'opérateur du réseau de
télécommunications. Pour rappel, le type de contexte est un identifiant avec données.

Il doit donc faire I'objet d'une mémorisation. L'équipement nceud EN4 est apte a
convertir le paquet de données IPv4 en un paquet de données P4_IPv6 dont 'adresse
de destination IPv6 est construite a partir d'un préfixe spécifique a I'équipement de
mémorisation de contexte EM en charge de mémoriser les contextes, et dont I'adresse
source |Pv6 est construite & partir d'un préfixe spécifique aux équipements nceuds qui
résulte de l'application du "format de conversion interne" a l'adresse adresse IPv4
source et a la plage de port qui constitue lidentifiant du sous-réseau SR4 de
rattachement de I'équipement client EC4 émetteur du paquet de données P4.

Selon l'invention, le paquet de données IPv6 obtenu est acheminé, jusqu'a un
équipement de mémorisation de contexte EM. Cet équipement est apte a extraire du

paquet P4_IPv6 l'adresse source IPv6, l'adresse de destination IPv6, l'adresse IPv4
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source, lidentifiant de sous-réseau de l'adresse IPv4 source et l'adresse IPv4
destination.

1. il recherche dans sa base de données s'il existe une entrée correspondant au

couple (adresse source shared@IPv4, identifiant de contexte), l'identifiant de

contexte étant par exemple égal a I'adresse de destination IPv4.

1.2. Si cette entrée existe et fait correspondre au couple ci-dessus le méme

identifiant de sous-réseau ID-SR4, alors I'équipement de mémorisation de

contexte a déja mémorisé le contexte associé a cette communication entre

I'équipement client EC4 et I'équipement client destinataire EC1. Il n'a donc pas

de donnée de contexte supplémentaire a mémoriser pour l'adresse |Pv4

source.

1.3 On considére maintenant le cas ou l'entrée correspondant au couple

(adresse source shared@I|Pv4, adresse de destination IPv4) existe, mais

associe un autre identifiant de sous-réseau que l'identifiant du sous-réseau

SR4, par exemple l'identifiant du sous-réseau SR3. On comprend qu'il existe

déja une premiere communication en cours entre les deux adresses IPv4

partagées, par exemple celle de I'équipement client EC3 et celle de

I'équipement client EC4. Il y a donc un risque de conflit.

Selon un mode de réalisation de l'invention, I'équipement de mémorisation de
contexte EM est apte a remplacer I'adresse IPv4 source partagée par une nouvelle
adresse IPv4 New@IPv4 appartenant a un ensemble ou pool d'adresses IPv4 qui lui
est réservé.

Il enregistre donc une nouvelle entrée dans sa base de données associant au
couple (New@I|Pv4, adresse IPv4 de destination) lidentifiant de sous-réseau de
rattachement ID-SR4 et I'adresse IPv4 source partagée d'origine shared@IPv4.

Il modifie en outre I'adresse source du paquet de données IPv6 en remplagant
l'adresse source shared@IPv4 par la nouvelle adresse New@I[Pv4.

Il reprend ensuite le traitement du paquet de données IPv6, en particulier la

construction de I'adresse IPv6 de destination comme décrit sur la Figure 10.
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On comprend que lorsqu'un paquet de données de réponse sera regu par
I'équipement de mémorisation de contexte EM, son adresse de destination IPv6
comprendra l'adresse IPv4 New@I|Pv4. L'équipement EM interrogera la base de
données a partir du couple (New@IPv4, EC2@IPv4) et il obtiendra l'identifiant de
sous-réseau |D-SR4 et I'adresse IPv4 shared@IPv4 de I'équipement client destinataire
EC4. Il pourra ainsi modifier I'adresse de destination IPv6 du paquet en utilisant le
format de conversion interne désignant les équipements noeuds, l'adresse de
destination shared@IPv4 et l'identifiant de sous-réseau. Le paquet de données IPv6
obtenu pourra étre acheminé jusqu'a I'équipement nceud EN4, converti en IPv4 par ce

dernier et routé de fagon standard jusqu'a I'équipement destinataire EC4.

On comprend que la situation de conflit qui vient d'étre décrite a d'autant plus
de chances de survenir que [I'équipement client impliqué dans les deux
communications est populaire et que lorsqu'elle survient elle consomme une nouvelle
adresse IPv4 (pour I'équipement situé sur le sous-réseau SR4 dans notre exemple) ce

qui va & l'encontre de notre objectif d'économiser les adresses |Pv4.

9. Cas des interfaces compatibles

Selon linvention, certains équipements clients possédent une adresse IPv4
publique et une interface avec le réseau public IPv6 dotée d'une adresse IPv6
spécifique pour recevoir des paquets IPv4 qui ont été convertis en IPv6.

Si, de plus, ces équipements répondent a ces paquets IPv6 par d'autres
paquets IPv6 qui sont la conversion en IPv6 des paquets de réponse |Pv4, mais avec
une adresse destination IPv6 qui est I'adresse IPv6 source des paquets regus et si de
plus ils possédent un mécanisme qui leur permet de communiquer cette adresse |IPV6
et de faire savoir qu'elle est associée a une interface destinée a recevoir des paquets
IPv4 destiné & cette adresse IPv4 et convertis en paquets IPv6, on parlera de
full_compatible_interface.

Une telle interface est particuliérement avantageuse pour les équipements

clients populaires qui regoivent beaucoup de communication sans numéro de port.
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Un équipement client possédant une interface compatible est donc un
équipement dit "dual stack IPv4/IPv6", ce qui signifie qu'il est a la fois apte a
communiquer selon les protocoles IPv4 et IPv6.

Un tel équipement client posséde donc :
- une adresse I[Pv4 publique non partagée que l'on dira associée a la
full_compatible_interface;
- une interface IPv6 qui est la full_compatible_interface;
- une adresse IPv6 qui est I'adresse de la full_compatible_interface.
- un mécanisme qui lui permet de faire connaitre a ses correspondants I'adresse

IPv6 de la full_compatible_interface associée a son adresse |Pv4.

Il est également préférable d'affecter I'adresse IPv6 obtenue en appliquant &
l'adresse [Pv4 publique associée a la full_compatible_interface le "format de
conversion commun sans numeéro de port". Il est préférable que cette adresse soit
différente de l'adresse IPv6 de la full_compatible_interface. En effet I'adresse
destination des paquets IPv6 envoyés en réponse a des paquets dont I'adresse IPv6 a
été obtenue en appliquant le "format de conversion commun sans numéro de port" doit
étre l'adresse IPv6 obtenue en appliquant le "format de conversion commun sans
numero de port" & l'adresse IPv4 destination.

On notera cependant que c'est bien cette adresse IPv6 obtenue en appliquant
le "format de conversion commun sans numéro de port" a 'adresse |Pv4 associée & la
full_compatible_interface qui sera utilisée comme adresse source des paquets |IPv6
envoyes par la full_compatible_interface.

Il existe de nombreux mécanismes permettant de faire connaitre I'adresse IPv6
de la full_compatible_interface associé a une adresse IPv4 tels que la publication de
cette association sur un serveur. Cependant un mécanisme qui consisterait a renvoyer
au correspondant un paquet IPv4 avec une caractéristique spécifique permettant de le
reconnaitre et contenant 'adresse IPv6 de la full_compatible_interface et converti en
un paquet IPv6 dont l'adresse IPv6 destination serait I'adresse IPv6 obtenue en
appliquant le “format de conversion commun sans numéro de port' appliquée a

l'adresse IPv4 du correspondant serait préférable (on notera au passage que ce n'est
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pas la méthode normale de réponse aux paquets envoyés a la
full_compatible_interface mais c'est la méthode de réponse aux paquets envoyés &
I'adresse IPv6 obtenue en appliquant le "format de conversion commun sans numéro

de port" a l'adresse IPv4 associée a la full_compatile_interface).

En relation avec la Figure 12, on considére un équipement client EC1 du
réseau |Pv4 public. Cet équipement posséde une full_compatible_interface. On
suppose qu'un équipement client EC3 possédant I'adresse shared@IPv4 partagée
établit une communication avec I'équipement client EC1. Au cours de cette
communication, I'équipement client EC3 envoie un paquet de données P3 a
I'équipement client EC1. On suppose que ce paquet de données ne posséde pas de
numéro de port.

Selon linvention, le paquet de données est converti en un paquet IPv6 par un
équipement nceud EN3 et envoyé a un équipement de mémorisation de contexte EM.
On suppose qu'au moins une communication est déja en cours entre I'équipement EC1
possédant la full_compatible_interface et un équipement client EC4 partageant la
méme adresse IPv4 shared @IPv4 que I'équipement client EC3.

Selon Tinvention, I'équipement de mémorisation de contexte EM a appris lors
de I'établissement de la communication entre les équipements clients EC3 et EC1 que
I'équipement client EC1 dispose d'une full_compatible_interface dont il a appris et
memorisé I'adresse IPv6.

Cela n'a rien changé pour la communication entre EC3 et EC1.

En revanche lorsqu'il regoit un paquet en provenance d'EC4 & destination
d'EC1, et qu'il constate qu'il existe déja une association entre I'adresse IPv4 partagée,
l'adresse IPv4 d'EC1 et lidentifiant de sous réseau SR3. Au lieu d'attribuer une
nouvelle adresse IPv4 source et de mémoriser un contexte il se contente d'utiliser
I'adresse IPv6 de la full_compatible_interface comme adresse de destination |Pv6.

On notera que l'adresse source du paquet IPv6 qui n'a pas été modifiée est
toujours l'adresse IPv6 qui a été construite par I'équipement EN4. C'est donc une

adresse IPv6 construite en utilisant le format de conversion interne et elle est routée
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sur le réseau IPv6 vers EN4. La réponse de la full_compatible_interface sera donc
routée en IPv6 vers EN4 sans jamais emprunter le réseau IPv4 public et sans avoir
besoin de passer par l'équipement de mémorisation des contextes. L'objectif

d'économie des adresses IPv4 est bien préservé dans ce cas.

10. L'annonce des préfixes IPv6 sur le réseau

Chaque adresse IPv6 ayant un préfixe on peut, par abus de langage,
considerer qu'il existe des préfixes IPV6 associés a chaque format (ou des formats de
prefixe). Ces préfixes peuvent permettre de diffuser les capacités et les modes de
traitements qui doivent étre appliqués aux adresses IPV4 partagées. Les informations
concernant I'existence de ces préfixes et leur étendue peuvent étre, tout simplement,
distribuées sur le réseau IPV6 par le biais des informations de routage IPV6.

Chaque format peut exister sous deux formes:

- posseder des préfixes inclus dans un préfixe IPv6 propre a l'opérateur. Cette
information de format est alors destinée a étre partagée au sein du réseau IPv6
de cet opérateur, mais n'a pas vocation a étre interprétée au-dela;

- avec un prefixe inclus dans un préfixe commun, a plusieurs opérateurs qui
devront alors partager une politique commune de gestion de ce préfixe. Ce
mode est d'autant plus intéressant que la communauté des opérateurs est
étendue. L'idéal serait méme que cette communauté soit celle de l'internet et
que ce préfixe soit assigné par I''ANA.

Il suffit alors de vérifier que I'adresse IPV6 générée en appliquant un format a
un couple (shared_@IPv4, port) ou (shared_@IPv4, identifiant de sous-réseau) ou a
une shared_@IPv4 seule (suivant le format) est bien dans I'étendue d'un préfixe
annonce pour en deduire que I'adresse shared_@IPv4 posséde les caractéristiques et
les capacités qui caractérisent ce format. De plus si l'algorithme est bien congu et pour
les formats qui sont destinés a étre échangés avec d'autres opérateurs, il n'est pas
necessaire de connaitre la valeur de l'identifiant de sous-réseau pour déterminer cette

information de format.
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Pour éviter que les tables de routages IPv6 ne deviennent trop grandes, ces
préfixes IPv6 peuvent étre agrégés et englober lors de cette opération des adresses
IPv6, construites en appliquant le common_format & des adresses [Pv4, pour
lesquelles l'opérateur, qui fait I'agrégation, n'a regu aucun préfixe sur le réseau IPv6.
Dans ce cas cette agrégation est autorisée a condition que I'opérateur qui la réalise
mette en place une route pour ces adresses |IPv6 vers un nceud interfacé avec le
reseau public IPv4.

Les informations qui peuvent étre déduites de I'annonce d'un préfixe
common_format sont les suivantes :

L'inclusion d'une adresse IPv4 dans un préfixe de ce type annoncé sur le
réseau IPV6 signifie que l'opérateur qui annonce ce préfixe est prét a recevoir, via le
réseau IPv6, des communications vers ces interfaces pour des protocoles utilisant un
numero de port. Il met a disposition les équipements nceuds nécessaires pour
permettre d'acheminer les communications du réseau IPV6 conformes a ce format
d'encapsulation vers cette adresse IPV4. On peut noter que :

L'annonce de ce préfixe ne fournit aucune indication sur la nature de I'adresse
IPV4 qui peut aussi bien étre une adresse IPv4 normale qu'une adresse partagée
Shared_@IPvA4.

L'annonce d'un format commun de type common_portless_format et I'inclusion
d'une adresse IPv4 dans un préfixe de ce type annoncé sur le réseau IPV6 signifie que
l'opérateur qui annonce ce préfixe est prét a recevoir, via le réseau IPv6, des
communications vers cette interfaces pour des protocoles n'utilisant pas de numéro de
port. Il met a disposition les équipements nceuds nécessaires pour permettre
d'acheminer les communications du réseau IPV6 et n'utilisant pas de numéro de port,
conformes a ce format d’encapsulation vers cette adresse IPV4. Les autres régles, en

particulier la régle d'agrégation sont identiques a celle du common_format.

11. Extension a des équipements clients "dual-stack"
Une variante possible du systéme d'acheminement selon l'invention qui vient

d'étre decrit, concerne le raccordement d'équipements clients possédant une interface
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IPv4 partagée et une interface IPv6. On considére, en particulier, le cas de passerelles
domestiques “dual stack" aptes & communiquer avec des équipements clients |Pv6 et
avec des équipements terminaux de leur réseau domestique qui peuvent étre |Pv4
et/ou IPv6. Dans cette variante, une telle passerelle domestique joue normalement
son role de passerelie IPv4 privé vers IPv4 public partagé pour les équipements clients
IPv4 de son réseau domestique qui souhaitent communiquer avec des équipements
clients destinataires IPv4 d'un autre sous-réseau. Mais la passerelle domestique joue
aussi le role d'équipement nceud interfacé avec le sous réseau constitué de cette seule
adresse IPv4 partagée. On comprend que, dans cette variante, le client constitue a lui
seul un sous-réseau IPv4 au sens de l'invention.

A titre d'exemple, on suppose que le mode de partage des adresses IPv4 se fait
selon un mode de partage des numéros de ports spécifique, de fagon a ce que des
plages de ports spécifiques soient réservées a ce type d'équipement client.

Toutes les adresses IPv6 construites en appliquant la technique de conversion
IPv4/ IPv6 common_format précédemment évoquée, a partir :
d'une adresse IPv4 partagée selon le mode de partage spécifique ;
et d'un numéro de port contenu dans la plage correspondant 4 un sous-réseau donné;
seront attribuées comme adresse IPv6 natives a linterface IPv6 de la passerelle
domestique du sous-réseau virtuel a laquelle cette adresse IPv4 partagée a été
attribuee.

Dans ce cas les fonctions de conversion IPv4/IPv6 et conversion inverse
IPv6/IPv4 d'un paquet de données sont intégrés dans la passerelle domestique.

Une telle variante constitue une évolution du systéme d'acheminement de
paquets de donnees selon l'invention, qui permet de s'adapter au remplacement
progressif de passerelles domestiques clientes IPv4 en passerelles domestiques IPv6

et plus généralement, a la migration progressive vers le tout IPv6.
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REVENDICATIONS
1. Systeme d'acheminement d'un paquet de données I|Pv4 émis par un
équipement client source a destination d'un équipement client destinataire au cours
d'une communication établie dans un réseau de télécommunications IPv4 d'un
opérateur, ledit équipement client destinataire possédant une adresse publique [P
partagée avec d'autres équipements clients connectés audit réseau IPv4, caractérisé
en ce que :
- ledit réseau IPv4 est décomposé en une pluralité de sous-réseaux;
- la pluralité d'équipements clients partageant ladite adresse IPv4 est rattaché a ladite
pluralité de sous-réseaux, de fagon a connecter au plus un desdits équipements clients
par sous-réseau; et
- ledit systéme comprend :

- des moyens d'envoi du paquet de données IPv4 par une liaison point a point
établie entre I'équipement client émetteur et des moyens d'identification du sous-
réseau de rattachement de I'équipement destinataire;

- des moyens d'identification du sous-réseau de rattachement de I'équipement
client destinataire du paquet, a partir de I'adresse IPv4 de destination et d'un identifiant
de contexte IPv4 de ladite communication contenu dans le paquet de données regu de
I'equipement client source; et

des moyens d'acheminement dudit paquet |Pv4 vers le sous-réseau identifié.

2. Systeme d'acheminement selon la revendication 1, caractérisé en ce que,
lorsque le paquet de données IPv4 comprend une adresse de destination IPv4
partagée et un numéro de port appartenant a une plage de numéros de ports, ladite
plage de numéros de ports étant affectée de fagon unique au sous-réseau de
I'équipement destinataire, ledit identifiant de contexte est ledit numéro de port.

3. Systeme d'acheminement selon la revendication 1, caractérisé en ce que le
paquet de données comprenant une deuxiéme adresse IPv4, l'identifiant de contexte
est ladite deuxiéme adresse IPv4 du paquet de données.

4 Systeme d'acheminement selon la revendication 1, caractérisé en ce que, le

paquet de données appartenant a un datagramme et comprenant un identifiant dudit
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datagramme, ledit identifiant de contexte est ledit identifiant de datagramme.
5. Systeme d'acheminement selon la revendication 1, caractérisé en ce qu'il
comprend un équipement nceud comprenant une interface avec chacun desdits sous-
réseaux.
6. Systeme d'acheminement selon la revendication 1, caractérisé en ce que ledit
systeme comprend une pluralité d'équipements nceuds aptes a communiquer entre
eux par l'intermédiaire d'un réseau de télécommunications IPv6 et tel que pour chaque
sous-réseau de ladite pluralité de sous-réseaux il existe au moins un équipement
nceud comprenant une interface avec ce sous-réseau.
7. Systeme d'acheminement selon la revendication 6, caractérisé en ce que, sur
réception d'un paquet de données en provenance du sous-réseau avec lequel il est
interface, un premier équipement nceud est apte a mettre en ceuvre :
- des moyens de détermination d'un type de contexte de l'adresse de
destination IPv4 partagée;
- des moyens de conversion du paquet de données IPv4 regu de I'équipement
client emetteur en un paquet de données IPv6, ledit paquet comprenant une
adresse IPv6 de destination construite a partir de l'adresse IPv4 partagée
source, de I'adresse IPv4 de destination et de lidentifiant de contexte et d'un
prefixe opérateur, ledit préfixe étant choisi en fonction du type de contexte
déterminé; et
- des moyens d'envoi du paquet de données IPv6 obtenu dans le réseau [Pv6.
8. Systeéme d'acheminement selon la revendication 6, caractérisé en ce qu'il
comprend au moins un équipement de mémorisation d'une association entre ladite
adresse [IPv4 partagée, l'identifiant de contexte IPv4 de la communication et l'identifiant
de sous-réseau de rattachement de I'équipement client possédant ladite adresse
partagée, ledit équipement étant apte a fournir, sur réception d'une requéte
comprenant l'adresse IPv4 partagée et lidentifiant de contexte IPv4, au moins
l'identifiant de sous-réseau.
9. Systeme d'acheminement selon les revendications 7 et 8, caractérisé en ce que:

Lorsque l'adresse IPv4 source est une adresse partagée, ledit premier équipement
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noeud est apte a déterminer un type de contexte de I'adresse IPv4 source, et

lorsque le type de contexte déterminé est un contexte avec données, le premier
équipement nceud est apte a choisir le préfixe de I'adresse de destination du paquet de
données IPv6 converti de fagon a ce qu'il parvienne audit équipement de mémorisation
de contexte pour mémorisation d'une association entre ladite adresse source IPv4
partagée, ledit identifiant de contexte et une donnée de contexte identifiant de sous-
réseau de rattachement de I'équipement client source.

10.  Systéme d'acheminement selon la revendication 8, caractérisé en ce que au
moins un équipement de mémorisation de contexte est apte, sur réception d'un paquet
de données IPv6 en provenance d'un desdits équipements noeuds, a mettre en
ceuvre :

- des moyens d'extraction de l'adresse de destination IPv4 partagée et de l'identifiant
de contexte,

- des moyens de détermination d'un type de contexte associé au paquet de données
IPV6 regu parmi un contexte sans données et un contexte avec données;

- si le type de contexte déterminé est un contexte avec données, des moyens de
recherche dans la base de données d'une association entre ladite adresse IPv4 de
destination, ledit identifiant de contexte et un identifiant du sous-réseau de
rattachement de I'équipement client destinataire;

- si une association a eté trouvée, des moyens de remplacement de l'adresse de
destination du paquet de données IPv6 par une adresse IPv6 construite a partir de
l'adresse de destination partagée, de l'identifiant de sous-réseau trouvé et d'un préfixe
opérateur.

11.  Systéme d'acheminement selon la revendication 10, caractérisé en ce que, sur
réception d'un paquet de données IPv6 en provenance d'un desdits équipements
noeuds et comprenant une adresse |IPv4 source partagée, ledit équipement de
meémorisation de contexte est apte a mettre en ceuvre :

- des moyens d'extraction de l'adresse source IPv4 partagée et de lidentifiant de
contexte,

- des moyens de détermination d'un type de contexte associé, parmi un contexte sans
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données et un contexte avec données;
- si le type de contexte déterminé est un contexte avec données, des moyens de
recherche dans la base de données d'une association entre ladite adresse IPv4 source,
ledit identifiant de contexte et un identifiant du sous-réseau avec lequel ledit
équipement nceud est interfacé;
- 8i aucune association n'a été trouvée, des moyens d'enregistrement d'une association
entre ladite adresse source IPv4 partagée, lidentifiant de contexte et I'identifiant de
sous-réseau;
-si une association a été trouvée comprenant l'identifiant de sous-réseau, des moyens
de remplacement de I'adresse destination du paquet de données IPv6 par une adresse
IPv6 construite a partir de l'adresse IPv4 de destination, et d'un préfixe opérateur
adapté; et
- Si une association a été trouvée comprenant un autre identifiant de sous-réseau, des
moyens de remplacement de l'adresse IPv4 source partagée par une autre adresse
IPv4 et des moyens d'enregistrement d'une association entre ladite autre adresse 1Pv4,
lidentifiant de contexte, l'identifiant de sous-réseau et I'adresse IPv4 partagée.
12. Equipement noeud d'un systéme d'acheminement d'un paquet de données a
destination d'un équipement client destinataire et un équipement client destinataire,
dans un réseau de télécommunications IPv4, I'un au moins desdits équipements
clients possédant une adresse publique IPv4 partagée avec d'autres équipements
clients connectés audit réseau |Pv4, caractérisé en ce que :
- ledit réseau IPv4 est décomposé en une pluralité de sous-réseaux;
- la pluralité d'équipements clients partageant ladite adresse IPv4 est rattaché a ladite
pluralité de sous-réseaux, de fagon & connecter au plus un desdits équipements clients
par sous réseau,
Ledit systeme comprend une pluralité d'équipements nceuds aptes & communiquer
entre par l'intermédiaire d'un réseau IPv6,
Ledit equipement nceud comprend :

des premiers moyens de communication avec un desdits sous réseaux |IPV4:

des seconds moyens de communication avec d'autres équipements nceuds
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dudit systéme par l'intermédiaire d'un réseau de télécommunication IPv6;

Des moyens de détermination d'un type de contexte de I'adresse de destination
IPv4 partagée, aptes a étre mis en ceuvre sur réception d'un paquet de
données IPv4 sur lesdits premiers moyens de communication;

des moyens de conversion du paquet de données IPv4 regu sur lesdits
premiers moyens en un paquet de données IPv6, ledit paquet comprenant une
adresse IPv6 de destination construite a partir de I'adresse |Pv4 partagée
source, l'adresse IPv4 de destination et de lidentifiant de contexte et d'un
préfixe opeérateur, ledit préfixe étant choisi en fonction du type de contexte
déterminé; et

Des moyens d'envoi du paquet de données IPv6 obtenu sur les deuxiémes

moyens de communication.

13. Equipement nceud selon la revendication 12, caractérisé en ce qu'il comprend
des moyens de conversion inverse d'un paquet de données IPv6 comprenant une
adresse IPv4 de destination partagée et un identifiant de contexte, en un paquet de
données IPv4 comprenant ladite adresse de destination et l'identifiant de contexte,
lesdits moyens de conversion inverses étant aptes a étre mis en ceuvre sur réception
du paquet de données sur les deuxiemes moyens de communication, et des moyens
d'envoi du paquet de données |Pv4 obtenu sur les premiers moyens de communication
dans le sous réseau IPv4 interfacé avec ledit équipement noeud.

14. Procédé de traitement d'un paquet de données IPv4 émis par un équipement
client source a destination d'un équipement client destinataire au cours d'une
communication établie dans un réseau de télécommunications IPv4 d'un opérateur,
ledit équipement client destinataire possédant une adresse publique IP partagée avec
d'autres équipements clients connectés audit réseau IPv4, caractérisé en ce que :

- ledit reseau IPv4 est decomposé en une pluralité de sous-réseaux;

- la pluralité d'équipements clients partageant ladite adresse IPv4 est rattaché a ladite
pluralité de sous-réseaux, de fagon a connecter au plus un desdits équipements clients

par sous-réseau;
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Ledit systeme comprend une pluralité d'équipements nceuds aptes a communiquer
entre par l'intermédiaire d'un réseau IPv6,
et
Ledit procédé étant apte a étre mis en ceuvre par un desdits équipements nceuds et
comprenant les étapes suivantes :
- détermination d'un type de contexte de I'adresse de destination IPv4 partagée,
destinée a étre mise en ceuvre sur réception d'un paquet de données IPv4 en
provenance d'un sous-réseau IPv4;
- conversion du paquet de données IPv4 regu en un paquet de données IPv6,
ledit paquet comprenant une adresse IPv6 de destination construite a partir de
I'adresse IPv4 partagée source, de l'adresse IPv4 de destination et d'un préfixe
opérateur, ledit préfixe etant choisi en fonction du type de contexte déterminé;
et
- envoi du paquet de données IPv6 obtenu dans le réseau IPv6.
15. Procédé de traitement selon la revendication 14, caractérisé en ce qu'il
comprend en outre les étapes suivantes, mises en ceuvre sur réception d'un paquet de
données IPv6 en provenance du réseau IPv6 :
- conversion inverse du paquet de données IPv6 comprenant une adresse IPv4 de
destination partagée et un identifiant de sous-réseau de rattachement de I'équipement
client destinataire, en un paquet de données IPv4 comprenant ladite adresse de
destination et I'identifiant de contexte, et
- envoi du paquet de données IPv4 obtenu dans le sous réseau IPv4 interfacé avec
ledit équipement nceud.
16. Procédé de memorisation d'un contexte de communication associé a une
adresse IPv4 source d'un paquet de données émis par un equipement client a
destination d'un équipement client destinataire au cours d'une communication établie
dans un réseau de télécommunication IPv4, ladite adresse étant partagée avec
d'autres équipements clients connectés audit réseau IPv4 et ledit paquet comprenant
un identifiant de contexte de la communication, caractérisé en ce que :

- ledit réseau IPv4 est décomposé en une pluralité de sous-réseaux;
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- la pluralité d'equipements clients partageant ladite adresse |Pv4 est rattaché a ladite
pluralité de sous-réseaux, de fagon a connecter au plus un desdits équipements clients
par sous-réseau;

ledit procédé de mémorisation de contexte comprenant les étapes suivantes mises en
ceuvre sur réception d'un paquet de données comprenant ladite adresse IPv4 partagée:
- des moyens d'extraction de l'adresse source IPv4 partagée et de lidentifiant de
contexte,

- des moyens de détermination d'un type de contexte associé, parmi un contexte sans
données et un contexte avec données;

- si le type de contexte déterminé est un contexte avec données, des moyens de
recherche dans la base de données d'une association entre ladite adresse IPv4 source,
ledit identifiant de contexte et un identifiant du sous-réseau avec lequel ledit
éequipement nceud est interface;

- si aucune association n'a été trouvée, des moyens d'enregistrement d'une association
entre ladite adresse source IPv4 partagée, l'identifiant de contexte et lidentifiant de
sous-reseau;

-Si une association a été trouvée comprenant l'identifiant de sous-réseau, des moyens
de remplacement de I'adresse destination du paquet de données IPv6 par une adresse
IPv6 construite a partir de l'adresse IPv4 de destination, et d'un préfixe opérateur
adapté; et

- si une association a été trouvée comprenant un autre identifiant de sous-réseau, des
moyens de remplacement de l'adresse IPv4 source partagée par une autre adresse
IPv4 et des moyens d'enregistrement d'une association entre ladite autre adresse IPv4,
l'identifiant de contexte, l'identifiant de sous-réseau et I'adresse |Pv4 partagée.

17. Produit programme d'ordinateur téléchargeable depuis un réseau de
communication et/ou stocké sur un support lisible par ordinateur et/ou exécutable par
un microprocesseur, caractérisé en ce qu’il comprend des instructions de code de
programme pour I'exécution du procédé d'émission d'un paquet de données selon la

revendication 14.
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18. Produit programme d’'ordinateur télechargeable depuis un réseau de
communication et/ou stocké sur un support lisible par ordinateur et/ou exécutable par
un microprocesseur, caractérisé en ce qu'il comprend des instructions de code de
programme pour I'exécution du procédé de mémorisation d'un contexte d'un paquet de

données selon la revendication 16.
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