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DISPOSITIF DE PROTECTION CONTRE LES INTRUSIONS D’'APPAREILILS ELECTRONIQUES

La présente invention concerne le domaine technique geéneral de la
5 protection contre les intrusions d'appareils electroniques.

Plus particulierement, la présente invention concerne le domaine
technique de la protection contre les intrusions d’appareil électronique
pouvant posséder un clavier pour saisir des donnees confidentielles.

Flle est notamment adaptée aux terminaux de paiement

10 électronique, aux téléphones portables, aux ordinateurs, ou a tout autre
type de terminal sur lequel un utilisateur doit saisir des données

confidentielles.

PRESENTATION GENERALE DU CONTEXTE ET DE L’ART ANTERIEUR

15
Le but d’une fraude sur un terminal sécurisé consiste a essayer de
détecter les informations confidentielles stockées dans ce terminal ou
saisies par un utilisateur sur un tel terminal afin de les reutiliser a Sses
dépends.

20 Un moyen connu pour accéder frauduleusement aux informations
confidentielles saisies par |'utilisateur consiste a incorporer dans le
terminal des espions afin de détecter les touches saisies par ['utilisateur.

L'incorporation d’espions dans le terminal necessite I'ouverture de
ce terminal.

25 Il a déja été proposé des solutions pour garantir la sécurité des
terminaux sur lesquels des informations confidentielles doivent étre
saisies.

Le document FR 2 815 733 décrit un dispositif de securiteé pour un
boitier comprenant un capot, une carte électronique et une membrane

30 souple sur laquelle sont moulées des touches.

Le dispositif de sécurité comprend une touche dedice de la

membrane - ci-apres dénommee « fausse touche ».
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Le dispositif de seécurité comprend é&galement deux bornes
électriquement conductrices disposees sur la carte eélectronique, en
regard de la fausse touche, et reliées a des moyens de traitement du
boitier.

5 La fausse touche comporte a sa base une partie électriquement
conductrice qui fait face aux deux bornes.

Dans un etat de fonctionnement normal du boitier, la fausse
touche est maintenue pressée avec un effort déterminé, pour fermer un
circuit électrique de détection d'intrusion.

10 L’ouverture du boitier par un tiers pour y insérer des espions
induit une ouverture du circuit électrique de détection provoquée par le
relachement de la fausse touche.

Cette ouverture du circuit est detectée par les moyens de
traitement du dispositif qui active des fonctions anti-fraudes du boitier,

15 comme par exemple la mise hors service du boitier ou encore
I"effacement des données confidentielles.

Cependant, un inconvénient de ce type de dispositif est qu’il ne
comprend aucun moyen permettant de protéger la fausse touche contre
un éventuel piratage.

20 Ainsi, un tiers malveillant qui parvient a court-circuiter la fausse
touche rend le dispositif de sécurité inopérant, de sorte qu’une ouverture
ultérieure du boitier n’est pas détectée et n’entraine pas l'activation des
fonctions anti-fraudes du boitier.

Un but de la présente invention est de proposer un dispositif

25 amélioré de protection contre les intrusions d'appareils électroniques

contenant un clavier pour saisir des données confidentielles.

PRESENTATION DE L'INVENTION

30 A cet effet on prévoit un dispositif anti-intrusion pour un boitier
comprenant :
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o au moins deux bornes électriqguement conductrices distinctes
disposées sur une carte électronique et reliées a des moyens de
traitement,

o au moins un eéelement mobile comportant un circuit de

5 protection disposé en regard des deux bornes électriquement
conductrices et reliant les bornes électriguement conductrices
de maniére a fermer un circuit eélectrique dans une position
normale d’utilisation du boitier,

dans lequel le circuit de protection comprend au moins une piste

10 électriguement conductrice disposée de maniere a étre sectionnée lors

d’une intrusion par percage ou découpage au niveau de I'élément mobile,

Des aspects préférés, mais non limitatifs du procéde d’activation

selon l'invention sont les suivants, seuls ou en combinaison :
- I’élément mobile et le circuit de protection sont disposés de maniere a

15 assurer l‘ouverture du circuit électrique fermé suite au déplacement
du boitier relativement au dispositif,

- les moyens appropriés pour assurer l‘ouverture comprennent au
moins une piste electriguement conductrice,
- la piste électriguement conductrice est disposée dans un substrat,

20 - |le substrat ‘comprend au moins deux pistes de connexion disposées
sur une des faces du substrat, les deux pistes de connexion s’étendant
dans un plan distinct d’'un plan dans lequel s’étend la piste
électriqguement conductrice et étant relieées a celle-ci par au moins
deux ponts,

25 - les pistes de connexion sont realisees en carbone et la piste
électriguement conductrice est realisée en cuivre par exemple,

- les pistes de connexion sont disposées dans une région centrale du
substrat,
- |la piste électriqguement conductrice est une piste en forme de treillis,

30 - le pas du treillis est inférieure a 1 millimetres, preféerentiellement

inférieure a 0.5 millimetres, et encore plus préféerentiellement environ

égale a 0.3 millimetres,
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- |le substrat peut étre souple et recouvre en totalité ou en partie la
surface superieure de la carte electronique,
- une couche opaque est disposee sur le substrat ou le substrat est en
un matériau opaque,
5 - les bornes électriquement conductrices de la carte électronique

peuvent présenter une symétrie de revolution.

PRESENTATION DES FIGURES

10 D’autres caractéristiques, buts et avantages de la présente
invention ressortiront encore de la description qui suit, laquelle est
purement illustrative et non limitative et doit étre lue en regard des
dessins annexés sur lesquels :

- la figure 1 illustre en vue en perspective un boitier comprenant un

15 mode de réalisation du dispositif anti-intrusion selon l‘invention,

- la figure 2 est une vue en coupe du boitier illustré a la figure 1,

- la figure 3 est une représentation en perspective d'un mode de
réalisation d’un circuit de protection du dispositif anti-intrusion selon
I'invention,

20 - la figure 4 est une vue en coupe du circuit de protection illustre a la

figure 3,

- la figure 5 est une vue de dessus d'un mode de realisation de bornes
de connexion du dispositif selon l'invention,

- la figure 6 illustre un mode de réalisation du circuit de protection et

25 des bornes de connexion illustrées a la figure 5.

DESCRIPTION DE L'INVENTION

En référence aux figures 1 et 2, on a illustré un exemple de boitier
30 1 comprenant le dispositif anti-intrusion selon l'invention.
Le boitier 1 comprend un capot 10, un écran d’affichage 20, une

carte electronique 30 et une membrane souple 40.
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Le capot 10 est constitué d'une portion supérieure de capot 101 et
d'une portion inférieure de capot 102.

| ‘écran d'affichage 20 est fixé a la portion supérieure de capot 101.

La carte électronigue 30 est un circuit imprimeé comprenant des
moyens de traitement et des contacts électriquement conducteurs 31
distincts entrelacés destinés a étre en regard de touches de la membrane
souple 40 servant de moyens de saisis. Ces contacts 31 sont par
exemple réalisés en métal. Les contacts électriquement conducteurs 31
sont reliés a des moyens de traitement 34, par exemple de type
microprocesseur.

La membrane souple 40 est réalisée par exemple en silicone ou en
polyuréthane. Cette membrane 40 comprend des touches 41 moulees,
chague touche 41 correspondant a une portion de la membrane reliée au
reste de la membrane par une lévre 42 périphérique. Chaque touche 41
traverse la portion supérieure de capot 101 par une ouverture 13 de ce
dernier pour étre accessible de I'extérieur. Chaque touche 41 comprend,
sur sa face en regard de la carte électronique 30, une partie
électriguement conductrice 43. Chaque touche 41 est disposee en vis-a-
vis de deux contacts électriguement conducteurs 31.

Selon le mode de fonctionnement classique d'un clavier a
membrane, une pression sur une touche 41 du clavier permet de joindre
la partie électriquement conductrice 43 correspondante avec les deux
contacts 31 sous-jacents de maniére a fermer un circuit électrique sur la
carte électronique 30. Cette fermeture est détectée par les moyens de
traitement qui stockent dans une mémoire la valeur correspondant a la
touche saisie.

Le boitier 1 comporte un dispositif anti-intrusion comprenant au
moins un élément mobile 44. Cet élément mobile est une fausse touche
44 prévue au niveau de la membrane 40 et qui n'est pas visible depuis
I'extérieur du boitier 1.

La fausse touche 44 est, de facon analogue aux touches 41, reliee

au reste de la membrane 40 par une levre périphérique 42 et comprend
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un circuit de protection 45 disposeé en regard de deux bornes
électriquement conductrices 32,33 et reliant les bornes électriguement
conductrices 32, 33 de maniere a fermer un circuit électrique (ci-apres
denommeé le circuit électrique fermé) dans une position normale
d’utilisation du boitier, c'est-a-dire lorsque la portion supérieure de capot
101 est fixée a la portion inférieure de capot 102. Le circuit de protection
sera decrit plus en deétail dans la suite.

Les deux bornes électriqguement conductrices 32, 33 de la carte
electronique sont disposées en vis-a-vis sous la fausse touche 44. Les
deux bornes électriquement conductrices 32, 33 forment deux portions
d'une ligne de sécurité reliée aux moyens de traitement 34.

Les moyens de traitement 34 sont adaptés a déterminer si les deux
bornes electriquement conductrices 32, 33 sont connectées
électriquement, par exemple en mesurant la résistance aux bornes de la
ligne de sécurité.

Lorsqu'un individu tente d'accéder au contenu du boitier 1 en
retirant la portion supérieure de capot 101, la fausse touche 44 n'est plus
sollicitée par la portion supérieure de capot 101 et est rameneée par
I'action de la levre 42 vers une position de repos a laquelle le circuit de
protection électriguement conducteur 45 n'est plus en contact avec les
bornes électriqguement conductrices 32, 33.

Les moyens de traitement deétectent une modification de la
résistance de la ligne de sécurité, indiquant qu'une tentative d'ouverture
du dispositif 10 a lieu, et mettent en ceuvre des fonctions anti-fraudes du
boitier, comme par exemple la mise hors service du boitier 1 ou encore
I'effacement des données confidentielles stockées dans une mémoire du
boitier 1.

En réféerence a la figure 3, on a illustré un mode de réalisation du
circuit de protection 45.

l.e circuit de protection 45 comprend des pistes de connexion 451,
un substrat 453 et des moyens appropriés pour assurer |‘ouverture du

circuit eélectrique fermé.
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Les moyens appropriés pour assurer l‘ouverture du circuit
électrique fermé permettent d’ouvrir le circuit électrique ferme en
réponse a une détérioration du circuit de protection (par pergage,
découpage, etc.); ou de détecter une variation de résistance due a une
variation de I'effort de pression exercé par le boitier.

Ainsi, les moyens appropriés permettent de detecter la rupture
d’'un contact électrique, soit par déplacement du dispositif par sa
mobilité, soit par ouverture par détérioration du circuit de protection.

Les moyens appropriés comprennent au moins une piste
électriguement conductrice 452.

Dans le mode de réalisation illustré aux figures 3 et 4, la piste
électriqguement conductrice 452 est disposée a l'intérieur du substrat 453.

Ceci permet de faciliter la production a l’échelle industrielle du
circuit de protection 45. Par ailleurs, cela permet egalement d'adapter le
circuit de protection 45 sur les boitiers existants comprenant une fausse
touche 44 tels que les boitiers décrits dans le document FR 2 815 733 par
clipsage du circuit de protection a la base de la fausse touche.

La piste électriquement conductrice 452 peut étre realisée en
cuivre, a un pas treés fin de maniere industrielle.

La piste électriquement conductrice 452 est disposee de maniere a
&tre sectionnée lors d’une intrusion par percage ou découpage au niveau
de la fausse touche.

Plus précisément, la largeur de la piste électriquement conductrice
452 et la distance séparant deux portions adjacentes de la piste 452 (pas
du treillis de protection) sont prévus suffisamment étroits pour induire un
sectionnement de la piste conductrice 452 lors d’'une intrusion par
percage ou decoupage.

Un exemple de mode de réalisation du circuit de protection est le

suivant :
- diametre du circuit de protection = 10 millimetres,
- hauteur du circuit de protection = (0.25 millimetres,

- largeur de la piste de protection = 0.15 millimetres,
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- pas du treillis inférieure a 1 millimétres, préférentiellement inférieure a
0.5 millimétres, et encore plus préférentiellement environ égale a 0.3
millimetres.

- matériaux utilisés pour constituer le circuit de protection :

o Substrat : époxy ou polyethylene naphtalate (PEN),
o Pistes du treillis . cuivre,
o Pistes de connexion . carbone ou argent ou or.

Cet exemple de circuit de protection peut étre avantageusement
utilisé avec une fausse touche de diameétre 6millimetres.

Dans un mode de réalisation, la piste électriquement conductrice
452 est une piste en forme de treillis.

On entend, dans le cadre de la présente invention par « treillis »,
un motif en créneau tel qu'illustré a la figure 3, ou en spirale.

Par ailleurs, le treillis peut étre en deux dimensions (2D) ou en
trois dimensions (comme par exemple un quadrillage de type raquette de
tennis).

Enfin, le treillis peut étre réalisé sur plusieurs couches séparees par
une épaisseur de substrat supplémentaire.

Les pistes de connexion 451 sont disposées sur une des faces du
substrat 453. Dans le mode de réalisation illustré aux figures 3 et 4, les
pistes de connexion 451 sont au nombre de deux. Les pistes de
connexion 451 s'étendent dans un plan P1 distinct d’un plan P2 dans
lequel s'étend la piste électriquement conductrice 452. Les plans P1 et P2
sont isolés électriquement (par un isolant 455), sauf dans les zones ou se
trouvent les ponts 454.

Les deux pistes de connexion 451 sont relieces a la piste
électriquement conductrice 452 par au moins deux ponts 454
électriquement conducteurs illustre a la figure 4.

Le fait que les pistes de connexion 451 et la piste electriquement
conductrice 452 s’étendent dans des plans distincts assure une rupture
du circuit électrique fermé quelque soit la zone du circuit de protection 45

dans laquelle un percage ou un découpage est réalisé.
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Dans certains modes de réalisation, les pistes de connexion 451
sont disposées dans une région centrale du substrat 453. Ceci permet
d’augmenter la difficulté de court-circuitage du circuit de protection 45.

Les deux pistes de connexion 451 sont destinées a venir

5 respectivement en contact avec une des deux bornes de connexion 32,
33 disposées sur la carte électronique 30.

Dans un mode de réalisation, le substrat 453 comprend une
couche opaque. Ainsi, la piste électriquement conductrice 452 disposee a
intérieur du substrat 453 n’est pas visible de |‘extérieur. De méme, la

10 position des pistes de connexion 451 n’est pas visible de l'exterieur
lorsque le circuit de protection 45 est en place. Ceci permet d’augmenter
la difficulté pour un tiers malveillant de court-circuiter le circuit de
protection 45.

Dans un mode de réalisation, le substrat 453 recouvre une surface

15 plus étendue que la région dans laquelle se trouvent les bornes
électriquement conductrices 32, 33. Ceci permet de protéger une zone de
la carte électronique plus étendue que la fausse touche 44.

Dans un mode de réalisation, le substrat 453 est un substrat
souple qui recouvre toute la surface de la carte électronique 30 et est

20 collé sur la carte électronique. Dans ce cas, les pistes de connexions 451
sont par exemple réalisées en carbone pour assurer un arrachage des

pistes de connexions 451 lors d’une tentative de decollement du substrat

souple 453,
Dans le mode de réalisation illustré a la figure 4, le circuit de
25 protection comprend 4 couches de composants differents :
. le substrat en epoxy 453,
o le treillis de cuivre 452,
. une couche de vernis isolant comprenant deux evidements

de sorte que la couche de vernis ne recouvre pas la couche comprenant
30 le treillis de cuivre au niveau desdits évidements,
. une couche d’encre de carbone déposée au niveau des

évidements par sérigraphie de sorte a ce que le carbone communique
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avec la couche du treillis de cuivre : ces communications forment les
ponts 454,

Dans un mode de réalisation illustré a la figure 5, les bornes

électriquement conductrices 32, 33 présentent une symetrie de

5 révolution. Dans ce cas, et comme illustré a la figure 6, les pistes de
connexions 451 sont adaptées a la forme des bornes électriquement
conductrices 32, 33, de sorte que l'une des pistes de connexion entre en
contact avec l'une des bornes de connexion 32, et |'autre des pistes de
connexion 451 soit en contact avec |‘autre des bornes de connexion 33.

10 Ceci permet de faciliter la mise en contact des bornes électriquement
conductrices 32, 33 avec les pistes de connexion 451, quelle que soit
I'orientation du dispositif.

Le lecteur aura compris que de nombreuses modifications peuvent
étre apportées sans sortir matériellement des nouveaux enseignements

15 et des avantages decrits ici.

Par exemple, le circuit de protection 45 peut ne pas comprendre de
substrat, la piste électriquement conductrice 452 étant, dans ce cas,
disposée a l'intérieur de la membrane souple 40 comprenant les touches,
et les pistes de connexion étant disposeées sur la face de [a membrane en

20 regard de la carte électronique, en vis-a-vis des bornes de connexion.,

Par ailleurs, le boitier peut comprendre une piuralite de fausses
touches.

Enfin, bien que le dispositif anti-intrusion selon l'invention ait été
décrit dans le cas d’un boitier sur lequel un utilisateur saisit des donnees

25 confidentielles, la présente invention peut également étre mise en ceuvre
dans des terminaux ne comprenant pas de moyens de saisie mais dans
lesquels des informations confidentielles sont stockées. Dans ce cas, la
détection par les moyens de traitement de l‘ouverture du terminal
entraine par exemple |'effacement des données confidentielles stockees

30 dans ce terminal.

La fausse touche peut étre seule et dissociée d'une membrane de

clavier, pour réaliser la méme fonction de protection d'un boitier
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électronique, dans le cas ou celui-ci ne comporte pas de clavier ou pour

détecter I'ouverture de la partie inférieure du boitier.

REFERENCES

1 boitier,
10 capot,
101 portion supérieure de capot,
102 portion inférieure de capot,
10 13 ouverture traversante,
20 écran d’affichage,
30 carte électronique,
31 contact électriguement conducteur des touches du clavier,
32, 33 bornes électriqguement conductrices des fausses touches,
15 40 membrane souple,
41 touche,
42 levre,
43 partie électriqguement conductrice,
44 fausse touche
20 45 circuit de protection,
451 piste de connexion
452 piste électriguement conductrice
453 substrat
454 pont électriguement conducteur

25 455 couche isolante
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REVENDICATIONS

1. Dispositif anti-intrusion pour un boitier (1) comprenant :

- au moins deux bornes électriguement conductrices (32, 33) distinctes disposées sur une

carte électronique (30) et reliees a des moyens de traitement,

-au moins un elément mobile (44) comportant un circuit de protection (45) disposé en regard
des deux bornes électriquement conductrices (32, 33) et reliant les bornes électriguement
conductrices (32, 33) de maniere a fermer un circuit électrique dans une position normale

d'utilisation du boitier (1),

le circuit de protection comprenant au moins une piste électriquement conductrice (452)
disposée de maniere a étre sectionnée lors d’'une intrusion par percage ou découpage au

niveau de l'éiément mobile,

caractérisé en ce que l'élément mobile et le circuit de protection sont disposés de maniere a
assurer I'ouverture du circuit électrique fermé suite au deplacement du boitier relativement

au dispositif.

2. Dispositif selon la revendication 1, caractérisé en ce que la piste électriquement

conductrice (452) est disposée dans au moins un substrat (453).

3. Dispositif selon la revendication 2, caractérisé en ce gque le substrat (453) comprend au
moins deux pistes de connexion (451) disposées sur une des faces du substrat (453), les
deux pistes de connexion (451) s'étendant dans un plan (P1) distinct d'un plan (P2) dans

lequel s'étend la piste électriquement conductrice (452) et étant reliées a celle-ci par au

moins deux ponts (454).

4. Dispositif selon la revendication 3, caractérisé en ce que les pistes de connexion (451)

sont realisées en carbone et la piste électriquement conductrice (452) est realisée en cuivre.

5. Dispositif selon l'une des deux revendications 3 et 4, caractérisé en ce que les pistes de

connexion (451) sont disposées dans une région centrale du substrat (453).

6. Dispositif selon 'une des revendications 1 a 5, caractérisé en ce que la piste

electriquement conductrice (452) est une piste en forme de treillis.

7. Dispositif selon la revendication 6, caractérisé en ce que le pas du treillis est inferieure a 1

millimetres.
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8. Dispositif selon la revendication 6, caractérisé en ce que le pas du treillis est inférieure a
0.5 millimetres.

9. Dispositif selon la revendication 6, caractérisé en ce que le pas du treillis est environ egale

a 0.3 millimetres.

10. Dispositif selon l'une des revendications 2 a 9, caractérise en ce que le substrat (453) est

souple et recouvre en totalité la surface supérieure de la carte électronique (30).

11. Dispositif selon I'une des revendications 2 a 10, caractérisé en ce que le substrat (453)
comprend une couche opaque.

12. Dispositif selon 'une des revendications 1 a 11, caractérise en ce que les bornes
électriquement conductrices (32, 33) de la carte électronique (30) présentent une symétrie
de révolution.
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