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活体检测装置及其门禁系统

(57)摘要

本实用新型公开了一种活体检测装置，包括

发射模组，所述发射模组用于发射检测信号到被

检测对象上；接收模组，所述接收模组用于接收

被检测对象反射的上述检测信号并获取被检测

对象的可识别特征；和接收来自被检测对象辐射

的红外信号并获取被检测对象的温度。本实用新

型能够通过对象的可识别特征和温度判断是否

为活体，具有较好的安全性。
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1.一种活体检测装置，包括：

发射模组，所述发射模组用于发射检测信号到被检测对象上；

接收模组，所述接收模组用于：

接收被检测对象反射的上述检测信号并获取被检测对象的可识别特征；和

接收来自被检测对象辐射的红外信号并获取被检测对象的温度。

2.根据权利要求1所述的活体检测装置，其特征在于，还包括相机模组，所述相机模组

用于采集用于微动作识别的被检测对象静态或动态画面。

3.根据权利要求1或2所述的活体检测装置，其特征在于，所述可识别特征包括三维生

物特征。

4.根据权利要求3所述的活体检测装置，其特征在于，所述三维生物特征包括人脸，血

液，毛发，毛孔，骨骼或皮肤纹理中的一种多种。

5.根据权利要求2所述的活体检测装置，其特征在于，所述相机模组通过接收外部可见

光，采集被检测对象的图像画面。

6.根据权利要求1所述的活体检测装置，其特征在于，所述发射模组包括红外光发射

器，所述接收模组包括红外光接收器，所述检测信号包括红外光信号。

7.根据权利要求1所述的活体检测装置，其特征在于，所述检测信号是电磁波、声波或

超声波信号中的一种或多种。

8.根据权利要求6所述的活体检测装置，其特征在于，所述红外光发射器是包括VCSEL，

LED，AMOLED，LCD、边发射激光器和光纤激光中的一种或多种。

9.根据权利要求6所述的活体检测装置，其特征在于，所述检测信号包括结构光和/或

泛光信号。

10.根据权利要求6所述的活体检测装置，其特征在于，所述接收模组包括用于接收检

测信号的红外传感器和用于接收被检测对象辐射的红外光的红外传感器。

11.根据权利要求1所述的活体检测装置，其特征在于，还包括显示屏，用于显示图像和

活体检测结果。

12.根据权利要求3所述的活体检测装置，当被检测对象温度符合预设温度范围，具有

三维生物特征和/或具有微动作的反应，判断被检测对象为活体对象。

13.一种门禁系统，其特征在于，包括如权利要求1-11中任意一项所述的活体检测装

置。
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活体检测装置及其门禁系统

技术领域

[0001] 本实用新型涉及检测设备领域，尤其涉及一种安全性较好的活体检测装置及其门

禁系统。

背景技术

[0002] 随着科技发展，目前的很多检测设备都具有生物特征识别功能，例如人脸识别，能

够通过对人脸检测、识别实现各种功能，如门禁通行，刷脸购物，设备解锁等。然而，现有的

检测设备大多是针对平面人脸进行检测，这样很容易被照片或者仿真模型欺骗，安全性较

低。

实用新型内容

[0003] 本实用新型的目的在于提供一种较为安全的活体检测装置。

[0004] 本实用新型的一个方面公开了一种活体检测装置，包括发射模组，所述发射模组

用于发射检测信号到被检测对象上；接收模组，所述接收模组用于接收被检测对象反射的

上述检测信号并获取被检测对象的可识别特征；和接收来自被检测对象辐射的红外信号并

获取被检测对象的温度。

[0005] 进一步的，还包括相机模组，所述相机模组用于采集用于微动作识别的被检测对

象静态或动态画面。

[0006] 进一步的，所述可识别特征包括三维生物特征。

[0007] 进一步的，所述三维生物特征包括人脸，血液，毛发，毛孔，骨骼或皮肤纹理中的一

种多种。

[0008] 进一步的，所述相机模组通过接收外部可见光，采集被检测对象的图像画面。

[0009] 进一步的，所述发射模组包括红外光发射器，所述接收模组包括红外光接收器，所

述检测信号包括红外光信号。

[0010] 进一步的，所述检测信号是电磁波、声波或超声波信号中的一种或多种。

[0011] 进一步的，所述红外光发射器是包括VCSEL，LED，AMOLED，LCD、边发射激光器和光

纤激光中的一种或多种。

[0012] 进一步的，所述检测信号包括结构光和/或泛光信号。

[0013] 进一步的，所述接收模组包括用于接收检测信号的红外传感器和用于接收被检测

对象辐射的红外光的红外传感器。

[0014] 进一步的，还包括显示屏，用于显示图像和活体检测结果。

[0015] 进一步的，当被检测对象温度符合预设温度范围，具有三维生物特征和/或具有微

动作的反应，判断被检测对象为活体对象。

[0016] 本实用新型的另一方面公开了一种门禁系统，包括上述的活体检测装置。

[0017] 相较于现有技术，本实用新型能够通过对象的可识别特征和温度判断是否为活

体，具有较好的安全性。
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附图说明

[0018] 图1是本实用新型的一个实施例的示意图；

[0019] 图2是本实用新型的一个实施例的光路示意图；

[0020] 图3是本实用新型的另一实施例的示意图；

[0021] 图4是本实用新型的另一实施例的光路示意图；

[0022] 图5是本实用新型的另一实施例的示意图。

具体实施方式

[0023] 下面将结合本实用新型实施例中的附图，对本实用新型实施例中的技术方案进行

清楚、完整地描述，显然，所描述的实施例仅仅是本实用新型一部分实施例，而不是全部的

实施例。基于本实用新型中的实施例，本领域普通技术人员在没有作出创造性劳动前提下

所获得的所有其他实施例，都属于本实用新型保护的范围。

[0024] 请参阅图1-图2，本实用新型的一个实施例中，活体检测装置10包括外壳11、信号

发射器12、信号接收器13、开关14和指示灯15。所述外壳11具有大致圆柱形结构，所述信号

发射器12和信号接收器13设置在所述外壳11的一端。所述信号发射器12用于发射检测信号

到被检测对象，例如：人脸。所述信号接收器13用于接收至少部分被检测对象反射的检测信

号。所述检测信号可用于检测被检测对象血管和血液流动。打开所述活体检测装置10的开

关14，所述信号发射器12和信号接收器13开始工作。所述指示灯15指示点亮。

[0025] 本实施例中，所述活体检测装置10通过所述检测信号能够获得对象的三维(3D)深

度信息，可用于对象的包括三维生物特征在内的可识别特征的识别，例如3D人脸识别或3D

物体识别。本实施例中，所述检测信号是红外光信号，例如，900nm波长的红外光。所述信号

发射器12发射的检测信号穿透人体表皮，被血管或毛细血管反射后被所述信号接收器13接

收，所述活体检测装置10内的信号处理器对接收的检测信号进行识别处理，判断检测对象

是否存在血液流动，进而判断检测对象是否为活体。例如，通过检测对象的三维脸部信息

和/或脸部毛细血管内的血液流动，或者检测指纹和/或指纹区域的毛细血管内的血液流动

来判断被检测对象是否为活体。所述信号发射器12是光发射装置，包括且不仅限于VCSEL

(Vertical  Cavity  Surface  Emitting  Laser)，LED(Light-Emitting  Diode)，AMOLED

(Active-matrix  organic  light-emitting  diode)，LCD、边发射激光器和光纤激光等发光

装置。

[0026] 本实用新型其他实施例中，所述检测信号还可以是电磁波、声波或超声波信号中

的一种或多种。

[0027] 本实用新型其他实施例中，所述信号接收器13还可以接收检测对象发出的红外光

线，并通过对检测对象发射的红外光进行分析判断检测对象的表面温度，如果符合设定值，

则判断为活体对象。设定值可以是人体体温，例如35-37度。

[0028] 请参阅图3-图4，本实用新型的另一实施例中，活体检测装置20包括检测模组21和

相机模组22。请参阅图4，所述检测模组21包括发射模组211、接收模组212和相机模组213。

所述发射模组211可用于发射检测信号。所述接收模组212可用于接收至少部分的被检测对

象反射的所述检测信号，以及接收来自被检测对象自身辐射的红外光，从而获取被检测对

象深度信息和温度信息。所述相机模组213可用于接收外界可见光成像，从而获取被检测对
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象的图像画面。

[0029] 本实施例中，所述检测信号包括红外光，所述发射模组211包括红外光发射器，所

述接收模组212包括红外光接收器或红外传感器。所述检测信号可以是红外的3D结构光和/

或泛光。所述检测信号可用于检测被检测对象血管，毛发，血液，骨骼，皮肤纹理等。所述活

体检测装置20通过采集被检测对象的深度信息和温度信息，并结合彩色图像画面可以有效

辨识被检测对象是否为活体。所述红外光发射器可以是VCSEL，LED，AMOLED，LCD、边发射激

光器和光纤激光等发光装置中的一种或多种。

[0030] 本实施例中，所述活体检测装置20可用于门禁系统中，例如用于小区，公司，工厂，

图书馆，博物馆，音乐厅等需要身份验证后通行的场合的门禁系统。

[0031] 请参阅图5，本实用新型的另一实施例中，活体检测装置30包括显示屏32、发射模

组33、接收模组34和相机模组35。所述显示屏32、发射模组33、接收模组34和相机模组35设

置在活体检测装置30内。所述发射模组33用于发射检测信号到被检测对象，所述接收模组

34可用于接收被检测对象反射的上述检测信号，所述相机模组35可用于采集用于微动作识

别的被检测对象的静态或动态画面。所述接收模组34还可以接收来自被检测对象辐射的红

外信号。所述显示屏32可用于显示图像和活体检测结果。

[0032] 本实施例中，所述检测信号是红外光信号，所述发射模组33发射红外光信号到检

测对象上并发生反射，所述接收模组34接收至少部分被反射的所述红外光信号以及来自检

测对象辐射的红外光，通过对反射的所述红外光信号进行处理从而识别检测对象三维生物

特征，例如人脸，血液，毛发，毛孔，骨骼，皮肤纹理等；以及对被检测对象辐射的红外光处理

从而获取被检测对象的温度。所述接收模组34可包括两个红外传感器，用于接收检测信号

的红外传感器和用于接收被检测对象辐射的红外光的红外传感器。在一些实施例中，接收

模块也可以是一个红外传感器，同时或者不同时接收反射的红外光和对象辐射的红外光。

所述发射模组33可以包括VCSEL，所述红外光波长为800-950nm。

[0033] 本实用新型其他实施例中，所述发射模组33包括红外光发射器，包括且不仅限于

VCSEL，LED，AMOLED，LCD、边发射激光器和光纤激光等发光装置。

[0034] 所述相机模组35通过接收外部可见光，采集被检测对象的图像画面，并通过采集

到的图像画面识别被检测对象的微动作，例如：眨眼，皱眉，抿嘴，转头，抬手等判断检测对

象是活体对象。一般地，对于政策人来说，即使静止不动时身体和面部也会有自然的微动作

或表情。本实施例中，检测对象无需做出特定动作，即可通过被检测对象的三维生物特征及

温度，结合肢体或面部微动作进行识别，进而判断其是否是活体。

[0035] 所述活体检测装置30可预先设定活体温度范围，当被检测对象温度符合预设的温

度范围，具有三维生物特征，同时具有微动作的反应，所述活体检测装置30判断被检测对象

为活体对象。

[0036] 在一些实施例中，对检测对象辐射的红外光处理包括红外光热成像处理。本实用

新型其他实施例中，所述显示屏32、相机模组35是可以省略的。

[0037] 所述活体检测装置30可用于门禁系统中，例如用于小区，公司，工厂，图书馆，博物

馆，音乐厅等需要身份验证后通行的场合的门禁系统。

[0038] 所述活体检测装置30还可以用于各种手持或便携式检测装置。

[0039] 相较于现有技术，本实用新型能够通过对象生理特征和温度判断是否为活体，具
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有较好的安全性。

[0040] 以上所述，仅为本实用新型的具体实施方式，但本实用新型的保护范围并不局限

于此，任何熟悉本技术领域的技术人员在本实用新型揭露的技术范围内，可轻易想到变化

或替换，都应涵盖在本实用新型的保护范围之内。权利要求书中所使用的术语不应理解为

将实用新型限制于本说明书中所公开的特定实施例。因此，本实用新型的保护范围应以所

述权利要求的保护范围为准。
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图2

说　明　书　附　图 2/5 页

8

CN 209328094 U

8



图3
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图4
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图5
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