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TESTO DELLA DESCRIZIONE

Campo dell’invenzione

La presente invenzione si riferisce al
trasferimento deil messaggi che utilizzano un
trasporto UDP (acronimo per User Datagram Protocol)
quali ad esempio messaggi SNMP (acronimo per Simple
Network Management Protocol).

Tali messaggi vengono denerati e trasmessi
nell’ambito delle reti informatiche gquali internet.
I’ architettura dei protocolli internet & basata
gquattro livelli logici ossia applicazione
(application), trasporto (transport), rete (network)
e connessione (link).

I messaggi SNMP realizzano un semplice
meccanismo di comunicazione fra wuna stazione di
gestione (Network Manager System o©O NMS) ed i nodi
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situate nei nodi stessi e denominate agent. I
messaggi SNMP si innestano gquindi sul livello UDP
utilizzandolo appunto come trasporto.

Descrizione della tecnica nota

L’applicazione denominata agent (nel seguito
indicata brevemente solo come “agent”), che dialoga
con il rispettivo gestore di rete (NMS) attraverso i
messaggi SNMP, ha associata una base dati
correntemente denominata Management Information Base
o, brevemente, MIB. In tale base dati wvengono
raccolte le informazioni relative alla gestione ed
al monitoraggio del corrispondente elemento di rete.
In particolare tali informazioni sono organizzate
nel modo seguente:

- variabili MIB che possono essere lette dal
Network Manager per ricavare informazioni
sull’elemento di rete,

- variabili MIB che possono essere scritte dal
Network Manager per causare azioni sull’elemento di
rete, e

- eventi (trap) che 1l’agent stesso pud scatenare
verso il manager a fronte di determinate situazioni.

La comunicazione a livello SNMP prevede quindi

essenzialmente:
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- messaggi necessari a leggere/scrivere le
gsuddette variabili (GetRequest, GetNextRequest,
SetRequest, GetBulk), inviati dal Network Manager, e

- messaggl di risposta (GetResponse) e di trap,
inviati dall’agent.

L’insieme di tutte le variabili/trap gestite da
un agent sono legate all’elemento di rete e ne
rappresentano appunto la relativa MIB, e cioé
espongono al manager lo stato di funzionamento e le
caratteristiche intrinseche dell’elemento di rete.

Ogni variabile o trap e univocamente
identificata da wuna stringa 1in notazione ASN.1
(Abstract Syntax Notation One) detta Object
IDentifier ovvero OID.

La relativa struttura & ad esempio del tipo
“].3.6.1.2.1.4.21", indicativa del fatto <che 1la
notazione ASN.l permette di rappresentare oggetti
secondo una struttura gerarchica ad albero.

Una parte della MIB & stata definita come
standard ed & supportata da gqualungue agent, mentre
altre variabili ed alcune trap sono specifiche per
ogni costruttore ed in alcuni casi anche
caratteristiche di wuna particolare tipologia di
apparato.

I1 protocollo SNMP, nato nel 1988, ha subito nel

corso degli anni alcune evoluzioni. In particolare,
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sono state definite nuove tipologie di messaggi che
gli agent deve essere in grado di interpretare e si
& estesa la parte di MIB standard che ogni agent
deve essere in grado di supportare. Al momento del
deposito della presente domanda, le versioni
utilizzate sono la 1 e la 2, mentre & in corso di
standardizzazione la versione 3.

La dimensione di una MIB varia da apparato ad
apparato e pud essere anche dell’ordine di alcune
centinaia di Kbyte, corrispondenti ad alcune
centinaia di OID.

Lo schema riportato nella figura 1 dei disegni
annessi illustra le tipiche componenti di un
messaggio SNMP. Il contenuto di ogni componente e
scritto con caratteri ASCII e la dimensione massima
possibile & uguale alla dimensione massima di un
messaggio UDP, l’entita dati che lo trasporta, pari
a 65.507 byte o ottetti (di cui circa 64 kb
utilizzabili per le informazioni da trasportare).

In particolare, nello schema della figura 1 &
riconoscibile la presenza di un message header e di
una parte PDU, di cui la parte indicata con 1
raccoglie 1 messaggl GetRequest, GetNextRequest,
SetRequest e GetResponse, la parte indicata con 2

raccoglie i messaggi GetBulk, mentre la parte
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indicata con 3 indica in generale i messaggi di tipo
trap.

In modo piu specifico, nell’intestazione del
messaggi SNMP sono inserite le seguenti
informazioni:

- Version Number: numero della versione di SNMP
utilizzata per la composizione del messaggio (V1,
v2, V3, ...), e

- Community Name: una sorta di password che
consente di accedere in scrittura e/o in lettura
agli oggetti contenuti nella MIB.

Nella PDU sono invece inserite le seguenti
informazioni :

- PDU type: tipologia di messaggio, che nella
versione 1 contiene i comandi GetRequest,
GetNextRequest, SetRequest e Request, mentre nella
versione 2 pud contenere anche i comandi
GetBulkRequest e InformRequest;

- Request id: identificativo univoco del
messaggio assegnato dal manager ed utilizzato
dall’agent nella risposta affinché il manager possa
associare la risposta richiesta a cuil si riferisce;

- Brror status: messo a 0 in tutte le tipologie
di messaggio, fatta eccezione per le Response, in
cui, se messo a 1, significa che si & verificato un

errore;
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- Error Index: indica quale, fra le variabili
richieste (0ID), ha provocato 1l’errore, e

- Variable Bindings: sono accoppiate OID/valore;
i wvalori sono nulli nelle richieste e compilati
nelle risposte.

In particolare, la parte piu a sinistra della
figura 1 illustra una tipica struttura della parte
che raccoglie le suddette Variable Bindings.

Tanto nella presente descrizione, quanto nelle
diciture che appaiono in alcune delle figure deil
disegni annessi, €& stata adottata la scelta di
riportare - per i vari elementi di volta in volta
considerati - i corrispondenti acronimi/
denominazioni /sigle in lingua inglese.

Questa scelta & stata fatta per evidenti motivi
di chiarezza e semplicita di descrizione: i
suddetti acronimi/denominazioni/sigle sono quelli
correntemente adottati dagli esperti del settore a
livello internazionale, non essendo stati sviluppati
nel corso degli anni specifici traducenti nelle
lingue nazionali.

La trasmissione del messaggio SNMP, resa
possibile dall’UDP, consente lo scambio a pacchetto
di dati fra due computer connessi alla rete. Il
formato del messaggio UDP €& appunto composto da

un’intestazione (o0 header) le cui informazioni
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principali sono 1’indirizzo IP del computer che
invia il messaggio, 1l’indirizzo IP del computer a
cui il messaggio & destinato e la dimensione della

PDU trasportata. Il formato della PDU €& composto a

sua volta da una parte di intestazione e da una

parte dati correntemente denominata “Payload”
(carico utile) o “Octet Data”. L’ intestazione
contiene dunque le seguenti informazioni: porta

origine, porta destinazione, dimensione dell’unita
tragportata, controllo di integrita (CHECKSUM)
dell’unita dati.

La metodologia correntemente adottata per
trasferire un messaggio SNMP su UDP (dal manager
verso l'agent o viceversa) prevede essenzialmente
che il messaggio SNMP completo venga codificato
utilizzando la metodologia BER (Basic Encoding
Rules). Questo modo di operare consente di trasporre
i Dbyte costituenti 1l messaggio SNMP in una
struttura esadecimale adatta ad essere utilizzata
come carico utile del messaggio UDP.

711 servizio di trasferimento UDP dei dati cosl
ottenuti prevede essenzialmente:

- 4in sede di invio: la lettura del messaggio
SNMP e la successiva codifica esadecimale (BER
encode) del messaggio, in vista della trasmissione

su UDP, e
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- in sede di ricezione: dopo la ricezione su
UDP, la decodifica esadecimale (BER decode) della
PDU e la successiva ricostruzione del messaggio.

La pratica di applicazione corrente dimostra che
nelle reti telematiche quali internet insorge la
necessita di trasferire un’elevata quantita di
informazioni in termini di richieste/risposte
convogliate sotto forma di messaggl SNMP.

A causa della dimensione totale delle
informazioni, del tempo necessario per il 1loro
trasferimento e del traffico di rete generato, le
soluzioni tradizionalmente impiegate per trasferire
messaggi SNMP in formato standard si dimostrano
assai poco efficienti.

Per questo motivo sono state gia proposte - a
livello di bozza - tre specifiche IETF destinate ad
affrontare il problema.

La prima proposta (nota come SNMP Object
Identifier Compression, rev. April 2001 - draft-
{ietf-eos-oidcompression-00.txt) si basa sul concetto
che 1la maggioranza delle informazioni contenute
nella MIB & referenziata da OID costituito da una
parte costante molto grande e da una parte variabile
molto piccola. Partendo da tale concetto, la
proposta si pone come obiettivo quello di

codificare, secondo un algoritmo, la parte costante
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dell’0ID ottenendone una numerazione piu breve. Tale
soluzione ottimizza solo in parte la quantita di
informazioni trasferite e non ne riduce in modo
apprezzabile le dimensioni.

La seconda proposta (nota come “Efficient
Transfer of Bulk SNMP Data, rev. April 2001 - draft-
ietf-eos-snmpbulk-00.txt"”) affronta il problema
della gestione del comando GetBulk che consente la
raccolta contemporanea di un certo insieme di
informazioni. Il comando introdotto nella versione 2
di SNMP non consente di ottimizzare la raccolta in
quanto in esso il manager € costretto a dichiarare
i1l numero di elementi da raccogliere senza poter
sapere da quanti elementi & composto 11 set di
informazioni richiesto. Sono state quindi proposte
soluzioni di modifica al protocollo UDP con la
modifica dell’algoritmo di codifica del messaggio
(da BER a PER - acronimo per Packet Encoding Rules)
ovvero il ricorso ad una modalita di trasferimento
di tipo FTP (acronimo per File Transfer Protocol).
La soluzione proposta nel documento appena citato &
1’ introduzione di un nuovo comando sul lato agent,
denominato GetColsRequest, e del relativo messaggio
lato manager, in grado di riconoscere il numero di
elementi da trasferire riconoscendo la fine del set

richiesto ed ottimizzando quindi richieste e

-10-

BUZZI, NOTARO &
ANTONIELL D" OUIX

s.r. b



traffico di rete. Anche gquesta soluzione proposta
non consente perd di gestire le dimensioni ed il
numero di messaggi inviati.

La terza prosposta considerata (nota come “SNMP
Payload Compression - rev. april 2001 - draft-irtf-
nmrg-snmp-compression-01.txt”) e concettualmente
simile alla prima proposta considerata in gquanto
propone un algoritmo di codifica differenziale
denominato “OID Delta Compression” o ODC. A partire
da un OID radice, tale soluzione prevede di
memorizzare i successivi assegnando a gquesti un
codice, associato all’OID radice, seguito dalla
parte di OID wvariante. Sostanzialmente vengono
memorizzate le variazioni in termini di incrementi
differenziali rispetto all’elemento radice. Questa
soluzione presenta 1’inconveniente di non essere
compatibile con precedenti versioni del protocollo.
In pill consente un risparmio stimato di circa il 30%
per valori di OID molto ricorsivi, cioé array di
dati e risulta sostanzialmente inefficiente se
esistono poche ricorsivita.

Scopi e sintesi dell’invenzione

La presente invenzione si prefigge lo scopo di
fornire una soluzione alternativa rispetto a quella
delineata in precedenza, tale da consentire di

attuare un trasferimento ottimizzato su UDP di
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messaggi quali messaggi SNMP senza che cid influenzi
in modo negativo 1l protocollo e le prestazioni
tanto dell’agent quanto del manager.

Secondo la presente invenzione, tale scopo viene
raggiunto grazie ad un procedimento avente le
caratteristiche richiamate in modo specifico nelle
rivendicazioni che seguono. L’invenzione riguarda
anche, in modo distinto, il relativo sistema nonché
il prodotto informatico, direttamente caricabile
nella memoria interna di un computer e comprendente
porzioni di codice software per  attuare il
procedimento secondo 1’invenzione quando il suddetto
prodotto viene fatto girare su un computer.

In sostanza, la soluzione secondo 1’ invenzione
si basa sulla compressione del messaggio completo
(header e PDU). Sono in particolare previste due
possibili diverse modalita di trasferimento. La
prima incapsula il messaggio SNMP in un nuovo
messaggio SNMP di tipo proprietario e lo invia in
modalitd standard utilizzando UDP. La seconda pilota
direttamente UDP attraverso un driver fornendo come
contenuto dati (Data Octet) il risultato della
compressione del messaggio SNMP.

La tecnica di compressione si basa
esgsenzialmente sgsul riconoscimento di sequenze che

compaiono periodicamente nel messaggio.
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In una forma di attuazione dell’invenzione
particolarmente preferita, viene utilizzata, dquale
tecnica di compressione, una variante della tecnica
nota come LZ77 (si veda al riguardo il lavoro di
ziv. J., Lempel A., A Universal Algorithm for
Sequential Data Compression”, IEEE Transactions on
Information Theory, Vol. 23, No. 3, pp. 337-343) ben
conosciuto in ambiente UNIX e denominata gzip (gzip
format - RFC 1952) utilizzata anche dal piu popolare
PKZIP. Le specifiche di tale tecnica sono di
pubblico dominio e sono altresi disponibili librerie
sorgenti che implementano ed utilizzano duesta
soluzione per diversi ambienti di sviluppo e sistemi
operativi come HP-UX,Digital, BeOS, Linux, 0s/2,
Java, Win32, WinCE.

In particolare & possibile utilizzare un porting
dell’algoritmo su win32 utilizzando 1la libreria
wz1ib”: al riguardo si pud utilmente consultare il
sito http://www.info—zip.org/pub/infozip/zlib/. La
caratteristica principale di gquesta libreria &
quella di consentire la compressione runtime e on-
memory sia di strutture dati Dbinarie, sia di
stringhe, fattore importante per le prestazioni del
sistema.

Descrizione particolareggiata dei disegni

annessi
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L’ invenzione verrd ora descritta, a puro titolo
di esempio non limitativo, con riferimento ai
disegni annessi, nei quali:

- la Figura 1, relativa alla tecnica nota, € gia
stata descritta in precedenza,

- la Figura 2 illustra, sotto forma di un
generale schema a blocchi, una tipica architettura
di applicazione della soluzione secondo
1’ invenzione,

- le Figure 3 a 5, ciascuna suddivisa in due
parti, rispettivamente relative alla trasmissione
(parte a) ed alla ricezione (parte b), illustrano
diverse forme di attuazione della soluzione secondo
1’invenzione sotto forma di diagrammi di flusso,

- la Figura 6 & un’ulteriore diagramma di flusso
illustrativo delle caratteristiche piu generali
della soluzione secondo 1’invenzione, e

- le Figure 7 e 8 illustrano, secondo modalita
sostanzialmente affini a quelle adottate nella
figura 1, i criteri di realizzazione della soluzione
secondo 1’invenzione, illustrata in due possibili
varianti.

Descrizione particolareggiata di un esempio di

attuazione dell’invenzione

Con riferimento allo schema generale della

figura 2, il riferimento N indica una rete
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telematica (si pensi con immediato riferimento ad
internet) definente il tipico ambiente di
applicazione della soluzione gsecondo 1’invenzione.

11 riferimento A indica il modulo correntemente
denominato  agent, che svolge 1la funzione di
controllo e di monitoraggio di un corrispondente
elemento della rete N in rapporto di dialogo -
bidirezionale - con un corrisponente manager M.

Quest’ultimo definisce, ingieme ad un ulteriore
agent A’ di livello gerarchico piu elevato, wuna
porta o gate G che a sua volta si interfaccia con un

ulteriore manager M’ di livello gerarchico piu

elevato.
Quest’ultimo definisce, insieme ad una
corrispondente applicazione, un modulo di

oggervazione o observer 0.

I riferimenti Cl1 e C2 indicano due canali di

comunicazione bidirezionale che realizzano la
comunicazione - a livello gerarchico piu basso - tra
agent A e gate G e - a livello gerarchico piu

elevato - fra gate G e observer O.

I suddetti canali Cl, C2 sono quelli su cui si
realizza la trasmissione dei messaggi SNMP.

I diagrammi di flusso della figura 3 illustrano

le modalita adottate per la compressione (figura
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3a) e la decompressione (figura 3b) del messaggio
SNMP .

I diagrammi di flusso della figura 4 illustrano
(sempre riferendosi rispettivamente alla
trasmissione - figura 4a - ed alla ricezione -
figura 4b) wuna prima soluzione che prevede 1l
trasferimento del messaggilo SNMP compresso
attraverso incapsulamento su SNMP.

I diagrammi di flusso della figura 5 si
riferiscono invece ad una soluzione di trasferimento
attraverso incapsulamento su UDP. Questo sempre COI
riferimento distinto alla trasmissione (figura 5a)
ed alla ricezione (figura 5b).

@li schemi delle figure 7 e 8, riproducono in
relazione alla rappresentazione dell’OID lo stesso
formalismo della figura 1 e si riferiscono al
complesso delle operazioni di compressione e
trasmissione esemplificati, rispettivamente, dalla
parte a) delle figure 3 e 4 (figura 7) e dalla parte
a) delle figure 3 e 5 (figura 8).

Esaminando dapprima il diagramma di flusso della
figura 3, il riferimento 100 identifica la fase in
cui 1’intero messaggio SNMP (header + PDU) viene
letto per poi essere convertito, in una successiva
fase indicata con 102 in formato esadecimale. Cio

avviene applicando una codifica del tipo BER encode.
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I1 mwessaggio <cosl codificato viene qguindi
compresso on-memory utilizzando una tecnica di
compressione basata sul riconoscimento di sequenze
ricorsive quale ad esempio la tecnica documentata
nella libreria zLib gid citata in precedenza.

Cid avviene in una fase indicata con 104 cosl da
ottenere, nella fase indicata con 106, un’unita dati
(Data Unit) compressa e pronta per la trasmissione.

In modo del tutto simmetrico, il diagramma di
flusso della parte b della figura 3 comprende
guattro fasi 206, 204, 202 e 200 (destinate ad
easere gvolte nella seguenza indicata), in cui
1'unitd dati compressa ricevuta (fase 206), viene
sottoposta a decompressione (fase 204) in wvista
della successiva decodifica esadecimale (fase 202)
con successiva ricostruzione dell’interno messaggio
SNMP (fase 200).

11 fatto di aver attribuito alle fasi del
diagramma di flusso della parte b) della figura 3
riferimenti numerici ordinati in modo  inverso
rispetto alla loroe sequenza di attuazione &
destinata unicamente a mettere in luce 1l carattere
di simmetria con le fasi 100 a 106 del procedimento
di compressione. Analoghe scelte sono state fatte
con riferimento ai diagrammi di flusso della figura

4 e della figura 5.
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Come gid indicato, la figura 4 e la figura 7 si
riferiscono ad una soluzione di trasferimento che
prevede 1’incapsulamento dell’unita dati compressa
in un messaggio SNMP standard caratterizzato da un
Variable Binding proprietario con invio in modalita
standard su UDP.

La metodologia di incapsulamento della Data Unit
compressa ottenuta nella fase 106 prevede in una
fase iniziale, indicata con 108, che l’unita dati
compressa venga letta in byte per poil essere
trasposta, in una successiva fase di codifica
indicata con 110, nel corrispettivo insieme di
caratteri ASCII.

Nella successiva fase indicata con 112
(eventualmente preceduta da funzioni ausiliarie
guali ACK TAB + NULL - si veda il blocco 110a della
figura 7) viene generato il “Wariable Binding” del
messaggio costituito da un primo OID con una
numerazione proprietaria (ad esempio
1.3.6.1.4.666.1) che contiene nel suo valore la
stringa = ZIP_ XxXXX, dove XXXX rappresenta la
dimensione del file originale. Nell’esempio sopra
citato & stato indicato il codice proprietario 666.1
che - al momento - non risulta registrato presso la

IANA - Internet Assigned Numbers Authority.
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I successivi elementi del Variable Binding che
contengono 1l’unita dati compressa tradotta in ASCII
sono costituiti da coppie OoID/valore. Il wvalore
contiene porzioni dell’unitd dati compressa €
trasposta in ASCII della dimensione massima di 255
caratteri.

Vengono quindi ricostruite le informazioni di
header del messaggio SNMP. Tutto cio avviene nella
fase 112 che & seguita da una fase indicata con 114
in cui si realizza un’ulteriore codifica secondo la
metodologia BER mirante a generare il carico utile
(payload) della PDU UDP destinato ad essere
impiegato per 1’invio del dati (fase 116).

Anche in questo caso, le fasi indicate con 216,
214, 212, 210 e 208 riprodotte nella parte b) della

figura 4 e destinate ad essere attuate nell’ordine

in cui sSono state citate in precedenza,
rappresentano le funzioni duali - destinate ad
essere attuate in ricezione - delle fasi 108 a 116

relative all’operazione di trasmissione.

Adottando la soluzione a cui si riferiscono le
figure 4 e 7, il messaggio SNMP compresso ha quindi
un formato logico SNMP standard, ma un contenuto
proprietario. EssoO richiede quindi wun’estensione

funzionale - peraltro minimale - del manager
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dell’agent tale da consentire il riconoscimento e la
codifica/decodifica.

Le esperienze condotte dalla Richiedente
dimostrano che tale soluzione & del tutto fattibile
senza incidenza negativa sull’architettura di rete.

La soluzione alternativa a cui fanno riferimento
le figure 5 e 8 prevede la preparazione dell’unita
dati compressa a partire dal messaggio SNMP secondo
le modalita illustrate nella figura 3 seguita dal
diretto incapsulamento di tale unitd dati nel carico
utile della PDU UDP.

Naturalmente, per funzionare correttamente,
guesta soluzione richiede la disponibilita di un
trasmettitore e di un ricevitore dedicati, ad
esempio in condizioni che prevedono la disponibilita
di una porta UDP diversa da quella standard. Il
trasmettitore deve quindi conoscere la porta UDP
utilizzata dal ricevitore e viceversa. Le
informazioni sulle porte utilizzate possono essere
scambiate, a livello superiore, utilizzando un
messaggio di gincronizzazione in formato  SNMP
standard secondo 1 criteri meglio illustrati nel
seguito.

Adottando 1la soluzione alternativa illustrata
nelle figure 5 e 8, l’unita dati compressa resa

disponibile nella fase 108 e destinata a sostituire
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i1 BER del messaggio - diventa il carico utile del
messaggio UDP.

lLa relativa operazione & schematizzata dalla
fase indicata con 120 nelle figure 5 e 8, fase che
precede la fase di trasmissione 122 destinata alla
rispettiva porta dedicata (denominata in generale
porta X) del ricevitore.

Anche in questo caso, l’operazione complementare
gi articola su tre fasi indicate rispettivamente con
222 (ricezione sulla porta Y del modulo che al
momento funge da ricevitore), 220 (estrazione del
carico utile della PDU UDP) e 218 (ottenimento
dell’unita dati compressa ricevuta destinata ad
essere trasferita verso la fase 206 del diagramma di
flusso della parte b della figura 3).

Anche in questo caso le fasi 222, 220 e 218
vengono svolte nell’ordine con cui sono state
citate.

I1 messaggio di sincronizzazione a cui si faceva
riferimento in precedenza €& inviato dal manager
all’agent SNMP secondo un generale criterio
applicazione-per-applicazione (application-to-
application) wutilizzando il formato SNMP standard
contenente un Variable Binding proprietario.

Le informazioni trasferite possono essere del

tipo
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OID Value

1.3.6.1.4.666.2 <UDP_TX Port>

1.3.6.1.4.666.3 <UDP_RX_Ports>

I1 manager invia al manager SNMP un messaggio
proprietario compilando il wvalore <UDP _TX Port> con
il numero della porta destinata ad essere utilizzata
per la trasmissione UDP (ad esempio 1024) nonché un
valore <UDP RX Port> con il numero della porta che
utilizzera per la ricezione UDP (ad esempio 1224).
L’agent risponde al manager con un messaggio analogo
ma contenente le proprie informazioni. Questo metodo
riduce il tempo di elaborazione migliorando
1’'efficienza della soluzione.

Lo schema a Dblocchi delila figura 6 fa
ulteriormente vedere come la soluzione descritta
possa essere generalizzata cosl da poter essere
applicata a qualunque tipologia di messaggio che
utilizza UDP come trasporto (ad esempio SNMP, PING,
ecc.). Tale generalizzazione consente di realizzare
un driver UDP in grado di sostituire quelli
attualmente utilizzati.

Questa soluzione prevede di valutare la
dimensione del carico utile da trasferire procedendo

quindi, se le dimensioni risultano opportune (ad
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esempio, maggiore di 20 byte), utilizzando il metodo
descritto. Al fine di dichiarare al ricevente la
natura compatta del messaggio UDP si possono
utilizzare gli 8 bit compresi dal bit 62 al bit 69
dell’header del messaggio UDP (attualmente tali bit
non vengono utilizzati e sono posti di default a
valore 0) ponendo a 1 ad esempio uno i pia di tali
bit.

In particolare, nello schema della figura 6 1l
riferimento 300 indica una qualunque fase in cui si
generi 1l’esigenza di inviare un messaggio
suscettibile di essere trasportato su UDP seguito da
una fase 302 di compressione del carico utile,
attuato secondo le modalitad descritte in precedenza.

Una successiva fase 304 prevede la generazione
dell’header del messaggio UDP nei termini richiamati
in precedenza, mentre una successiva fase indicata
con 306 corrisponde alla creazione del messaggio UDP
completo in vista della sua trasmissione IP, attuata
in una fase indicata con 308.

La metodologia descritta consente di realizzare
una soluzione di tipo general purpose in grado di
supportare qualungue tipo di applicazione che
utilizzi la catena protocollare UDP-IP. Tale
soluzione e particolarmente adatta alla

realizzazione di soluzioni “on chip”.
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Un’estensione funzionale della soluzione
descritta, applicabile in modo indipendente dalla
metodologia utilizzata per il trasferimento dei
dati, e la cifratura del messaggio o del suo
equivalente BER oppure Data Octet UDP. Al riguardo
un metodo sicuro ed efficiente da utilizzare risulta
essere quello correntemente denominato come “block
cipher Rijndael”, correntemente denominato anche
AES.

lLa soluzione descritta presenta il vantaggio di
consentire la compressione deil messaggi SNMP -
superando gli inconvenienti delineati nella parte
introduttiva della descrizione - facendo riferimento
ad una tecnica di compressione flessibile, di tipo
consolidato ma aperto anche ad altre tecniche di
compressione (ad esempio MPEG) . Tale tecnica, e 1l
relativo algoritmo, sono utilizzabili in molti
sistemi operativi rendendo la soluzione proposta
riutilizzabile e reimplementabile. Si tratta altresl
di una soluzione che ha un impatto minimo sia sul
manager sia sull’agent, in quanto richiede la
costruzione di una semplice sovrastruttura per la
compressione e decompressione dei messaggi.

La soluzione si dimostra altresl efficiente in
quanto consente di ottimizzare il traffico in rete

trasferendo, a paritd di tempo, un magglior numero di
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informazioni oppure la stessa guantita di
informazioni in un minor numero di messaggi. Si
tratta altresi di una soluzione sicura, in quanto le
informazioni viaggiano sulla rete non in chiaro in
quanto compresse e codificate.

Naturalmente, fermo restando il principio
dell’invenzione, i particolari di realizzazione e le
forme di attuazione potranno essere amplamente
variati rispetto a gquanto descritto ed illustrato,

senza per questo uscire dall'ambito della presente

invenzione.
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RIVENDICAZIONI

1. pProcedimento per trasferire su UDP (User
Datagram Protocol) messaggi comprendenti un carico

utile (0OID), caratterizzato dal fatto che comprende

1’operazione di sottoporre almeno detto carico utile
ad un’operazione di compressione (302; 104, 204)
pasata sul riconoscimento di sequenze che compaiono
periodicamente nel messaggio.

2. Procedimento secondo la rivendicazione 1,

caratterizzato dal fatto che detta operazione di

compressione viene svolta secondo una tecnica di
tipo gzip quale zLib.
3. procedimento secondo la rivendicazione 1 © la

rivendicazione 2, caratterizzato dal fatto che

comprende 1’ operazione di indicare 1’avvenuta
compressione nel messaggio trasferito tramite UDP.
4. Procedimento secondo la rivendicazione 3,

caratterizzato dal fatto che per indicare 1’avvenuta

operazione di compressione (302) viene utilizzato un
campo di bit dell’header UDP.

5. Procedimento secondo la rivendicazione 4,

caratterizzato dal fatto che per indicare 1’avvenuta

operazione di compressione (302) vengono utilizzati
i bit compresi dal bit 62 al bit 69 dell’header

UDP.
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6. Procedimento secondo 1la rivendicazione 5,

caratterizzato dal fatto che comprende 1’operazione

di porre ad 1 almeno uno fra 1 bit 62 a 69
dell’'header del messaggio UDP.

7. Procedimento secondo una qualsiasi delle
rivendicazioni 1 a 6, applicato al trasferimento di

messaggi SNMP, caratterizzato dal fatto che, in fase

di compressione, comprende le operazioni di:

- leggere (100) 1l’intero messaggio SNMP,

- codificare (102) il messaggio letto in formato
esadecimale, e

- sottoporre il messaggio codificato in forma
esadecimale all’operazione di compressione (104).

8. Procedimento secondo una qualsiasi delle
rivendicazioni 1 a 7, applicato al trasferimento di

messaggi SNMP, caratterizzato dal fatto che, in fase

di ricezione, comprende le operazioni di:

- gottoporre il messaggio ricevuto ad
un’ operazione di de-compressione (204) complementare
a detta operazione di compressione, cosl da
ottenere un messaggio sottoposto a decompressione in
formato esadecimale,

- decodificare (202) il messaggio sottoposto a
de-compressione (204) a partire dal formato

esodecimale, e
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- ricostruire (200) 1’intero messaggio SNMP a
partire dal messaggio decodificato a partire dal

formato esadecimale.

9. Procedimento secondo la rivendicazione 7 o la

rivendicazione 8, caratterizzato dal fatto che

comprende 1’operazione di incapsulare ai fini del
trasferimento il messaggio sottoposto a detta
operazione di compressione (104) in un messaggio

SNMP standard.

10. Procedimento secondo 1la rivendicazione 9,

caratterizzato dal fatto che, in sede di

trasmissione, comprende le operazioni di:

- leggere (108) il messaggio sottoposto a detta
operazione di compressione (104) in byte,
trasponendolo (110) in wun corrispondente messaggio
in caratteri ASCIT,

- generare (112) un insieme di variable binding
comprendente un primo OID indicativo della
dimensione del file originale e successive coppie
OID/valore che veicolano porzioni di detto messaggio
sottoposto a detta operazione di compressione (104)
Crasposto in caratteri ASCIT,

- ricostruire le informazioni di header del

messaggio SNMP,
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- codificare (114) il messaggio SNP cosi
ottenuto in formato esadecimale cosli da generare
carico utile UDP, e

- trasferire (116) il carico utile cosl generato
tramite UDP.

11. Procedimento secondo la rivendicazione 9 o

la rivendicazione 10, caratterizzato dal fatto che,

in sede di ricezione, comprende le operazioni di:

- ricevere 11 messaggio sottoposto a detta
operazione di compressione come carico utile UDP
(216),

- sottoporre il carico utile cosi ricevuto ad
un’operazione di decodifica esadecimale (214),

- riconoscere ed assemblare (212) 1l wvariable
binding del messaggio sottoposto a decodifica
esodecimale,

- sottoporre il messaggio sottoposto a detta
operazione di riconoscimento ed assemblaggio (212)
ad un’operazione di decodifica da ASCII a binario
(210), e

- sottoporre il messaggio decodificato in forma
binaria a detta operazione di de-compressione (204).

12. Procedimento secondo la rivendicazione 7 o

la rivendicazione 8, caratterizzato dal fatto che

comprende l’'operazione di integrare il messaggio

-29-

BUZZi, NOTARC &
ANTONIELLI D"OULX

s.r. L



sottoposto a detta operazione di compressione (104)
tramite incapsulamento su UDP.
13. Procedimento secondo la rivendicazione 12,

caratterizzato dal fatto che, in fase di

trasmissione, comprende le operazioni di:

- configurare detto messaggio sottoposto a detta
operazione di compressione (104) come carico utile
di Protocol Data Unit (PDU), e

- trasferire 1l carico utile cosl creato verso
una porta data di un ricevitore.

14. Procedimento secondo la rivendicazione 12 o

la rivendicazione 13, caratterizzato dal fatto che,

in sede di ricezione, comprende le operazioni di:

- ricevere detto messaggio come carico utile di
una PDU UDP ricevuta su una porta di ricevitore, e

- estrarre detto carico utile da detta PDU.

15. Procedimento secondo la rivendicazione 13 o

la rivendicazione 14, caratterizzato dal fatto che

comprende 1'operazione di trasmettere fra un
terminale trasmittente (M, M’; A, A') ed un
terminale ricevente (A, A’; M, M’) un messaggio di
gsincronizzazione di tipo SNMP identificativo di
detta porta di trasmissione e/o di detta porta di
ricezione.

16. Sistema per la gestione di reti telematiche,

comprendente almeno un’unita manager (M, M’) ed
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almeno un’unitd agent (A, A’) che comunicano fra
loro su almeno un canale (Cl, C2) attraverso la

trasmissione di messaggi, caratterizzato dal fatto

che detti messaggi vengono trasferiti su UDP con il
procedimento secondo  una qualsiasi delle
rivendicazioni 1 a 15.

17. Prodotto informatico direttamente caricabile
nella memoria interna di un elaboratore numerico e
comprendente porzioni di codice software per
attuare il procedimento secondo una qualsiasi delle
rivendicazioni 1 a 15 quando il prodotto viene fatto

girare su un elaboratore numerico.

ing. Lyclano BOSOTH
riz. ALBO 260
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