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(57)摘要

本发明公开了一种安全芯片掉电测试设备，

包括：主控模块、开关模块、芯片插卡槽，所述主

控模块通过USB接口与上位机进行通信，接收所

述上位机的掉电指令，并对所述掉电指令进行解

析得到掉电控制信号；所述主控模块通过所述开

关模块将所述掉电控制信号传输到所述芯片插

卡槽的待测芯片，控制所述待测芯片进行掉电。

本发明的安全芯片掉电测试设备，通过单片机控

制双向转换芯片上下电，延时时间短，时间精确；

既支持7816接口芯片测试，也支持SPI接口芯片

测试，应用范围广；通过APDU命令控制掉电，掉电

起始点设置方式多，使用灵活，测试更全面。
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1.一种安全芯片掉电测试设备，其特征在于，包括：主控模块、开关模块、芯片插卡槽，

所述主控模块通过USB接口与上位机进行通信，接收所述上位机的掉电指令，并对所述掉电

指令进行解析得到掉电控制信号；

所述主控模块通过所述开关模块将所述掉电控制信号传输到所述芯片插卡槽的待测

芯片，所述掉电控制信号控制所述开关模块从而控制所述待测芯片进行掉电，

其中待测芯片进行正确上电，向该待测芯片发送测试APDU命令，在发送完测试APDU后，

在某个不确定的时间进行突然掉电，掉电结束后，重新对待测芯片进行上电，发送校验APDU

命令对芯片进行验证，分析该待测芯片内部数据是否被改写，并且

所述安全芯片掉电测试设备的掉电起始点包括以下4种选择：

起点1：开始发送APDU命令时；

起点2：发送APDU命令结束后；

起点3：在开始发送数据后，如果掉电的APDU命令没有数据发送，起点3将自动被默认为

起点2；和

起点4：数据发送结束后，如果掉电的APDU命令没有数据发送，起点4将自动被默认为起

点2。

2.根据权利要求1所述的安全芯片掉电测试设备，其特征在于，还包括：掉电控制模块，

所述主控模块将所述掉电控制信号传输到所述掉电控制模块，所述掉电控制模块将所述掉

电控制信号通过所述开关模块传输到待测芯片；

所述掉电控制模块控制所述开关模块的通或断。

3.根据权利要求1所述的安全芯片掉电测试设备，其特征在于，还包括：电源模块，所述

电源模块通过USB接口与上位机相连。

4.根据权利要求3所述的安全芯片掉电测试设备，其特征在于，还包括：电源指示灯，所

述电源指示灯与所述电源模块相连。

5.根据权利要求1所述的安全芯片掉电测试设备，其特征在于，所述主控模块上设有

USB接口、SPI接口和7816接口。

6.根据权利要求1所述的安全芯片掉电测试设备，其特征在于，所述主控模块为

THK20F07AC芯片。

7.根据权利要求1所述的安全芯片掉电测试设备，其特征在于，所述开关模块为

TXS0104芯片。

8.根据权利要求2所述的安全芯片掉电测试设备，其特征在于，所述掉电控制模块为

STM32F103芯片。

9.根据权利要求3所述的安全芯片掉电测试设备，其特征在于，所述电源模块为LM1117

芯片。

10.根据权利要求4所述的安全芯片掉电测试设备，其特征在于，所述电源指示灯为LED

灯。
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一种安全芯片掉电测试设备

技术领域

[0001] 本发明涉及智能芯片的掉电测试技术领域，具体地，涉及一种安全芯片掉电测试

设备。

背景技术

[0002] 掉电测试是智能电表安全芯片一项重要测试，其主要是考核安全芯片在通信过程

中出现突然掉电时，内部数据特别是EEPROM中数据是否会被改写。掉电测试的主要工作流

程是：安全芯片进行正确上电，向安全芯片发送测试APDU命令，在发送完测试APDU后，在某

个不确定的时间进行突然掉电，掉电结束后，重新对芯片进行上电，发送校验APDU命令对芯

片进行验证，分析芯片内部数据是否被改写。

[0003] 在现有技术中，主要针对7816接口芯片进行掉电测试，支持两种掉电起始点选择，

掉电时间间隔最小为1ms，通过测试软件完成相应测试，如果测试线性定长文件的掉电特

性，需开发相应的校验脚本和更新脚本。

[0004] 通过对以上现有技术的分析，可以发现现有的掉电测试设备存在以下问题：

[0005] 1、只支持单一的7816接口芯片，无法对SPI接口芯片进行测试；

[0006] 2、只支持两种掉电起始点选择；

[0007] 3、掉电时间间隔为1ms，时间间隔较长，间隔缩短后影响设备寿命。本专利解决了

以上技术缺点，使用更方便，功能更全面。

发明内容

[0008] 为了解决现有技术中存在的无法对SPI接口安全芯片进行有效掉电测试的问题，

本发明提出了一种安全芯片掉电测试设备。

[0009] 本发明的安全芯片掉电测试设备，包括：主控模块、开关模块、芯片插卡槽，所述主

控模块通过USB接口与上位机进行通信，接收所述上位机的掉电指令，并对所述掉电指令进

行解析得到掉电控制信号；

[0010] 所述主控模块通过所述开关模块将所述掉电控制信号传输到所述芯片插卡槽的

待测芯片，控制所述待测芯片进行掉电。

[0011] 本发明的安全芯片掉电测试设备，通过单片机控制双向转换芯片上下电，延时时

间短，时间精确；既支持7816接口芯片测试，也支持SPI接口芯片测试，应用范围广；通过

APDU命令控制掉电，掉电起始点设置方式多，使用灵活，测试更全面。

[0012] 本发明的其它特征和优点将在随后的说明书中阐述，并且，部分地从说明书中变

得显而易见，或者通过实施本发明而了解。本发明的目的和其他优点可通过在所写的说明

书、权利要求书、以及附图中所特别指出的结构来实现和获得。

[0013] 下面通过附图和实施例，对本发明的技术方案做进一步的详细描述。

附图说明
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[0014] 附图用来提供对本发明的进一步理解，并且构成说明书的一部分，与本发明的实

施例一起用于解释本发明，并不构成对本发明的限制。在附图中：

[0015] 图1为本发明的安全芯片掉电测试设备的结构原理图；

[0016] 图2为本发明实施例的安全芯片掉电测试设备的结构原理图；

[0017] 图3为本发明实施例中掉电测试时不同的掉电起始点示意图。

具体实施方式

[0018] 下面结合附图，对本发明的具体实施方式进行详细描述，但应当理解本发明的保

护范围并不受具体实施方式的限制。

[0019] 为了解决现有技术中存在的无法对SPI接口安全芯片进行有效掉电测试的问题，

本发明提出了一种安全芯片掉电测试设备。

[0020] 如图1所示，本发明的安全芯片掉电测试设备主要包括：主控模块10、开关模块20、

芯片插卡槽30，由于主控模块10自身管脚有限，本发明还可以包括掉电控制模块40。主控模

块10上设有USB接口、SPI接口、7816接口，主控模块10通过USB接口与上位机进行通信，接收

上位机的掉电指令，并对掉电指令进行解析得到掉电控制信号。主控模块10将掉电控制信

号发送到掉电控制模块40，由掉电控制模块40将该掉电控制信号通过开关模块20传输到芯

片插卡槽30的待测芯片上，掉电控制模块40还可以控制开关模块20的通或断。

[0021] 本发明还包含电源模块50、LED灯60，电源模块50通过USB接口与外部上位机相连，

LED灯60与电源模块50相连，为电源指示灯。

[0022] 在本发明实施例中，采用以下型号的芯片进行测试，本领域技术人员应当了解，本

发明不限于以下所述芯片，以下仅为描述之便。

[0023] 待测芯片采用12IC_25安全芯片，主控模块10采用THK20F07AC芯片，开关模块20采

用TXS0104芯片，掉电控制模块40采用STM32F103芯片，电源模块50采用LM1117芯片。

[0024] THK20F07AC芯片通过USB接口和上位机进行通信，上位机可以采用安全芯片集成

测试的环境。上位机的测试环境中使用PC/IC协议对安全芯片掉电测试设备进行控制，掉电

测试设备通过USB接口接收和发送数据，在通信中需要使用CCID的协议方式。

[0025] THK20F07AC芯片内部程序和数据共享112KB  FLASH存储区，包括硬件SPI接口、

7816接口和USB接口。由于THK20F07AC芯片SPI接口和7816接口共用一组管脚，所以在实际

设计中可用考虑改组管脚来实现7816功能，使用GPIO口来模拟SPI接口。General  Purpose 

Input  Output(通用输入/输出)简称为GPIO，或总线扩展器，利用工业标准I2C、SMBus或SPI

接口简化了I/O口的扩展。当微控制器或芯片没有足够的I/O端口或当系统需要采用远端串

行通信或控制时，GPIO能够提供额外的控制和监视功能。

[0026] THK20F07AC通过USB接口接收上位机发送的APDU命令，通过SPI接口或7816与待测

12IC_25安全芯片进行通信。为了实现掉电控制功能，THK20F07AC通过SPI接口或7816接口

输出APDU命令，首先通过TXS0104芯片。TXS0104是模拟开关芯片，THK20F07AC通过GPIO口发

送掉电控制信号给STM32F103芯片，STM32F103芯片经过一定延时后，控制模拟开关TXS0104

进行掉电。THK20F07AC发出上电命令后，STM32F103芯片控制模拟开关TXS0104进行上电。

[0027] 在本实施例中，采用SEL信号作为安全芯片7816通信接口或SPI接口的选择端口，

SEL接高电平，表示选择SPI接口，SEL接低电平，表示选择7816接口，在掉电测试设备中该接
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口通过跳线选择接高电平或低电平。

[0028] 如图3所示，本发明的安全芯片掉电测试设备的掉电起始点可以有4种选择，INS是

指待测安全芯片识别APDU命令的字节，数据为写入待测安全芯片的数据，SW是指待测安全

芯片返回掉电处理装置。

[0029] 起点1：开始发送APDU命令时；

[0030] 起点2：发送APDU命令结束后；

[0031] 起点3：在开始发送数据后，如果掉电的APDU命令没有数据发送，起点3将自动被默

认为起点2；

[0032] 起点4：数据发送结束后，如果掉电的APDU命令没有数据发送，起点4将自动被默认

为起点2。

[0033] 在掉电控制中，如果掉电起始点设置在起点1和起点3，在程序上可以在发送APDU

命令或数据前启动定时器计时，在计时到要求的时间后发出掉电控制信号来控制TXS0104

进行通断。

[0034] 如果掉电起始点设置在起点2和起点4，在发送完APDU命令和数据后，THK20F07AC

接收到掉电命令后，发送掉电信号给STM32F103后启动掉电延时，然后STM32F103控制模拟

开关TXS0104关电。

[0035] 本发明的安全芯片掉电测试设备，通过单片机控制双向转换芯片上下电，延时时

间短，时间精确；既支持7816接口芯片测试，也支持SPI接口芯片测试，应用范围广；通过

APDU命令控制掉电，掉电起始点设置方式多，使用灵活，测试更全面。

[0036] 本发明能有多种不同形式的具体实施方式，上面以图1-图3为例结合附图对本发

明的技术方案作举例说明，这并不意味着本发明所应用的具体实例只能局限在特定的流程

或实施例结构中，本领域的普通技术人员应当了解，上文所提供的具体实施方案只是多种

优选用法中的一些示例，任何体现本发明权利要求的实施方式均应在本发明技术方案所要

求保护的范围之内。

[0037] 最后应说明的是：以上所述仅为本发明的优选实施例而已，并不用于限制本发明，

尽管参照前述实施例对本发明进行了详细的说明，对于本领域的技术人员来说，其依然可

以对前述各实施例所记载的技术方案进行修改，或者对其中部分技术特征进行等同替换。

凡在本发明的精神和原则之内，所作的任何修改、等同替换、改进等，均应包含在本发明的

保护范围之内。
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图1

图2
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图3
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