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“AGENTES DE PROTEGCAO E MODOS DE PRIVILEGIO”

ANTECEDENTES

Os processadores dentro dos dispositivos de computagdo frequentemente incluem
modos privilegiados e ndo privilegiados. O software funcionando em um modo privilegiado
geralmente esta apto a executar cada instrugio suportada pelo processador. Tipicamente, o
nucleo do sistema operacional funciona dentro do modo privilegiado, o qual algumas vezes
é referido como “Anel 0”, “Modo Supervisor”, ou “Modo Nucleo”.

Em contraste, algum software funcionando no dispositivo de computagao pode ser
restrito para funcionar somente em um modo néo privilegiado. Este modo geralmente
permite ao software funcionar um subgrupo de instrugdes do processador. Assim, um
sistema operacional pode utilizar o modo néo privilegiado para limitar a atividade do
software funcionando neste modo.v Por exemplo, o software pode ser restrito a um
subconjunto particular de meméria do dispositivo de computagdo. Este modo nao
privilegiado é algumas vezes conhecido como “Anel 3” ou “Modo do Usuario”. Em geral, as
aplicagdes do usuario do dispositivo de computagéo operam neste modo néo privilegiado.

Se uma aplicagdo de software operar neste modo nao privilegiado, a aplicagédo
pode requisitar acesso a uma parte da meméria que ndo pode ser diretamente acessada a
partir do modo nédo privilegiado. Por exemplo, a aplicagdo pode desejar executar uma
operagao nesta parte da memoria tal como “criar um novo arquivo”. Esta requisi¢do
tipicamente é direcionada através de uma porta de chamada ou de outra instrugdo de
chamada do sistema, a qual muda este cédigo no modo néo privilegiado para o cédigo no
modo privilegiado. Esta rhudanga garante que o modo nao privilegiado ndo tenha acesso
direto @ memoéria que é designada como acessivel a partir somente do modo privilegiado.

De acordo com estes modos, um autor de cédigo malicioso pode acessar o modo
privilegiado e instalar software mal intencionado que altera o comportamento do dispositivo
de computagédo. Este software mal intencionado pode, por exemplo, alterar a localizagéo de
arquivos, ocultar arquivos, modificar arquivos, alterar digitagoes de tecla, e assim por diante.
Alguns destes software mal intencionados podem compreender um “rootkit” (virus), o qual
ndo somente altera o comportamento do dispositivo de computagdao, mas também oculta ele
préprio dentro da meméria no modo privilegiado. As aplicagdes antivirus funcionando no
dispositivo de computagdo por consequéncia podem falhar em descobrir este virus oculto,
assim permitindo ao software mal intencionado continuar suas agdes mal intencionadas.
Adicionalmente; tal software mal intencionado.pode. inserir_cédigo no sistema de protegdo
embutido no sistema operacional, como discutido abaixo.

O autor do software mal intencionado pode acessar o modo privilegiado e carregar
o software mal intencionado em um dispositivo de computador de varios modos, incluindo

enganar o usuario do dispositivo de computacdo para involuntariamente instalar o software
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mal intencionado no préprio dispositivo de - usuario. Como resultado, os sistemas
operacionais atuais frequentemente empregam um ou mais sistemas de protegdo para
detectar tal software mal intencionado. Estes sistemas de protegdo geralmente monitoram
certos recursos importantes do sistema operacional para detectar quaisquer alteragées junto
a estes recursos. Se tal sistema de protegcdo detectar tal alteragéo, entdo, o sistema de
prote¢do pode decidir que o recurso particular foi infectado pelo sistema mal intencionado.
Estes sistemas de protegdo também podem proporcionar, para a aplicagéo antivirus do
usudrio, uma lista de aplicagdes atualmente residentes na meméria do modo ndo
privilegiado. Obviamente, se o software mal intencionado teve sucesso em se ocultar, entao
ela ndo ira aparecer na lista proporcionada. Adicionalmente, se o software mal intencionado
teve sucesso em inserir cédigo no sistema de protegao, entdo, o sistema de protecdo pode
falhar ao funcionar ou de outro modo falhar em detectar quaisquer alteragdes junto aos
recursos importantes do sistema operacional.

Enquanto estes sistemas de protegdo podem ser eficazes, eles também podem
sofrer de umas poucas fraquezas. Primeiro, estes sistemas frequentemente contam com o
anonimato, e assim, estdo vulneraveis & exploragdo se identificados pelo software mal
intencionado. Ou seja, se o software mal intencionado decifra a identidade e localiza o
sistema de protegao, ele pode desativar o proprio sistema de protegdo. O autor do software
mal intencionado também pode instruir outras pessoas sobre como fazer o mesmo.
Adicionalmente e relacionado com o primeiro item, estes sistemas de protegdo geralmente
operam em um mesmo dominio de protegcdo que este do sistema operacional (por exemplo,
dentro do préprio modo privilegiado). Portanto, o préprio sistema de protegao esta sujeito a
ataque se o software mal intencionado obter acesso ao modo privilegiado e estiver apto a
desmascarar o sistema de protegdo no anonimato. Finalmente, estes sistemas de protegéao
iniciam ao mesmo tempo que o sistema operacional ou que o modo privilegiado. Portanto,
se o software mal intencionado ou o autor do software mal intencionado obter controle do
dispositivo de computagio antes desta inicializagdo, ele pode impedir o sistema de protegao
de iniciar.

SUMARIO

Este documento descreve ferramentas capazes de tornar uma parte da memoéria do
sistema operacional associada com uma agente de protegéo inalteravel ou inacessivel a

partir de um modo de privilégio do sistema operacional. Em algumas concretizagtes, estas

. ferramentas sdo capazes de criar uma modo. de privilégio.do. agente de protegéo -por-

requisitar que um monitor virtual da maquina proteja esta parte da meméria do sistema
operacional. Em outras concretizagdes, estas ferramentas sdo capazes de criar o modo de
privilégio do agente de protegdo por virtualizar um processador fisico dentro de varios

processadores virtuais, pelo menos um dos quais € um processador virtual do agente de
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protegéo projetado para executar o agente de protegédo. Por tornar esta parte da meméria do
sistema operacional inalteravel ou inacessivel a partir do modo de privilégio do sistema
operacional, o agente de protecdo pode ser menos vulneravel aos ataques por entidades
operando dentro do modo de privilégio do sistema operacional.

Este Sumario é proporcionado para introduzir uma selegdo de conceitos de uma
forma simplificada que sdo adicionalmente descritos abaixo na Descrigdo Detalhada. Este
Sumario ndo é pretendido para identificar aspectos chave ou essenciais do assunto
reivindicado, nem ¢é pretendido para ser utilizado como um auxilio ao determinar o escopo
do assunto reivindicado. O termo “ferramentas”, por exemplo, pode se referir ao sistema(s),
método(s), instrugbes legiveis por computador, e/ou técnica(s) como permitidos pelo
contexto acima e por todo o documento.

BREVE DESCRICAO DOS DESENHOS

A Fig. 1 ilustra um ambiente operacional ilustrativo no qual varias concretizagdes
das ferramentas podem operar.

A Fig. 2 demonstra a variagdo dos direitos de memoéria do dispositivo de
computagdo dos moédulos ilustrados na Fig. 1.

A Fig. 3 representa partes variadas da meméria do dispositivo de computacdo nas
quais alguns dos médulos ilustrados na Fig. 1 residem.

A Fig. 4 é um fluxograma ilustrando uma maneira ilustrativa na qual um monitor de
maquina virtual pode proteger uma parte de memoria associada com um agente de protegdo
e estabelecer um temporizador para executar o agente.

A Fig. 5 ilustra uma arquitetura ilustrativa possuindo um monitor de maquina virtual
capaz de virtualizar processadores fisicos em varios processador virtuais do sistema
operacional € um processador virtual do agente de protegéo.

A Fig. 6 ilustra como a largura de banda dos processadores fisicos da Fig. 5 pode
ser alocada dentre os varios processadores virtuais.

A Fig. 7 é um processo ilustrativo de alguns modos nos quais as ferramentas
podem habilitar e executar um agente de protegdo que reside em uma localizagdo que é
inacessivel a partir de um modo de privilégio do sistema operacional. ,

A Fig. 9 é um processo ilustrativo de alguns modos nos quais as ferramentas
podem criar um modo de privilégio do agente de protegdo por fazer uma requisigdo para um
monitor de maquina virtual.

A Fig. 10.é um processo ilustrativo. de alguns. modos nos quais as ferramentas.
podem criar um modo de privilégio do agente de protegdo por virtualizar um processador
real do computador em processadores virtuais do computador, pelo menos um dos quais €
para executar um agente de protegéo.

A Fig. 11 é um processo ilustrativo de alguns modos nos quais as ferramentas
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podem permitir uma adigdo de um modo de privilégio ndo presente em um processador
fisico subjacente.

Os mesmos nimeros séo utilizados por toda a revelagéo e figuras para fazerem
referéncia a componentes e aspectos iguais.

DESCRIGCAO DETALHADA

Vista Geral

O documento a seguir descreve ferramentas capazes de operar um agente de
prote¢do de uma maneira que torna o agente de protegdo inalteravel e inacessivel a partir
de um modo de privilégio do sistema operacional. Assim, estas ferramentas permitem a
protecdo do préprio agente de protegdo, desse modo garantindo a habilidade do agente de
protecdo em detectar alteragdes junto a recursos importantes do sistema. Em adigéo, estas
ferramentas podem encerrar um sistema operacional ou um modo de privilégio do sistema
operacional em resposta a detectar alteragdes de recurso ou em resposta a uma tentativa
de modificagdo do préprio agente de protegdo. Adicionalmente, estas ferramentas podem
permitir que o agente de protegdo imponha invaridncia nos recursos do sistema operacional,
sem a necessidade de detectar posteriormente a modificagdo do recurso.

~ Um ambiente no qual as ferramentas podem permitir estas e outras agdes €&
exposto abaixo em uma segdo denominada Ambiente Operacional llustrativo. Um segéo
denominada Agentes de Protecdo Auténomos vem a seguir e inclui duas subsegoes. A
primeira subsegdo, denominada Agentes de Protegdo do Monitor de Maquina Virtual,
descreve um modo ilustrativo no qual um agente de protegdo pode residir e executar dentro
de uma monitor de maquina virtual. Isto é seguido por outra subsegdo, denominada Agentes
de Protegdo de Partigdo Virtual, descrevendo um modo ilustrativo no qual um agente de
protecdo pode residir e executar dentro de uma partigéo virtual separada de uma partigdo do
sistema operacional.

Outra seg¢do denominada Modos de Privilégio do Agente de Protegdo Auténomo
vem a seguir e também inclui duas subsegdes. A primeira subsegdo descreve uma modo
ilustrativo no qual um temporizador do monitor de maquina virtual pode adicionar um modo
de privilégio do agente de protegdo, e € denominada Requisigdes de Protegdo para um
Monitor de Maquina Virtual. Uma subsegdo denominada Processador Virtuais de Agente de
Protegdo vem a seguir e descreve outra maneira na qual um modo de privilégio do agente
de protegdo pode ser criado, neste caso, com o uso de varios processadores virtuais,

incluindo um configurado para executar o agente de prote¢do no modo de privilégio do

agente de protegdo. Uma seg¢do denominada Uso llustrativo das Ferramentas vem a seguir
e descreve um exemplo das ferramentas anteriormente descritas em operagéo. Finalmente,
uma segdo denominada Outras Concretizagdes das Ferramentas descreve varias outras

concretizagdes e maneiras nas quais as ferramentas podem atuar. Esta vista geral, incluindo
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estes titulos de segdo e resumos, é proporcionada para conveniéncia do leitor e ndo é
pretendida para limitar o escopo das reivindicagbes ou das seg¢des designadas.

Ambiente Operacional llustrativo

Antes de descrever as ferramentas em detalhes, a discussdo seguinte de uma
ambiente operacional ilustrativo € proporcionada para ajudar ao leitor a entender alguns
modos nos quais varios aspectos da invengdo das ferramentas podem ser empregados. O
ambiente descrito abaixo constitui apenas um exemplo e ndo é pretendido para limitar a
aplicagdao das ferramentas a qualquer ambiente operacional particular. Outros ambientes
podem ser utilizados sem afastamento do espirito e do escopo do assunto reivindicado. Por
exemplo, enquanto as segdes seguintes descrevem concretizagdes com um Unico agente de
protegao, varios agentes de protegdo também podem ser utilizados. Em alguns casos, estes
agentes de protegdo podem funcionar independentemente e lado a lado. Em tais casos, os
agentes de protegédo tipicamente estdo somente aptos a acessar memoéria dentro de sua
respectiva particdo. Adicionalmente, as técnicas descritas abaixo podem ser utilizadas
simultaneamente. Ou seja, diferentes agentes de protecdo podem utilizar diferentes técnicas
dentro de um mesmo ambiente operacional.

Voltando-se para o exemplo corrente, a Figura 1 ilustra tal ambiente operacional
geralmente designado por 100. Este ambiente inclui um dispositivo de computagdo 102, o
qual ele proprio inclui um ou mais processadores 104 bem como meio legivel por
computador 106. O meio legivel por computador 106 inclui um monitor de maquina virtual
108 (por exemplo, um virtualizador), o qual pode permitir a virtualizagdo de um ou mais
processadores em varios processadores virtuais. O monitor de maquina virtual 108 também
pode permitir varias partigdes virtuais. Um ou mais processadores virtuais podem ser
associados com cada partigdo, e estes processadores virtuais tém o trabalho regulado nos
processadores fisicos disponiveis. Como ilustrado, em algumas concretizagdes, o monitor
de maquina virtual pode permitir uma primeira parti¢gdo virtual 110 e uma segunda partigao
virtual 112. Como discutido em detalhes abaixo, estas particbes podem servir para separar
as fungbes do sistema operacional a partir dos servigos de agente de protegéo.

Além disso, como ilustrado, o meio legivel por computador 106 adicionalmente
inclui um sistema operacional (OS) 114, bem como uma ou mais aplicagdes do usuério 116.
O sistema operacional 114 proporciona servicos do sistema operacional 118 para as
aplicagdes do usuario 116, assim permitindo que as aplicagdes funcionem no dispositivo de

~computagdo. -Em adigdo, um ou mais recursos do sistema operacional 120 residem no

sistema operacional. Recursos ilustrativos incluem uma tabela de expedigéo de servigo do
sistema (SSDT), uma tabela de expedi¢do de interrupgéo (IDT), uma tabela de descritor
global (GDT) e assim por diante. Além disso, como ilustrado, o sistema operacional pode

incluir software mal intencionado 122 (isto &, cédigo com intengdao maliciosa), o qual pode ter
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sido carregado no dispositivo de computagdo de modos discutidos acima ou de outros
modos. Um ou mais agentes de protegdo, discutidos abaixo, podem detectar alteragdes
feitas junto aos recursos do sistema operacional pelo software mal intencionado e, em
resposta a detecgdo, executar agdo defensiva. Se o agente fizer tal determinagéo, entédo o
agente de protegdo pode encerrar o sistema operacional e / ou o dispositivo de computagéo
ou pode executar outra agdo de contra-ataque.

Tendo discutido a estrutura do dispositivo de computagdo, a atengdo agora é
voltada para variar os modos de privilégio presentes nos um ou mais processadores fisicos
subjacentes 104. O modo de privilégio do monitor de maquina virtual 124 representa o modo
mais privilegiado ilustrado na figura 1. Este modo de privilégio tem acesso a todos ou a
substancialmente todos os recursos e memoéria do dispositivo. A partir do modo de privilégio
do monitor de maquina virtual 124, o monitor de maquina virtual pode programas os
processadores e permitir acesso as areas de memoaria para cada parti¢gdo virtual. Enquanto
um sistema operacional funcionando dentro de uma parti¢do pode acreditar que ele controla
todos os recursos de um processador fisico, na verdade ele somente controla uma parte
como determinado pelo monitor de maquina virtual.

Menos privilegiado do que o modo de privilégio do monitor de maquina virtual, o
modo de privilégio do sistema operacional 125 tem acesso a todos os recursos do sistema
operacional 120 e a maior parte ou a toda a meméria do sistema operacional. Este modo de
privilégio, entretanto, ndo tem acesso a quaisquer recursos ou memoria associados com
outra particdo, tal como a segunda partigdo virtual 112. Contudo, devido a este modo de
privilégio geralmente ter acesso a toda a memoéria do sistema operacional, ele é algumas
vezes referido como “Modo Privilegiado”. “Anel 0”, “Modo Supervisor”, ou “Modo Nucleo”
também podem descrever este modo de privilégio. Como discutido acima, uma aplicagao do
usuario operando dentro do modo de privilégio do sistema operacional 126 geralmente esta
apta a executar a maioria das instru¢des proporcionadas pelo processador, com a excegao
desta instrugdes reservadas para o modo de monitor de maquina virtual.

Este modo de privilégio do sistema operacional estda em contraste com o modo de
privilégio do usuario 128, algumas vezes referido como “Modo N&o Privilegiado”, “Anel 3”, ou
simplesmente “Modo do Usuario”. Além disso, como discutido acima, a aplicagdo do usuario
pode ndo acessar ou alterar certa meméria associada com o sistema operacional quando
operando a partir do modo de privilégio do usuario 128. Em geral, as aplicagdes do usuario
do dispositivo de computagdo operam neste modo de privilégio do usuario quando
executando operagdes basicas.

Em adi¢do aos modos discutidos acima, a figura 1 também ilustra um modo de
privilégio de segunda partigdo virtual 130 e um modo de privilégio de agente de protegéo

132. Como discutido em detalhes abaixo, o0 modo de privilégio de agente de protegdo 132
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pode ter acesso a uma parte da memoéria que o modo de privilégio do sistema operacional -
nao possui, enquanto geralmente ndo tendo tanto acesso @ memoéria quanto o modo de
privilégio de monitor de maquina virtual. Como tal, este modo de privilégio pode ser mais
privilegiado do que o modo de privilégio do sistema operacional mas menos privilegiado do
que o modo de privilégio do monitor de maquina virtual.

Além disso, como discutido em detalhes abaixo, 0 modo de privilégio da segunda
particao virtual geralmente tem acesso @ memoéria associada com a segunda partigéo virtual
112. Em adigao, este modo pode ter acesso a primeira partigao virtual. Tal acesso adicional
pode, por exemplo, permitir que um agente de protegdo residindo na segunda partigdo
virtual varra a memoria associada com a primeira particdo virtual e com seu correspondente
sistema operacional. Este modo geralmente ndo tem acesso ao monitor de maquina virtual,
e assim, € menos privilegiado do que o modo de privilégio de monitor de maquina virtual.
Contudo, o modo de privilégio da segunda partigdo virtual ainda tem acesso a uma parte de
memoria que o modo de privilégio de sistema operacional ndo tem.

Enquanto isso, a figura 2 ilustra os direitos de memoéria do dispositivo de
computagdo 200. Esta figura assim representa a quantidade de meméria acessivel pelos
médulos da figura 1. Como ilustrado, o monitor de maquina virtual 108 — operando no modo
de privilégio de monitor de maquina virtual 124 — possui a maior parte dos direitos de
memoria de todos médulos ilustrados. Na verdade, o monitor de maquina virtual reside, e
sozinho tem acesso, a uma parte da memaria 202. A seguir, o agente de protegao 204 (por
exemplo, qualquer um dos agentes de protecgéo ilustrados na figura 1) opera no modo de

privilégio de agente de protegdo 132 e tem acesso a toda a meméria diferente da parte 202

~ correspondendo ao monitor de maquina virtual. Entretanto, o agente de protegéo realmente

tem acesso a uma parte da memoéria 206, a qual é a parte da meméria na qual o préprio
agente de protegao reside.

O sistema operacional 114, enquanto isso, opera no modo de privilégio do sistema
operacional 126 e tem acesso a toda a meméria diferente da parte 202 e da parte 206.
Enquanto o sistema operacional pode ndo acessar a parte da meméria 206 associada com o
agente de protegado, o sistema operacional e seu modo de privilégio associado realmente
tém acesso a uma parte de memoria 208. Esta parte de memoéria 208 é algumas vezes
conhecida como memodria nicleo ou componente de nivel mais baixo de um sistema
operacional e geralmente contém os recursos apresentados na figura 1. Mesmo se o
software mal intencionado carregar e operar na parte de memoéria 208, entretanto, o
software mal intencionado ndo pode acessar a parte de memoéria 206 associada com o
agente de protegao.

Finalmente, a figura 2 ilustra que as aplicagdes do usuario 116 somente tém acesso

a uma parte de meméria 210. Estas aplicagdes do usuario e o modo de privilégio de usuario
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correspondente ndo tém acesso a parte de memoéria 208 associada com o componente de
nivel mais baixo do sistema operacional. Com este ambiente operacional em mente, as
quatro se¢des seguintes descrevem em detalhes modo ilustrativos nos quais um agente de
protecdo pode ser tornado inalterado ou inacessivel a partir do modo de privilégio do
sistema operacional.

Agentes de Protegdo Auténomos

A secgao seguinte descreve ferramentas capazes de determinar, a parir da meméria
inacessivel por uma entidade operando dentro de um modo de privilégio do sistema
operacional, se um ou mais recursos do sistema operacional foram modificados. Como tal,
as ferramentas podem permitir que um agente de protegédo resida em uma localizagao
diferente da localizagdo da propria meméria do sistema operacional. Mais particularmente,
as subsegdes seguintes descreve como os agentes de protegdo podem residir dentro de um
monitor de maquina virtual ou dentro de uma partigdo virtual autébnoma.

Agentes de Protegao do Monitor de Maquina Virtual

Esta subsecgédo descreve como um agente de protegéo 134 pode residir dentro do
préprio monitor de maquina virtual, como a figura 1 ilustra. Devido ao modo de privilégio de

sistema operacional ndo poder acessar o monitor de maquina virtual, esta localizagao

protege o agente de protecdo de qualquer software mal intencionado localizado na meméria

de sistema operacional. De modo a operar a partir desta localizagédo, o agente de protegao
recebe uma identificagdo do um ou mais recursos do sistema operacional 120 que o agente
de protegdo 134 pode monitorar. Esta identificagdo pode ser recebida via o identificador de
recurso 136. Como ilustrado, o sistema operacional pode proporcionar esta informagéo para
o monitor de maquina virtual através de chamadas da interface de programagdo de
aplicagao (API), ou o sistema operacional pode proporcionar a informagédo na forma de um
manifesto 138. Como discutido acima, estes recursos podem incluir a SSDT, IDT e a GDT.

Um vez que ele tenha recebido a identificagdo dos recursos, o agente de protegdo
134 estende os servigcos do agente de protegdo 140 para o sistema operacional 114. Estes
servigos do agente de protecdo geralmente compreendem determinar se qualquer um dos
recursos identificados foi alterado. Se tal determinagéo for feita, o agente de protegdo ou o
monitor de maquina virtual pode, por exemplo, encerrar o sistema operacional. Os servigos
do agente de protegdo também podem incluir impor invaridncia junto a quaisquer recursos
marcados como inalteraveis (por exemplo, “somente leitura”).

‘Empregar tal arquitetura comega com carregar e inicializar o monitor de maquina
virtual, o qual é capaz de hospedar um ou mais sistemas operacionais. Neste exemplo, o
monitor de maquina virtual hospeda um Unico sistema operacional 114, o qual ele préprio
comega a inicializagdo apés o monitor de maquina virtual carregar. Durante a inicializagao

do sistema operacional, a parte de meméria 208 associada com o componente de nivel mais
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baixo do sistema operacional (por exemplo, o nicleo) carrega primeiro. Alguns ou todos os
recursos do sistema operacional 120 (por exemplo, a SSDT, GDT, IDT) geralmente residem
nesta parte de memoria 208.

Antes ou enquanto o sistema operacional inicializa, 0 agente de protecéao 134 pode
comegar a funcionar a partir de dentro do monitor de maquina virtual. Como discutido acima,
o agente de protegéao geralmente recebe uma identificagdo de um conjunto de um ou mais
recursos do sistema operacional e determina se um ou mais dos recursos identificados foi
alterado. Observe que cada recurso identificado frequentemente compreende varios
componentes em vdrias localizages, cada um dos quais o agente de protegédo pode
monitorar de modo a totalmente proteger todo o recurso. Por exemplo, se o manifesto
identifica uma SSDT como um recurso a ser monitorado e protegido, o agente de protegao
ndo somente protege a tabela real mas também outros componentes da SSDT. Por
exemplo, o agente de protegdo também pode monitorar e varrer o registro que aponta para
a localizagéo da tabela. Adicionalmente, o agente de prote¢cdo também pode monitorar as
estruturas de dados de tradugdo de memoria (por exemplo tabelas de paginas) que
traduzem o endereco virtual para um enderego fisico. Se o agente de protegcédo falhar em
fazer isto, entdo o cédigo malicioso pode criar outra tabela com diferentes mapeamentos da
tabela de paginas (isto é, desvia da prépria SSDT).

Em adigao a identificagdo, o agente de protegcdo também pode receber um atributo
de protegcdo instruindo o agente de protegdo sobre como proteger um. recurso
correspondente. Por exemplo, o agente de protecdo pode receber uma identificagdo de um
recurso SSDT, bem como um atributo de protegdo correspondente de “somente leitura”, e
como tal, ndo deve ser alterado. “Inicia somente leitura” é outro atributo de protegcao
possivel, o qual instrui o agente de protegédo que o recurso correspondente pode gravar uma
vez durante a inicializagdo, mas apds tal tempo o recurso deve permanecer somente de
leitura.

O agente de protegdo pode receber esta identificagdo dos recursos e os atributos
de protegdo do recurso de varios modos, tanto positivamente como passivamente. Por
exemplo, o sistema operacional pode proporcionar um manifesto assinado de forma digital
que identifica os recursos que o agente de protecdo pode monitorar. Este manifesto
assinando de forma digital pode identificar os recursos de varios modos, tal como pelo nome
(por exemplo, SSDT, IDT, GDT, etc.) ou pelo enderego, o qual mapeia o recurso'para as
localizagdes correspondentes_na parte. de memoria 208. Nos Ultimos casos, 0 manifesto
pode identificar um enderegos fisico convidado do recurso, um enderego virtual convidado,
ou enderego fisico do sistema. Observe que em alguns casos, um endereco fisico convidado
pode ser mapeado para um enderego fisico real do sistema de modo a descobrir a

localizagdo fisica real do componente do recurso correspondente.
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Apds o monitor de maquina virtual ou agente de protegdo receber o manifesto,
estes componentes podem determinar se o manifesto foi adulterado ou modificado. De o
monitor de maquina virtual ou o agente de protegéo fizer tal determinagéo, o monitor de
maquina virtual ou agente de prote¢do pode optar em falhar a inicializagdo do sistema
operacional. Em adigdo, a criptografia associada com a lista de recursos pode ser
invalidada, assim protegendo sua seguranga.

Em adigédo ou em alternativa ao manifesto, o agente de protegdo pode receber a
identificag&o do recurso e o atributo de protegéo via uma ou mais chamadas da interface de
programacdo de aplicagdo (API) dentro do monitor de maquina virtual (por exemplo,
“hypercalls”). A medida que o sistema operacional inicializa, o sistema operacional (e talvez
o componente de nivel mais baixo do sistema operacional 208) pode fazer hypercalls para
dentro do monitor de maquina virtual informado ao agente de protecdo sobre certos recursos
que podem ser monitorados e protegidos. Estas hypercalls podem identificar os recursos
pertinentes dos mesmos modos discutidos acima. Além disso, como discutido acima, estas
hypercalls também podem identificar atributos de prote¢ao do recurso.

Nas concretizagoes utilizando uma manifesto assinado de forma digital bem como
uma ou mais hypercalls, o agente de protegao primeiro pode varrer os recursos identificados
no manifesto antes ou enquanto o sistema operacional inicializa. Apés esta varredura inicial,
o sistema operacional entdo pode fazer hypercalls para o monitor de maquina virtual
instruindo ao agente de protegdo para determinar se paginas identificadas por hypercalls
foram alteradas. O manifesto assim identifica recursos a serem varridos a cada inicializagao
do sistema operacional, enquanto as hypercalls identificam recursos a serem
dinamicamente varridos quando de sua respectiva inicializagao.

Tendo identificado os recursos a serem monitorados, o agente de protegdo entédo
determina se os recursos (por exemplo, todas as partes da SSDT discutidas acima) foram
ou ndo alterados. O agente de prote¢do também pode impor invaridncia junto aos recursos
identificados. Por exemplo, o agente de protegdo pode garantir que qualquer recurso
designado “somente leitura” ndo altere para “pode ser gravado”.

De modo a monitorar e proteger os recursos deste modo, o cédigo executando
dentro do monitor de maquina virtual pode empregar um gerenciador de intercepgéo de
monitor de maquina virtual (por exemplo, o gerenciador 146 da figura 1). Se assim instruido,

este gerenciador de interceptagdo pode registrar interceptagdes nos varios componentes do

_ recurso identificado. Devido a este registro, o agente de protegdo dentro do monitor de

maquina virtual pode agora receber interceptagdes se forem feitas tentativas de acessar ou
modificar estes recursos identificados. Como tal, o0 agente de protegdo pode inspecionar e
varrer varios componentes dos recursos identificados. Ele também pode ativamente

bloquear tentativas de modificar estes recursos.
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"Em algumas concretizagbes, o agente de protegdo pode varrer os recursos e
determinar um estado inicial dos recursos ao comparar os resultados de varreduras futuras.
Em outras concretizagdes, o agente de protegdo pode ja conhecer um estado inicial dos
recursos para comparar os resultados de varreduras futuras. Em qualquer caso, o agente de
protegdo pode calcular um valor hash (chave de codificagdo digital) ou de soma de
verifica(;éo deste estado inicial. Apds este calculo, o agente de protegédo varre os recursos
antes, apds, ou enquanto o sistema operacional inicializa. Apés a varredura, o agente de
protegao calcula um hash ou soma de verificagdo dos resultados e compara este com o
valor hash ou soma de verificagdo do estado inicial. Se igual, o agente de protegao
determina que os recursos correspondentes ndo foram alterados. Obviamente, o agente de
protegcdo pode desviar os valores hash ou de soma de verificagdo e ao invés disso
diretamente comparar o estado inicial com a varredura.

Se os valores forem diferentes, entretanto, o agente de protegédo e/ou o monitor de
magquina virtual pode executar uma ou mais agdes de resposta. Primeiro, o pr6prio agente
de protecdo pode encerrar o sistema operacional ou o modo de privilégio de sistema
operacional, ou ele pode instruir ao monitor de maquina virtual para fazer isto. Novamente,
devido ao agente de protegdo residir no monitor de maquina virtual e devido ao monitor de
maquina virtual hospedar o sistema operacional, estes dois componentes sdo capazes de
assim encerrar o sistema operacional. Adicionalmente, devido ao agente de protegao residir
dentro do monitor de maquina virtual, o encerramento do sistema operacional ndo pode ser
adulterado a partir de um ig>ual modo de privilégio de sistema operacional.

Em adigéo a encerrar o sistema operacional, o agente de prote¢cdo e/ou o monitor
de maquina virtual pode primeiro aviso ao sistema operacional sobre o encerramento
eminente. Um canal de comunicagdo entre o monitor de maquina virtual e o sistema
6peracional pode permitir tal comunicagdo. Em alternativa, o agente de protegdo e/ou o
monitor de maquina virtual pode gravar um aviso em uma localizagdo de meméria ou
sinalizar um evento que o sistema operacional monitora.

Sem considerar se um aviso foi ou nao fornecido, o encerramento do sistema
operacional pode ser abrupto ou harmonioso. No primeiro caso, 0 monitor de maquina virtual
pode simplesmente desligar o sistema operacional imediatamente apés o saber dos valores
de hash ou de soma de verificagdo discrepantes. No ultimo caso, o monitor de maquina

virtual pode permitir ao sistema operacional uma certa quantidade de tempo para ele proprio

se encerrar de forma limpa. Nesta hora, o sistema operacional pode, por exemplo, fechar

quaisquer arquivos abertos e escoar quaisquer dados correspondentes. O sistema
operacional também pode liberar recursos designados. Adicionalmente, o encerramento
pode utilizar ambas as abordagens. Por exemplo, se o monitor de méaquina virtual hospedar
varias partigbes, ele pode imediatamente encerrar a partigdo com os valores de hash ou de
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soma de verificagdo discrepantes enquanto.permitindo as outras partigbes tempo para
encerrar de forma clara. Em qualquer caso, a maneira do encerramento pode ser
configuravel pela politica e pode ser ajustavel.

Em adicdo a um encerramento e ao aviso correspondente, o agente de protegao
e/ou monitor de maquina virtual pode executar agdes apés a inicializagdo em resposta a
uma alteragao nado permitida de um recurso identificado. Por exemplo, o monitor de maquina
virtual e / ou o agente de protegdo pode, quando da reinicializagdo do sistema operacional,
notificar ao sistema operacional sobre a alteragdo do recurso. Em resposta, o sistema
operacional pode executar uma varredura antivirus para detectar se qualquer software mal
intencionado efetivamente reside dentro da memoria do sistema operacional, tal como a
parte 208 (por exemplo, o nlcleo). Adicionalmente, o monitor de maquina virtual pode
inicializar o sistema operacional em um modo seguro, ou o proprio sistema operacional pode
escolher inicializar no modo seguro. Além disso, em resposta a notificagdo, o sistema
operacional pode identificar a si préprio como tendo sido atacado e como tal, pode néo
permitir a si préprio acessar qualquer rede junto a qual ele se acopla.

Agentes de Protegdo de Partigao Virtual

O invés de residir dentro do préprio monitor de maquina virtual, um agente de
protecdo (por exemplo, agente de protegdo 142 da figura 1) pode residir em uma partigao
virtual separada (por exemplo, segunda -partigdo virtual 112 da figura 1). Nestas
concretizagdes, esta particdo atua como um emissario confiavel do monitor de maquina
virtual. O agente de protegdo 142 é assim inacessivel a partir do modo de privilégio de
sistema operacional. Como discutido acima, o monitor de maquina virtual 108 proporciona
tal virtualizagéo do dispositivo de computagdo 102. Enquanto o monitor de maquina virtual
pode virtualizar o dispositivo de computagdo em qualquer nimero de partigdes, a figura 1

ilustra uma primeira particdo hospedando o sistema operacional e uma segunda partigéo

- hospedando o agente de protegdo. A segunda partigéo virtual na qual o agente de protegao

reside pode ser, em alguns casos, uma partigdo de seguranga dedicada cuja Unica fungéo
ou fungdo principal &€ executar o agente de protegdo. Em outras concretizagbes, esta
segunda partigéo virtual pode executar fungées adicionais, tal como hospedar outro sistema
operacional.

O agente de protegdo 142 residindo dentro da segunda partigéo virtual é capas de

executar varias ou todas as mesmas fungdes que descritas acima com respeito ao agente

_de protegédo 134 residindo dentro do monitor de maquina virtual. Ou seja, o agente de

protegédo 142 pode positivamente ou passivamente receber uma identificagdo de um ou mais
recursos do sistema operacional 120. Em resposta a identificagdo, o agente de protegao
pode novamente estender os servigos do agente de protegdo 140, os quais geralmente
compreendem determinar se um ou mais dos recursos identificados foi alterado e, se foi,
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executar a¢éo de resposta. Estes servigos também podem incluir impor invaridncia de
recursos especificos. O agente de protegdo 142 pode executar estas fungdes via técnicas
similares a estas descritas acima.

Como ilustrado, o agente de protegdo 142 é acessivel a partir do modo de privilégio
de segunda partigdo virtual 130, mas inacessivel a partir do modo de privilégio de sistema
operacional 126. Como tal, a arquitetura resultante permite a protegdo do préprio agente de
protegdo de qualquer software mal intencionado localizado dentro do sistema operacional,
mesmo se o software mal intencionado residir dentro da parte de memoria 208 associada
com o componente de nivel mais baixo do sistema operacional.

Modos de Privilégio de Agente de Protecdo Autdnomo

Esta seg¢do descreve ferramentas capazes de tornarem uma parte da meméria do
sistema operacional associada com um agente de protegdo inalteravel ou inacessivel a
partir de um modo de privilégio de sistema operacional, enquanto ainda permitindo a esta
parte de meméria fisicamente residir em um espago de memoria fisico do sistema
operacional. Estas ferramentas assim criam um modo de privilégio de agente de protegéo
autébnomo que tem acesso a parte de memoéria associada com o agente de protegdo bem
como ao resto da memodria que é acessivel dentro do modo de privilégio de sistema
operacional. Este modo de privilégio é assim mais privilegiado do que o modo de privilégio
de sistema operacional.

A primeira subsegdo descreve ferramentas que sdo capazes de criar o modo de
privilégio de agente de protegdo por requisitar que um monitor de maquina virtual proteja
uma parte de meméria associada com o agente de protegdo. Contudo, a segunda subsegéo
descreve ferramentas que permitem a criagdo do modo de privilégio de agente de protegao
pela virtualizagdo de um processador fisico em varios processadores virtuais, incluindo um
processador virtual dedicado para executar o agente de protegao.

Requisicdes de Protegdo para um Monitor de Maquina Virtual

Esta subsegéo descreve como um agente de protegdo pode requisitar a um monitor
de maquina virtual para proteger a memoria associada com o agente de protecéo e, como
tal, o proprio agente de protegdo. Esta protegdo resulta em um agente de protecédo 144
operando no modo de privilégio de agente de protegdo 132, como ilustrado na figura 1.
Como ilustrado, o agente de protegdo 144 pode inicialmente residir dentro do modo de
privilégio de sistema operacional, antes de mudar para o modo de privilégio de agente de
protecdo. Quando operando neste Ultimo modo de privilégio, o agente de protegéo é
geralmente impenetravel a ataques a partir de entidades operando no modo de privilégio de
sistema operacional 126.

Quando operando no modo de privilégio de agente de protegéo 132, um entidade

possui ligeiramente mais privilégio do se operando no modo de privilégio de sistema
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operacional 126, mas ‘ainda menos privilégio do que o modo de privilégio de monitor de
magquina virtual 124. Como a figura 2 ilustra, um agente de prote¢do operando neste modo
de privilégio possui acesso a toda a memoria associada com o sistema operacional, em
adigéo a parte de memoéria 206 associada com o préprio agente de protegdo. O monitor de
maquina virtual 108 imp&e a capacidade de acesso de agente de protegdo adicionada.

As figuras 3 e 4 ilustram uma maneira ilustrativa de criar este modo de privilégio de
agente de protegdo. A figura 3 representa toda ou substancialmente toda a meméria do
dispositivo de computagdo 300. A memoria do dispositivo de computagdo 300 inclui uma
parte de memdéria 302 associada com o modo de privilégio de sistema operacional (por
exemplo, o nucleo) e uma parte de meméria 304 associada com o modo de privilégio de
usuario. A parte de meméria 302 também inclui, como ilustrado, uma parte de meméria 306
associada com o agente de protegdo 144 bem como uma parte de meméria 308 na qual os
controladores carregam.

Como a figura 4 ilustra, um processo 400 para criar o modo de privilégio de agente
de protegdo 132 comega no ato 1 pela inicializagdo da parte de meméria 302 (por exemplo,
ndcleo). No ato 2, a parte de memdria 306 ou o préprio agente de protegdo chama o monitor
de maquina virtual 108 para requisitar que o monitor de maquina virtual proteja a parte de
memoéria associada com o agente de protegdo. Ao requisitar, o agente de prote¢gdo ou a
memoria correspondente solicita que o cédigo funcionando dentro do modo de privilégio de
sistema operacional seja desabilitado para alterar ou de outro modo tocar esta parte de
memodria 306. O agente de protegdo também pode ele mesmo verificar (por exemplo, por
uma assinatura digital) junto ao monitor de maquina virtual 108. Esta parte de meméria, ou o
préprio agente de protegdo, também pode requisitar que o monitor de méaquina virtual
estabelega um temporizador e execute o agente de protegdo quando o temporizador expirar.
O ato 3 representa o monitor de maquina virtual protegendo a memoéria de entidades
operando dentro do modo de priviégio de sistema operacional e estabelecendo um
temporizador em resposta a requisigdo. Observe que devido a esta parte de meméria 306
associada com o agente de protegdo estar agora inalteravel e/ou inacessivel a partir do
modo de privilégio de sistema operacional, o agente de protegdo agora reside no modo de
privilégio de agente de protegao.

No ato 4, os controladores sdo carregados na parte de meméria 308. Observe que
a requisi¢édo do ato 2 e a protegdo correspondente do ato 3 geralmente ocorrem antes dos
controladores serem carregados na memoéria, @ medida que o software mal intencionado
pode existir na forma de um controlador. Como discutido na segdo “Uso llustrativo das
Ferramentas” abaixo, os autores de software mal intencionado frequentemente enganam os
usuarios para instalarem controladores mal intencionados em um dispositivo de
computagdo. Se um ou mais controladores mal intencionados realmente forem carregados
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na memoéria antes da parte de meméria 306 ser protegida, entdo os controladores mal
intencionados podem potencialmente inserir cédigo na requisigdo para se protegerem. Tal
insergéo de cédigo desse modo impediria o funcionamento periédico do agente de protegéo
via 0 monitor de maquina virtual e, por conseqiiéncia, a criagdo do modo de privilégio de
agente de protegdo. Entretanto, por requisitar que o monitor de maquina virtual estabelega
um temporizador inicialmente, este processo garante que cédigo dentro do modo de
privilégio de sistema operacional ndo possa de esse modo desabilitar o funcionamento
periédico do agente de protegao.

Entretanto, o ato 5 provavelmente ocorre algum tempo apos os controladores terem
sido carregados. Como ilustrado, o ato 5 representa a expiragédo do temporizador do monitor
de maquina virtual e, por conseqiiéncia, o funcionamento do agente de prote¢do. Quando
funcionando, o agente de protegcdo 144 executa fungbes similares ou idénticas a estas
discutidas nas segdes anteriores. Além disso, como discutido acima, o agente de protegéo
pode executar agdo em resposta a uma determinagdo de que um ou mais recursos
identificados foram alterados. O agente de protegdo também pode executar tal agdo em
resposta a um acesso ou alteragdo tentada do agente de protegdo, ou de sua meméria
correspondente, a partir de entidades operando dentro do modo de privilégio de sistema
operacional.

O ato 6 representa o agente de protegdo notificando para o monitor de maquina
virtual quando o agente de protecao termina a execugdo. Finalmente, o ato 7 representa a
repeticdo dos atos 3, 5 e 6. Como tal, o monitor de maquina virtual pode reiniciar seu
temporizador e executar o agente de protegdo em intervalos periédicos, tal como a cada 100
milisegundos (ms).

Por estabelecer um temporizador seguro contra falha no monitor de maquina virtual,
o processo 400 desse modo elimina a habilidade do cédigo do sistema operacional adulterar
a parte de memoéria associada com o agente de protegdo. Como tal, este processo garante
que o agente de protegéo ird continuar a funcionar e nédo tera codigo inserido por software
mal intencionado atuando dentro do modo de privilégio de sistema operacional. Ao invés
disso, o agente de protegdo ird funcionar dentro de um modo de privilégio autdnomo
enquanto ainda residindo dentro da meméria fisica alocada para o sistema operacional.

Processadores Virtuais de Agente de Protegéo

Esta subsegédo descreve como um monitor de maquina virtual pode criar um modo
de privilégio de agente de protegdo por programar um processador virtual para executar o
agente de protegdo 144. A Figura 5 ilustra uma arquitetura 500 que inclui o monitor de
maquina virtual 108 virtualizando o dispositivo de computagéo 102 em duas particdes, cada
uma incluindo um sistema operacional. Como ilustrado, o dispositivo de computagéo neste
exemplo inclui dois processadores reais 104(a) e 104(b), em cada um dos quais o
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processador virtual pode programar miiltiplos processadores virtuais. Também como
ilustrado, o monitor de maquina virtual cria uma primeira partigdo virtual 502 e uma segunda
partigdo virtual 504. A primeira partigdo virtual inclui um primeiro processador virtual 506
para executar um primeiro sistema operacional. De forma similar, a segunda parti¢éo virtual
inclui um segundo processador virtual 508 para executar um segundo sistema operacional.
Neste caso, entretanto, o monitor de maquina virtual também inclui um processador virtual
de agente de protegdo 510 para executar um agente de protegdo, tal como o agente de
protecdo 144 da figura 1.

Para criar a arquitetura 500, o monitor de maquina virtual primeiro é carregado e
inicializado. Como ilustrado na figura 6, o monitor de maquina virtual entéao virtualiza os
varios processadores virtuais e, ao fazer isso, aloca largura de banda de processador real
600. Para comegar esta virtualizagédo e alocagdo, o monitor de maquina virtual virtualiza o
primeiro processador virtual sobre o primeiro processador real. No exemplo corrente, esta
virtualizagcdo é feita em uma base de um para um como ilustrado pela figura 6. Ou seja,
somente este Unico processador virtual 506 corresponde ao processador real 104(a) e,
como tal, o monitor de maquina virtual aloca toda a largura de banda do processador real
para este processador virtual. O monitor de maquina virtual entdo virtualiza o segundo
processador virtual 508, sobre o segundo processador real 104(b). Ao invés de uma base de
um para um, entretanto, o monitor de maquina virtual retém alguma parte da largura de
banda do segundo processador real. O monitor de maquina virtual entdo virtualiza o
processador virtual do agente de protegdo 510 sobre esta largura de banda restante do
segundo processador real 104(b), também como ilustrado pela figura 6.

Cada processador virtual operando no segundo processador real geralmente atua
em uma base de tempo repartido. Ou seja, o segundo processador virtual pode operar no
segundo processador real durante algum tempo, antes da operagdo do segundo
processador virtual suspender. Neste ponto, o segundo processador real troca para a
operagao do processador virtual do agente de protegdo durante alguma outra quantidade de
tempo. Por exemplo, o segundo processador virtual pode operar no segundo processador
real durante 90 ms, ponto no qual a operagéo deste segundo processador virtual € suspensa
e a operagdo do processador virtual de agente de protegdo comega durante 10 ms. O
processador virtual de agente de protegdo geralmente é transparente para ambas as
partices do sistema operacional e para ambos os primeiro e segundo processadores
virtuais. Como tal, ambos os sistemas operacionais acreditam que seus processadores
virtuais correspondentes correspondem a um respectivo processador real.

Em adigdo a alocar a largura de banda do processador real, o0 monitor de maquina
virtual também gerencia a parte de memaria que cada processador virtual pode acessar. No

exemplo corrente, o primeiro processador virtual pode acessar toda a memodria associada
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com o primeiro sistema operacional. O segundo processador virtual, entretanto, pode
acessar toda a memoéria associada com o segundo sistema operacional, diferente da parte
de memoéria associada com o agente de protegdo. O processador virtual de agente de
protegdo sozinho tem acesso a parte de meméria associada com o agente de protegédo, em
adicdo & memodria alocada para o segundo sistema operacional.

Adicionalmente, o primeiro e o segundo processadores virtuais somente tém a
habilidade de alterar sua memoria associada. Como tal, nenhum dos processadores virtuais
operando seus respectivos sistemas operacionais pode alterar a parte de memoria
associada com o agente de protegdo. O processador virtual do agente de protegéo,
entretanto, pode alterar a memoria associada com o agente de protegcao e, em algumas
concretizagdes, a memoria associada com o segundo processador virtual.

Por sua natureza programada, o processador virtual de agente de protegéo ira
periodicamente executar o agente de protegdo. Enquanto em alguns casos o processador
virtual de agente de protecdo pode executar outras aplicagdes, o exemplo corrente ilustra
um processador virtual de agente de protegdo dedicado. Como tal, este processador virtual
geralmente somente serve para periodicamente executar o agente de protegdo. Novamente,
o agente de protecdo pode executar fungdes similares ou idénticas, de maneiras similares
ou idénticas, da mesma forma que os agentes de protegao descritos acima.

Por programar um processador virtual de agente de protecdo dedicado, o monitor
de maquina virtual garante que o agente de protegdo ira periodicamente executar sob
controle deste processador e de um modo de privilégio de agente de protegdo auténomo.
Adicionalmente, devido a somente este processador virtual de agente de protecdo ter
acesso a parte de memoéria associada com o agente de protegdo, o monitor de maquina
virtual protege esta memoria de codigo dentro de um sistema operacional. Portanto,
software mal intencionado dentro de um modo de privilégio de sistema operacional ndo pode
inserir codigo no agente de protegdo e impedir o agente de protegdo de funcionar. Como tal,
esta técnica essencialmente elimina a habilidade de um sistema operacional de adulterar o
agente de protegao.

Uso llustrativo das Ferramentas

Tendo anteriormente descrito ferramentas capazes de garantir protecdo de um
agente de protegdo, a se¢éo seguinte descreve apenas um exemplo destas ferramentas em
operacdo. Primeiro, imagine que um usuario do computador surfa na Internet e, enquanto
surfando por certo Site da internet, uma caixa de didlogo com intengdo maliciosa surge de
repente no video do usuério. A caixa de didlogo requisita permisséo a partir do usuario para
instalar algum tipo de software mal intencionado no computador de um usuario. Apesar de
esta requisigdo poder ser direta, imagine que a caixa de didlogo oculta a requisi¢gdo como

tipicamente é o caso. A caixa de didlogo pode, por exemplo, falsamente informar para o
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usuario que ele ou ela ganhou - um prémio. Ao informar isso, a caixa de didlogo
maliciosamente instrui ao usuario para clicar o botdo “OK” na caixa de didlogo de modo a
receber o prémio. Imagine que o usuario realmente selecione o botdo OK e assim o usuario
escolhe continuar as operagdes requisitadas independente de um ou mais avisos a partir do
software (por exemplo, uma aplicagéo antivirus) funcionando no dispositivo de computagéo.

Neste ponto, o dispositivo de computagdo comega a instalagdo de um controlador
que contém o software mal intencionado. Como ¢é geralmente verdadeiro com os
controladores, este controlador malicioso tem acesso concedido para um modo de privilégio
de sistema operacional e é carregado na meméria associada com este modo de privilégio
(por exemplo, o nucleo). Uma vez carregado no nuicleo, o controlador malicioso e seu
software mal intencionado acompanhante essencialmente possuem acesso com carta
branca a memodria do computador e ao sistema operacional. Infelizmente para o usuario,
imagine que este software mal intencionado inclui um registrador cronolégico de tecla que
registra as digitagées de tecla de um usuario. Agora imagine que o usuario navega para o
site da Internet do seu banco e entra em sua conta bancaria. Devido a sua habilidade de
registrar as digitagdes de tecla, o registrador cronolégico de tecla aprende a senha da conta
bancéria do usudrio e envia esta senha através da Internet para o autor do controlador
malicioso.

Para tornar a situagéo pior, imagine que o software mal intencionado é um “rootkit”
— ou software mal intencionado que tenta ativamen{e se ocultar de um agente de protegéo e
do software antivirus do usuario. Nos sistemas convencionais, um agente de protegéo reside
dentro do nicleo (isto €, na meméria junto a qual o controlador malicioso tem acesso).
Portanto, nestes sistemas convencionais, o software mal intencionado tem acesso ao
agente de protegdo e pode tentar se ocultar do agente de protegéo. Se obtiver sucesso, o
software mal intencionado iria aparecer para o agente de protegdo como ndo existindo
dentro do nucleo. Portanto, quando o software antivirus do usuario chama o agente de
protecdo e requisita uma lista de todas as aplicagdes presentes na meméria do computador,
o software mal intencionado estaria ausente. Esta auséncia torna o software antivirus
ineficaz para saber e remover o software mal intencionado. Adicionalmente, o software mal
intencionado pode inserir cédigo no agente de protegdo, desse modo impedindo o agente de
prote¢do de funcionar. Como tal, o agente de protegdo pode falhar em perceber se o
software mal intencionado alterar quaisquer recursos do sistema operacional.

Ao invés de residir dentro do niicleo como nos sistemas convencionais, entretanto,
imagine que o agente de protegdo no dispositivo de computagdo do usuario reside na
meméria ou funciona em um modo que é inacessivel a partir do modo de privilégio de
sistema operacional. Portanto, quando o controlador malicioso & carregado no nucleo, ele

ndo tem acesso & memodria na qual o agente de protecdo reside ou ao modo no qual o
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agente de protegdo funciona. Por consequiéncia, o controlador e seu software mal
intencionado acompanhante ndo possuem acesso ao proprio agente de protegdo. O
software mal intencionado entdo esta inapto a se ocultar do agente de protegéo e por
consequéncia, também do software antivirus. Portanto, quando o software antivirus solicita
ao agente de protegdo uma lista de todas as aplicagbes presentes na memoéria do
computador, a lista retornada inclui o software mal intencionado. O software antivirus entdo
reconhece este cddigo como software mal intencionado e por consequéncia remove o
mesmo do dispositivo de computador do usuério. Adicionalmente, o préprio agente de
protecdo pode perceber se o software mal intencionado altera recursos do sistema
operacional e em resposta, pode encerrar o dispositivo de computagéo do usuario.

Portanto, por residir na meméria ou funcionar em um modo que € inacessivel a
partir do modo de privilégio de sistema operacional, as concretizagées descritas neste
documento impedem software mal intencionado de se ocultar de um agente de protegéo ou
de inserir cédigo no agente de protegdo. No exemplo acima, portanto, o dispositivo de
computagéo do usuario estd apto a remover o software mal intencionado da maquina ou, em
alguns casos, encerrar o sistema quando o software mal intencionado altera recursos
importantes. Em qualquer caso, estas concretizagbes servem para diminuir a eficacia do
software mal intencionado em relagédo ao seu desejd de causar dano.

Outras Concretizagcdes das Ferramentas

As segdes acima descrevem alguns exemplos particulares onde um agente de
protecdo é feito inalterado ou inacessivel a partir do modo de privilégio de sistema
operacional. Nesta segdo, outras concretizagbes das ferramentas sdo descritas, tal como
adicionar um modo de privilégio para um processador que nio esta presente em um
processador subjacente.

Estas concretizagbes ilustrativas sdo descritas como partes do processo 700 até
1100 das figuras 7 até 11. Estes processos, bem como os processos ilustrativos descritos
ou ilustrados com referéncia as figuras 1 até 6, podem ser implementados em qualquer
hardware, software, firmware, ou em combinagdes dos mesmos; no caso de software e
firmware, estes processos representam grupos de operagbes implementadas como
instrugbes legiveis por computador armazenadas em meio legivel por computador e
executaveis por um ou mais processadores. Estas concretizagdes das ferramentas descritas
nesta segdo nao sdo pretendidas para limitar o escopo das ferramentas ou das
reivindicagées.

Com referéncia a figura 7, o bloco 702 recebe uma politica de imposicao
identificando um ou mais recursos do sistema operacional. Esta politica de imposigéo, a qual
pode compreender dados criptografados, pode ser recebida via um manifesto assinado de

forma digital ou pela exposi¢gdo de um interface de programa de aplicagéo (API) ao sistema
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operacional (por exemplo, hypercall). O bloco 704 identifica, a partir da memoéria inacessivel
a partir de uma entidade operando dentro de um modo de privilégio de sistema operacional,
um ou mais recursos do sistema operacional. Recursos ilustrativos incluem uma tabela de
expedigdo de servigos do sistema (SSDT), uma tabela de expedi¢do de interrupgédo (IDT), e
/ ou uma tabela de descritor global (GDT). Como descrito acima, esta identificagdo pode
ocorrer dentro de um monitor de maquina virtual (por exemplo, pelo agente de protegdo 134
da figura 1) ou dentro de uma particdo virtual separada (por exemplo, pelo agente de
protecao 142 da figura 1).

Enquanto isso, o bloco 706 representa determinar se qualquer um dos recursos
identificados foi alterado. Novamente, isto pode acontecer dentro de um monitor de maquina
virtual ou dentro de uma particdo separada. Se o bloco 706 determinar que um ou mais dos
recursos identificados realmente foi alterado, entdo o bloco 708 termina o sistema
operacional em resposta a esta determinagéo. Finalmente, o bloco 710 notifica ao sistema
operacional sobre uma operagéo ilegal quando da reinicializagédo do sistema operacional. |

A figura 8 ilustra um processo 800 para permitir a um agente de protegéo funcionar
dentro de um monitor de maquina virtual. O bloco 802 altera um gerenciador de
interceptagdo de monitor de maquina virtual eficaz para permitir a recepcdo de uma
identificagdo de que uma pagina da memoria ou registrador associado com uma recurso do
sistema operacional foi alterado. Este recurso pode compreender um dos recursos descritos
com referéncia a figura 7, ou pode ser outro recurso do sistema operacional. Em qualquer
caso, o bloco 804 recebe uma politica de imposigédo identificando o recurso do sistema
operacional e possivelmente um ou mais outros recursos do sistema operacional.
Novamente, esta identificagdo pode ser feita via as técnicas discutidas acima. Como
descrito acima, um atributo de protegdo (por exemplo, “somente leitura” ou “inicializagéo
somente leitura”) do recurso pode acompanhar a identificagdo do recurso. O bloco 806,
enquanto isso, representa a recepgdo de uma indicagdo de que a pagina ou registrador da
memoria associado com o recurso do sistema operacional realmente foi alterada. Em
resposta, o bloco 808 encerra um modo de privilégio de sistema operacional eficaz em
encerrar um sistema operacional associado com o recurso do sistema operacional. Em
alguns casos, o monitor de maquina virtual 108 da figura 1 pode realizar este encerramento
do modo de privilégio de sistema operacional.

A seguir, a figura 9 descreve um processo ilustrativo 900 para criar um modo de
privilégio de agente de protegdo, tal como o modo de privilégio de agente de protegéo 132
ilustrado na figura 1. O bloco 902 recebe uma requisicdo de que uma faixa particular de
memoria seja feita inalteravel ou inacessivel a partir de um modo de privilégio de sistema
operacional. Novamente, um monitor de maquina virtual pode receber esta requisigéo, a
qual pode se originar.a partir da propria faixa de memoéria ou a partir de um agente de
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protegdo residindo na faixa de meméria. O bloco 904 protege a faixa de meméria e
estabelece um temporizador para periodicamente executar o agente de protecéo residindo
na faixa de memoria. Novamente, um monitor de maquina virtual pode estabelecer tal
temporizador, o qual pode instruir o monitor de maquina virtual para executar o agente de
prote¢cdo em intervalos regulares.

Enquanto isso, o bloco 906 recebe uma politica de imposigdo descrevendo um
recurso do sistema operacional. Novamente, a politica de imposigéo e o recurso descrito
podem ser similares ou idénticos a estes discutidos acima. O bloco 908 executa o agente de
protegdo, o qual pode ser obtido pelo monitor de maquina virtual. O bloco de decisdo 910
questiona se o recurso do sistema operacional foi alterado. O agente de prote¢do pode fazer
esta determinar por funcionar da forma descrita em detalhes acima. Se o bloco 910
realmente determinar que uma alteragdo ocorreu, entdo o bloco 812 encerra o sistema
operacional. Entretanto, se nenhuma determinagéo for feita, entdo o bloco 914 recebe uma
notificagdo de que o agente de protegdo terminou a execugdo. Em alguns casos e como
descrito acima, o proprio agente de protecdo pode desse modo notificar o monitor de
maquina virtual. O bloco 916, enquanto isso, representa a ciclagem entre executar o agente
de protegdo e ndo executar o agente de protegdo. Finalmente, observe que enquanto o
agente de protegcdo ndo executa, o monitor de maquina virtual pode encerrar o sistema
operacional em resposta a um acesso tentado a partir de uma entidade operando dentro do
modo de privilégio de sistema operacional, da faixa de meméria associada com o agente de
protecéo.

A figura 10 ilustra outro processo ilustrativo 1000 para criar um modo de privilégio
de agente de protegéo, tal como o modo de privilégio de agente de protegcdo 132 ilustrado
na figura 1. O bloco 1002 virtualiza um processador de computador real em varios
proceésadores de computador virtuais. Estes processadores virtuais podem compreender
um ou mais processadores virtuais de sistema operacional, cada um possuindo um privilégio
para alterar sua propria memoria do sistema operacional e utilizar uma parte de uma largura
de banda de processamento dos processadores reais, como ilustrado na figura 6. Os
processadores virtuais também podem incluir pelo menos um processador virtual de agente
de protegdo possuindo um privilégio para alterar sua prépria meméria de agente de protegéo
e utilizar uma parte diferente da largura de banda de processamento dos processadores
reais. Enquanto todos os processadores virtuais podem ser programados pelo monitor de
maquina virtual, o processador virtual de agente de protegdo pode ser transparente para os
processadores virtuais de sistema operacional. Em alguns casos, os processadores virtuais
de sistema operacional podem ser incapazes de alterar meméria designada para o
processador virtual de agente de protegdo. Adicionalmente, o processador virtual de agente

de protegédo pode ser um processador dedicado cujo propoésito principal ou unico & causar
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que o agente de protegdo execute, como discutido acima.

A seguir, o bloco 1004 causa que o processador virtual de agente de protegédo
execute um agente de protegao, o qual pode ser eficaz para determinar se uma parte da dita
memoria do sistema operacional foi ou ndo alterada. O bloco 1006, enquanto isso, recebe
uma indicagdo de que uma parte da memdria de sistema operacional foi alterada. Em
resposta, o bloco 1008 encerra um sistema operacional correspondente.

Finalmente, a figura 11 representa um processo 1100 para adicionar um modo de
privilégio para um processador de computagdo real. O bloco 1102 representa a
determinagéo, identificagdo, ou classificagdo de um ou mais modos de privilégio presentes
em um processador fisico subjacente. Estes modos de privilégio sdo geralmente definidos
pelo proprio processador fisico subjacente. De qualquer forma, o bloco 1104 adiciona um
modo de privilégio que ndo estad presente no processador fisico subjacente. Em alguns
casos, o modo de privilégio adicionado & capaz de alterar uma parte de meméria do
dispositivo de computagéo que é diferente de uma parte de meméria que pode ser alterada
por um ou mais modos de privilégio presentes. O modo de privilégio adicionado também
pode ser capaz de adicionar e executar instrugdes que anteriormente nao existiam ou ndo
eram executaveis no processador subjacente.

Adicionalmente, o um ou mais modos de privilégio presentes no processador fisico
subjacente podem incluir um modo de privilégio de usuério e um modo de privilégio de
sistema operacional. Nestas concretizagdes, o modo de privilégio adicionado pode ser mais
privilegiado do que tanto o modo de privilégio de usuario como o modo de privilégio de
sistema operacional, mais privilegiado do que o modo de privilégio de usuario, mas menos
privilegiado do que o modo de privilégio de sistema operacional, ou menos privilegiado do
que ambos modos de privilégio do usuario e de sistema operacional. Finalmente, observe
que um caso da adicdo do modo de privilégio pode compreender adicionar um modo de
privilégio de agente de protegdo (por exemplo, o modo de privilégio de agente de protegdo
132 ilustrado na figura 1) dos varios modos discutidos acima. Por exemplo, um agente de
protegdo ou sua faixa de memoéria associada pode requisitar que a faixa de meméria seja
feita inacessivel a partir de entidades operando dentro do modo de privilégio de sistema
operacional. Um monitor de maquina virtual também pode criar este modo de privilégio por
programar um processador virtual de agente de protegdo para executar o agente de
protegao.

Conclusao

As ferramentas descritas acima sdo capazes de tornar um agente de protegao
inalteravel ou inacessivel a partir de um modo de privilégio de sistema operacional, por
permitir que o agente de protegdo resida em uma localizagdo que € inacessivel a partir do

modo de privilégio de sistema operacional, ou por criar um modo de privilégio de agente de
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protecdo. Apesar das ferramentas terem sido descritas em linguagem especifica para
aspectos estruturais e/ou atos metodolégicos, é para ser entendido que as ferramentas
definidas nas reivindicagbes anexas ndo estdo necessariamente limitadas aos aspetos ou
aos atos especificos descritos. Ao invés disso, os aspectos e atos especificos sdo revelados

como formas ilustrativas de implementagdo das ferramentas.
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REIVINDICACOES
1. Meio legivel por computador, CARACTERIZADO por possuir instrugdes legiveis

por computador no mesmo que, quando executadas por um dispositivo de computagao
(102), fazem com que o dispositivo de computagao (102) execute atos, compreendendo:

receber (902), em um monitor de maquina virtual (108), uma requisi¢ao para que
uma faixa de memdria (205, 306) seja feita inalteravel ou inacessivel a partir de um modo de
privilégio de sistema operacional (126);

tornar (904) a faixa de memaria (206, 306) inalteravel ou inacessivel a partir do
modo de privilégio de sistema operacional (126); e

executar (908) um agente de prote¢ao (144) que reside dentro da faixa de memdria
(206,306).

2. Meio, de acordo com a reivindicagao 1, CARACTERIZADO por adicionaimente
compreender estabelecer (904) um temporizador para executar o agente de protegao (144).

3. Meio, de acordo com a reivindicagédo 2, CARACTERIZADO pelo fato de que o
temporizador instrui 0 monitor de maquina virtual (108) para executar o agente de protegdo
(144) em intervalos regulares.

4. Meio, de acordo com a reivindicagao 1, CARACTERIZADO pelo fato de que o
agente de protegdo (144) é configurado para receber (906) uma politica de imposigao
descrevendo um ou mis recursos (120) acessiveis a partir do modo de privilégio de sistema
operacional (126) e, em resposta & receber a politica de imposi¢ao, determinar (910) se o
um ou mais dentre 0 um ou mais recursos (120) oram alterados.

5. Meio, de acordo com a reivindicagao 4, CARACTERIZADO por adicionalmente
compreender encerra (912) um sistema operacional (114) associado com o modo de
privilégio de sistema operacional (126) em resposta a uma determinagdo pelo agente de
protegao (144) de que um ou mais dos um ou mais recursos (120) foram alterados.

6. Meio, de acordo com a reivindicagao 4, CARACTERIZADO pelo fato de que o
um ou mais recursos (120) incluem uma tabela de expedicao de servigos do sistema
(SSDT), uma tabela de expedigado de interrup¢ao (IDT), ou uma tabela de descritores globais
(GDT).

7. Meio, de acordo com a reivindicagao 1, CARACTERIZADO por adicionalmente
compreender receber (914), no monitor de maquina virtual (108) e apds a execu¢ao (908) do
agente de protecéo (144), uma notificagao de que o agente de prote¢ao (144) acabou de
executar.

8. Meio, de acordo com a reivindicagao 1, CARACTERIZADO por adicionalmente
compreender encerrar um sistema operacional (114) associado com 0 modo de privilégio de
sistema operacional (126) em resposta a uma tentativa de acesso a partir do modo de
privilégio de sistema operacional (126), da faixa de meméria (206, 306) ou do agente de
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protecao (144).

9. Meio, de acordo com a reivindicagdo 1, CARACTERIZADO por adicionalmente
compreender fazer um ciclo (916) entre a execugao (908) do agente de protegao (144) e a
ndo execugdo do agente de prote¢ao (144), de modo que pelo menos quando o agente de
protegao (144) executa, ele fica inalteravel ou inacessivel a partir do modo de privilégio de
sistema operacional (126).

10. Método, CARACTERIZADO por compreender:

virtualizar (1002) um ou mais processadores de computagao real (104(a), 104(b))
em processadores de computagao virtual (506, 508, 510), os processadores de computagao
virtual (506, 508, 510) compreendendo:

um ou mais processadores virtuais de sistema operacional (506, 508), cada um
possuindo um privilégio para alterar sua propria memdéria de sistema operacional e utilizar
uma parte de uma largura de banda de processamento (600) do um ou mais processadores
de computagao reais (104(a), 104(c)); e

pelo menos um processador virtual de agente de prote¢cao (510) possuindo um
privilégio para alterar sua propria memoéria de agente de prote¢ao e utilizar uma parte
diferente da largura de banda de processamento (600) do um ou mais processadores de
computagao reais (104(a), 104(b)); e

fazer (1004) com que o processador virtual de agente de protegao (510) execute
uma agente de protegdo (144) eficaz para determinar se uma parte da dita memdria de
sistema operacional foi ou nao alterada.

11. Método, de acordo com a reivindicagdo 10, CARACTERIZADO por
adicionalmente compreender:

receber (1006) uma indicagdao de que o agente de protegao (144) determinou que a
parte da dita memdria de sistema operacional foi alterada; e

em resposta a recepgao da indicagado, encerrar (1008) um sistema operacional
correspondente (114).

12. Método, de acordo com a reivindicagdo 10, CARACTERIZADO pelo fato de que
0 um ou mais processadores virtuais de sistema operacional (506, 508) sdo incapazes de
alterar a memoaria de agente de protegao.

13. Método, de acordo com a reivindicagao 10, CARACTERIZADO pelo fato de que
0 ato de causar (1004) que o processador virtual de agente de prote¢dao (510) execute o
agente de protegdo (144) compreende causar que o processador virtual de agente de
prote¢ao (510) execute o agente de prote¢ao (144) em intervalos de tempo especificados.

14. Método, de acordo com a reivindicagdo 10, CARACTERIZADO pelo fato de que
0 processador virtual de agente de prote¢do (510) é dedicado somente para executar o
agente de protegao (144).
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15. Método, de acordo com a reivindicagao 10, CARACTERIZADO pelo fato de que
o processador virtual de agente de prote¢ao (510) é programado por um monitor de maquina
virtual (108) e é transparente para um sistema operacional (114) associado com a dita
memoria de sistema operacional.

16. Meio legivel por computador, CARACTERIZADO por possuir instrugdes legiveis
por computador nos mesmos que, quando executadas por um dispositivo de computagao
(102) compreendendo um processador fisico subjacente (104) que inclui um ou mais modos
de privilégio, fazem com que o dispositivo de computagao (102) adicione (1104) um modo
de privilégio que nao esta presente no processador fisico subjacente (104).

17. Meio, de acordo com a reivindicagao 16, CARACTERIZADO pelo fato de que o
modo de privilégio adicionado é capaz de alterar uma parte de memaria do dispositivo de
computagao (102) que é diferente de uma parte de memaria que € inalteravel pelo um ou
mais modos de privilégio que estao inicialmente presentes no processador fisico subjacente
(104).

18. Meio, de acordo com a reivindicagao 16, CARACTERIZADO pelo fato de que o
um ou mais modos de privilégio inicialmente presentes no processador fisico subjacente
(102) incluem um modo de privilégio de usuario (128) e um modo de privilégio de sistema
operacional (126), e onde o modo de privilégio adicionado é mais privilegiado do que tanto o
modo de privilégio de usuario (128) como o modo de privilégio de sistema operacional (126).

19. Meio, de acordo com a reivindicagao 16, CARACTERIZADO pelo fato de que o
um ou mais modos de privilégio inicialmente presentes no processador fisico subjacente
(104) incluem um modo de privilégio de usuario (128) e um modo de privilégio de sistema
operacional (126), e onde 0 modo de privilégio adicionado é mais privilegiado do que o
modo de privilégio de usuario (128), mas menos privilegiado do que 0 modo de privilégio de
sistema operacional (126).

20. Meio, de acordo com a reivindicagao 16, CARACTERIZADO pelo fato de que o
um ou mais modos de privilégio inicialmente presentes no processador fisico subjacente
incluem um modo de privilégio de sistema operacional (126), e onde a adigao (1104) do
modo de privilégio compreende chamar um monitor de maquina virtual (108) para requisitar
que uma faixa de meméria (206, 306) associada com um agente de protegao (144) seja feita
inalteravel ou inacessivel a partir do modo de privilégio de sistema operacional (126).
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