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청

청  1 

탐지규   보 비에  공격  탐지  보 트  상  보 트   보  는 단

계;

상   보 트  특  는 단계;

상  보 트가 시그니처  보 트  경우, 상  보 트  공격 에 라 는 단계;

상   보 트가  URL  경우, 상   URL 에  동 검  고리 에 라 상

 보 트  특 과 상   보 트   보  비 여 상  탐지  보 트가 탐

지 여  검 는 단계;

 포 는 보 트 동 검  ,

상  보 트  특  상  보 트  검       상  보 트  검  

  동   포 고,

상   는 지 IP (source IP) 보, 지 IP (destination IP) 보, 지 포트 (source port)

보,  지 포트 (destination  port)  보,  트 (host)  보,  드 (payload)  보,  HTTP  러

(hypertext transfer protocol referer) 보  보 트  개  보  어도  포 고, 상  동

 는  트   GET  URL  보,  웹사 트   드  (Website  source  code)  보   지  포트

(Destination port) 보  어도  포 고,

상   보 트   보는 상  보 트  검       상  보

트  검    보   포 고,

상   는 공격  상  는  IP 주   타내는  IP 리 트 (Institute IP list)

보  포 고, 상  보  는 공격에 사 는  IP 주  블랙 IP 주   타내는 블랙 IP

리 트 (Black IP list) 보, 상  통신에 사 는 IP 주  트 IP 주   타내는 트

IP  리 트  (White  IP  list)  보,  공격에  사 는  트  도   블랙  FQDN  (Fully  Qualified

Domain Name)   타내는 블랙 FQDN 리 트 (Black FQDN list) 보, 상  통신에 사 는 트

 도   트 FQDN   타내는 트 FQDN 리 트 (White FQDN list) 보  특  열

리 트 보  어도  포 고,

상  특  열 리 트 보는  탐지  보 트  타내는 특  열 보  포 고,

상  동 검  고리  상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 는지

여  는 단계, 상  보 트  트 보가 상  블랙 FQDN 리 트 보에 포 어 는지 여

 는 단계  상  보 트  트 보가 상  트 FQDN 리 트 보에 포 어 는지 여

 는 단계  포 는 보 트 동 검  .

청  2 

 1 에 어 , 상  동 검  고리

상  보 트 내에 상  보 트가 참 는 러 보가 포 어 는지 여  는 단계;

상  러 보가 상  트 FQDN 리 트 보에 포 어 는지 여  는 단계;

상  러 보가 상  블랙 FQDN 리 트 보에 포 어 는지 여  는 단계; 

상  보 트  지 IP에  청 는 트  GET URL  재 고 상  트  GET URL에 근

가능 지 여  는 단계;
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 포 는 보 트 동 검  .

청  3 

 2 에 어 , 상  동 검  고리

상  웹사 트  드가 상   탐지  보 트  타내는 특  열 보  포 는지 여

 는 단계  포 는 보 트 동 검  .

청  4 

 1 에 어 , 상  동 검  고리 에 라,

상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 지 , 상  탐지  보

트는 탐  별 는 보 트 동 검  .

청  5 

 1 에 어 , 상  동 검  고리 에 라,

상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 고 상  보 트  트 

보가 상  블랙 FQDN 리 트 보에 포 어 , 상  탐지  보 트는 탐  별 는 보 트

동 검  .

청  6 

 1 에 어 , 상  동 검  고리 에 라,

상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 고 상  보 트  트 

보가 상  블랙 FQDN 리 트 보에 포 어 지 고 상  보 트  트 보가 상  트 FQDN 리

트 보에 포 어 , 상  탐지  보 트는 탐  별 는 보 트 동 검  .

청  7 

 2 에 어 , 상  동 검  고리 에 라,

상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 고 상  보 트  트 

보가 상  블랙 FQDN 리 트 보에 포 어 지 고 상  보 트  트 보가 상  트 FQDN 리

트 보에 포 어 지 고 상  보 트 내에 상  보 트가 참 는 러 보가 포 어 

고 상  러 보가 상  트 FQDN 리 트 보에 포 어 , 상  탐지  보 트는 탐

별 는 보 트 동 검  .

청  8 

 2 에 어 , 상  동 검  고리 에 라,

상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 고 상  보 트  트 

보가 상  블랙 FQDN 리 트 보에 포 어 지 고 상  보 트  트 보가 상  트 FQDN 리

트 보에 포 어 지 고 상  보 트 내에 상  보 트가 참 는 러 보가 포 어 

고 상  러 보가 상  트 FQDN  리 트 보에 포 어 지 고 상  러 보가 상  블랙

FQDN  리 트  보에  포 어  ,  상  탐지  보 트는  탐  별 는  보 트  동  검

.

청  9 

 2 에 어 , 상  동 검  고리 에 라,

상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 고 상  보 트  트 

보가 상  블랙 FQDN 리 트 보에 포 어 지 고 상  보 트  트 보가 상  트 FQDN 리

트 보에 포 어 지 고 상  보 트 내에 상  보 트가 참 는 러 보가 포 어 

고 상  러 보가 상  트 FQDN  리 트 보에 포 어 지 고 상  러 보가 상  블랙
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FQDN 리 트 보에 포 어 지 , 상  탐지  보 트는 가   것  별 는 보

트 동 검  .

청  10 

 2 에 어 , 상  동 검  고리 에 라,

상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 고 상  보 트  트 

보가 상  블랙 FQDN 리 트 보에 포 어 지 고 상  보 트  트 보가 상  트 FQDN 리

트 보에 포 어 지 고 상  보 트 내에 상  보 트가 참 는 러 보가 포 어 

지 고 상  보 트  지 IP 보에  청 는 트  GET URL  재 지 거  상  트

 GET URL에 근  가능 , 상  탐지  보 트는 탐  별 는 보 트 동 검  .

청  11 

 3 에 어 , 상  동 검  고리 에 라,

상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 고 상  보 트  트 

보가 상  블랙 FQDN 리 트 보에 포 어 지 고 상  보 트  트 보가 상  트 FQDN 리

트 보에 포 어 지 고 상  보 트 내에 상  보 트가 참 는 러 보가 포 어 

지 고 상  보 트  지 IP 보에  청 는 트  GET URL  재 고 상  트  GET

URL에 근  가능 고 상  웹사 트  드가 상   탐지  보 트  타내는 특  열

보  포 , 상  탐지  보 트는 탐  별 는 보 트 동 검  .

청  12 

 3 에 어 , 상  동 검  고리 에 라,

상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 고 상  보 트  트 

보가 상  블랙 FQDN 리 트 보에 포 어 지 고 상  보 트  트 보가 상  트 FQDN 리

트 보에 포 어 지 고 상  보 트 내에 상  보 트가 참 는 러 보가 포 어 

지 고 상  보 트  지 IP 보에  청 는 트  GET URL  재 고 상  트  GET

URL에 근  가능 고 상  웹사 트  드가 상   탐지  보 트  타내는 특  열

보  포 지 , 상  탐지  보 트는 가   것  별 는 보 트 동 검

.

청  13 

탐지규   보 비에  공격  탐지  보 트  상  보 트   보  는 

 듈;

상   보 트  특  는 특   듈;

상  보 트가 시그니처  보 트  경우, 상  보 트  공격 에 라 는  

 듈; 

상   보 트가  URL  경우, 상   URL 에  동 검  고리 에 라 상

 보 트  특 과 상   보 트   보  비 여 상  탐지  보 트가 탐

지 여  검 는 동 검  듈;

 포 는 보 트 동 검  ,

상  보 트  특  상  보 트  검       상  보 트  검  

  동   포 고,

상   는 지 IP (source IP) 보, 지 IP (destination IP) 보, 지 포트 (source port)

보,  지 포트 (destination  port)  보,  트 (host)  보,  드 (payload)  보,  HTTP  러

(hypertext transfer protocol referer) 보  보 트  개  보  어도  포 고, 상  동

 는  트   GET  URL  보,  웹사 트   드  (Website  source  code)  보   지  포트
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(Destination port) 보  어도  포 고,

상   보 트   보는 상  보 트  검       상  보

트  검    보   포 고,

상   는 공격  상  는  IP 주   타내는  IP 리 트 (Institute IP list)

보  포 고, 상  보  는 공격에 사 는  IP 주  블랙 IP 주   타내는 블랙 IP

리 트 (Black IP list) 보, 상  통신에 사 는 IP 주  트 IP 주   타내는 트

IP  리 트  (White  IP  list)  보,  공격에  사 는  트  도   블랙  FQDN  (Fully  Qualified

Domain Name)   타내는 블랙 FQDN 리 트 (Black FQDN list) 보, 상  통신에 사 는 트

 도   트 FQDN   타내는 트 FQDN 리 트 (White FQDN list) 보  특  열

리 트 보  어도  포 고,

상  특  열 리 트 보는  탐지  보 트  타내는 특  열 보  포 고,

상  동 검  고리  상  보 트  지 IP 보가 상   IP 리 트 보에 포 어 는지

여  는 단계, 상  보 트  트 보가 상  블랙 FQDN 리 트 보에 포 어 는지 여

 는 단계  상  보 트  트 보가 상  트 FQDN 리 트 보에 포 어 는지 여

 는 단계  포 는 보 트 동 검  .

청  14 

삭

청  15 

삭

청  16 

삭

청  17 

삭

청  18 

삭

청  19 

삭

청  20 

삭

 

   

본  보 트  동 검 는   에  것 다.[0001]

 경  

에 량 보 트에  탐지   업   상시키   다  연 가 내/ 에[0002]

진 어 , 들 연   보 트에  본 보 (IP, 포트, , 트  등)만

여 사   동     상 보 트  감 시키   간  근 (통계 , 가시

 등)에  맞 고 었다. 라 , 보 트에  실  킹공격 생여  단  어  에

보   업   시 가   다.
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 연 는 량 보 트에  동   주   마 닝  계 습  고 [0003]

, 러  근  근본  도가 어지는  재 다. 지만, 사  킹 공격  경우

탐지   도가 매우  에, 당  사   에 실  는 어 움  

재 다.

재 지  사   시도 가에 라 량  보 트가 생 는 상 고, 내 보   체계에[0004]

는 탐지규   보 비(IDS/IPS, TMS 등)에  생 는 보 트  보   원에  동 

 경험에 는 상 다. 가, 보   결과 도  시 특  에  편 는 상 생 고 

다.

가, 재  주도   집 식 보   체계는 사  킹 공격  탐지   탐지  공[0005]

고,   신  공격 탐지   는 가 차원  원  킹사고 공 체계 

는   맞춰  다. 지만, 러    보   체계는  도 에 도시   같  계

 가질  다. 재 사   에 라 탐지 에  생 는 보 트는 폭 고 지

 가 고 다. 지만, 보  원  당 보 트에  실  공격 여  단  여 든

보 트  는 것  실  가능 다.  들 , 보   원  1 당 에  천 건

보 트   에 보   신    고 다. 또 , 재  보   업

는 보   원  보   지식 /또는 경험에  고  에, 특  보 트에

 에만 집 는 업  편  상  생   다. 에 라, 에 지지  새 운 킹 공격

에   능   실 다. 

 탐지   보  에 , 탐지    탐지  우 는 신  또는 변[0006]

공격  가 고, 탐지  없는 진 공격에도   없는  다. 가, 트  

  사   에  탐지 /또는  업 량  가 고, 량 사  공격에  직

 지 가 어 다는  다. 가, 간  보     빈도가 고  

는 에만 많  시간  비 고, 개 별  에  비  질  차 가 생 는  다.

 내

결 는 과

탐지규   보 비(IDS/IPS, TMS 등)보 트본  루고  는 과 는, 탐지규   보 비[0007]

(IDS/IPS, TMS 등)에  공격  탐지  보 트  특  는  공 는 것 다.

본  루고  는 과 는, 탐지규   보 비(IDS/IPS, TMS 등)에  공격  탐지  보 트[0008]

공격 에 라 는  공 는 것 다.

본  루고  는 과 는, 각 공격 에  고리  여 보 트  동 검 는 [0009]

 공 는 것 다. 

과  결 단

본  에 라,  여 에 포 고 략  재   같 ,  본  탐지규   보 비[0010]

(IDS/IPS, TMS 등)에  공격  탐지  보 트들  탐(실  공격에  생  보 트) 지 여

 동  검 는  다.

 과

보 비탐지규   보 비(IDS/IPS, TMS 등)가 탐지  보 트  동  검 여 탐(실  공격에[0011]

 생  보 트)과 탐( 상 통신에  생  보 트)  별  당 보 비  

 극   는 과가 다.

본   실시 에  보 트 동 검    에 , 탐지  우 는 신  또는 변[0012]

 공격  가 고, 탐지  없는 진 공격에도   는 과가 다.

본   실시 에  보 트 동 검    에 , 량 사  공격에  직[0013]

 지   는 과가 다.
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본   실시 에  보 트 동 검    에 , 각 공격 에  고리  [0014]

여   동 검  결과  공   는 과가 다.

도  간단  

본 에  욱   포  본 원에 포 고 그  는 첨  도  본 [0015]

원리  는 상  과 께 본  실시  타낸다.

도 1  본   실시 에  래 탐지   보   타낸 도 다.

도 2는 본   실시 에  보 트 동 검   량 보 트 동 검   타낸

도 다.

도 3  본   실시 에  본 보 (basic information)  타낸 도 다.

도 4는 본   실시 에  공격  별 탐에 당 는 열 리 트  타낸 도 다. 

도 5는 본   실시 에     동  에   타낸 도 다.

도 6  본   실시 에  공격  특  타낸 도 다.

도 7  본   실시 에  동 검   체  타낸 도 다.

도 8  본   실시 에   URL (malicious URL) 에  동 검  고리  타낸 도

다.

도 9는 본   실시 에   드 다운 드 (malware download) 에  동 검  고리

타낸 도 다.

도 10  본   실시 에  드 감염 (Malware infection) 에  동 검  고리  

타낸 도 다.

도 11  본   실시 에  보  (information transmission) 에  동 검  고리

타낸 도 다.

도 12는 본   실시 에   업 드 (File upload) 에  동 검  고리  타낸 도

다.

도 13  본   실시 에  계   보 트 (Threshold based security event)에  

동 검  고리  타낸 도 다.

도 14는 본   실시 에  탐지 규  (signature rules)  통계  타낸 도 다.

도 15는 본   실시 에   URL (malicious URL) 에  동 검   도  타낸

도 다.

도 16  본   실시 에   드 다운 드 (malware download) 에  동 검   

도  타낸 도 다.

도 17  본   실시 에  드 감염 (Malware infection) 에  동 검   도

 타낸 도 다.

도 18  본   실시 에  보  (information transmission) 에  동 검   

도  타낸 도 다.

도 19는 본   실시 에   업 드 (File upload) 에  동 검   도  타

낸 도 다.

도 20  본   실시 에  계   보 트 (threshold based security event)에  

동 검   도  타낸 도 다.

도 21  본   실시 에  보 트   는 과  타낸 도 다.

도 22는 본   실시 에  보 트 동 검   타낸 도 다.
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 실시   체  내

 첨  도 들  첨  도 들에 재  내 들  참 여 본  실시  상 게 지만, 본 [0016]

 실시 들에  거  는 것  니다. 

본 에  사 는 어는 본 에  능  고  가능  재 리 사 는  어[0017]

택 , 는 당 에 사 는  도 또는  또는 새 운   등에 라 달라질 

다.  또 , 특  경우는 원    어도 ,  경우 당 는   에

그 미  재  것 다. 라  본 에  사 는 어는, 단  어   닌 그 어가 가지

는 실질  미  본  에 걸  내   어   고  다.

도 1  본   실시 에  래 탐지   보   타낸 도 다.[0019]

본   실시 에 ,  주도  집 식 보 체계는 사  킹공격  탐지   탐지[0020]

 공 고,   신  공격 탐지   는 가 차원  원  킹사고 공

체계 는   맞춰  다. 지만, 러    보   체계는  도 에 도시  

같  계  가질  다. 본   실시 에 , 재 사   에 라 탐지 에 

생 는 보 트는 폭 고 지  가 고 다. 지만, 보  원  당 보 트에 

 실  공격 여  단  여 든 보 트  는 것  실  가능 다.  들 , 보

  원  1 당 에  천 건  보 트   에 보   신   

고 다. 또 , 재  보   업 는 보   원  보   지식 /또는 경험에 

고  에, 특  보 트에  에만 집 는 업  편  상  생   다. 에 

라, 에 지지  새 운 킹 공격 에   능   실 다.

지만 래  탐지   보  에 , 탐지    탐지  우 는 신  또[0021]

는 변  공격  가 고, 탐지  없는 진 공격에도   없는  다. 가, 트

  사   에  탐지 /또는  업 량  가 고, 량 사  공격에 

직  지 가 어 다는  다. 가, 간  보     빈도가 고 

 는  에만 많  시간  비 고,  개 별  에   비  질  차 가 생 는 

다.

라  본 에 는 량 보  트에  동  통  실  공격 /또는  여  신 고[0022]

게 단 고 차  보         /또는 동    보  

트 동 검    는 보  트 동 검   다.

본   실시 에  보 트 동 검  는 차  보    통  주   사고에[0023]

  는 역량  강 뿐만 니라 심  연  보 원  는 가 게 연  

는 경  공   다. 가, 진 보   라  /또는 운 에  심   우

타   에  공공  에 공헌   다. 또 , 신  킹 공격, 변  킹 공격 /

또는 량 킹 공격  탐지   원천  여 심  연  료   원천 쇄  

다. , 경  실  /또는 가 경쟁  상에 여   다.

본   실시 에  보 트 동 검  는   에  시   보   [0024]

  보   원  킹 공격 탐지 /또는  우   /또는 동  가 차

원  보   /또는   체계    다.

본   실시 에  보 트 동 검  는 계   보 트 동 검   공[0025]

 다. 보다 체 , 과   사    (S&T-SEC)에   /또는 운     리

시  (TMS)  여 계   사고 처리  보 트  특  통계  고 여 보

트 탐지 결과가 탐 지 탐 지 별 고  보 트  동 검   다.

본  다   실시 에  보 트 동 검  는 공격 별 보  트 동 검   [0026]

공   다. 보다 체 , 사  공격   시(  URL, 드 다운 드, 드 감염, 보

,  업 드)  동  특징 보  여 보 트  동 검   다. 

도 2는 본   실시 에  보 트 동 검   량 보 트 동 검   타낸[0028]
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도 다.

본 도  본   실시 에  보 트 동 검   량 보 트 동 검   체[0029]

 타낸다. 본   실시 에  보 트 동 검  는 량 보 트  동 검

 여 특   (feature extraction) 듈,   (type classification) 듈 /또는 동

검  (automated verification) 듈  포   다.

본   실시 에  특   듈  동 검  단계에  루어지는 보 트  동 검  [0030]

특 들    다.  본    실시 에 라   단계에  는 특 들  본 보 (basic

information),   (static item) /또는 동   (dynamic item)  포   다. 본  

실시 에  본 보는 보   원(사 )에  는 보  타낼  다. 본   실

시 에   는 보 트에 포  보  비  는  검   사 는  타

낼  다. 본   실시 에  동  는  시  근   결과  는 동  검

  사 는   타낼   다.  여 ,  본  보  (basic  information)는   보  (input

information)  동  미  가질  다.

본   실시 에    듈  보 트들  시그니처  보 트 또는 계   보[0031]

트    다. 

본   실시 에  시그니처  보 트는 사 에  열 ( / /특[0032]

 또는 규 식)과 동  열  포  킷에  생  보 트라고   , 계

  보 트는 특  킷  사 에  계 (단 시간 당 생 빈도)  과 여 생  보

트  미 다. 

그리고,   듈  동 검  단계에  각 공격 에  보 트들  검  여 공격 특[0033]

들   여 시그니처  보 트  5개  공격 들    다.

본   실시 에  동 검  듈  특   단계에   특 들  고, 각 공격 [0034]

  동 검  고리  여, 공격 별   시그니처  보 트  계

 보 트들  검   다.  도 에  도시   같  검  결과는 탐  (true  positive),  탐

(false positive), 미검  (non-verification)  어느 에 당   다.

본   실시 에 , 상  특   듈,   듈 /또는 동 검  듈  각각 독립[0035]

 능  는 드웨어  에 당   다.

도 3  본   실시 에  본 보 (basic information)  타낸 도 다.[0037]

본   실시 에  보 트 동 검  는 보 트들  동 검  여  본 보,[0038]

  /또는 동     다.

본   실시 에  본 보는 사 가  동검 에  보 , 보 트  [0039]

에  보 또는 도  보등  포   다. 상   같  본   실시 에  동

검  듈  보 트  검  , 본 보    /또는 동   비   다. 본 도

본   실시 에  본 보에 포 는 들  그  타내는 블 다.  각 

다.

본   실시 에 ,  본 보는   (essential  items)  /또는 보   (additional[0040]

items)  포   다.  는 동 검     타낸다. 보  는 동 검

도  상시키는  도움  는  타낸다.  는  IP 리 트 (Institute IP list)  포

  다. 보  는 블랙 IP 리 트 (Black IP list), 트 IP 리 트 (White IP list), 블랙 FQDN 리

트 (Black Fully Qualified Domain Name list), 트 FQDN 리 트 (White FQDN list) /또는 5가지 공격

  열 리 트 (String lists for the five attack types)  포   다.

본   실시 에   IP 리 트는 보  니 링 비  신 는 들  IP 주  포 다.[0041]

본   실시 에 ,  IP 리 트가 재 지 , 동 검  지   다. 블랙

IP 리 트는 보통 공격에 사 는  IP 주  포 다. 트 IP 리 트는 주  포탈 사 트들 또는 클

라우드 비  같  신뢰  만  IP 주  포 다. 본   실시 에 , 블랙 FQDN 리 트 

트 FQDN 리 트는  사 에  청 는 도   포 다. 블랙 FQDN 리 트는 공격에 사
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는 트  포 고, 트 FQDN 리 트는 신뢰  만  트  포 다. 5가지 공격 

  열 리 트  가 공격  당  , 공격 에게 보내는 킷  드에 포  값  포

다.  들어, 가 공격  시  보  보내는 경우, 열  맥 주  (mac address), OS 보 등과

 값   다. 본   실시 에 , 탐  공격과  열  보 트  에 

라   다.

본   실시 에 , 상  본 보는 사  본 보    고,  는  [0042]

보  보  는 보  보    다.

도 4는 본   실시 에  공격  별 탐에 당 는 열 리 트  타낸 도 다. [0044]

 도  참 , 본   실시 에 , 공격  보  (information transmission)  경[0045]

우,  mac=,  os=,  register,  avs=,  ver=,  pwd=,  ie=,  MB,  provider,  machine,  npki,  uid=,  cpuname=,

username=,  WolfDDos,  #information,  prj=,  logdata=,  Windows,  ADDNEW,  MHz,  uin=,  nickname,  ip,  name,

mobile  등  열  탐에 당 다. 공격   URL  (malicious  URL)  경우,  USER,  PORT,  CWD,

PASS,  NICK,  /ttt/sty.htm,  user-agent  :  wget  등  열  탐에 당 다. 공격  드 감염

(Malware  infection)  경우,  Gh0st,  X.C…,  x.Kc”….,  o.b.j.e.c.t,  t.a.b.l.e,  &&&&&,  filepath=,

filename=,  RooKIE  등  열  탐에  당 다.  공격    업 드  (File  upload)  경우,

EasyPhpWebShell, zecmd, idssvc, iesvc, Action=MainMenu, Action=ScanPort, JspSpy Ver, Not Found Shell,

.asp.jpg, .php.jpg, 200 OK 등  열  탐에 당 다.

도 5는 본   실시 에     동  에   타낸 도 다.[0047]

본   실시 에  동 검  단계에   검    에 여  다. 본 [0048]

  실시 에   는 보 트    는 본 보  타낸다.  는 탐

찾   그리고, 보 트  탐  링   TMS에  탐지  보 트   검   사

  다.  도     동   다.  는 지 IP (source IP), 지 IP

(destination  IP),  지 포트 (source  port),  지 포트 (destination  port),  트 (host),  드

(payload), HTTP 러 (HTTP Referer) /또는 보 트   (The number of security events)  포

 다.  검   ,   들   들  고는 본 보  비 는

사   다.

본   실시 에  지 IP ( 지 IP)  지 IP는 보 트  검 가  매우 본[0049]

보 다. 본   실시 에 , 지 IP /또는 지 IP는 본 보   IP 리 트, 블랙

IP 리 트 /또는 트 IP 리 트  비    다. 본   실시 에  보 트

동 검  는 지 IP /또는 지 IP가 보   원에  는 상  3개  IP 리 트 내

 IP 주 에 는지 여    다. 본   실시 에  보 트 동 검  는 공격

   식별  여  IP 리 트에 당 는 보 트  지 IP /또는 지 IP  찾

 다. 가, 본   실시 에  보 트 동 검  는 지 IP /또는 지 IP가 블

랙 IP 또는 트 IP  는지 여    다. 본   실시 에 , 지 IP 또는 

지 IP가 블랙 IP  는 경우, 당 보 트는 심 러운 시  식   다. , 지

IP  또는 지 IP가 트 IP  는 경우,  당 보 트는 상  비  (  들어,  

포탈, 주  클라우드 시  등)  공   IP 주  갖는 것  식   다. 가, 본 

 실시 에  보 트 동 검  는 지 IP /또는 지 IP  미사  IP 주 들  집  다

크  IP (darknet IP)  비   다. 는 다크  킷  보내는 것  상  동   것  니

 다. 본   실시 에  보 트 동 검  는 실  공격과 IDS 림  탐  별

  사   는    지 포트  지 포트  다. 는 공격  상에 연

결  , 공격 들  보통  진 포트  사  다. 본   실시 에  트는 

 사 에  청  도   타낸다. 본   실시 에  보 트 동 검  는

탐지  보 트가 블랙 FQDN 또는 트 FQDN  연결  청 는지 여  검  트 보

여 상 연결과  연결  식별   다. 본   실시 에  드는 보 트  킷

내   타낸다. 본   실시 에  보 트 동 검  는 보 트 내  킷  

드에 포  열  실  공격 또는 상 신  연  열과 비  여, 보 트 내  

킷  드에 포  열    다. 열에  상   다. 본   실
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시 에  HTTP 러는 사 가 지 웹 지   링크 (hyperlink)  클릭  직  마지

막 지  타낸다. 본   실시 에  동 검  는 보 트  킷 내에 HTTP 러가

재 는지 여  식별   다. , 동 검  는 어  HTTP 트래  (traffic)  청 었는지

  다. 본   실시 에 , 특  지 IP 주 에   보 트  는 

드 다운 드  드 감염   시, 계 값과 비   사   다. 본   실시 에 

, 동  지 IP  지 IP  갖는 보 트  는 실시간 보  타낸다. 는, 본   실

시 에  동 검  가 보 트  실시간  처리  다. 라 , 드 다운 드 

경우, 1 내지 5  시간 에 탐지 , 동  지 IP  지 IP  갖는 보 트  가 계 보다

크 , 동 검  는  다운 드  동  복  실 는 것  간주 고, 당 보 트

    근  간주   다. 가, 드 감염  경우, 24시간 에 탐지 , 동

 지 IP  지 IP  갖는 보 트  가 계 보다 크 , 동 검  는 드 감염 PC가

복  감염 신  커맨드  또는   고 는 것  간주   다.

본   실시 에  보 트 동 검  는 동  검  여  시  근에  [0050]

  동     다. 본   실시 에  동  는 트  GET URL (Host

URL), Get URL, 웹사 트  드 (Website source code) /또는 지 포트 (Destination port)  포

 다.  는 보 트   본 보  에, 동  는  시  또는 비

연  실  보 다. 라 , 본   실시 에  보 트 동 검  는 실  공격  견

 여  URL에 근 거  동  동들   보 트   동   각 

   다. 본   실시 에  트  GET URL /또는 Get URL  보 트  드

   다. 본   실시 에  보 트 동 검  는 당 URL에 근  보

트  실  공격들  식별    에 트  GET URL /또는 Get URL  검   사  

다. 본   실시 에  웹사 트  드는 사 에  청  웹사 트   드  

타낸다. 본   실시 에  보 트 동 검  는 웹사 트  드  보   원에 

  열 ( 열)과 비   다. 여 , 상  열  보   원에   실  공

격  상 신  연  열  타낸다. 본   실시 에 , 웹사 트  드는 공격에 

  (command)  포   다. 라 , 본   실시 에  보 트 동 검  는 웹사

트  드  보   원에   열  비 여 당 보 트가 실  공격 지 닌지

단   다. 본   실시 에  지 포트는 지 IP  는  공격  공 는

지 실 는지   여, 지 포트가 어 는지 여    것 다. 지 포트

가 어 ,  포트  통  공격  가능 므  당 공격  공  가능  크다.

도 6  본   실시 에  공격  특  타낸 도 다.[0052]

본   실시 에    듈  공격 특   여 시그니처  보 트  5가지[0053]

공격 들    다.  도  공격 들  각 특  타낸다.

본   실시 에  공격   URL (malicious URL), 드 다운 드 (malware download),[0054]

드  감염  (Malware  infection),  보   (information  transmission)  /또는   업 드  (File

upload)  포   다. 

 URL (malicious URL)에 , 웜, 러  등 드에 감염  시  공격 가   [0055]

웹사 트(URL)에 여 가    시도   다.

드 다운 드 (malware download)에 , 웜, 러  등 드에 감염  시  공격 가 [0056]

  포  가  (.exe, .txt 등)에  다운 드  시도   다.

드 감염 (Malware infection)에 , 웜, 러  등 드에 감염  시  당 시  [0057]

드에 감염  사실  리   커맨드 , 경 지  등 공격 가   시  감염신

 신   다.

보  (information transmission)에 , 웜, 러  등 드에 감염  시  당 시[0058]

보(  들어, OS 보, MAC주 , PC name 등), 개 보(  들어,  계 , 주  등)등  보  커

맨드 , 경 지  등 공격 가   시  신   다.

 업 드 (File upload)에 , 공격 는 보 상 취  재 는 웹사 트  공격 여 당 웹[0059]
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  보 , 근  탈취 등    드(웹 : web shell)  업 드  

다. 또 , 공격 는 러  드(웹 : web shell)  실   다.

본   실시 에 ,  URL  특  URL     고, 드 다운 드[0060]

 보     고, 드 감염  DDoS 공격  또는 비 PC  또는 감

염신      고,  업 드  지 공격  또는 근  탈취 

  다. 가, 본   실시 에  보 트는 상  공격  에, 신  신 특

 /또는 킹 경 지  공격  가질  다.

도 7  본   실시 에  동 검   체  타낸 도 다.[0062]

본   실시 에  보 트 동 검  는 보 트  동 검   공   다. [0063]

도  본 에  는 동 검   체  타낸다.   같 , 본   실

시 에  보 트는 시그니처  보 트  계   보 트    다. 시그니

처  보 트들  5 가지  공격 들    고, 보 트들  동 검  공격 들

  각 검  고리     다. 본   실시 에  동 검  

특   단계 (7010),   단계 (7020) /또는 동 검  단계 (7030)  포   다. 그리고, 본

  실시 에  동 검  단계 (7030)는   단계 (items combination, 7040), 고리  

단계 (algorithm application, 7050) /또는  단계 (classification, 7060)  포   다.  

단계에 , 본   실시 에  보 트 동 검  는 고리  각 단계   여,

보 트      동     다. 고리   단계에 , 본   실

시 에  보 트 동 검  는 보 트  공격 에 는 고리   후에, 고리

 각 단계  검   다.  단계에 , 본   실시 에  보 트 동 검  는 

 고리  검  결과에 라 보 트    다.  결과는 탐 (true  positive),  탐

(false positive) /또는 미검  (non-verification)  포   다. 탐  실  공격  미 고, 탐

 당 보 트가 상  통신에   것  미   다. 본   실시 에 , 

탐 또는 탐   보 트들  가   없 , 동  사고 처리 거  링   다.

지만, 미검   경우, 보   원  탐 지 탐 지  식별  여 보 트에 

가     다.

본   실시 에 , 공격   동 검  여, 보   원  우, 지  사고 처[0064]

리 리 /또는  료  여 5 가지  공격 들  었다. 그 결과, 본   실시

에  보 트 동 검  는 각 공격 에     동    진 특 들

 고, 각 에  동 검  고리  계 여 공 다.

도 8  본   실시 에   URL (malicious URL) 에  동 검  고리  타낸 도[0066]

다.

본   실시 에   URL  보 트는 웜 또는 러 에  감염  시   URL[0067]

에   탐지   다.  도   URL 에 는 보 트  동 검  고리  타

낸다.

본   실시 에 ,   URL  에  동 검   IP  주  (IP  address)  검  단계[0068]

(S8010), 트 (HOST) 검  단계 (S8020), 근 경  (access route) 검  단계 (S8030) /또는  URL

검  단계 (S8040)  포   다. 

IP 주  검  단계 (S8010)에 , 본   실시 에  동 검  듈   IP  PC 또는 시  [0069]

 URL에 는 동  견  여 지 IP   IP 리 트  비   다. 지 IP가 

IP 리 트  지 는 경우, 당 보 트는 탐  간주   다. 지 IP가  IP 리 트

는 경우 동 검  듈  가 검   다  단계    다. 

트 검  단계 (S8020)에 , 동 검  듈  사 에  청  당 트  신뢰  검  [0070]

여 당 트가 블랙 FQDN 리 트 또는 트 FQDN 리 트에 당 는지 여  식별   다. 당 보

트  트가 블랙 FQDN 리 트에 포 는 경우, 당 보 트는 탐 그룹    다. 당

보 트  트가  트  FQDN  리 트에  포 는  경우,  당  보 트는  탐  그룹   

다. 트가 블랙 FQDN 리 트에 포 지 고, 트 FQDN 리 트에도 포 지 는 경우, 동 검  
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듈  가 검   다  단계    다. 

근 경  검  단계 (S8030)에 , 동 검  듈  가 말   URL에 근 고 건지 닌지 여[0071]

  여  근 경  검   다. 동 검  듈  당 보 트 내에 러가

재 는지 여  식별   다. 러가 재 는 경우, 동 검  듈  러가 트 FQDN 리 트

/또는 블랙 FQDN 리 트에 는지 여    다. 러가 트 FQDN 리 트에 는 경우, 

당 보 트는 탐 그룹    다. 냐 , 당 보 트는 단지 상  웹사 트 사

 탐지  것  간주    다. 러가 블랙 FQDN 리 트에 는 경우, 당 보 트는 

탐 그룹    다. 러가 트 FQDN 리 트에 지 고, 블랙 FQDN 리 트에도 지 는

경우 당 보 트는 미검  그룹    다. 동 검  듈  러가 재 지 는 경우, 

지 IP에  청  트  GET URL에  가능 지 여  식별   다. 트  GET URL  

재 고 당 트  GET URL에 근  가능  경우, 가  URL  는 웹 지에 는지

  여 동 검  듈  다  단계    다. 지만, 트  GET URL  근  실

는 경우, 당 보 트는 탐  간주   다. 냐 , 러 없  상  비  공 지

못 는 트  GET URL  근   동  미    다.

 URL 검  단계 (S8040)에 , 동 검  듈  트  GET URL  웹사 트 내   드가 탐과 [0072]

 특  열  포 고 는지 여  식별   다. 본   실시 에 , HTML 드들  웹

사 트들  생  여 사   고, 웹사 트들  는 미지  브 트들  삽  (embed)

 사   다. 들   웹사 트  도   여, 공격 들  iframe 또는 frame과 같

 HTML 드들  웹사 트   드에 삽   다. 공격 들  보 지 는 iframe  웹사 트에 삽

 여, iframe  , 비  경계 (border) 값  0 또는  값    다. 라 , 동

검  듈  웹사 트   드 내  열들  보   원에   열들과 비  

당 보 트  탐 여    다.

도 9는 본   실시 에   드 다운 드 (malware download) 에  동 검  고리[0074]

타낸 도 다.

 도   드 다운 드에 는 보 트  검  고리  타낸다.  드 다운 드 [0075]

보 트는 웜 또는 러 에  감염  시   웹사 트에   드 들  다

운 드 고 시도  , 탐지   다.

본   실시 에 ,  드 다운 드 에  동 검   IP 주  (IP address) 검[0076]

단계 (S9010), 근 경  (access route) 검  단계 (S9020) /또는  다운 드 (file download) 검  단

계 (S9030)  포   다. 

IP 주  검  단계 (S9010)에 , 본   실시 에  동 검  듈   시  또는 컴퓨 가[0077]

 드  다운 드  시도 는 것  막  여 보 트  지 IP   IP 주  비  

다. , 동 검  듈  지 IP가  IP 리 트에 포 는지 여    다. 그리고 ,

지 IP가  IP 리 트에 포 어 ,  동 검  듈  보 트  지 IP  블랙 IP 리 트

 비   다. 지 IP가 블랙 IP가 닌 경우, 동 검  듈  가    다  단계  

  다.  지 IP가 블랙 IP  식별 는 경우,  당 보 트는 탐 (실  공격)   

다. 동 검  듈  지 IP가  IP 리 트에 포 는 경우, 지 IP  블랙 IP 리 트  비

 다. 지 IP가 블랙 IP에 는 경우, 당 보 트는 탐  간주   다. 그리고, 지 IP

가 블랙 IP가 닌 경우, 당 보 트는 보   원에  가   미검  그룹  

  다. 

근 경  검  단계 (S9020)에 , 본   실시 에  동 검  듈  가 말   드[0078]

 다운 드 고 는지 니  단지 상   다운 드  는지   여  

근 경  검   다. 동 검  듈   당 보 트  킷 내  러 (reference)  식별

 다. 러가 재 는 경우, 동 검  듈  러가 트 FQDN 리 트 /또는 블랙 FQDN 리 트에

는지 여    다. 러가 블랙 FQDN 리 트에 는 경우, 당 보 트는 탐 그룹

  다. 러가 트 FQDN 리 트에 는 경우, 당 보 트는 탐 그룹    

다. 냐 , 당 보 트는 단지 상  웹사 트 사   탐지  것  간주    다.

러가 트 FQDN 리 트에 지 고, 블랙 FQDN 리 트에도 지 는 경우 당 보 트는 미검
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 그룹    다. , 러가 재 지 는 경우, 동 검  듈  지 IP에  청

트  GET URL   가능 지 여  식별   다. 트  GET URL  재 고 트  GET

URL에  는 경우, 가  웹사 트에   드  다운 드  것  간주

 다. , 당 보 트는 탐 그룹    다. 지만, 트  GET URL  재 지 거

트  GET URL에 지 는 경우, 동 검  듈  다  단계    다.  여 , 상  

러는 보 트에   HTTP 러 보  타낼  다.

 다운 드 (file download) 검  단계 (S9030)에 , 동 검  듈   다운 드   동  검[0079]

  다. 동 검  듈  상  IP  동  지 IP 주   지 IP 주  갖는 보 트

들  가 계 보다 큰지 지 여  식별   다.  단계에  동 검  듈  상  보 트

개  보    다. 1 내지 5  동  탐지  보 트  가 계 보다 큰 경우, 근 가능

웹사 트 에도 고 감염  시  또는 PC가 계  그리고 동  웹사 트 에  드 

 다운 드 고 시도 고  타낸다. 라 ,  경우 당 보 트는 탐 그룹   

다. 1 내지 5  동  탐지  보 트  가 계 보다 크지 는 경우, 보   원  당 보

트가 근 가능  웹사 트에 근 고    다. 라 ,  경우, 보   원에 

가  여 당 보 트는 미검  그룹    다.

도 10  본   실시 에  드 감염 (Malware infection) 에  동 검  고리  [0081]

타낸 도 다.

 도  드 감염에 는 보 트  동 검  고리  타낸 도 다. 드 감염 [0082]

보 트는 웜 또는 러 에  감염  시  드에 감염  사실  리   커맨드 ,

경 지  등 공격 가   시  감염신  신  , 탐지   다. 

본   실시 에 , 드 감염 에  동 검   IP 주  (IP address) 검  단계[0083]

(S10010), 근 경  (access route) 검  단계 (S10020) /또는 감염 신  (infection signal) 검  단계

(S10030)  포   다. 

IP 주  검  단계 (S10010)에 , 본   실시 에  동 검  듈  보 트  지 IP가 [0084]

상 지 여   후에, 지 IP  지 IP  블랙 IP 리 트  비   다. 냐 , 웜

또는 러 에  감염  상  IP 주 가   감염 신  신 거   감염

신  신 는 커맨드     다. 지 IP 또는 지 IP가 블랙 IP 리 트에 포

 경우, 당 보 트는 실  공격  간주 고, 탐 그룹    다. 지 IP  지 IP

가 블랙 IP 리 트에 포 지 는 경우, 동 검  듈  가 검   다  단계    다. 

근 경  검  단계 (S10020)에 , 러  검 는 것    다. 냐 , 드 감염 신  [0085]

신  드에 여 동  생  다.  단계에 , 동 검  듈  당 보 트 내에

러가 재 는지 여  식별   다. 러가 재 는 경우, 당 보 트는 탐 그룹  

  다. 냐 ,  경우, 당 보 트는 단지 상  웹 지  사  , 감염 신  동

열 에 탐지  것  간주    다. 러가 재 지 는 경우, 동 검  듈  가

검   다  단계    다. 

감염 신  검  단계 (S10030)에 , 동 검  듈  감염 신  과  동  검   다. [0086]

여, 동 검  듈  동  지 IP 주   지 IP 주  갖는 보 트들  가 계 보다

큰지 지 여  식별   다. 24시간 에 탐지 , 동  지 IP  지 IP  갖는 보 트

가 계 보다 크 , 동 검  듈  드 감염 PC가 복  감염 신  커맨드  또는 

 고 는 것  간주   다. 라 ,  경우, 당 보 트는 탐 그룹   

다. 24시간 에 탐지 , 동  지 IP  지 IP  갖는 보 트  가 계 보다 , 동

검  듈  보다  검   다  검    다. 냐 , 드 감염  보

트는 상  연결 에도 고 킷  드 내  단  열들  시그니처 규 들과 는 경우

에 탐지    다. 다  과 , 동 검  듈  보   원에   열  당

보 트  드 내  열과 비   다. 드 감염  경우, 탐과 연  열  감

염 신 에 여 미  값   다. 당 보 트  열  감염 신  연  열  경우, 

당 보 트는 탐  간주   다. , 당 보 트  열  감염 신  연  열  

닌 경우, 동 검  듈  당 보 트  포트 가 당 보 트   포트 (mail port,  들

등록특허 10-1689295

- 15 -



어, SMPT(TCP/25), POP(TCP/109, 110, 143))   는지 여    다.   , 

내  는 base 64      다. 드 감염  보 트는  

경우  탐지   다. 냐 , 당 보 트는 감염 신  연  열과 께,   

 우연     다. 라 , 당 보 트  포트 가  포트  연  는

경우, 당 보 트는 탐  간주   다. 당 보 트  포트 가  포트  연  없는

경우, 당 보 트는 보   원에  가   미검  그룹    다.

도 11  본   실시 에  보  (information transmission) 에  동 검  고리[0088]

타낸 도 다.

 도  보  에 는 보 트  동 검  고리  타낸다. 보   보[0089]

트는 웜 또는 러 에  감염  시  신  시  보  공격 에 신   탐지   다.

본   실시 에 ,  보  에  동 검   IP  주  (IP  address)  검  단계[0090]

(S11010),  근  경  (access  route)  검  단계  (S11020,  S11030)  /또는  보   (information

transmission) 검  단계 (S11040)  포   다. 

IP 주  검  단계 (S11010)에 , 본   실시 에  동 검  듈  보 트  지 IP  [0091]

 IP 리 트  비   다. 지 IP   IP 리 트에 포 , 동 검  듈  지 IP  블랙

IP 리 트  비   다. 지 IP가  IP 리 트에 포 지 , 당 보 트는 탐  간

주   다. 냐 , 본   실시 에  동 검  듈   IP  PC 또는 시  시  

보  는 동  찾는 것  우   다. 지 IP가 블랙 IP 리 트에 포 는 경우, 당

보 트는 실  공격  간주 고 탐 그룹    다. 지만, 지 IP가 블랙 IP에 포 지

는 경우, 동 검  듈  가    다  단계    다. 

근 경  검  단계 (S11020, S11030)에 , 본   실시 에  동 검  듈  가 말  [0092]

 보  공격 에게 는지 니  단지 상  비  공  신  여 보  는

지 여   여  근 경  검   다. 동 검  듈  사 에  청  트

가 블랙 FQDN 리 트에 포 어 는지 닌지  식별   다. 당 트가 블랙 FQDN에 포 는 경우,

당 보 트는 실  공격  간주 고 탐 그룹    다. 당 트가 블랙 FQDN에 포

지 는 경우, 동 검  듈  당 보 트  킷 내  러  식별   다. 러가 재 는 경

우, 동 검  듈  러가 블랙 FQDN 리 트 /또는 트 FQDN 리 트에 포 는지 여  식별  

다. 러가 트 FQDN 리 트에 포 는 경우, 당 보 트는 탐 그룹    다. 냐

,  경우, 당 보 트는 상  웹사 트  사   탐지  것  간주    다. 

러가 블랙 FQDN 리 트에 포 는 경우, 당 보 트는 탐 그룹    다. 러가 트

FQDN 리 트에 포 지 고, 블랙 FQDN 리 트에도 포 지 는 경우, 동 검  듈  가  

 다  단계    다. 

보  검  단계 (S11040)에 , 본   실시 에  동 검  듈  보   원에  [0093]

 열 (string)  당 보 트  드 내  열과 비   다. 보   경우, 

탐과 연  열  시  또는 개  보에  것   다. 당 보 트  열  시  보

연  열과 동  경우, 당 보 트는 탐  간주   다. 지만, 당 보 트  열

 시  보  연  열과 동 지  경우, 당 보 트는 보   원에  가 

 미검  그룹    다.

도 12는 본   실시 에   업 드 (File upload) 에  동 검  고리  타낸 도[0095]

다.

본   실시 에   업 드  보 트는 보 상 취  재 는 웹사 트  공격 여[0096]

당 웹   보 , 근  탈취 등    드(웹 : web shell)

업 드   탐지   다.  도   업 드 에 는 보 트  동 검  고리  타낸

다.

본   실시 에 ,  업 드 에  동 검   IP 주  (IP address) 검  단계[0097]

(S12010), 포트 (port) 검  단계 (S12020), 근 경  (access route) 검  단계 (S12030) /또는 웹  업

드 (web shell upload) 검  단계 (S12040, S12050)  포   다. 
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IP 주  검  단계 (S12010)에 , 본   실시 에  동 검  듈  보 트  지 IP가 [0098]

상 지 여   후에, 지 IP  지 IP  블랙 IP 리 트  비   다. 냐 , 

 취  지에 웹  업 드   고, 웹  통    보가  공격 에게  

 다. 지 IP 또는 지 IP가 블랙 IP  경우, 당 보 트는 실  공격  간주 고, 탐

그룹    다. 지 IP  지 IP가 블랙 IP가 닌 경우, 동 검  듈  가 검  

다  단계    다. 

포트 검  단계 (S12020)에 , 동 검  듈  지 포트 가 당 보 트  HTTP에 사 는 포트[0099]

( , 80 또는 8080)  연  는지 여    다. 냐 , 공격 들  당 웹사 트에 웹 

업 드  여 상  지 포트  통신 고  다. 동 검  듈  보 트  지 IP

가  IP 리 트에 포 는 경우, 지 포트 가 당 보 트  HTTP 또는 Web 포트 ( , 80 또는

8080)  연  는지 여    다. 냐 , HTTP 또는 Web 포트  연  지 포트  가

웹 지 청에  답 값    사  다. 라 , 지 포트 가 당 보

트  HTTP 또는 Web 포트  연  는 경우, 당 보 트는 보   원에  가  

미검  그룹    다. , 지 포트 가 당 보 트  HTTP 또는 Web 포트  연

없는 경우, 동 검  듈  가 검   다  단계    다. 

근 경  검  단계 (S12030)에 , 동 검  듈  보 트  드 내에 러가 재 는지 여[0100]

식별   다. 러가 재 는 경우, 당 보 트는 가 검   미검  그룹    

다. 러가 재 지 는 경우, 동 검  듈  가 검   다  단계    다.

웹  업 드 검  단계 (S12040, S12050)에 , 동 검  듈  보   원에   열  당[0101]

보 트  드 내  열과 비   다.  업 드  경우, 탐과  열  

  (file name extension,  들어, .php.jpg, .asp.jpg 등)에  것   다. 냐 , 공격

들  업 드 지에  크립트  (script files, .asp, .php 등)  링 는 능  없는 취  시

   다. 가,  보가 공격 에게  는 경우에, 탐과  열

시  커 드에  것   다. 보 트  드 내에 상  열  재 지 는 경우, 당

보 트는 가 검   미검  그룹    다. 보 트  드 내에 상  열

재 는 경우, 동 검  듈  지 IP에  청  트  Get URL에 근  가능 지 여  식별

  다. 트  Get URL  재 고 근  가능  경우, 는 지에 웹  업 드  것

간주   고,  경우, 당 보 트는 탐 그룹    다. , 트  Get URL  재

지 거  근  가능  경우, 당 보 트는 미검  그룹  간주   다. 본   실시

에 , 탐과  열  실  공격과  열  타낼  다.

도 13  본   실시 에  계   보 트 (Threshold based security event)에  [0103]

동 검  고리  타낸 도 다.

 도  본   실시 에  계   보 트  동 검  고리  타낸다. [0104]

본   실시 에 ,  계   보 트  동 검   IP  주  비  (IP  address[0105]

comparison)  단계  (S13010),  특  비  (feature  comparision)  단계  (S13020),  리  비  (history

comparision) 단계 (S13030) /또는 다크  비  (darknet comparison) 단계 (S13040)  포   다. 

IP 주  비  단계 (S13010)에 , 본   실시 에  동 검  듈  당 보 트  지 IP[0106]

가  IP 리 트에 포 는지 여  고, 당 보 트  지 IP가 블랙 IP 리 트에 포 는

지 여    다. 본   실시 에  계   보 트  주   가 그

들  상  비  또는 업   상 공   없도   여 짧  시간 내에 많  킷들  

 트 또는 트워크에 는 것 다. 라 , 지 IP   IP 리 트  비 는 것  웜 또는 

러 에  감염 어   공격 는  시 과  IP 주  찾   것 다. 지 IP

  IP 리 트에 포 고, 지 IP가 블랙 IP가 닌 경우, 동 검  듈  다  단계  고, 

지 IP   IP 리 트에 포 지 는 경우 당 보 트는 탐 그룹    고, 지 IP

가 블랙 IP  경우, 당 보 트는 탐 그룹    다. 

특  비  단계 (S13020)에 , 동 검  듈   특 들에  비    다. 계  [0107]

보 트  경우, 동 검  듈  지 IP 또는 포트가 변경 었는지 여    다. 냐 ,
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공격 들  공격  러  (flooding) 또는 닝 (scanning)  여 체  지 IP 또는 포트 

변경  다. 동 검  듈  당 보 트  킷  복 는 열 ( 미  열)  포

고 는지 여  식별   다. 본   실시 에 , 계   보 트  킷들  

드  체  포 지 지만, 계   보 트  킷들  쓸 없는 식  값 (  들어,

“XXXXX”, “AAAAA” 등)  타내는 미   포 다. 가, 계   보 트  

킷  차  또는 내림차  특  열 (  들어, “abcde” 등)  포   다. 동 검  듈

계   보 트  동 검  여 상  열  특  사   다. 당 보 트

 지 IP  포트가 변경 지 고, 당 보 트 내  열  복 지 고, 당 보  트가

특  열  포 지 는 경우, 당 보 트는 탐 그룹    다. , 당 보 트

 지 IP  포트가 변경 었거 , 당 보 트 내  열  복 거 , 당 보  트가 특

열  포 는 경우, 동 검  듈  다  단계  리 비  다. 

리 비  단계 (S13030)에 , 동 검  듈  당 보 트  지 IP가 당 보 트  동[0108]

지 IP  갖는 다  보 트가 근 실  공격  진 과거  리  갖고 는지 여  식별

 다. 당 보 트가 상  과거  리가 는 보 트  경우, 동 검  듈  다  단계

  다. , 당 보 트가 상  과거  리가 는 보 트가 닌 경우, 당 보

트는 가   미검  그룹    다. 

다크  비  단계 (S13040)에 , 동 검  듈  당 보 트  지 IP  다크 에  IP  비[0109]

 다. 본   실시 에 , 다크  상에  견  킷들   동들  간주   다. 냐

, 다크  미사  IP 주  집 고, 실   또는 시  님  미  다. 당 보

트  지 IP가 에 다크  IP  킷    다 , 당 보 트는 탐    

다. , 당 보 트  지 IP가 에 다크  IP  킷    없다 , 당 보 트는

가   미검  그룹    다. 본   실시 에 ,  단계는 생략   

다.

도 14는 본   실시 에  탐지 규  (signature rules)  통계  타낸 도 다.[0111]

본   실시 에 , 본 에  는 동 검     여, 보  [0112]

원에 여 3  동   상  실  공격  식별  보 트들  본  비 었다. 본  

실시 에  보 트 동 검  는 , 보 트들  계   보 트  5 가지 공격

 시그니처  보 트  다.  도   탐지 규  결과  타낸다.  도

참 , 2013, 2014  2015 에  상  실  공격  식별  탐지 규  각각 96, 70  38 개  

타났다. 가, 복  것   값   탐지 규  는 134개  타났고, 본   실시 에

 보 트 동 검  는 러  탐지 규 들  실험에 사 다. 134 개  탐지 규 들  실  공

격에  보 트   개 는 3074 개  타났다.

도 15는 본   실시 에   URL (malicious URL) 에  동 검   도  타낸[0114]

도 다.

본   실시 에 , 본 에  는 각 공격 에  동 검   도가 [0115]

었다.   여, 각  보 트에 본   실시 에  동 검   었고,

4517 개  킷  실  공격  었다.  도   URL (malicious URL) 에  도  결

과  타낸 그림 다.  그림  참 ,  URL  에 36개   보 트 (unique security

event)에 여 탐 ( , 실  공격)  다. 그 결과, 36개   보 트에 여 2704674

(2013 ),  942475  (2014 )   797023  (2015 )건  탐지 었다.  가,  36개   보 트  138

(2013 ), 111 (2014 )  221 (2015 )건  실  공격  탐  게 었    었고,

2704536 (2013 ), 942364 (2014 )  796802 (2015 )건  탐  게 었    었

다. 가,  URL 에  본  는 동 검   도는 100 트  었다.

도 16  본   실시 에   드 다운 드 (malware download) 에  동 검   [0117]

도  타낸 도 다.

 도   드 다운 드 (malware download) 에  도  결과  타낸 그림 다.  그림[0118]

 참 ,  드 다운 드  에 5개   보 트 (unique security event)에 여 탐
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( , 실  공격)  다. 그 결과, 5개   보 트에 여 7285 (2013 ), 36384 (2014 ) 

9651 (2015 )건  탐지 었다. 가, 5개   보 트  206 (2013 ), 219 (2014 )  545 (2015

)건  실  공격  탐  게 었    었고, 7079 (2013 ), 63165 (2014 ) 

9106 (2015 )건  탐  게 었    었다. 가,  드 다운 드 에 

 본  는 동 검   도는 100 트  었다.

도 17  본   실시 에  드 감염 (Malware infection) 에  동 검   도[0120]

 타낸 도 다.

 도  드 감염 (Malware infection) 에  도  결과  타낸 그림 다.  그림  참[0121]

, 드 감염  에 52개   보 트 (unique security event)에 여 탐 ( , 실

공격)  다. 그 결과, 52개   보 트에 여 1411259 (2013 ), 18492488 (2014 ) 

14810746 (2015 )건  탐지 었다. 가, 52개   보 트  504 (2013 ), 131 (2014 )  337

(2015 )건  실  공격  탐  게 었    었고,  1410755  (2013 ),  18492357

(2014 )  14810409 (2015 )건  탐  게 었    었다. 가, 드 감염

에  본  는 동 검   도는 100 트  었다.

도 18  본   실시 에  보  (information transmission) 에  동 검   [0123]

도  타낸 도 다.

 도  보  (information transmission) 에  도  결과  타낸 그림 다.  그림[0124]

참 , 보   에 14개   보 트 (unique security event)에 여 탐 ( , 실

공격)  다. 그 결과, 14개   보 트에 여 42543 (2013 ), 7356 (2014 )  16756

(2015 )건  탐지 었다. 가, 14개   보 트  1277 (2013 ), 471 (2014 )  29 (2015 )

건  실  공격  탐  게 었    었고, 41266 (2013 ), 6885 (2014 )  16727

(2015 )건  탐  게 었    었다. 가, 보  에  본  

는 동 검   도는 100 트  었다.

도 19는 본   실시 에   업 드 (File upload) 에  동 검   도  타[0126]

낸 도 다.

 도   업 드 (File upload) 에  도  결과  타낸 그림 다.  그림  참 ,[0127]

 업 드  에 21개   보 트 (unique security event)에 여 탐 ( , 실  공격)

다.  그  결과,  21개   보 트에 여 88414  (2013 ),  1222146  (2014 )   28795133

(2015 )건  탐지 었다.  가,  그 결과,  21개   보 트  22  (2013 ),  37  (2014 )   54

(2015 )건  실  공격  탐  게 었    었고, 88392 (2013 ), 1222109 (2014

)  28795079 (2015 )건  탐  게 었    었다. 가,  업 드 에

 본  는 동 검   도는 100 트  었다.

도 20  본   실시 에  계   보 트 (threshold based security event)에  [0129]

동 검   도  타낸 도 다.

 도  계   보 트 (threshold based security event)에  동 검  도  결과[0130]

 타낸 그림 다. 본   실시 에 , 계   보 트  경우, 2014 에   상

실  공격  식별  6개  보 트가 집 었다. 지만, TCP null scan  UDP port scan에  검

2009  2011 지 집   여 었다. 냐 , 2011  후에 TCP null scan  UDP

port scan에  는 없  다. 라 ,  그림  참 , 6개  계   보 트에 

여 215 건  탐 ( , 실  공격)  다. 그 결과, 6개  계   보 트에 여 215 건

 실  공격  탐  게 었    었다. 가, 계   보 트에 

본  는 동 검   도는 100 트  었다.본   실시 에  보

트 동 검  는 공격   보 트  동 검   공 다. 본   실시  주

 보   원   보  니 링  답    도  많  보 트들  실

 공격  식별 는 것 고, 탐  링  내는 것 다. 본   실시 에  공격   보

트에  동 검   특   (feature extraction) 단계,   (type classification) 단

계 /또는 동 검  (automated verification) 단계  포   다. 본  는 동 검  
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  여, 134개  탐지 규 들  사 었고, 134개  탐지 규 들에  탐지  4517 건

보 트가 었다. 라 , 본   실시 에 라, 4517 건  보 트가 공격 에 라 6개

 그룹  었고, 각 에  검    었다. 그 결과, 든   도는

낮  탐  지  략 100 트  타내는 것  실험  었다.

도 21  본   실시 에  보 트   는 과  타낸 도 다.[0132]

본   실시 에    단계는 트  /또는 공격    다. , 트[0133]

에  , TMS는 탐지 커니   여 가지  보 트  탐지 고  

다. 여 , 가지  시그니처 (signature)   계  (threshold)  타낸다. 본 

 실시 에    듈  동 검  단계에  각 에  보 트  검  여 보

트들  시그니처  보 트  계   보 트    다. 본   실시 에

 시그니처  보 트는 공격 에 라 재   다. 여 , 본   실시 에 

시그니처  보 트는 사 에  열  ( ,   특   또는 규 식)

과 동  열  포  킷에  생 는 보 트  타낸다. 본   실시 에  계

 보 트는 특  킷  사 에  계  (단  시간당 생 빈도)  과 여 생  보 트

 타낸다. 본   실시 에 , 탐지규   보 비(IDS/IPS, TMS 등)  탐지 에 라 시

그니처  보 트 /또는 계   보 트가 탐지   다.  들어, 탐지규   보

비(IDS/IPS, TMS 등)  사 에  생 빈도 ( 계 )  과 여 생  보 트  탐지 는 시

 고, 사 에  열  포 는 든 보 트  탐지 는 시   다.

도 22는 본   실시 에  보 트 동 검   타낸 도 다.[0135]

본   실시 에  보 트 동 검   보 트  보 트   보  는[0136]

단계 (S22010), 보 트  특  는 단계 (S22020), 보 트  는 단계 (S22030) /또는

보 트  검 는 단계 (S22040)  포   다.

보 트  보 트   보  는 단계 (S22010)에  상   도 2, 3, 7에  [0137]

다.

보 트  특  는 단계 (S22020)에  상   도 2, 5, 7에  다.[0138]

보 트  는 단계 (S22030)에  상   도 2, 6, 7에  다.[0139]

보 트  검 는 단계 (S22040)에  상   도 2, 4, 7, 8, 9, 10, 11, 12, 13에  [0140]

다.

본  실시 들에  듈, 닛 또는 블락  리(또는  닛)에  연  과 들  실[0142]

는 / 드웨어   다.  실시 에  각 단계 또는 들  드웨어/ 들에

   다. 또 , 본  시 는 들  드  실   다.  드는 가 

  는 매체에 쓰여질  고, 라  본  실시 들에  (apparatus)가 공 는 

에  질  다.

 편  여 각 도  누어 , 각 도 에 어 는 실시 들  병 여 새 운[0143]

실시  도  계 는 것도 가능 다. 그리고, 당업  에 라, 에  실시 들  실

  그램  어 는 컴퓨 에  독 가능   매체  계 는 것도 본  리

에 다.

본 에     상   같   실시 들  과  게   는[0144]

것  니라, 상  실시 들  다  변  루어질  도  각 실시 들   또는 가 택

 어  도 다.

편, 본  상 처리  트워크 에 비  가   는 매체에 [0145]

가   는 드  는 것  가능 다. 가   는 매체는 에  

질  는 가 는 든   포 다. 가   는  매체  는

ROM, RAM, CD-ROM,  , 크,    등  , 또 ,  통   등

과 같  리어 웨 브  태  는 것도 포 다. 또 , 가   는 매체는 트워크
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 연결  컴퓨  시 에 산 어, 산 식  가   는 드가 고 실   다.

또 , 상에 는 본  람직  실시 에 여 도시 고 지만, 본  상  특  실시[0146]

에 지 니 , 청 에  청 는 본  지  어  없  당   는 

에  통상  지식  가진 에  다  변 실시가 가능  것  고, 러  변 실시들  본 

 사상  망  개별  돼 는   것 다.

그리고, 당  에 는 건 과    고 , 에 라    보[0147]

  가 다.

도

도 1

도 2
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도 3

도 4
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도 12
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도 14
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도 15

도 16

도 17
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도 18

도 19

도 20
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