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PROCEDE ET SYSTEME DE DISTRIBUTION SECURISEE
DE DONNEES NUMERIQUES

La présente invention se rapporte au domaine de la protection des

données numériques.

La présente invention concerne plus particuliérement un procede et
un systéme de distribution sécurisée de données a travers un réseau
de télécommunication ou sur un support physique tel qu’une carte a

mémoire ou un DVD.

De maniére en soi classique, la présente invention propose un
procédé permettant d'une part de protéger et de distribuer de
maniére sécurisée des données numériques jusqu'a un poste
utilisateur, les données numériques se présentant sous forme d’'une
séquence binaire initiale avant application du procédé, et d’autre
part, de restituer la séquence binaire initiale au niveau du poste
utilisateur, tout en prévenant une utilisation ou un accés non autorisé

aux dites données numériques.

On connait actuellement un développement accru de services
audiovisuels a la demande et a la carte qui sont proposés par des
opérateurs divers, tels que les opérateurs de téléphonie mobile, les
fournisseurs d’accés Internet, les opérateurs de chaines de télévision

par cable et tous les autres fournisseurs de services audiovisuels.

Ces opérateurs déploient massivement des plateformes, c’est-a-dire
des systémes d’exploitation, du matériel informatique et des

applications logiciels, capables de mettre en oeuvre ces services.
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Les plateformes comportent des systémes appelés systemes
« DRM », (Digital Rights Management) qui contrdlent I'usage qui est
fait des ceuvres numériques se présentant sous forme de contenus
numériques, a travers des réseaux de télécommunication ou sur des
supports physiques audiovisuels de type carte a mémoire ou DVD, ce
controle étant réalisé par la mise en ceuvre de procédés de
sécurisation ou par tout autre moyen technique apte a autoriser ou

interdire la consultation partielle ou totale d’'une ceuvre numérique.

La mise en oeuvre de tels systémes DRM nécessite des
développements de moyens techniques et logistiques, désignés ci-

aprés « dispositif(s) de protection ».

Pour éviter des utilisations pirates non autorisées des contenus
numériques, la plupart des systémes DRM proposent de transmettre
a l'utilisateur un flux audiovisuel numérique protégé, brouillé et
généralement crypté par une ou plusieurs clés de codage, de sorte a
obtenir un flux audiovisuel de données numériques encodées. Un
désembrouillage, ou décodage, du flux chez [l'utilisateur est alors
conditionné par la réception chez l'utilisateur d’un certificat ou d'une
licence qui contient une clé ou plusieurs clés de désembrouillage, le
certificat ou la licence étant généralement envoyé a l'utilisateur en
échange d’une transaction payante ou non. Le certificat ou la licence
contient généralement des éléments de droit liés a de possibles

utilisations des contenus numériques désembrouillés.

Les technologies qui sont a la base des systémes DRM actuels sont
diverses et bien connues de 'homme de |'art. Elles se basent sur des
spécifications normalisées par des groupes de standardisation,
comme OMA DRM 2.0, ISMACryp ou MPEG-21, ou sur des outils



10

15

20

25

30

WO 2008/107528 3 PCT/FR2008/000029

logiciels propriétaires, comme Windows Media DRM de Microsoft,
Fairplay DRM de Apple et Helix DRM de RealNetworks.

Dans la plupart des cas, la protection d’'un contenu audiovisuel par

un systéme DRM est conditionnée par :

a) le format d’un conteneur (fichier, flux des données binaires) dans

lequel ledit contenu audiovisuel est stocké et transmis ou

b) le type du codeur audiovisuel, si ledit contenu audiovisuel est
compressé. Par exemple, Microsoft DRM ne peut protéger que du
contenu compressé par un ensemble limité des codeurs, parmi
lesquels WMA (Wihdows Media Audio) ou WMV (Windows Media
Vidéo). Dans la méme optique, FairPlay DRM ne peut protéger que
du contenu audio compressé selon la norme AAC (Advanced Audio

codec).

Il est connu de I'état de la technique un procédé de distribution sécurisée de
données numériques transmises a un poste client, lesdites données numériques
se présentant sous un premier format numérique, ledit procédé mettant en ceuvre
un dispositif de protection apte a protéger des données se présentant sous un

second format numérique et a les transmettre vers ledit poste client.

Un tel procédé est le document WO2004/034705A, qui enseigne un procédé et un
systéme pour la distribution sécurisée de données numériques audiovisuelles.
Dans ce document, la protection du contenu audiovisuel se fait a deux niveaux. Au
premier niveau, des opérations de bruitage sont appliquées sur le contenu
présenté sous une forme analogique. Au deuxiéme niveau, des opérations de
cryptage sont appliquées sur le contenu présenté sous une forme digitale et
compressée. Le passage entre les deux niveaux comprend une étape de
conversion du signal sous une forme analogique dans un signal sous une forme

digitale.
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Le procédé dévoilé par W0O2004/034705A ne peut étre appliqué que sur des
données audiovisuelles, et pas sur celles de nature autre qu'audiovisuelle. La

présente invention se propose donc de résoudre ce probleme technique.

US2006/095382A1 enseigne un procédé et un systéme pour la distribution
sécurisée de données numériques. Dans ce document, la protection du contenu
se fait un utilisant un systtme DRM (Digital Rights Management) flexible, qui

permet de gérer plusieurs systémes DRM différents.

La présente invention propose un procédé alternatif a celui proposé par
US2006/095382A1, un utilisant des systtmes DRM déja déployés et non par

proposer un nouveau.

Dans ce procédé, les premier et second formats sont les mémes. Il
s’agit notamment de dispositifs de protection classique qui sécurise

la distribution des données numériques audiovisuelles.

Le format du conteneur et le type de codeur empéchent 'usage d’'un
dispositif de protection a des données dont le format est différent de

celui auquel le dispositif est dédié.

Ainsi, a I'heure actuelle, le dispositif de protection de données
numériques audiovisuelles ne protége que des données numériques

audiovisuelles.

L’'invention a pour objectif d’'utiliser les dispositifs de protection de
données numériques audiovisuelles pour protéger des données

numériques autres que celles audiovisuelles.

Paralléelement, les services audiovisuels proposés par Iles

fournisseurs présentent des contenus de plus en plus diversifiés :
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bien que les séquences numériques les plus sécurisées actuellement
par dispositifs de protection sont les séquences audiovisuelles, on
assiste a la diversification des données a protéger. Ces dernieres
peuvent étre désormais des documents de textes ou des séquences
animées vectorielles (par exemple, des animations respectant le
format SWF développé par Macromedia), etc. Ces données de format
différent de celui des séquences audiovisuelles seront appelées par

la suite « données arbitraires ».

Aussi, il est nécessaire de mettre a jour les dispositifs de protection
mis en ceuvre dans les systémes DRM pour prendre en compte le

format différent des données arbitraires.

Cela entraine des colits importants de mise a jour des systémes
DRM, nécessitant de modifier les plateformes au niveau d’un serveur
de distribution sécurisée du contenu audiovisuel et au niveau du

poste utilisateur.

L’invention a pour objectif de diminuer ces colts de mise a jour.

LY

Au lieu de mettre a jour le dispositif de protection du syst¢éme DRM
lui-méme en fonction du format des données arbitraires, I'invention
propose un procédé apte a rendre compréhensibles par le systéme
DRM déja présent sur une plateforme les données arbitraires, sans

modifier les dispositifs de protection des systémes DRM existants.

Des autres procédes de protection de la distribution des données
audiovisuelles emploient des données complémentaires dans le
processus de protection et des reconstituions des données

audiovisuelles initiales.
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L’'invention concerne dans un premier temps un procédé de
distribution sécurisée de données numériques, transmises a un poste
client, les données numériques se présentant sous un premier format
numérique de nature non audiovisuelle. Le procédé met en ceuvre un
dispositif de protection apte a protéger des données se présentant
sous un second format numérique et a les transmettre vers le poste
client. Selon I'invention, le second format est de nature audiovisuelle
et le procédé comporte une étape de conversion des données
numériques se présentant sous le premier format numérique dans le

second format.

La conversion des données numériques sous un format adapté au
dispositif de protection assure de ne pas avoir a modifier le dispositif

de protection.

Ainsi, I'invention permet de ne pas modifier les systétmes DRM déja
existants et mis en ceuvre, et constitue de cette maniére un moyen
moins colteux de protéger les données arbitraires se présentant
sous un format différent de celui des données audiovisuelles

couramment employées par les systémes DRM.

Suivant une premiére variante de réalisation, le second format est un
format audio de nature audiovisuelle et I’étape de conversion

comporte :

- une étape de sélection d'une fréquence et d’une taille
d’échantillonnage desdites données numériques identiques
respectivement a une fréquence et a une taille correspondant

audit second format de données numériques (31),

- une étape d’échantillonnage desdites données numeériques en
fonction de ladite fréquence et de ladite taille d’échantillonnage

sélectionnée selon I'étape de sélection,
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- et une étape de création des données numériques sous le
second format ayant comme parameétres de définition la fréquence
et la taille d’échantillonnage selon I'étape de sélection et comme
contenu les échantillons déterminés selon I’étape

d’échantillonnage.

On comprend ainsi que le procédé selon linvention assure la
conversion de données numériques se présentant sous n'importe

quel format de nature non audiovisuelle, a condition de sélectionner

la fréquence et la taille d’échantillon adéquat, de sorte a obtenir des

~données se présentant sous un format adapté au dispositif de

protection.

Suivant une seconde variante de réalisation, I'étape de conversion
inclut une étape de codage de données numériques compressées a

partir de données numériques non compressees.

Dans le cadre d’une variante de réalisation, I’étape de codage est
une étape de codage audio, et elle est réalisée par un dispositif

respectant les spécifications Windows Media Audio.

Dans le cadre d’une application particuliére du procédé, les données
numériques se présentant sous un premier format sont des donnees
d’un second flux de données généré par un dispositif de traitement
d'une séquence audiovisuelle nominale comportant des données
nominales, le dispositif de traitement générant également un premier
flux de données modifiées différentes des données nominales qui est
transmis vers le poste client, les données du second flux comprenant
des informations numériques complémentaires apte a reconstituer la

séquence audiovisuelle nominale.
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L’'invention vise également un procédé de reconstitution de données
numériques dans un premier format numérique de nature non
audiovisuelle, a partir de données numériques regues au niveau d'un
poste client en données numériques reconstituées se présentant sous
un premier format numérique originel, les données numérique regues
étant protégées. Selon [l'invention, le procédé de reconstitution

comporte les étapes suivantes :

- reconstitution des données se présentant sous ledit second
format numérique de nature audiovisuelle a partir des données

numériques regues,

- et conversion des données en données numériques reconstituées
dans le premier format originel au moyen du dispositif de

conversion.

Dans le cadre d’une variante de réalisation, I’étape de conversion

comporte les étapes suivantes :

- extraction d’échantillons de données numériques fournies par le
dispositif de reconstitution selon une fréquence et une taille

d’échantillonnage desdites données numériques,

- et génération d'une séquence de données numériques dans le
premier format originel & partir de chaque échantilion extrait selon

I’étape d’extraction.

Dans le cadre d’une variante de réalisation, I'étape de conversion
comporte une étape de décodage de données compressées afin de
déterminer des données numériques non compressées pour
déterminer la séquence de données numériques sous son format

originel.
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Dans le cadre d’une variante de réalisation, on prévoit que les
données numériques de nature non audiovisuelle sont des données
d'un second flux de données comprenant des informations
numériques complémentaires a celles d’'un premier flux de données
recu par le poste client, et que le procédé de reconstitution comporte
en outre une étape de reconstitution d’'une séquence audiovisuelle

nominale en combinant lesdits premier et second flux.

Une fois encore, l'invention permet de maintenir les dispositifs DRM
mis en oeuvre grace a I'étape de conversion: les donnees
numériques sont récupérées dans leur format originel grace a |'étape

de conversion.

Bien entendu, ces variantes de réalisation ne sont pas exclusives et
le procédé comporter une combinaison de chaque variante précitée

ci-dessus.

L’'invention vise en outre un systéme de distribution sécurisée de
données numériques a un poste client, les données numeériques se
présentant sous un premier format numérique de nature non
audiovisuelle, le systéme comportant un dispositif de protection apte
a protéger des données se présentant sous un second format
numérique, ledit systétme comportant des moyens de transmission
des données protégées audit poste client. Selon linvention, le
second format est de nature audiovisuelle et le systéme comporte un
dispositif de conversion des données numériques se présentant

sous le premier format numérique dans le second format numeérique.

Dans le cadre d’'une variante de réalisation, le dispositif de protection

suit les spécifications Windows Media DRM.
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Dans le cadre d’une autre variante de réalisation, le systéme
comporte un serveur de licences qui conditionne I'usage des données

numériques.

Suivant encore une autre variante de réalisation, le systéme de
distribution comprend un dispositif de traitement d’'une séquence
audiovisuelle nominale comprenant des données nominales, apte a
générer un premier flux de données modifiées différentes des
données nominales, et un second flux de données complémentaires
comprenant des informations numériques complémentaires aptes a
reconstituer ladite séquence audiovisuelle nominale en fonction dudit
premier flux modifié, lesdites données se présentant sous ledit

premier format constituant lesdites données dudit second flux.

Enfin, I'invention a pour objet un systéme de reconstitution de
données numériques sous un premier format de nature non
audiovisuelle a partir de données numériques regues, en données
numériques reconstituées se présentant sous un premier format
numérique originel. Les données numériques regues sont protégees,
et le systéme comporte un dispositif de reconstitution apte a
reconstituer des données numériques sous un second format
numérique a partir des données numériques regues. Selon
I'invention, le second format est de nature audiovisuelle et le
systéme comporte un dispositif de conversion apte a convertir les
données reconstituées en données numériques dans ledit premier

format originel.

Dans le cadre d’une variante de réalisation, le systéme de
reconstitution comporte un dispositif de traitement apte a reconstituer

une séquence audiovisuelle nominale comprenant des données
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nominales, a partird’un premier flux de données modifiées
difféerentes des données nominales, et d’'un second flux de données
complémentaires comprenant des informations numériques
complémentaires aptes a reconstituer ladite séquence audiovisuelle
nominale en fonction dudit premier flux modifié, lesdites données se
présentant sous ledit premier format constituant lesdites données

dudit second flux.

La présente invention sera mieux comprise a la lecture de la
description qui va suivre, en faisant référence a des modes de

réalisations illustrés sur les figures annexées, parmi lesquelles :

- la figure 1 représente schématiquement, sous forme de blocs, les
étapes principales des procédés selon I'invention a I’émission et a

la réception de données,

- la figure 2 illustre schématiquement, sous forme de blocs, les

étapes principales du procédé de distribution selon l'invention,

- la figure 3 montre schématiquement, sous forme de blocs, les

étapes principales du procédé de reconstitution de données,

- et la figure 4 présente schématiquement, sous forme de blocs,
les étapes principales du procédé de distribution selon I'invention,
appliqué a un second flux de données tel que décrit dans la
demande WO 2003/065731.

Dans un premier temps, il sera fait plus particuliérement référence
a la figure 2 pour décrire un mode de réalisation du procéde de
distribution selon l'invention. Dans un second temps, un mode de
mise en oceuvre du procédé de reconstitution de données sera
décrit au regard de la figure 3. Puis, il sera fait référence a la
figure 1 pour visualiser la combinaison des procédés de
distribution de données au niveau d'un systéme de diffusion, et de

reconstitution de données au niveau d’un poste client. Enfin, on
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fera référence a une application particuliére du procédé selon
Ilinvention a une séquence audiovisuelle nominale qui est
transmise au poste client sous forme d’un premier flux modifié
ayant un contenu modifié différent d’'un contenu nominal , et d’un
deuxiéme flux complémentaire comprenant des informations
numériques complémentaires aptes a reconstituer ladite séquence

audiovisuelle nominale en fonction dudit premier flux modifié.

Dans le cadre du mode de réalisation qui sera maintenant exposé, un
logiciel DRM est mis en ceuvre dans un dispositif de protection 4
suivant les spécifications d'une plateforme WM (Windows Media)
DRM.

La plateforme Windows Media DRM est une plateforme de distribution
sécurisée de contenus audiovisuels vers des postes utilisateurs 11 a
travers des réseaux de télécommunication 6 ou des supports

physiques 7 tels que des cartes mémoire ou des DVD.

On cherche a distribuer au poste 11 une oeuvre numérique se
présentant sous forme de données numériques 1 dans un format qui
n'est pas adapté au dispositif de protection 4 de la plateforme
Windows Media DRM.

Pour que les données numériques 1 puissent étre protégées par le
dispositif de protection 4, et conformément a l'invention, les données
numériques 1 sont converties dans un format WMA adapté au
dispositif de protection 4 au moyen d’un codeur WMA 25 (figure 2).
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WMA (Windows Media Audio) est un format proprietaire de
compression avec/sans pertes pour les séquences audio de type
PCM.

La technologie PCM (Pulse Code Modulation pour La Modulation
d’'Impulsion Codée) est un format numérique pour exprimer des
données audio non compressées. Concrétement, pour organiser des
données numériques sous le format PCM, on procéde de la maniére
suivante : on représente numériquement un signal analogique en
prélevant, a intervalles réguliers, la hauteur du signal. Aussi, pour

définir un format PCM, on doit connaitre :

- la fréquence d’échantillonnage du signal, cette fréquence étant
la cadence de prélévement du signal. Par exemple, une fréquence
de 44,1 kHz représente 44100 échantillons par seconde (ce qui

correspond a une qualité audio de disque compact) ;

- la taille de [I'échantillon, correspondant a la taille de la
représentation numérique de la hauteur de signal pour chaque
échantillon. L'unité de mesure est le bit. Par exemple, la qualité
de compact disque audio demande un format d’échantillon sur 16
bits (ou 2 octets). Une qualité encore meilleure requiert un format

d’échantillon sur 24 bits (ou 3 octets).

Le codeur WMA 25 a pour fonction de convertir des données
numériques se présentant sous la forme d'une séquence audio 31

WAVE en une séquence codée WMA.

Les données audio entrant dans le codeur WMA 25 doivent se

présenter sous le format WAVE, un format de type PCM.
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Les données numériques se présentant sous un format audio doivent
étre converties sous le format WMA adapté au dispositif de

protection. Pour ce faire, on procéde de la maniére décrite ci aprés :

On met en ceuvre un dispositif de conversion 2 comportant un codeur
WMA 25, apte a convertir les données numériques 1 en une

séquence audiovisuelle 3 codée WMA.

La séquence audiovisuelle 3 est une séquence audio compressée.

Suivant une variante de réalisation, le dispositif 2 peut générer une
séquence audio non compressée 31 a partir des données numeériques
1.

Suivant cette variante de réalisation, le dispositif de conversion 2

permet de réaliser les étapes suivantes :

Dans une premiére étape 22, on sélectionne des paramétres de
conversion : la fréquence d’échantillonnage (la valeur par défaut est
fixée a 44100 Hz) et la taille d’échantillon (la valeur par défaut est
fixée a 16 bits).

Dans une seconde étape 23, on découpe des séquences de -données
numériques 1 au niveau binaire pour les échantillonner suivant la

taille choisie selon la premiére étape.

Puis, dans une troisiéme étape 24, on génére des données
numériques audio non-compressées en format WAVE 31 ayant

comme paramétres de définition la fréquence et la taille
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d’échantillonnage selon la premiére étape et comme contenu les

échantillons déterminés selon la seconde étape.

Enfin, suivant une ultime étape 25, on met en ceuvre le codeur WMA
25 pour générer la séquence audio compressée WMA 3 a partir des

données numériques audio 31 en format WAVE.

La séquence audio compressée WMA 3, ou la séquence audio non
compressée 31, dont les formats respectifs sont adaptés au dispositif
de protection 4, sont alors protégées par ce dernier, par des moyens

cryptographiques, de sorte a générer des données protegeées 5.

A cet effet, le dispositif de protection WM DRM 4 met en oeuvre un
outil logiciel appelé WM Rights Manager SDK (Software Development
Kit : Outil pour le Développement Logiciel) qui présente deux

fonctionnalités principales.

La premiére fonctionnalité consiste a générer la séquence audio
WMA protégée 5 en cryptant la séquence audio compressée WMA 3

ou la séquence audio non compressée 31.

La seconde fonctionnalité fait référence a la transmission de licences
d’utilisation du contenu au dispositif de reconstitution 41 suite a une

tentative de récupération des données numériques audiovisuelles.

Dans un autre mode de réalisation, le dispositif de protection WM
DRM 4 met en oeuvre un outil logiciel appelé WM Format SDK qui

présente deux fonctionnalités principales.
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La premiére fonctionnalité est identique a la premiére fonctionnalité

présentée par WM Rights Manager SDK.

La deuxiéme fonctionnalité consiste a mettre en place un dispositif
de reconstitution 41 qui a comme réle la reconstitution des données
numériques audiovisuelles protégées a Vlaide de dispositif de
protection WM DRM 4.

Les données protégées 5 sont alors transmises via le réseau 6 au

poste client 11 connecté au réseau.

Suivant une variante de réalisation, on peut également enregistrer
sur un support physique 7 les données protégées, suivant une étape

10 représentée par une fléche en traits discontinus sur la figure 2.

Dans le cadre de ce mode de réalisation, il convient alors de prévoir,
au niveau du poste client, des moyens 71 pour récupérer les données

protégées sur le support physique 7.

Il sera maintenant fait référence a la figure 3 pour décrire un procéde

de reconstitution de données au niveau d’un poste utilisateur.

Les données protégées 5 sont regues par le poste client 11 au niveau
d’une entrée 61 reliée au réseau 6, ou bien au niveau des moyens 71
évoqués ci-avant, qui peuvent notamment étre constitués par un
lecteur de support physique du type lecteur de disque compact ou

lecteur carte mémoire.
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Les données protégées 5 sont alors transmises a un dispositif de

reconstitution 41.

Le dispositif de reconstitution vérifie auprés d’un serveur de licences
42 que la licence l'autorise a reconstituer les données. Cette étape
est représentée par la flecche a double sens représentée sur la figure
3.

Si la licence autorise la reconstitution des données, le dispositif de
reconstitution 41 reconstitue et décode les données de maniére en
soi connue, de sorte a obtenir des données reconstituées et

décodées 31 se présentant sous le format numérique WAVE.

Selon une autre variante de réalisation, le dispositif de reconstitution
41 reconstitue les données de maniére en soi connue, de sorte a

obtenir des données reconstituées 3.

Les données décodées 31 sont alors transmises a un dispositif de
conversion 21, qui les convertit en données numériques 1

reconstituées dans le format d’origine.

Selon une autre variante de réalisation, les données reconstituées 3
sont alors transmises a un dispositif de conversion 21, qui les
convertit en données numériques 1 reconstituées dans le format

d’origine.

Pour ce faire, le dispositif de conversion 21 met en ceuvre l'étape

portant la référence 27 sur la figure 3.
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Dans cette derniére étape 27, on génére une séquence de données
numériques 1 se présentant sous le format originel, I'étape 27

comportant :

- une étape d’échantillonnage des données 31 qui sont
transmises par le dispositif de reconstitution 41 selon sa
fréquence d’échantillonnage et sa taille d’échantillonnage des
données 31

- une étape de génération de l'adite séquence de données
numériques 1 en concaténant au niveau binaire chaque

échantillon obtenu selon I'étape d’échantillonnage.

Selon une autre variante de réalisation, le dispositif de conversion 21
met en ouvre une étape supplémentaire 26 avant d’exécuter I'étape
27.

Dans I'étape supplémentaire 26, on détermine les données non-
compressées 31 en décodant les données numériques compresseées
3.

La figure 1 illustre la mise en ceuvre des procédés selon I'invention a

I'’émission et a la réception des données.

Le dispositif de conversion 2 convertit les données numériques
arbitraires 1 en une séquence audiovisuelle 3 dont le format et
éventuellement le codage est adapté au dispositif de protection 4
mettant en ceuvre un logiciel DRM apte a protéger et transformer la

séquence audiovisuelle 3 en une séquence audiovisuelle protégée 5.
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Selon un autre mode de réalisation, le dispositif de conversion 2
convertit les données numériques arbitraires 1 en une séquence
audiovisuelle 31 dont le format et éventuellement est adapté au
dispositif de protection 4 mettant en ceuvre un logiciel DRM apte a
protéger et transformer la séquence audiovisuelle 31 en une

séquence audiovisuelle protégée 5.

La séquence audiovisuelle protégée 5, générée par le dispositif de
protection 4, est transmise vers le poste client 11 en utilisant deux
voies alternatives de transmission: e réseau de télécommunication ou
de diffusion classique 6 ou un support physique 7 du type disque
compacte, DVD, carte mémoire, ou tout autre support physique

comportant un mémoire apte 8 mémoriser des données numeériques.

Le poste client 11 récupére ladite séquence audiovisuelle protégée 3
en utilisant le lecteur de supports physiques 71 ou l'interface réseau

de télécommunication 61.

Le dispositif de reconstitution 41 récupére la séquence audiovisuelle
31 a partir de la séquence audiovisuelle protégée 5, le dispositif de

reconstitution étant compatible avec le dispositif de protection 4.

Selon une autre variante de réalisation, le dispositif de reconstitution
41 récupére la séquence audiovisuelle 3 & partir de la seéquence
audiovisuelle protégée 5, le dispositif de reconstitution etant

compatible avec le dispositif de protection 4.

Le dispositif de reconversion 21 applique l'opération inverse par
rapport au dispositif de conversion 2 et il génére ainsi les données

numériques arbitraires initiales 1.
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On fera maintenant référence a une application particuliére du
procédé selon l'invention a une séquence audiovisuelle nominale qui
est transmise au poste client sous forme d’'un premier flux modifié
ayant un contenu modifié différent d’'un contenu nominal, et d'un
deuxiéme flux complémentaire comprenant des informations
numériques complémentaires aptes a reconstituer ladite séquence

audiovisuelle nominale en fonction dudit premier flux modifié.

Comme il a été indiqué précédemment, un tel procédé est décrit dans
la demande de brevet internationale WO 2003/065731.

Cette demande de brevet décrit notamment un procédé pour la
distribution sécurisée d’'une séquence audiovisuelle a partir d'une
séquence audiovisuelle nominale vers un équipement destinataire,
ladite séquence audiovisuelle nominale ayant un contenu nominal, le

procédé comprenant des étapes dans lesquelles :

- on géneére un premier flux modifi€ ayant un contenu modifié
différent du contenu nominal,

- on génére un deuxieme flux complémentaire comprenant des
informations numériques complémentaires aptes a reconstituer
ladite séquence audiovisuelle originale a partir du calcul en
fonction dudit premier flux modifié;

- et on transmet, vers ledit équipement destinataire, ledit premier
flux modifié et lesdites informations complémentaires, de sorte
a permettre la reconstruction, au niveau de I'équipement

destinataire, de ladite séquence audiovisuelle originale.

Le mode de réalisation représenté en figure 4 présente I'avantage de
mettre en oceuvre un systéme DRM avec sur un module de
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sécurisation connu, par exemple tel que celui décrit dans la demande
WO 2003/065731.

Dans le cadre de [I'application du procédé a la séquence
audiovisuelle sécurisée conformément au procédé décrit dans le
document WOQ-2003/065731, les données numériques arbitraires
initiales 1 sont constituées par le deuxiéme flux complémentaire, lui-
méme généré par un dispositif de traitement 9 selon le procéde décrit
dans la demande WO 2003/065731. La séquence audiovisuelle

originale porte la référence 10 sur la figure 4.

Au moment ou le deuxiéme flux complémentaire est générée, le
dispositif de traitement 9 génére un premier flux nominal modifie 100
pour le distribuer a I'équipement client 11 par I'intermédiaire du

réseau 6 ou d’un support physique 7 tel que décrit précédemment.

La consommation de la séquence audiovisuelle originale 10 a partir
un premier flux nominal modifi&¢ 100 est conditionnée par la
récupération du deuxiéme flux complémentaire, donc des données
numériques arbitraires initiales 1. La reconstitution des données
numériques arbitraires initiales 1 est réalisée conformément au

procédé selon l'invention.

La séquence audiovisuelle originale 10 est restituée par un dispositif
de restitution 91 a partir desdites données numériques arbitraires
initiales 1 et dudit premier flux nominal modifié 100, selon le procedé
décrit par la demande WO 2003/065731.
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REVENDICATIONS

1 — Procédé de distribution sécurisée de données numériques,
transmises a un poste client (11), ledit procédé mettant en ceuvre un
dispositif de protection (4) apte a protéger des données (3 ; 31) se
présentant sous un second format numérique de nature audiovisuelle
et a les transmettre vers ledit poste client (11), le procédé étant
caractérisé en ce que ledit premier format est de nature autre
qu’audiovisuelle, et en ce que le procédé comporte une étape de
conversion (2) des données numériques (1) se présentant sous ledit

premier format numérique dans ledit second format.

2 — Procédé de distribution selon la revendication 1, caractérisé en
ce que ledit second format est un format audio de nature

audiovisuelle et en ce que I’étape de conversion comporte :

- une étape de sélection d'une fréquence et d'une taille
d’échantillonnage desdites données numériques identiques
respectivement a une fréquence et a une taille correspondant

audit second format de données numériques (31),

- une étape d’échantillonnage desdites données numériques en
fonction de ladite fréquence et de ladite taille d’échantillonnage

sélectionnée selon |I'étape de sélection,

- et une étape de création des données numériques (31) sous le
second format ayant comme paramétres de définition la
fréequence et la taille d’échantillonnage selon [|'étape de
sélection et comme contenu les échantillons déterminés selon

I’étape d’échantillonnage.

3 — Procédé de distribution selon l'une des revendications

précédentes, caractérisé en ce que ladite etape de conversion
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comporte une étape de codage de données numériques compressées

(3) a partir de données numériques non- compressees (31).

4 — Procédé de distribution selon la revendication 3, caractérisé en
ce que I'étape de codage est une étape de codage audio, et en ce
qu'elle est réalisée par un dispositif respectant les spécifications
Windows Media Audio.

5 — Procédé de distribution selon ['une quelconque des
revendications précédentes, caractérisé en ce que lesdites données
numériques se présentant sous uh premier format sont des données
(1) d’un second flux de données généré par un dispositif de
traitement (9) d'une séquence audiovisuelle nominale (10)
comportant des données nominales, ledit dispositif de traitement (9)
générant également un premier flux (100) de données modifiees
différentes desdites données nominales qui est transmis vers ledit
poste client (11), lesdites données (1) dudit second flux comprenant
des informations numériques complémentaires aptes a reconstituer

ladite séquence audiovisuelle nominale.

6 — Procédé de reconstitution de données numériques (1) dans un
premier format numérique de nature autre qu’audiovisuelle a partir de
données numériques (5) regues au niveau d'un poste client en
données numériques reconstituées se présentant sous un premier
format numérique originel (1), lesdites données numeériques regues
étant protégées, caractérisé en ce que le procédé de reconstitution

comporte les étapes suivantes :

- reconstitution, au moyen d'un dispositif de reconstitution (41),
des données (3 ; 31) se présentant sous ledit second format
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numérique de nature audiovisuelle a partir des données

numériques (5),

- conversion (21) desdites données (3; 31) en donnees
numériques reconstituées (1) dans ledit premier format originel

(1) au moyen dudit dispositif de conversion (21).

7 — Procédé de reconstitution selon la revendication 6, caractérisé en
ce que ladite étape de conversion (21) comporte les etapes

suivantes :

- extraction d'échantillons de données numériques (31) fournies
par le dispositif de reconstitution (41) selon une frequence et

une taille d’échantillonnage desdites données numériques (31),

- et génération d’'une séquence de données numériques (1) dans
ledit premier format originel a partir de chaque échantillon

extrait selon I'étape d’extraction.

8 - Procédé de reconstitution selon la revendication 6 ou 7,
caractérisé en ce que ladite étape de conversion comporte une étape
de décodage de données compressées (3) afin de déterminer des

données numériques non compresseées (31).

9- Procédé de reconstitution selon ['une quelconque des
revendications 6, 7 ou 8, caractérisé en ce que lesdites données
numériques de nature autre qu'audiovisuelle (1) sont des données
d’'un second flux de données comprenant des informations
numériques complémentaires a celles d’un premier flux de données
(100) recu par ledit poste client, ledit procédé comportant une etape
de reconstitution d’'une séquence audiovisuelle nominale (10) en

combinant lesdits premier et second flux.
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10 — Systéme de distribution sécurisée de données numériques a un
poste client (11), lesdites données numeériques se présentant sous un
premier format numérique de nature autre qu’audiovisuelle, ledit
systéme comportant un dispositif de protection (4) apte a protéger
des données (3 ; 31) se présentant sous un second format
numérique, ledit systéme comporte des moyens de transmission des
données protégées audit poste client, caractérisé en ce que ledit
second format est de nature audiovisuelle et en ce ledit systéme
comporte un dispositif de conversion (2) des données numeériques se
présentant sous ledit premier format numérique dans ledit second

format numérique.

11 — Systéme de distribution selon la revendication 10, caractérisé
en ce que ledit dispositif de protection suit les spécifications
Windows Media DRM.

12 - Systéme de distribution selon Il'une quelconque des
revendications 10 ou 11, caractérisé en ce qu'il comporte un serveur

de licences qui conditionne 'usage desdites données numériques.

13 — Systéme de distribution selon [I'une quelconque des
revendications 10 a 12, caractérisé en ce qu’il comprend un dispositif
de traitement (9) d'une séquence audiovisuelle nominale (10)
comprenant des données nominales, apte a générer un premier flux
de données modifiées (100) différentes des données nominales, et un
second flux de données complémentaires (1) comprenant des
informations numériques complémentaires aptes a reconstituer ladite
séquence audiovisuelle nominale en fonction dudit premier flux
modifié, lesdites données se présentant sous ledit premier format

constituant lesdites données dudit second flux.
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14 — Systéme de reconstitution de données numériques (1) sous un
premier format de nature autre qu’audiovisuelle a partir de données
numériques recues (5), en données numériques reconstituées se
présentant sous un premier format numérique originel, lesdites
données numériques regues étant protégées, ledit systeme
comportant un dispositif de reconstitution (41) apte a reconstituer des
données numériques (3 ; 31) sous un second format numérique a
partir desdites données numériques recues (5), caracterisé en ce que
ledit second format est de nature audiovisuelle et en ce que ledit
systéme comporte un dispositif de conversion (21) apte a convertir
lesdites données (3 ; 31) reconstituées en données numériques (1)

dans ledit premier format originel.

15 - Systéme de reconstitution selon la revendication 14, caractérisé
en ce qu’il comporte un dispositif de traitement (91) apte a
reconstituer une séquence audiovisuelle nominale (10) comprenant
des données nominales a partird’un premier flux de données
modifiées (100) différentes des données nominales, et d’'un second
flux de données complémentaires (1) comprenant des informations
numériques complémentaires aptes a reconstituer ladite séquence
audiovisuelle nominale en fonction dudit premier flux modifié, lesdites
données se présentant sous ledit premier format constituant lesdites

données dudit second flux.
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