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ROHRTRESOR

(67)  Verfahren zum Betreiben eines SchlieBsystems
umfassend einen elektronischen Schilssel und ein elek-
tronisches Schloss sowie eine im SchlieRbetrieb lokal
getrennt vom elektronischen Schliissel und vom elektro-
nischen Schloss eingesetzte Zentraleinheit, wobei bei
dem Verfahren von der Zentraleinheit mittels eines
Berechtigungscodeermittiungsprogramms ein externer
Berechtigungscode erzeugt wird, der externe Berechti-
gungscode dem elektronischen Schlissel bermittelt
wird, der externe Berechtigungscode vom elektroni-
schen Schliissel in einem Speicher abgelegt wird, wobei
bei Zusammenwirken des elektronischen Schlissels mit
dem elektronischen Schloss vom elektronischen Schloss
der externe Berechtigungscode aus dem Speicher aus-
gelesen und von einem Prozessor des elektronischen
Schlosses dadurch Uberpriift wird, dass der Prozessor
mit einem eigenen Berechtigungscodeermittlungspro-
gramm selbst einen eigenen Berechtigungscode ermit-
telt und mit dem vom elektronischen Schlussel erhalte-
nen externen Berechtigungscode vergleicht und wobei
der Prozessor bei ldentitat des ermittelten eigenen Be-
rechtigungscodes mit dem Ubermittelten externen Be-
rechtigungscode einen Offnungsvorgang erméglicht.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Betrei-
ben eines SchlielRsystems sowie ein SchlieBsystem.
[0002] Bei SchlieRsystemen besteht generell das Er-
fordernis, bei moglichst einfacher Bedienung eine mog-
lichst hohe Sicherheit zu gewahrleisten.

[0003] Diese Aufgabe wird durch ein Verfahren zum
Betreiben eines SchlieRsystems umfassend einen elek-
tronischen Schlissel und ein elektronisches Schloss so-
wie eine im SchlieRbetrieb lokal getrennt vom elektroni-
schen Schlissel und vom elektronischen Schloss einge-
setzte Zentraleinheit, das bei dem Verfahren von der
Zentraleinheit mittels eines Berechtigungscodeermitt-
lungsprogramms ein externer Berechtigungscode er-
zeugt wird, der externe Berechtigungscode dem elektro-
nischen Schlissel Ubermittelt wird, der externe Berech-
tigungscode vom elektronischen Schlissel in einem
Speicher abgelegt wird, wobei bei Zusammenwirken des
elektronischen Schlissels mit dem elektronischen
Schloss vom elektronischen Schloss der externe Be-
rechtigungscode aus dem Speicher ausgelesen und von
einem Prozessor des elektronischen Schlosses dadurch
Uberprift wird, dass der Prozessor mit einem eigenen
Berechtigungscodeermittlungsprogramm selbst einen
eigenen Berechtigungscode ermittelt und mit dem vom
elektronischen Schllssel erhaltenen externen Berechti-
gungscode vergleicht und wobei der Prozessor bei Iden-
titdt des ermittelten eigenen Berechtigungscodes mit
dem iibermittelten externen Berechtigungscode ein Off-
nungsvorgang ermdglicht.

[0004] Ein Vorteil des erfindungsgemafen Verfahrens
ist darin zu sehen, dass mit diesem aus einer Vielzahl
von elektronischen Schliisseln und einer Vielzahl von
elektronischen Schléssern durch die Ausgabe des exter-
nen Berechtigungscodes nur ein bestimmter elektroni-
scher Schlissel in der Lage ist, bei Eingabe dieses ex-
ternen Berechtigungscodes ein bestimmtes elektroni-
sches Schloss zu 6ffnen.

[0005] Ein weiterer Vorteil des erfindungsgemaRen
Verfahrens ist darin zu sehen, dass durch die Ermittlung
eines externen Berechtigungscodes und Ubermittlung
desselben an den elektronischen Schliissel die Méglich-
keit besteht, bereits vor der Ubermittlung des elektri-
schen Berechtigungscodes zu priifen, ob die Umstande,
unter denen eine Anforderung eines derartigen Berech-
tigungscodes durch eine Bedienungsperson gerechtfer-
tigtistund somit bereits lokal entfernt vom elektronischen
Schlissel und elektronischen Schloss die Voraussetzun-
gen fiir ein Offnen des elektronischen Schlosses abge-
klart werden kénnen.

[0006] Dariberhinausistbeidem erfindungsgemalen
Verfahren Uber die Ermittlung des externen Berechti-
gungscodes mittels der Zentraleinheit ein Missbrauch
oder ein ungerechtfertigtes Offnen durch einen Benutzer,
der einen elektronischen Schliissel zur Verfligung hat,
nicht moglich.

[0007] Besonders glnstig ist es fir die Sicherheit des

10

15

20

25

30

35

40

45

50

55

erfindungsgemaflen Verfahrens, wenn das Berechti-
gungscodeermittlungsprogramm der Zentraleinheit den
externen Berechtigungscode so ermittelt, dass mit die-
sem nur eine einmalige Offnung zugelassen wird.
[0008] Damit wird insbesondere verhindert, dass eine
Bedienungsperson den Berechtigungscode speichert
und erneut einzusetzen versucht.

[0009] In besonders einfacher Weise lasst sich mit
dem Berechtigungscodeermittlungsprogramm der Zen-
traleinheit der Berechtigungscode als einmal gliltiger Be-
rechtigungscode dann ermitteln, wenn der Berechti-
gungscode unter anderem durch Beriicksichtigung eines
Zykluszahlers in der Zentraleinheit ermittelt wird, wobei
der Zykluszahler die Offnungsvorgange des zur Offnung
anstehenden elektronischen Schlosses ermittelt und
festhalt.

[0010] Um dem Berechtigungscodeermittlungspro-
gramm des elektronischen Schlosses ebenfalls die Mog-
lichkeit zu geben, den richtigen eigenen Berechtigungs-
code zu ermitteln, ist vorgesehen, dass das Berechti-
gungscodeermittlungsprogramm des elektronischen
Schlosses den eigenen Berechtigungscode ebenfalls
unter Berlicksichtigung eines Zykluszahlers ermittelt.
[0011] Ferner ist vorzugsweise vorgesehen, dass die
Berechtigungscodeermittlungsprogramme der Zentral-
einheit und des elektronischen Schlosses den jeweiligen
Berechtigungscode unter Berlicksichtigung des Identifi-
kationscodes des zum Einsatz kommenden elektroni-
schen Schliissels und des Identifikationscodes des zu
offnenden elektronischen Schlosses ermitteln.

[0012] Um eine mdoglichst hohes Sicherheitsniveau zu
generieren, ist vorzugsweise vorgesehen, dass die
Berechtigungscodeermittlungsprogramme die Berechti-
gungscodes mittels eines Hash-Algorithmus ermitteln.
[0013] Um sicherzustellen, dass das Berechtigungs-
codeermittlungsprogramm der Zentraleinheit und das
Berechtigungscodeermittlungsprogramm des elektroni-
schen Schlosses von denselben Parametern und Zu-
sténden ausgehend den Berechtigungscode unabhan-
gig voneinander ermitteln kénnen, ist vorzugsweise vor-
gesehen, dass vor Montage des elektronischen Schlos-
ses an den fir diesen vorgesehenen Ort das elektroni-
sche Schloss durch die Zentraleinheit aktiviert wird, wo-
bei die Zentraleinheit hierbei den Identifikationscode des
elektronischen Schlosses, den Stand des Zykluszahlers
des elektronischen Schlosses mit dem in der Zentralein-
heit abgespeicherten Identifikationscode des elektroni-
schen Schlosses und den in der Zentraleinheit gespei-
cherten Stand des Zykluszahlers abgleicht.

[0014] Unter dem Begriff abgleichen ist dabei zu ver-
stehen, dass die entsprechenden Daten, das heildt bei-
spielsweise der |dentifikationscode und/oder der Stand
des Zykluszahlers, zwischen dem elektronischen
Schloss und der Zentraleinheit ausgetauscht oder von
einem derselben ausgelesen und im anderen derselben
abgelegt werden.

[0015] Vorzugsweise ist dabei vorgesehen, dass der
Identifikationscode des elektronischen Schlosses in ei-
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nem gesicherten Speicher gespeichert wird.

[0016] Ferner vorzugsweise vorgesehen, dass die
Zentraleinheit bei der Aktivierung des elektronischen
Schlosses zu speichernde Passworter, insbesondere
Zuordnungspassworter fir den elektronischen Schlissel
und das elektronische Schloss, beispielsweise zu einer
oder mehreren Zugangsgruppen, zwischen dem elektro-
nischen Schloss und der Zentraleinheit abgleicht.
[0017] Zur Sicherheit ist es besonders vorteilhaft,
wenn bei der Aktivierung des elektronischen Schlosses
ein Zuordnungspasswort abgeglichen wird.

[0018] Das Zuordnungspasswort soll dabei die Zuord-
nung des elektronischen Schlosses zu einer bestimmten
Gruppe von Schléssern und/oder einer bestimmten
Gruppe von Schlisseln festlegen.

[0019] Weiterhin sieht eine vorteilhafte Lésung vor,
dass die Zentraleinheit bei der Aktivierung des elektro-
nischen Schlissels den Identifikationscode des elektro-
nischen Schliissels mit dem in der Zentraleinheit gespei-
cherten Identifikationscode des elektronischen Schis-
sels abgleicht.

[0020] Auch in diesem Fall ist der Begriff "abgleichen"
derart zu verstehen, dass der elektronische Schlissel
zwischen beiden Einheiten ausgetauscht wird oder ein
Auslesen in der einen Einheit und Abspeichern in der
anderen Einheit oder ein gleichzeitiges Abspeichern in
beiden Einheiten erfolgt.

[0021] Besonders sicher ist es flr die Benutzung des
elektronischen Schliissels, wenn bei der Aktivierung des
elektronischen Schliissels ein Zuordnungspasswort in
dem Speicher abgelegt wird.

[0022] Ferner ist vorzugsweise vorgesehen, dass der
Identifikationscode des elektronischen Schliissels in ei-
nem Speicher des elekironischen Schlissels gespei-
chert wird.

[0023] Vorzugsweise ist der Speicher des elektroni-
schen Schlissels nur bei Verwendung eines Sicherheits-
hash-Codes beschreibbar und auslesbar.

[0024] Vorzugsweise ist dabei vorgesehen, dass von
einem Prozessor im elektronischen Schllissel zum Spei-
chern des externen Berechtigungscodes der Sicher-
heitshash-Code ermittelt wird.

[0025] Fernerist vorzugsweise ebenfalls vorgesehen,
dass zum Auslesen des externen Berechtigungscodes
aus dem gesicherten Speicher des -elektronischen
Schliussels ein Prozessor im elektronischen Schloss ei-
nen Sicherheitshash-Code zum Zugriff auf den gesicher-
ten Speicher erzeugt.

[0026] Hinsichtlich der Art des gesicherten Speichers
wurden bislang keinerlei ndheren Angaben gemacht.
[0027] So sieht eine bevorzugte Lésung vor, als Spei-
cher im elektronischen Schliissel ein Speicher eines Si-
cherheitsprozessors verwendet wird, wobei der Sicher-
heitsprozessor insbesondere das Generieren des Si-
cherheitshash-Codes verlangt, um in dem Speicher des
Sicherheitsprozessors Daten, beispielsweise den Be-
rechtigungscode und/oder den Identifikationscode
und/oder Passworter ablegen zu kénnen.
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[0028] Um ferner zu verhindern, dass ein Angriff auf
das elektronische Schloss per se erfolgt und dabei das
elektronische Schloss zumindest anzeigt, ob irgendwel-
che relevanten Zustande durch ein Angriff mit einem
nicht autorisierten elektronischen Schlissel erreicht wer-
den koénnen, ist vorzugsweise vorgesehen, dass Zu-
standssignale des elektronischen Schlosses dem elek-
tronischen Schliissel zur Anzeige Gibermittelt werden und
somit insbesondere das elektronische Schloss selber
keine Mdéglichkeit zur Anzeige seiner Zustande aufweist.
[0029] Insbesondere ist dabei vorgesehen, dass der
elektronische Schllssel einen Prozessor aufweist, wel-
cher Signalelemente zur Anzeige der vom elektroni-
schen Schloss ubermittelten Zustédnde des elektroni-
schen Schlosses ansteuert.

[0030] Eine Ausfiihrungsform eines Verfahrens fir ei-
ne gesicherte Erlangung einer Zugangsberechtigung
oder fiir eine gesicherte Schliissel-Ubergabe fiir wenigs-
tens einen Benutzer mittels eines elektronischen Schloss
und wenigstens eines vom Benutzer mitgefiihrten elek-
tronischen Schilissels, insbesondere gemaf den nach-
folgend beschriebenen Merkmalen, umfasst folgende
Verfahrensschritte:

Ubersendung wenigstens einer fiir das elektronische
Schloss und/oder den Benutzer charakteristische Infor-
mation an eine entfernt vom elektronischen Schloss an-
geordnete zentrale Informationsverarbeitungsstelle oder
Zentraleinheit mittels einer Kommunikationseinrichtung,
Uberpriifung der iibersendeten Information durch die
zentrale Informationsverarbeitungsstelle, Ubersendung
eines Berechtigungscodes an den Benutzer mittels der
Kommunikationseinrichtung im Falle einer positiven
Uberpriifung der Information, Eingabe des Berechti-
gungscodes durch den Benutzer mittels der Eingabeein-
heit in den mitgefihrten elektronischen Schlissel, Ent-
riegelung des elektronischen Schlosses durch Zusam-
menwirken mit dem elektronischen Schiissel.

[0031] Beispielsweise ist hierzu vorgesehen, dass die
fur das Schloss charakteristische Information von einer
Zahlenkombination oder von einem Barcode gebildet
wird.

[0032] Alternativ oder ergéanzend hierzu ist insbeson-
dere vorgesehen, dass die fir den Benutzer charakteris-
tische Information von einer Buchstaben-/ Zahlenkombi-
nation und/oder von einem Passwort gebildet wird.
[0033] Besonders giinstig ist es, wenn die Informati-
onsverarbeitungsquelle oder die Zentraleinheit vor der
Ubersendung eines Berechtigungscodes an den Benut-
zer zusatzlich zu der fir das Schloss und/oder fiir den
Benutzer charakteristischen Information einen mit bei-
den Informationen verknilpften Zeit-Parameter fiir den
Einsatzort und/oder die Einsatzzeit prift.

[0034] Eine zweckmaRige Losung sieht vor, dass das
elektronische Schloss an einem Verschlussdeckel eines
Rohrtresors angeordnet ist, dem nach Entriegelung des
elektronischen Schlosses ein physikalischer Schiissel
fur das Betreten wenigstens eines weiteren Raumes ent-
nommen wird.
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[0035] Ferner ist zweckmaBigerweise vorgesehen,
dass das elektronische Schloss und/oder die von diesem
freigegebene Einrichtung bei der Aktivierung und/oder
der Deaktivierung eine Information an die zentrale Infor-
mationsverarbeitungsstelle oder die Zentraleinheit sen-
det.

[0036] Eine glnstige Lésung sieht vor, dass fir die
Ubersendung der wenigstens einen fiir das elektronische
Schloss und/oder den Benutzer charakteristischen Infor-
mation und/oder fir den Empfang des Berechtigungs-
codes als Kommunikationseinrichtung ein Mobiltelefon
verwendet wird.

[0037] Insbesondere ist es zweckmaRig, wenn die
Kommunikationseinrichtung ein Anwendungsprogramm
enthalt, mittels dem die wenigstens eine fiir das elektro-
nische Schloss und/oder den Benutzer charakteristische
Information erfassbar ist und/oder mittels dem der Be-
rechtigungscode empfangbar ist und/oder mittels dem
der Berechtigungscode an den elektronischen Schlissel
Ubertragbar ist.

[0038] Eine besonders vorteilhafte Variante ist so aus-
gebildet, dass die Kommunikationseinrichtung und der
elektronische Schliissel eine Einheit bilden.

[0039] Durch die Uberpriifung einer fiir das elektroni-
sche Schloss charakteristischen Information, beispiels-
weise einen im Bereich des Schlosses angeordneten,
maschinell mittels einer Kommunikationseinrichtung
oder manuell durch den Benutzer auslesbaren Codes
und einer fiir den Benutzer charakteristischen Informati-
on, beispielsweise einem Passwort oder einer in die
Kommunikationseinrichtung eingegebenen Buchsta-
ben-/Zahlenkombination, die mittels einer Kommunikati-
onseinrichtung an eine vom Schloss entfernt angeord-
nete zentrale Informationsverarbeitungsstelle gesendet
und dort gepriift werden, ist ein hohes Maf} an Sicherheit
gegeben. Die Zugangsberechtigung wird nicht vor Ortim
Bereich des zu 6ffnenden elektronischen Schlosses son-
dern entfernt davon in der die Zentraleinheit aufweisen-
den Informationsverarbeitungsstelle gepriift und erteilt.
[0040] Nach der Erteilung und Ubersendung des Be-
rechtigungscodes wird dieser an einen vom Benutzer
mitgefiihrten elektronischen Schliissel ibermittelt, mit-
tels dem dann die Entriegelung des elektronischen
Schlosses erfolgt. Die Ubermittlung des Berechtigungs-
codes anden elektronischen Schlissel stellt eine weitere
vorteilhafte Sicherheitsbarriere dar. Alternativ zu einer
manuellen Eingabe des Ubermittelten Berechtigungs-
codes in den elektronischen Schlissel mittels einer Ein-
gabeeinrichtung kann die Ubermittiung des Berechti-
gungscodes auch automatisch, beispielsweise durch ei-
ne Ubertragung mittels Bluetooth, eines Infrarotsenders
oder anderer Nahbereichsibertragungsverfahren von
der Kommunikationseinrichtung an den elektronischen
Schliussel erfolgen.

[0041] Das elektronische Schloss kann dabei selbst
bereits eine Zugangsberechtigung zu einem geschiitzten
Bereich oder einer geschiitzten Einrichtung erméglichen.
In einer alternativen Ausfiihrungsform wird der geschiitz-
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te Bereich jedoch von einem relativ kleinen, auflen an
einem Gebaude oder in der Nahe des Gebaudes ange-
ordneten einbruchssicheren Behalter, beispielsweise ei-
nem Rohrtresor, gebildet. In diesem Rohrtresor gibt das
elektronische Schloss nach Offnung durch den elektro-
nischen Schliissel den Zugang zu einem physikalischen
Schlissel frei, mittels dem dann das Gebaude betreten
werden kann. Dabei ist der physikalische Schliissel be-
sonders vorteilhaft mit der Innenseite eines das elektro-
nische Schloss beinhaltenden Verschlussdeckels des
Rohrtresors verbunden, so dass dessen Riickgabe an
den Rohrtresor nach Verlassen des Gebaudes und dem
WiederverschlieRen des Rohrtresors mittels des Ver-
schlussdeckels zwangsweise erfolgt.

[0042] GemalR einer weiteren vorteilhaften Anwen-
dung empfangt das elektronische Schloss nach erfolgter
Prifung der Berechtigungscodes eine von einer elektri-
schen Spannungsquelle des elektronischen Schllssels
Uibertragene - optional durch einen Spannungswandler
veranderte Spannung - und leitet diese zur Aktivierung
eines elektrischen Motorschlosses oder eines elektri-
schen Aktors - optional unter Zwischenschaltung eines
Steuergerats - an diese weiter.

[0043] In einer besonders einfachen Form wird die
Kommunikationseinrichtung von einem Mobiltelefon ge-
bildet, mittels dem der Benutzer - beispielsweise ein
Wachmann eines Sicherheitsdienstes - die Informations-
verarbeitungsstelle - beispielsweise die Servicezentrale
des Sicherheitsdienstes - anruft und seinen Namen, eine
firdas Schloss spezifische Information und ein Passwort
Ubermittelt, woraufhin die Informationsverarbeitungs-
stelle diese Informationen priift, gegebenenfalls zusatz-
lich miteinem dort hinterlegten Einsatzplan abgleichtund
bei einer positiven Bewertung aller Informationen einen
Berechtigungscode an den Benutzer oder die Kommu-
nikationseinrichtung Gibermittelt. Der Berechtigungscode
kann dem Benutzer telefonisch mitgeteilt werden oder
auch uber eine von einem Rechner in der Informations-
verarbeitungsstelle generierte Kurzmitteilung.

[0044] Der Benutzer gibt diesen Berechtigungscode
Uber die Eingabeeinheit an den von ihm mitgefiihrten
elektronischen Schlissel weiter und kann dann mit dem
elektronischen Schllssel das elektronische Schloss
durch in Kontakt bringen oder durch eine beriihrungslose
Signalliibermittlung, beispielsweise Uber Funk, betati-
gen.

[0045] Ausgehend von dieser besonders einfachen
Form koénnen einer oder mehrerer dieser Schritte auto-
matisiert erfolgen. So kann beispielsweise mittels einer
in der Kommunikationseinrichtung gespeicherten Soft-
ware ("App") und entsprechenden Sensoren - beispiels-
weise einer Kamera eines als Kommunikationseinrich-
tung dienenden Smartphones - der Code des elektroni-
schen Schlosses automatisch ausgelesen werden. Dies
kann beispielsweise mittels eines in dem Smartphone
gespeicherten Barcode-Leseprogramms oder Aztec-Co-
de-Leseprogramms erfolgen, wozu in diesen Féllen ein
entsprechender grafischer Code im Bereich des elektro-
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nischen Schlosses angeordnet ist. Es sind jedoch eben-
soauchandere im Bereich des elektronischen Schlosses
angeordnete elektronische Signalgeber und entspre-
chend darauf ausgerichtete Sensoren in der Kommuni-
kationseinrichtung méglich, beispielsweise ein unsicht-
bares, magnetisch codiertes Signal.

[0046] Der Berechtigungscode kann auch als Bar-
code, QR-Code oder in ahnlicher Form an das Smart-
phone des Benutzers ibermittelt werden. Der tGbermit-
telte Code wird dann in dem Falle, dass er in maschinen-
lesbarer Form Ubermittelt wird, von der Kommunikati-
onseinrichtung (dem Smartphone) an eine elektronische
Eingabevorrichtung am elektronischen Schliissel tber-
tragen.

[0047] Die firdenBenutzer charakteristische Informa-
tion kann auch durch die in der Kommunikationseinrich-
tung gespeicherte Software automatisiert beispielsweise
nach Einlesen der fir das elektronische Schloss spezi-
fischen Information abgefragt und vom Benutzer bei-
spielsweise als Buchstaben/Zahlenkombination einge-
geben und an die Informationsverarbeitungsstelle tiber-
mittelt werden.

[0048] Als weiterer vorteilhafter Verfahrensschritt ist
vorgesehen, dass die Informationsverarbeitungsstelle
vor der Ubersendung eines Berechtigungscodes an den
Benutzer zusatzlich zu der fiir das elektronische Schloss
und/oder fir den Benutzer charakteristischen Informati-
on eine mit beiden Informationen durch einen Einsatz-
plan verknipfte Information fiir den Einsatzort und/oder
die Einsatzzeit prift. Hierdurch wird eine zusatzliche Si-
cherheit geschaffen, da ausgeschlossen wird, dass ein
Zugangscode auch voéllig aulRerhalb einer normalen vor-
gesehenen Route eines Sicherheitspersonals tibermit-
telt wird.

[0049] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass das elektronische Schloss
und/oder die von diesem geschltzte Einrichtung beim
Freigeben und beim SchlieBen des elektronischen
Schlosses eine Information an die zentrale Informations-
verarbeitungsstelle sendet.

[0050] Eine vorteilhafte Weiterbildung des Systems
siehtvor, dass die Priifung in der zentralen Informations-
verarbeitungsstelle weiterhin die Auswertung wenigs-
tens eines Zeit-Parameters umfasst, der die fir das
Schloss und/oder den Benutzer charakteristischen Infor-
mation anhand eines hinterlegten Zeitplans - insbeson-
dere den Routenplan eines Wachmanns - fiir das vorge-
sehene Offnen des Schlosses verifiziert.

[0051] In einer besonderen Ausgestaltung kann vor-
gesehen sein, dass die Kommunikationseinrichtung und
der elektronische Schlissel eine Einheit bilden. Diese
Einheit vereint alle Funktionen eines Senders und Emp-
fangers zur Erfassung und Ubersendung der fiir das
Schloss und/oder den Benutzer charakteristischen Infor-
mationen an eine zentrale Informationsverarbeitungs-
stelle und zum Empfang eines Berechtigungscodes mit
der Funktion des elektronischen Schlissels. Mittels des
eingegangenen Berechtigungscodes wird der elektroni-

10

15

20

25

30

35

40

45

50

55

sche Schllssel, beispielsweise ein magnetischer Trans-
ponder, so programmiert, dass dieser zum Offnen des
elektronischen Schlosses verwendbar ist.

[0052] Die vorliegende Erfindung ist beispielsweise in
Verbindung mit einem Rohrtresor anwendbar, wie er bei-
spielsweise in der WO 2012/045474 A1 offenbart ist. Da-
bei dient der Transponder als elektronischer Schlissel
nach dem Aufsetzen auf das elektronische Schloss un-
mittelbar als Handgriff fir das Entnehmen des Ver-
schlussdeckels.

[0053] Dartber hinaus wird die eingangs genannte
Aufgabe durch ein elektronisches SchlieRsystem umfas-
send einen elektronischen Schlissel und ein elektroni-
sches Schloss geldst, welche durch einen Kontaktsatz
und einen Gegenkontaktsatz miteinander in Wechselwir-
kung bringbar sind, wobei der elektronische Schlissel
einen Prozessor aufweist, welcher mit einer Eingabeein-
heit zusammenwirkt, durch welche ein extern erzeugter
Berechtigungscode dem Prozessor libermittelbarist, wo-
bei der Prozessor mit einem Speicher zusammenwirkt
und den extern erzeugten Berechtigungscode in den
Speicher schreibt und wobei das elektronische Schloss
einen Prozessor aufweist, welcher bei einer Wechselwir-
kung des elektronisches Schlissels mit dem elektroni-
schen Schloss Uber den Kontaktsatz und den Gegen-
kontaktsatz mit dem Speicher im elektronischen
Schlissle wechselwirkt, um den extern erzeugten Be-
rechtigungscode auszulesen.

[0054] Der Vorteil der erfindungsgemalen Ldsung
wurde bereits im Zusammenhang mit dem erfindungs-
gemalen Verfahren erlautert, so dass hierauf Bezug ge-
nommen wird.

[0055] Ein weiterer Vorteil ist darin zu sehen, dass da-
mit die Méglichkeit besteht, mit grotmdglicher Sicher-
heit den elektronischen Schliissel und das elektronische
Schloss einzusetzen, ohne dass allein mit dem elektro-
nischen Schlissel und dem elektronischen Schloss die
Méglichkeit einer Offnung besteht, sofern der extern er-
zeugte Berechtigungscode nicht vorhanden ist.

[0056] Um die Sicherheit des elektronischen Schlis-
sels zu erhdhen, ist vorzugsweise vorgesehen, dass der
Speicher im elektronischen Schliissel ein gesicherter
Speicher ist und dass der Prozessor des elektronischen
Schlissels ein Sicherheitscode erzeugt, um den extern
erzeugten Berechtigungscode in dem gesicherten Spei-
cher abzulegen.

[0057] Um auch ferner beim Auslesen des Berechti-
gungscodes aus dem gesicherten Speicher ein hohes
Sicherheitsniveau zu gewahrleisten ist vorzugsweise
vorgesehen, dass der Prozessor des elektronischen
Schlosses einen Sicherheitscode erzeugt, um den in
dem gesicherten Speicher abgelegten Berechtigungs-
code auszulesen.

[0058] Ferner ist vorzugsweise vorgesehen, dass der
elektronische Schliissel Anzeigeelemente aufweist, um
von dem elektronischen Schloss dem elektronischen
Schlissel uUbermittelte Zustande des elektronischen
Schlosses anzuzeigen.
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[0059] Indiesem FallistzweckmaRigerweise vorgese-
hen, dass der Prozessor des elektronischen Schlosses
dem Prozessor des elektronischen Schliissels Zustands-
signale betreffend die vorliegenden Zustande des elek-
tronischen Schlosses libermitteltund dass der Prozessor
des elektronischen Schlosses entsprechend den ber-
mittelten Zustdnden die Anzeigeelemente des elektroni-
schen Schlissels ansteuert.

[0060] Hinsichtlich der Realisierung des gesicherten
Speichers wurden bislang keine ndheren Angaben ge-
macht.

[0061] So sieht eine vorteilhafte Losung vor, dass der
gesicherte Speicher der Speicher eines Sicherheitspro-
zessors ist.

[0062] Ein derartiger Sicherheitsprozessor ist vor-
zugsweise ein Prozessor, der lediglich bei Ubermittlung
eines Sicherheitscodes einen Zugriff auf den gesicherten
Speicher zulasst.

[0063] ZweckmaBigerweise ist dabei der Sicherheits-
code durch einen Hash-Algorithmus zu ermitteln.
[0064] Prinzipiell bestiinde die Méglichkeit, das elek-
tronische Schloss stets mit einer eigenen Spannungs-
versorgung zu betreiben.

[0065] Eine eigene Spannungsversorgung hat jedoch
den Nachteil, dass in diesem Fall, insbesondere bei lan-
ger Nichtbenutzung des elektronischen Schlosses die
Spannungsquelle keine ausreichende Spannung mehr
liefert.

[0066] Aus diesem Grund istzweckmaRigerweise vor-
gesehen, dass das elektronische Schloss durch eine
Spannungsquelle des elektronischen Schlissels be-
treibbar ist.

[0067] Dabei kénnte das elektronische Schloss zu-
satzlich noch eine eigene Spannungsquelle aufweisen
und nur bei Versagen derselben durch die Spannungs-
quelle des elektronischen Schllssels betreibbar sein.
[0068] Besondersginstigistesjedoch, wenndas elek-
tronische Schloss stets nur die Spannungsquelle des
elektronischen Schliissels betreibbar ist, da dann das
Anlegen der Spannung auch zum Starten der Funktionen
des elektronischen Schlosses dienen kann.

[0069] Fernersiehtdie erfindungsgemafe Lésung vor,
dass das elektronische Schloss einen SchlieRantrieb
zum Betatigen eines Schlielriegels umfasst.

[0070] Indiesem Fallist somit das elektrische Schloss
unmittelbar selbst in der Lage, einen Offnungsvorgang
durch Betatigen des SchlieRantriebs auszulésen oder
ein Verschlieen durch nicht Betatigen des Schliean-
triebs zuzulassen.

[0071] Fuir den Fall, dass das elektronische Schloss
einen SchlieRantrieb aufweist, ist vorzugsweise eben-
falls vorgesehen, dass der SchlieRantrieb des elektroni-
schen Schlosses durch die elektrische Spannungsquelle
des elektronischen Schlissels betreibbar ist.

[0072] Indiesem FallistzweckmaRigerweise vorgese-
hen, dass das elektronische Schloss einen Spannungs-
wandler aufweist, um den SchlieRantrieb zu betreiben,
da ein derartiger SchlieBantrieb in der Regel hohere
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Spannungen erfordert, als sie zum Betreib der Prozes-
soren im elektronischen Schlissel und im elektronischen
Schloss erforderlich sind.

[0073] Eine weitere vorteilhafte Lésung sieht alternativ
zum Vorsehen eines elektrischen SchlieRantriebsin dem
elektronischen Schloss vor, dass das elektrische
Schloss eine Schalteinheit aufweist, um ein externes
SchlieRsystem zu aktivieren und zu blockieren.

[0074] In diesem Fall dient das elektronische Schloss
nichtselbstdazu, unmittelbar einen SchlieRvorgang oder
ein Offnungsvorgang auszuldsen oder einzuleiten, viel-
mehr kann das elektronische Schloss dazu dienen, ein
externes SchlieRsystem zu aktivieren oder zu blockieren.
[0075] Damit besteht beispielsweise die Mdglichkeit
durch Verwendung des elektronischen Schliissels und
des elektronischen Schlosses vorhandene Schliel3sys-
teme zu nutzen, die allerdings eine unzulangliche Sicher-
heitsstufe aufweisen.

[0076] Diese vorhandenen SchlieRsysteme kdnnen
dadurch auf eine héhere Sicherheitsstufe gebracht wer-
den, ndmlich die Sicherheitsstufe des elektronischen
Schlissels oder des elektronischen Schlosses, wenn
das elektronische Schloss das vorhandene Schliel3sys-
tem aktiviert oder blockiert.

[0077] Eine weitere vorteilhafte Ldsung siehtvor, dass
der elektronische Schllssel eine Schnittstelle zum Akti-
vieren des elektronischen Schliissels mittels einer Zen-
traleinheit aufweist.

[0078] Die Zentraleinheit dientdazu, den externen Be-
rechtigungscode zu erzeugen, so dass es erforderlich
ist, dass die Zentraleinheit den elektronischen Schlissel
aktiviert und somit die fur die Erzeugung des Berechti-
gungscodes erforderlichen Daten des elektronischen
Schlissels kennt.

[0079] Ferner ist vorgesehen, dass das elektronische
Schloss eine Schnittstelle zum Aktivieren des elektroni-
schen Schlosses durch eine Zentraleinheit aufweist.
[0080] In diesem Fall ist auch beim elektronischen
Schloss eine Aktivierung erforderlich, um auch das elek-
tronische Schloss in einen Zustand zu versetzen, der es
diesem erlaubt, den externen Berechtigungscode zu er-
zeugen.

[0081] Insbesondere ist vorzugsweise vorgesehen,
dass die Aktivierung des elektronischen Schllssels be-
ziehungsweise des elektronischen Schlosses durch die
Zentraleinheit leitungsgebunden erfolgt, um bei der Ak-
tivierung eine méglichst groRe Sicherheit gegen Uber-
nahme der Daten durch Dritte zu erhalten.

[0082] Eine vorteilhafte L6sung eines elektronischen
Schliissels mit wenigstens zwei Kontakten zur Ubermitt-
lung von Daten und/oder Energie an ein elektronisches
Schloss sieht wenigstens eine an einem Gehause des
elektronischen Schlissel vorgesehene Eingabeeinrich-
tung zur Eingabe eines Berechtigungscodes vor.
[0083] Dabei ist es von Vorteil, wenn die Eingabeein-
richtung und die Kontakte an unterschiedlichen Seiten
des Gehauses angeordnet sind.

[0084] Insbesondere ist es glnstig, wenn die Einga-
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beeinrichtung an einer Vorderseite und die Kontakte an
einer gegenlberliegenden Rickseite des Gehauses an-
geordnet sind.

[0085] ZweckmaBigerweise ist der elektronische
Schlissel mit wenigstens einer elektrischen Spannung
versehen.

[0086] Insbesondere ist der elektronische Schlussel
mit wenigstens einem Magneten zur Zentrierung im Zu-
sammenwirken mit einem entsprechenden Gegenmag-
neten am elektronischen Schloss versehen.

[0087] Ferner sind die Kontakte des elektronischen
Schliussels federnd im Gehause gelagert.

[0088] Das elektronische SchlieBsystem umfasst fer-
ner wenigstens ein elektronisches Schloss, das mit we-
nigstens zwei konzentrisch angeordneten Gegenkontak-
ten und einer magnetischen Zentrierung versehen ist.
[0089] Insbesondere sind dabeidie Gegenkontakte als
konzentrische Kreise ausgebildet, die mit den Kontakten
des elektronischen Schliissels in beliebiger relativer Win-
kelposition des elektronischen Schliissels in Kontakt tre-
ten.

[0090] ZweckmaBigerweise ist das elektronische
Schloss an einem Verschlussdeckel eines Rohrtresors
angeordnet, wobei der elektronische Schlissel in Kon-
takt mit dem elektronischen Schloss als Handgriff fir die
Betatigung des Verschlussdeckels dient.

[0091] Beispielsweiseistdas elektronische Schloss ei-
nem Motorschloss einer zu sichernden Einrichtung vor-
geschaltet und aktiviert dessen Bestromung.

[0092] Es ist aber auch denkbar, dass zwischen dem
elektronischen Schloss und dem Motorschloss ein Steu-
ergerat angeordnet ist, dessen Bestromung durch den
elektronischen Schlissel bei Inkontaktbringen mit dem
elektronischen Schloss und erfolgter Verifizierung des
mittels der Eingabeeinheit eingegebenen Berechti-
gungscodes aktiviert wird.

[0093] Ferner ist vorzugsweise vorgesehen, dass die
Ausfiihrungsformen des elektronischen SchlieRsystems
gemal dem eingangs beschriebenen Verfahren zum Be-
treiben eines SchlieRsystems arbeiten.

[0094] Die Erfindung erlaubt es insbesondere einen
elektronischen Schlissel bereit zu stellen, der kurzfristig
und wechselweise fir das Offnen verschiedenster
Schldsser aktivierbar ist.

[0095] Dabei wirkt insbesondere ein erfindungsgema-
Rer elektronischer Schlissel vorteilhaft mit wenigstens
einem elektronischen Schloss zusammen.

[0096] Ein erfindungsgemaRer elektronischer Schlis-
sel zeichnet sich durch eine an einem Gehduse des elek-
tronischen Schliissels vorgesehene Eingabeeinheit zur
Eingabe eines Berechtigungscodes aus. Die Eingabe-
einheit kann dabei in Form einer numerischen oder al-
phanumerischen Tastatur ausgebildet sein, wobei der
Berechtigungscode fir die gewlinschte Freigabe in die-
sem Falle durch den Benutzer manuell eingegeben wird.
[0097] GemalR einem weiteren Aspekt der Erfindung
ist der elektronische Schliissel mittels Giber die Eingabe-
einheit eingebbarer Berechtigungscodes fiir das Offnen
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verschiedener elektronischer Schlésser programmier-
bar.

[0098] Die Eingabeeinheit kann alternativ oder ergan-
zend auch von einer elektronischen Erfassungseinrich-
tung gebildet werden. Diese kann beispielsweise von ei-
nem Lese- oder Empfangsgerat gebildet werden, das ei-
nen per Funk-, Bluetooth-, RFID- oder NFC-Kommuni-
kation oder per optischer Ubermittlung, beispielsweise
eines Barcodes, QR-Codes oder ahnlichem, vom Benut-
zer oder einer von diesem gehandhabten Kommunikati-
onseinrichtung (beispielsweise einem Smartphone)
Ubermittelten Berechtigungscode erfasst.

[0099] Der Berechtigungscode wird bevorzugt in ei-
nem Speicher des elektronischen Schllissels zwischen-
gespeichert und nach Inkontaktbringen mit einem elek-
tronischen Schloss ber wenigstens einen Kontakt an
diesen Ubermittelt.

[0100] Der mittels der Eingabeeinheit separat ohne ei-
ne rdumliche Néhe zu dem zu 6ffnenden elektronischen
Schloss in den elektronischen Schliissel eingebbare Be-
rechtigungscode erhéht wesentlich die Sicherheit bei der
Authentifikation der Zugriffsberechtigung, da die ent-
sprechenden Zugangsdaten von nicht legitimierten Drit-
ten kaum abgefangen werden kdnnen und der elektro-
nische Schlissel erst mit fertig eingegebenem Berechti-
gungscode an das elektronische Schloss angenahert
wird.

[0101] Eineventuellentwendeter oderverloren gegan-
gener elektronischer Schllssel ist fur den Dieb oder den
Finder wertlos, da dieser nicht erkennen kann, fir wel-
ches elektronische Schloss der betreffende Schlissel
durch den Berechtigungscode prapariert wurde.

[0102] Die Eingabeeinheit und die Kontakte sind be-
vorzugt an unterschiedlichen Seiten des Gehauses an-
geordnet. Besonders bevorzugt ist die Eingabeeinrich-
tung an einer Vorderseite des Gehauses und sind die
Kontakte an einer Riickseite des Gehduses angeordnet.
Dadurch Iasst sich die Eingabeeinrichtung auch sehr ein-
fach in einer Position betatigen, in der die Kontakte mit
den jeweiligen Gegenkontakten am elektronischen
Schloss in Eingriff stehen.

[0103] Besonders bevorzugt ist der elektronische
Schlissel mit wenigstens einer elektrischen Spannungs-
quelle - vorzugsweise mit einem aufladbaren Akkumula-
tor - versehen, der nicht nur der Eigenversorgung der
elektronischen Komponenten des elektronische Schlis-
sels dient, sondern dartiber hinaus auch zur Speisung
des elektronischen Schlosses zumindest wahrend des
Offnungsvorgangs oder eines Initialisierungs- oder Akti-
vierungsvorgangs, wahrend dessen das elektronische
Schloss nicht an eine eigene Spannungsversorgung an-
geschlossen werden kann.

[0104] DerVorteil bestehtdarin, dass die mitdem elek-
tronischen Schloss versehene Einrichtung nicht standig
mit einer Betriebsspannung versorgt werden muss, da
der erforderliche Strom zur Offnung nur bei Bedarf vom
elektronischen Schlissel geliefert wird. So kénnen bei-
spielsweise entfernt von einem Stromnetz aufgestellte
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Rohrtresore, in denen physikalische Schliissel deponiert
sind, ganz ohne feste Stromversorgung aber auch ohne
auszutauschende Batterien betrieben werden. Dadurch
reduzieren sich Wartungsaufwand und Verschleil dieser
Systeme.

[0105] SchlieRfacher, Wertsachenfacher oder Tresore
kénnen ebenfalls ohne stadndige Spannungsversorgung
betrieben werden, da der Strom fiir eine Initialisierung
eines Zugangs vom elektronischen Schliissel geliefert
wird. Optional betéatigt das elektronische Schloss dabei
nach Bestatigung einer Authentifikation der Zugriffsbe-
rechtigung zunachst ein Steuergerat, mittels dem dann
eine fremde Betriebsspannungsquelle zur Betatigung ei-
nes Motorschlosses oder eines sonstigen Aktors aktiviert
wird.

[0106] Der elektronische Schlissel ist bevorzugt mit
wenigstens einem Magneten - insbesondere einem
Ringmagneten - zur Zentrierung im Zusammenwirken
mit einem entsprechenden Gegenmagneten am elektro-
nischen Schloss versehen. Durch die sich anziehenden
Magnetkrafte bringt der elektronische Schliissel sich bei
einer Annaherung an das elektronische Schloss selbst-
tatig in die Kontaktposition.

[0107] Zur Unterstiitzung einer sicheren Kontaktbil-
dung sind die Kontakte am elektronischen Schliissel be-
vorzugt federnd in dessen Gehause gelagert.

[0108] Das elektronische Schliesystem umfasst au-
Rer dem elektronischen Schlissel zumindest das elek-
tronische Schloss, das mit wenigstens zwei konzentrisch
angeordneten Gegenkontakten und einer magnetischen
Zentrierung versehen ist.

[0109] GemaR einer vorteilhaften Anwendung eines
elektronischen SchlieRsystems ist das elektronische
Schloss an einem Verschlussdeckel eines Rohrtresors
angeordnet ist, wobei der elektronische Schliissel in sei-
ner Kontaktposition mit dem elektronischen Schloss
gleichzeitig bevorzugt als Handgriff fur die Betatigung
des Verschlussdeckels dient.

[0110] GemalR einer alternativen Anwendung eines
elektronischen SchlieRsystems ist das elektronische
Schloss einem Motorschloss oder einem Aktor einer zu
sichernden Einrichtung vorgeschaltet und aktiviert des-
sen Bestromung. Wie bereits erwahnt kénnen dadurch
Schliel3¢facher, Wertsachenfacher oder Tresore ohne
stédndige Spannungsversorgung betrieben werden, da
der Strom fur eine Initialisierung eines Zugangs vom
elektronischen Schlissel geliefert wird. Optional betatigt
das elektronische Schloss dabei nach Bestatigung einer
Authentifikation der Zugriffsberechtigung zunachst eine
Steuerung, mittels dem dann eine fremde Betriebsspan-
nungsquelle zur Betatigung eines Motorschlosses oder
eines sonstigen Aktors aktiviert wird.

[0111] Die Gegenkontaktflachen am elektronischen
Schloss sind bevorzugt als konzentrische Kreise ausge-
bildet sind, die mit den Kontakten des elektronischen
Schlissels in beliebiger relativer Winkelposition des
elektronischen Schliissels in Kontakt treten. Da keinerlei
rotatorische Ausrichtung des elektronischen Schliissels
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in Bezug auf das elektronische Schloss erforderlich ist,
istdas Andocken des elektronischen Schlissels am elek-
tronischen Schloss vom Benutzer auch bei schlechten
Sichtverhaltnissen extrem einfach durchzufiihren.
[0112] Daruber hinaus betrifftdie Erfindung noch einen
Rohrtresor umfassend einen Rohrkdrper und einen
Rohrkorperdeckel, in welchem ein elektronisches
Schloss angeordnet ist, um den Rohrkérperdeckel in sei-
ner in den Rohrkorper eingesetzten SchlieRstellung zu
verriegeln oder zu entriegeln.

[0113] Dabeiwirdindem Rohrk&rper vorzugsweise ein
Schlissel aufbewahrt, da diese in der Regel als Schliis-
seltresor dient.

[0114] Um dabei in einfacher Weise einen Zugriff auf
den Schlissel zu erhalten und andererseits in einfacher
Weise den Schlissel in dem Rohrkdrper deponieren zu
kdénnen, ohne dass insbesondere ein Verklemmen mit
dem Rohrkérperdeckel beim Uberfiihren desselben in
die SchlieBstellung erfolgt, ist geman einer Ausflihrungs-
form des erfindungsgemaRen Rohrtresors vorgesehen,
dass an dem Rohrkdrperdeckel ein Schliisselcontainer
gehalten ist, der mit dem Rohrkérperdeckel in den Rohr-
korper einfiihrbar oder aus diesem entnehmbar ist.
[0115] Vorzugsweise ist dabei der Schlisselcontainer
so ausgebildet, dass er einen Aufnahmeraum fiir einen
Schlissel aufweist, so dass der Schliissel in einfacher
Weise in dem Schliisselcontainer deponierbar und aus
diesem entnehmbar ist.

[0116] Ferner ist vorzugsweise vorgesehen, dass der
Schlisselan dem Schlisselcontainer gegen ein vollstan-
diges Entfernen von dem Schliisselcontainer gesichert
ist, dies stellt sicher, dass der Schliissel nicht beim Ein-
satz desselben verloren geht oder unzulassigerweise
vom Schlisselcontainer entfernt wird.

[0117] Eine weitere vorteilhafte Ldsung sieht vor, dass
der Aufnahmeraum des Schliisselcontainers durch eine
Offnung zugénglich ist, durch welche der Schliissel he-
rausnehmbar oder in diesen einlegbar ist.

[0118] Um sicher zu gehen, dass die Bedienungsper-
sonden Schliisselcontainerin dem Rohrkdrper deponiert
und zwar den Schlisselcontainer beim VerschlieRen des
Rohrkoérpers so deponiert, dass ein Verschlieien des
Rohrkoérpers durch den Rohrkérperdeckel erfolgt, ist vor-
zugsweise vorgesehen, dass die Position des Schliissel-
containers in dem Rohrkérper durch einen Sensor er-
fassbar ist.

[0119] Der Sensor kénnte durch jede Art von Sensor
gebildet sein.

[0120] Besonders einfach und zuverlassigist es, wenn
der Sensor ein Magnetfeldsensor ist, welcher einen am
Schlisselcontainer gehaltenen Magnet erkennt.

[0121] Um das Sensorsignal in einfacher Weise aus-
werten zu kénnen, ist vorzugsweise vorgesehen, dass
der Sensor mit einer Ubermittlungseinheit zusammen-
wirkt, welche eine Schlielstellung des Rohrkérperde-
ckels einer Sicherheitszentrale, beispielsweise einer vor-
stehend genannten Zentraleinheit, Gbermittelt.

[0122] Um ganzsicher zu gehen, dass der Rohrkorper
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zutreffend durch den Rohrkdrperdeckel verschlosseniist,
sieht eine weitere vorteilhafte L6sung vor, dass am Rohr-
koérper ein Sensor angeordnet ist, welcher eine
Schlielstellung des Rohrkérperdeckels in dem Rohrkor-
per erfasst.

[0123] Auch in diesem Fall ist vorzugsweise vorgese-
hen, dass der Rohrkdrperdeckel mit einem Magnet ver-
sehen ist, dessen Position der Sensor erfasst.

[0124] Auch dieser Sensor wirkt vorzugsweise mit der
vorstehend bereits erlauterten Ubermittlungseinheit zu-
sammen, um einer Sicherheitszentrale oder der ein-
gangs genannten Zentraleinheit das VerschlieRen des
Rohrtresors zu ibermitteln.

[0125] Die vorstehende Beschreibung erfindungsge-
mafer Lésungen umfasst somit insbesondere die durch
die nachfolgenden durchnummerierten Ausflihrungsfor-
men definierten verschiedenen Merkmalskombinatio-
nen:

1. Verfahren zum Betreiben eines SchlieRsystems
(10) umfassend einen elektronischen Schlissel (12)
und ein elektronisches Schloss (14) sowie eine im
SchlieRbetrieb lokal getrennt vom elektronischen
Schliussel (12) und vom elektronischen Schloss (14)
eingesetzte Zentraleinheit (102), wobei bei dem Ver-
fahren von der Zentraleinheit (102) mittels eines
Berechtigungscodeermittlungsprogramms
(BCEPZ) ein externer Berechtigungscode (BCZ) er-
zeugt wird, der externe Berechtigungscode (BCZ)
dem elektronischen Schlissel (12) Gbermittelt wird,
der externe Berechtigungscode (BCZ) vom elektro-
nischen Schlissel (12) in einem Speicher (39) ab-
gelegt wird, wobei bei Zusammenwirken des elek-
tronischen Schlissels (12) mit dem elektronischen
Schloss (14) vom elektronischen Schloss (14) der
externe Berechtigungscode (BCZ) aus dem Spei-
cher (39) ausgelesen und von einem Prozessor (72)
des elektronischen Schlosses (14) dadurch uber-
pruft wird, dass der Prozessor (72) mit einem eige-
nen Berechtigungscodeermittlungsprogramm
(BCEPS) selbst einen eigenen Berechtigungscode
(BCS) ermittelt und mit dem vom elektronischen
Schlussel (12) erhaltenen externen Berechtigungs-
code (BCZ) vergleicht und wobei der Prozessor (72)
bei Identitat des ermittelten eigenen Berechtigungs-
codes (BCS) mit dem uUbermittelten externen Be-
rechtigungscode (BCZ) einen Offnungsvorgang er-
moglicht.

2. Verfahren nach Ausfiihrungsform 1, wobei das
Berechtigungscodeermittlungsprogramm (BCEPZ)
der Zentraleinheit (102) den externen Berechti-
gungscode (BCZ) so ermittelt, dass mit diesem nur
eine einmalige Offnung zugelassen wird.

3. Verfahren nach Ausfiihrungsform 2, wobei das
Berechtigungscodeermittlungsprogramm (BCEPZ)
der Zentraleinheit (102) den Berechtigungscode
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(BCZ) unter anderem durch Berlicksichtigung eines
Zykluszahlers (ZCZ) ermittelt.

4. Verfahren nach Ausfihrungsform 3, wobei das
Berechtigungscodeermittlungsprogramm (BCEPS)
des elektronischen Schlosses (14) den eigenen Be-
rechtigungscode (BCS) ebenfalls unter Beriicksich-
tigung eines Zykluszahlers (ZCS) ermittelt.

5. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei die Berechtigungscodeer-
mittlungsprogramme (BCEPZ, BCEPS) der Zentral-
einheit (102) und des elektronischen Schlosses (14)
den jeweiligen Berechtigungscode (BCZ, BCS) un-
ter Beriicksichtigung des Identifikationscodes (ICK)
des elektronischen Schlissels (12) und des Identi-
fikationscodes (ICL) des elektronischen Schlosses
(14) ermitteln.

6. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei die Berechtigungscodes
(BCZ, BCS) durch die Berechtigungscodeermitt-
lungsprogramme (BCEPZ, BCEPS) mittels eines
Hash-Algorithmus ermittelt werden.

7. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei vor Montage des elektroni-
schen Schlosses (14) an dem fir diesen vorgese-
henen Ort das elektronische Schloss (14) durch die
Zentraleinheit (102) aktiviert wird, wobei die Zentral-
einheit (102) hierbei den ldentifikationscode (ICL)
des elektronischen Schlosses (14), den Stand des
Zykluszahlers (ZZ) des elektronischen Schlosses
(14) mitdem imin der Zentraleinheit (102) abgespei-
cherten Identifikationscode (ICL) und dem gespei-
cherten Stand des Zykluszahlers (ZZ) abgleicht.

8. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei der Identifikationscode (ICL)
des elektronischen Schlosses (14) in einem gesi-
cherten Speicher (76) gespeichert wird.

9. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei die Zentraleinheit (102) bei
der Aktivierung des elektronischen Schlosses (14)
zu speichernde Passworter zwischen dem elektro-
nischen Schloss (14) und der Zentraleinheit (102)
abgleicht.

10. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei bei der Aktivierung des elek-
tronischen Schlosses (14) ein Zuordnungspasswort
abgeglichen wird.

11. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei die Zentraleinheit (102) bei
der Aktivierung des elektronischen Schllssels (12)
den Identifikationscode (ICK) des elektronischen
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Schliussels (12) mit dem in der Zentraleinheit (102)
gespeicherten Identifikationscode (ICK) des elektro-
nischen Schlissels (12) abgleicht.

12. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei bei der Aktivierung des elek-
tronischen Schlissels (12) ein Zuordnungspasswort
in dem Speicher (39) abgelegt wird.

13. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei der Identifikationscode (ICK)
des elektronischen Schlissels (12) in einem Spei-
cher (39) des elektronischen Schlissels (12) gespei-
chert wird.

14. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei der Speicher (39) des elek-
tronischen Schliissels (12) nur bei Verwendung ei-
nes Sicherheitshash-Codes (SC) beschreibbar und
auslesbar ist.

15. Verfahren nach Ausfliihrungsform14, wobei von
einem Prozessor (34) im elektronischen Schlissel
(12) zum Speichern des externen Berechtigungs-
codes (BCZ) der Sicherheitshash-Code (SC) ermit-
telt wird.

16. Verfahren nach Ausflihrungsform 14 oder 15,
wobei zum Auslesen des externen Berechtigungs-
codes (BCZ) aus dem gesicherten Speicher (39) des
elektronischen Schlissels (12) ein Prozessor (72)
im elektronischen Schloss (14) einen Sicherheits-
hash-Code (SC) zum Zugriff auf den gesicherten
Speicher (39) erzeugt.

17. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei als Speicher (39) im elektro-
nischen Schlissel (12) ein Speicher eines Sicher-
heitsprozessors (38) verwendet wird.

18. Verfahren nach einer der voranstehenden Aus-
fuhrungsformen, wobei Zustandssignale des elek-
tronischen Schlosses (14) dem elektronischen
Schliussel (12) zur Anzeige Ubermittelt werden.

19. Verfahren nach Ausfiihrungsform 18, wobei der
elektronische Schllssel (12) einen Prozessor (34)
aufweist, welcher Signalelemente (92, 94) zur An-
zeige der vom elektronischen Schloss tbermittelten
Zustande des elektronischen Schlosses (14) an-
steuert.

20. Elektronisches Schliesystem (10) umfassend
einen elektronischen Schlissel (12) und ein elektro-
nisches Schloss (14), welche durch einen Kontakt-
satz (16) und einen Gegenkontaktsatz (18) mitein-
ander in Wechselwirkung bringbar sind, wobei der
elektronische Schllssel (12) einen Prozessor (34)
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aufweist, welcher mit einer Eingabeeinheit (36) zu-
sammenwirkt, durch welche ein extern erzeugter Be-
rechtigungscode (BCZ) dem Prozessor (34) uber-
mittelbar ist, wobei der Prozessor (34) mit einem
Speicher (39) zusammenwirkt und den extern er-
zeugten Berechtigungscode (BCZ) in den Speicher
(39) schreibt und wobei das elektronische Schloss
(14) einen Prozessor (72) aufweist, welcher bei einer
Wechselwirkung des elektronischen Schlissels (12)
mit dem elektronischen Schloss (14) tber den Kon-
taktsatz (16) und den Gegenkontaktsatz (18) mit
dem Speicher (39) im elektronischen Schlissel (12)
wechselwirkt, um den extern erzeugten Berechti-
gungscode (BCZ) auszulesen.

21. Elektronisches SchlieRsystem nach Ausfih-
rungsform 20, wobei der Speicher (39) ein gesicher-
ter Speicher ist und dass der Prozessor (34) des
elektronischen Schllssels (12) einen Sicherheits-
code (SC) erzeugt, um den extern erzeugten Be-
rechtigungscode (BCZ)in demgesicherten Speicher
(39) abzulegen.

22. Elektronisches SchlieRsystem nach Ausfiih-
rungsform 20 oder 21, wobei der Prozessor (72) des
elektronischen Schlosses (14) einen Sicherheits-
code (SC) erzeugt, um den in dem gesicherten Spei-
cher (39)abgelegten Berechtigungscode (BCZ) aus-
zulesen.

23. Elektronisches Schlielsystem nach einer der
Ausfiihrungsformen 20 bis 22, wobei der elektroni-
sche Schlissel (12) Anzeigeelemente (92, 94) auf-
weist, um von dem elektronischen Schloss (14) dem
elektronischen Schllssel (12) Gbermittelte Zustande
des elektronischen Schlosses (14) anzuzeigen.

24. Elektronisches SchlieRsystem nach Ausfih-
rungsform 23, wobei der Prozessor (72) des elektro-
nischen Schlosses (14) dem Prozessor (34) des
elektronisches Schliissel (12) Zustandssignale be-
treffend Zustande des elektronischen Schlosses
(14) Ubermittelt und dass der Prozessor (34) des
elektronischen Schliissel (12) entsprechend den
Ubermittelten Zustanden die Anzeigeelemente (92,
94) des elektronischen Schlissels (12) ansteuert.

25. Elektronisches Schliesystem nach einer der
Ausfiihrungsformen 21 bis 24, wobei der gesicherte
Speicher (39) der Speicher eines Sicherheitsprozes-
sors (38) ist.

26. Elektronisches Schliesystem nach einer der
Ausfiihrungsformen 20 bis 25, wobei das elektroni-
sche Schloss (14) durch eine elektrische Span-
nungsquelle (32) des elektronisches Schllssels (12)
betreibbar ist.
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27. Elektronisches SchlieRsystem nach einer der
Ausfihrungsformen 20 bis 26, wobei das elektroni-
sche Schloss (14) einen SchlieRantrieb (82) zum Be-
tatigen eines Schliefiriegels (22) umfasst.

28. Elektronisches SchlieRsystem nach Ausflh-
rungsform 27, wobei der SchlieBantrieb (82) des
elektronischen Schlosses (14) durch die elektrische
Spannungsquelle (32) des elektronischen Schlis-
sels (12) betreibbar ist.

29. Elektronisches SchlieRsystem nach Ausfih-
rungsform 28, wobei das elektronische Schloss (14)
einen Spannungswandler (86) aufweist, um den
SchlieRantrieb (82) zu betreiben.

30. Elektronisches SchlieRsystem nach einer der
Ausfiihrungsformen 20 bis 26, wobei das elektroni-
sche Schloss (14’) eine Schalteinheit (362) aufweist,
um ein externes SchlieRsystem (268) zu aktivieren
oder zu blockieren.

31. Elektronisches SchlieRsystem nach einer der
Ausfihrungsformen 20 bis 30, wobei das der elek-
tronische Schliissel (12) eine Schnittstelle (42) zum
Aktivieren des elektronischen Schlissels (12) mit-
tels einer Zentraleinheit (102) aufweist.

32. Elektronisches SchlieRsystem nach einer der
Ausfiihrungsformen 20 bis 31, wobei das elektroni-
sche Schloss (14) eine Schnittstelle (84) zum Akti-
vieren des elektronischen Schlosses (14) durch eine
Zentraleinheit (12) aufweist.

33. Elektronisches SchlieBsystem nach Ausfiih-
rungsform 31 oder 32, wobei die Aktivierung des
elektronischen Schlissels (12) beziehungsweise
des elektronisches Schlosses (14) durch die Zen-
traleinheit (102) leitungsgebunden erfolgt.

34. Rohrtresor (202) umfassend einen Rohrkdrper
(204)und einen Rohrkdrperdeckel (206), in welchem
ein elektronisches Schloss (14) angeordnet ist, um
den Rohrkérperdeckel (206) in seiner in den Rohr-
koérper (204) eingesetzten SchlieRstellung zu verrie-
geln oder zu entriegeln, wobei an dem Rohrkérper-
deckel (206) ein Schliisselcontainer (222) gehalten
ist, der mit dem Rohrkdrperdeckel (206) in den Rohr-
koper (204) einflhrbar oder aus diesem entnehmbar
ist.

35. Rohrtresor nach Ausfiihrungsform 34, wobei der
Schlisselcontainer (222) ein Aufnahmeraum (224)
fur einen Schlissel (226) aufweist.

36. Rohrtresor nach Ausfiihrungsform 34 oder 35,
wobei der Schliissel (226) an dem Schlisselcontai-
ner (222) gegen ein vollstandiges Entfernen vom
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Schlisselcontainer (222) gesichert ist.

37. Rohrtresor nach einer der Ausfiihrungsformen
34 bis 36, wobei der Aufnahmeraum (224) des
Schliisselcontainers (222) durch eine Offnung zu-
ganglich ist.

38. Rohrtresor nach einer der Ausfiihrungsformen
34 bis 37, wobei die Position des Schliisselcontai-
ners (222)indem Rohrkérper (204) durch einen Sen-
sor (244) erfassbar ist.

39. Rohrtresor nach Ausfiihrungsform 38, wobei der
Sensor ein Magnetfeldsensor (244) ist, welcher ei-
nen am Schllsselcontainer (222) gehaltenen Mag-
net (342) erkennt.

40. Rohrtresor nach einer der Ausfiihrungsformen
38 oder 39, wobei der Sensor (244) mit einer Uber-
mittlungseinheit (252) zusammenwirkt, welche eine
SchlieBstellung des Rohrkérperdeckels (206) einer
Sicherheitszentrale Gbermittelt.

41. Rohrtresor nach einer der Ausfiihrungsformen
34 bis 40, wobei am Rohrkérper (204) ein Sensor
(248) angeordnet ist, welcher eine SchlieBstellung
des Rohrkérperdeckels (206) in dem Rohrkorper
(204) erfasst.

42. Rohrtresor nach Ausfiihrungsform 41, wobei der
Rohrkérperdeckel (206) miteinem Magnet (246) ver-
sehen ist, dessen Position der Sensor (248) erfasst.

[0126] Weitere Merkmale und Vorteile der Erfindung
sind Gegenstand der nachfolgenden Beschreibung so-
wie der zeichnerischen Darstellung einiger Ausfiihrungs-
beispiele.

[0127] In der Zeichnung zeigen:

Fig. 1 eine schematische Darstellung eines elektro-
nischen Schllssels und eines elektronischen
Schlosses eines ersten Ausfiihrungsbeispiels
eines erfindungsgemaRen SchlieBsystems;

Fig. 2 eine schematische Darstellung einer Aktivie-
rung des elektronischen Schlissels und des
elektronischen Schlosses mit einer Zentral-
einheit des elektronischen SchlieRsystems;

Fig. 3 eine schematische Darstellung einer Méglich-
keit einer Erzeugung und Ubermittlung eines
externen Berechtigungscodes;

Fig. 4 eine perspektivische Frontansicht eines ers-
ten Ausflhrungsbeispiels eines Rohrtresors

ohne aufgesetzten elektronischen Schllssel;

Fig. 5 ein Schnitt durch den Rohrtresor langs Linie
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5-5in Fig. 4 mit aufgesetztem elektronischem
Schlissel;
Fig. 6 eine perspektivische Ansicht des Rohrtresors
gemaR Fig. 4 beim Offnen desselben;
Fig. 7 eine schematische Darstellung ahnlich Fig. 1
eines zweiten Ausflihrungsbeispiels eines er-
findungsgemafen SchlieRsystems;
Fig. 8 ein weiteres Ausfiihrungsbeispiel eines Rohrt-
resors mit einem in einen Verschlussdeckel
integrierten elektronischen Schloss und ei-
nem fir das elektronische Schloss charakte-
ristischen Code;
Fig. 9 ein Ablaufdiagramm, das die Ubermittlung der
Codes zwischen einem Benutzer und einer
zentralen Informationsverarbeitungsstelle
verdeutlicht;
Fig. 10  die Hand eines Benutzers beider Eingabe des
Berechtigungscodes in einen elektronischen
Schlissel;
Fig. 11 die Verwendung des elektronischen Schlis-
sels als Griff beim Offnen des elektronischen
Schlosses;
Fig. 12  die Anordnung eines physikalischen Schlis-
sels an der Innenseite des Verschlussdeckels
des Rohrtresors;
Fig. 13  ein Ablaufdiagramm, das die Kommunikation
zwischen dem Benutzer, einem Client-Rech-
ner, einem Server, einem Administrator und
dem elektronischen Schloss verdeutlicht;
Fig. 14  ein Diagramm, das die Funktionen auf Seiten
des Benutzers, des Clientrechners, des Ser-
vers und des Administrators verdeutlicht;
Fig. 15 einen schematischen Schaltplan fir eine An-
wendung eines elektronischen Schlosses im
Zusammenwirken mit einem Steuergerat und
einem Motorschloss;
Fig. 16  eine schematische Vorderansicht eines elek-
tronischen Schlissels, und

eine schematische Ansicht der Riickseite ei-
nes elektronischen Schlissels.

Fig. 17

[0128] Einin Fig. 1 dargestelltes erstes Ausfiihrungs-
beispiel eines erfindungsgemaRen, als Ganzes mit 10
bezeichneten elektronischen SchlieRsystems 10 um-
fasst einen elektronischen Schlissel 12 sowie ein elek-
tronisches Schloss 14.
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[0129] Der elektronische Schlissel 12 weist dabei ei-
nen insbesondere Federkontakte aufweisende Kontakt-
satz 16 auf, welcher mit einem insbesondere konzentri-
sche Kontakiringe aufweisende Gegenkontaktsatz 18
Uber eine galvanische Verbindung durch Ansetzen des
Kontaktsatzes 16 an den Gegenkontaktsatz 18 in Wirk-
verbindung bringbar ist.

[0130] Aufgrund der elektrischen Wechselwirkung
zwischen dem elektronischen Schlissel 12 und dem
elektronischen Schloss 14 ist es dann moglich, mittels
des elektronischen Schliissels 12 einen Schlief3riegel 22
zu betétigen, das heil’t diesen beispielsweise von einer
VerschlieBstellung in eine Offenstellung oder gegebe-
nenfalls auch umgekehrt zu bewegen.

[0131] Der elektronische Schliissel 12 umfasst hierzu
eine Spannungsquelle 32, beispielsweise in Form einer
Batterie, welche einen Prozessor 34 mit Strom und Span-
nung versorgt.

[0132] Der Prozessor 34 ist in der Lage mit einer Ein-
gabeeinheit 36 in und mit einem Sicherheitsprozessor
38, der mit einem gesicherten Speicher 39 versehen ist,
in Wechselwirkung zu treten.

[0133] Indem gesicherten Speicher 39 ist nicht nur ein
Identifikationscode ICK und ein Zuordnungspasswort
des Schlissels 12 gespeichert, sondern es kann in die-
sem auch vom Prozessor 34 ein extern erzeugter Be-
rechtigungscode BCZ abgespeichert werden.

[0134] DerProzessor 34 istnoch miteiner Schnittstelle
42 versehen, welche zur Aktivierung und/oder Konfigu-
ration des Prozessors 34 dient.

[0135] Fernerflihrt von dem Prozessor 34 eine Daten-
leitung 44 zu dem Speicher 39 und weiter zu einem Da-
tenkontakt 46 des Kontaktsatzes 16.

[0136] Von der Spannungsquelle 32 flhrt direkt eine
Masseleitung 48 einerseits zu dem Prozessor 34 und
andererseits zu einem Massekontakt 52 des Kontaktsat-
zes 16.

[0137] Der Prozessor 34 ist in der Lage Uber eine
Schalteinheit 54 eine von der Spannungsquelle 32 zu
einem Versorgungskontakt 56 des Kontaktsatzes 16 fiih-
rende Versorgungsleitung 58 zu aktivieren.

[0138] Bei einer Wechselwirkung des Kontaktsatzes
16 des elektronischen Schliissels 12 mit dem Gegenkon-
taktsatz 18 des elektronischen Schlosses 14 beriihren
der Massekontakt 52 eineninsbesondere als Kontaktring
ausgebildeten Massegegenkontakt 62 und der Versor-
gungskontakt 56 einen insbesondere als Kontaktring
ausgebildeten Versorgungsgegenkontakt 66. Damit ist
ein im elektronischen Schloss 14 vorgesehener Prozes-
sor 72 durch den elektronischen Schliissel 12 aktivierbar
und mit der Spannungsquelle 32 des elektronischen
Schlissels 12 betreibbar, ohne dass das elektronische
Schloss 14 hierzu eine eigene Spannungsquelle bend-
tigt.

[0139] Ferner berihrt in diesem Fall auch der Daten-
kontakt 46 des Kontaktsatzes 16 einen insbesondere als
Kontaktring ausgebildeten Gegendatenkontakt 68 des
Gegenkontaktsatzes 18, der seinerseits Uber eine Da-
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tenleitung 74 mit dem Prozessor 72 verbunden ist.
[0140] Mit dem Prozessor 72 ist ferner noch einen
Identifikationscode ICL des elektronischen Schlosses 14
sowie ein Zuordnungspasswort aufnehmender Speicher
76 in Form eines EEPROM, eine Uhr 78 und ein
SchlieRantrieb 82 gekoppelt.

[0141] Ferner ist eine Aktivierung und/oder eine Kon-
figuration des Prozessors 72 Uber eine mit diesem ge-
koppelte Schnittstelle 84 maoglich.

[0142] DerProzessor 72 wird seinerseits mitder Span-
nung der Spannungsquelle 32 betrieben, im Fall eines
Uber die Spannungsquelle 32 ebenfalls zu betreibenden
SchlieRantriebs 82 ist vorzugsweise in dem elektroni-
schen Schloss 14 ein Spannungswandler 86 vorgese-
hen, welcher die von der Spannungsquelle 32 zur Ver-
figung gestellte Spannungin eine hdhere Spannung bei-
spielsweise zum Betreiben des SchlieRantriebs umsetzt.
Zusatzlich ist dem Prozessor 72 noch ein Protokollspei-
cher 88 zugeordnet, in welchem Aktivitdten des Prozes-
sors 72 des elektronischen Schlosses 14 protokolliert
und abgespeichert werden.

[0143] Das erfindungsgemafie SchlieRsystem 10 ar-
beitet nun wie folgt:

Dem elektronischen Schliissel 12 wird tber die Einga-
beeinheit 36 der extern generierter Berechtigungscode
BCZ Ubermittelt, welchen der Prozessor 34 in dem gesi-
cherten Speicher 39 des Sicherheitsprozessors 38 ab-
legt.

[0144] Hierzu wird vom Prozessor 34 ein Sicherheits-
code SC in Form eines Hash-Codes berechnet und dem
Sicherheitsprozessor 38 mit dem Berechtigungscode
BCZ ubermittelt.

[0145] AuRerdem aktiviert der Prozessor 34 Uber die
Schalteinheit 54 den Versorgungskontakt 56, so dass
dieser auf der Versorgungsspannung der Spannungs-
quelle 32 liegt.

[0146] Isteine Verbindung zwischen dem Kontaktsatz
16 des elektronischen Schlissels 12 und dem Gegen-
kontaktsatz 18 des elektronischen Schlosses 14 herge-
stellt, so wird allein durch das Anliegen der Versorgungs-
spannung an dem Versorgungsgegenkontakt 66 und das
Anliegen von Masse an dem Massengegenkontakt 62
der Prozessor 72 des elektronischen Schlosses 14 durch
einen Reset hochgefahren und beginnt nun tiber die Ver-
bindung der Datenleitung 74 mit der Datenleitung 44 mit
dem Sicherheitsprozessor 38 zu kommunizieren.
[0147] Vor einem Auslesen des Inhalts des gesicher-
ten Speichers 39 des Sicherheitsprozessors 38 erfolgt
jedoch eine Uberpriifung, ob der Sicherheitsprozessor
38 als solcher berechtigt ist, mit dem Prozessor 72 Daten
auszutauschen, beispielsweise dadurch, dass Uberprift
wird, ob eine im Speicher 76 enthaltene Liste den Sicher-
heitsprozessor 38 gelistet hat.

[0148] Danach erfolgt die Berechnung eines Sicher-
heitscodes SCin Form eines Hash-Codes durch den Pro-
zessor 72 und unter Anwendung des Sicherheitscodes
SC ein Auslesen des gesicherten Speichers 39, der den
Berechtigungscode BCZ umfasst.
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[0149] DiesesAuslesendes Speichers 39 erfolgtdabei
insbesondere ohne eine Aktivitat des Prozessors 34 des
elektronischen Schlissels 12.

[0150] Nach Auslesen des Berechtigungscodes BCZ
Uberprift der Prozessor 72 aufgrund eines mit einem ei-
genen Berechtigungscodeermittlungsprogramm
BCEPS ermittelten eigenen Berechtigungscodes BCS
und eines den Berechtigungscode BCZ mit dem Berech-
tigungscode BCS in Hinblick auf lhre Identitat verglei-
chenden Berechtigungscodelberprifungsprogramms
BCUP die Richtigkeit des Berechtigungscodes BCZ, und
sieht im Falle einer der Berechtigungscodes BCZ und
BCS ein Offnen des elektronischen Schlosses 14 vor.
[0151] Beildentitat der Berechtigungscodes BCZ und
BCS aktiviert der Prozessor 72 bei dem ersten Ausfiih-
rungsbeispiel den SchlieRantrieb 82 und dieser bewegt
den SchlieRriegel 22 beispielsweise von seiner Verrie-
gelungsstellung in seine Offenstellung, so dass dann das
elektronische Schloss 14 einen Zugang beispielsweise
zu einer gesicherten Einheit freigibt.

[0152] Gleichzeitig erstellt der Prozessor 72 durch
Auslesen der Uhr 78 ein Protokoll, das den Zugriff auf
das Schloss 14, das Auslesen des Zugangsdatensatzes
ZD aus dem Speicher 38 und das Aktivieren des
SchlieRantriebs 82 festhalt, wobei dieses Protokoll dann
in dem Protokollspeicher 88 abgelegt wird.

[0153] Samtliche Zustande des elektronischen
Schlosses 14, die von dem Prozessor 72 ermittelt und
dem Benutzer angezeigt werden sollen, werden vorzugs-
weise nicht von dem elektronischen Schloss 14 ange-
zeigt, sondern Uber die Datenleitung 74 und die Daten-
leitung 44 dem Prozessor 34 des elektronischen Schiliis-
sels 12 Ubertragen, der dann seinerseits einen oder meh-
rere optische Anzeigeeinheiten 92, 94, wie beispielswei-
se LED-Lampen oder Displayanzeigen oder akustische
Signalgeber aktiviert, wie beispielsweise Summer, oder
Tonfolgen, die durch einen Lautsprecher Ubertragen
werden, generiert.

[0154] Um die vorgesehene Funktion des elektroni-
schen Schlissels 12 und des elektronischen Schlosses
14 zu erhalten, sind sowohl der elektronische Schlissel
12 als auch das elektronische Schloss 14 durch eine Zen-
traleinheit 102 leitungsgebunden zu aktivieren, die ihrer-
seits Uber eine Schnittstelle 104 auf die Schnittstelle 42
des elektronischen Schlissels 12 und UGber eine Schnitt-
stelle 106 auf die Schnittstelle 84 des elektronischen
Schlosses 14 zeitgleich oder auch nacheinander oder
jeweils separat zugreifen kann, um sowohl den elektro-
nischen Schliissel 12 als auch das elektronische Schloss
14 zu aktivieren wobei insbesondere Zuordnungspass-
worter und/oder der jeweilige Identifikationscode ICK so-
wie der jeweilige Identifikationscode ICL sowie Zyklus-
zustande ZZ der Zykluszahler ZCZ und ZCS zwischen
der Zentraleinheit 102 und dem elektronischen Schlissel
12 sowie dem elektronischen Schloss 14 abgeglichen
oder ausgetauscht werden, das heif3t entweder Gbertra-
gen oder ausgelesen werden.

[0155] Nach einer derartigen Aktivierung des elektro-
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nischen Schliissels 12 und des elektronischen Schlos-
ses 14 kénnen die jeweiligen Verbindungen zwischen
den Schnittstellen 42 und 104 sowie 84 und 106 getrennt
werden und die Zentraleinheit 102 ist in der Lage, mittels
eines in der Zentraleinheit 102 vorhandenen Berechti-
gungscodeermittlungsprogramms BCEPZ den jeweils
einmaligen externen Berechtigungscode BCZ mittels ei-
nes Hash-Algorithmus zu ermitteln, welcher dann tber
die Eingabeeinheit 36 in den elektronischen Schlissel
12, beispielsweise durch den Benutzer, eingegeben wer-
den kann, worauf dann der Prozessor 34 des elektroni-
schen Schlissels 12 in der Lage ist, den Berechtigungs-
code BCZ in dem gesicherten Speicher 39 abzulegen.
[0156] Ferner ist das elektronische Schloss 14 dann
in der Lage - wie beschrieben - nach Wechselwirkung
mit dem elektronischen Schliissel 12 den externen Be-
rechtigungscode auszulesen und durch das Berechti-
gungscodeermittlungsprogramm BCEPS ebenfalls unter
Heranziehung des Identifikationscodes ICK des Identifi-
kationscodes ICS, des Zykluszustandes ZZ des eigenen
Zykluszahlers ZCS mittels desselben Hash-Algorithmus
wie in der Zentraleinheit 102 den eigenen Berechtigungs-
code BCS zu ermitteln und zu Uberpriifen, ob dieser mit
dem externen Berechtigungscode BCZ identisch ist und
ein Offnen des SchlieRriegels 22 erlaubt.

[0157] Wie in Fig. 3 dargestellt, lasst sich eine erfin-
dungsgemalie SchlielReinrichtung 10 beispielsweise im
Feld dahingehend einsetzen, dass eine Bedienungsper-
son bei einem im Feld stationar angeordneten Schloss
14 mit einem elektronischen Schliissel 12 ein Offnen des
Schlosses 14 durch folgende Vorgehensweise einleiten
kann.

[0158] Die Bedienungsperson, die ein im Feld statio-
nar angeordnetes Schloss 14 6ffnen mochte, fordert von
der Zentraleinheit 102, beispielsweise Uber eine mobile
Kommunikationseinheit 112, insbesondere eintragbares
Mobilfunkgerat oder ein anderes Kommunikationsgerat,
die Ubermittlung eines externen Berechtigungscodes
BCZ an.

[0159] Hierzu kann seitens der Zentraleinheit 102 die
Uberpriifung einer Vielzahl von Angaben oder eine Ab-
frage einer Vielzahl von Angaben erfolgen, die vor Erhalt
des Berechtigungscodes BCZ vorliegen missen.
[0160] Derartige Daten sind beispielsweise ein lokaler
Code LC des Schlosses 14 und/oder ein personlicher
Code PC der Bedienungsperson und/oder Zeitangaben
ZA am Ortder Bedienungsperson und/oder Ortsangaben
OA zu der Bedienungsperson.

[0161] Alle diese Informationen konnen von der Zen-
traleinheit 102 (iberpriift werden. In dem Fall, dass Uber-
prifung dieser gesamten Informationen und Angaben
positiv ausfallt, generiert die Zentraleinheit 102 einen ex-
ternen Berechtigungscode BCZ, da die Zentraleinheit
102 aus dem lokalen Code LC und/oder dem personli-
chen Code PC und/oder den Zeitangaben und/oder den
Ortsangaben OA auf die Identifikationscodes ICK und
ICL schliefen kann und daher unter Verwendung des
dieser bekannten Identifikationscodes ICK des zum Off-
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nen zu verwendenden elektronischen Schliissels 12 und
des Ildentifikationscodes ICL des zu 6ffnenden elektro-
nischen Schlosses 14 sowie des Zykluszustandes ZZ
des Zykluszahlers ZCZ mittels des Berechtigungscode-
ermittlungsprogramms BCEPZ den externen Berechti-
gungscode BCZ mittels eines Hash-Algorithmus, der der
Bedienungsperson, beispielsweise akustisch oder als
Nachricht oder als Datensatz, beispielsweise lber die
mobile Kommunikationseinheit 112, Gbermittelt wird.
[0162] Daraufhin erfolgt eine Ubermittlung des Be-
rechtigungscodes BCZ von der Bedienungsperson oder
von der mobilen Kommunikationseinheit 112 tber die
Eingabeeinheit 36 zu dem elektronischen Schlissel 12.
[0163] Der Berechtigungscode BCZ ist insbesondere
nur ein Berechtigungscode BCZ, der zu einer einmaligen
Offnung des elektronischen Schlosses 14 berechtigt.
[0164] Diesen Berechtigungscode BCZ legt dann der
elektronische Schlissel 12 mittels eines Prozessors 34
in dem Speicher 39 ab.

[0165] Wird nun der Kontaktsatz 16 mit dem Gegen-
kontaktsatz 18 in Verbindung gebracht, so wird - wie be-
reits beschrieben - der Prozessor 72 des elektronischen
Schlosses 14 aktiviert und liest - wie bereits beschrieben
- den Berechtigungscode BCZ aus dem elektronischen
Schlissel 12 aus.

[0166] Durch eigene Berechnungen eines Berechti-
gungscodes BCS mittels seines Berechtigungscodeer-
mittlungsprogramms BCEPS unter Verwendung des aus
dem gesicherten Speicher 39 ausgelesenen Identifikati-
onscodes ICK des elektronischen Schlissels 12, des im
Speicher 76 abgelegten Identifikationscodes ICK des
elektronischen Schlosses 14 und des Zykluszustandes
ZZ des Zykluszahlers ZCS des elektronisches Schlosses
14 und durch Uberpriifung der Identitit des Berechti-
gungscodes BCZ mit dem Berechtigungscode BCS mit-
tels seines Berechtigungscodelberprifungsprogramms
BCUP ist der Prozessor 72 dabei in der Lage, zu ermit-
teln, ob der externe Berechtigungscode BCZ zu einer
nachfolgenden Offnung des SchlieRriegels 22 berechtigt
und - wenn dies bei Identitat der Berechtigungscodes der
Fall ist - wird der SchlieRantrieb 82 zur Betatigung des
Schliefriegels 22 aktiviert.

[0167] Nach dem einmaligen Offnen des elektroni-
schen Schlosses 14 ist allerdings der Berechtigungs-
code BCZ zur einmaligen Offnung des elektronischen
Schlosses 14 verbraucht und kann nicht mehr zur Off-
nung desselben eingesetzt werden.

[0168] Selbstwennder ZugangsdatensatzZD im elek-
tronischen Schliissel 12 gespeichert bleiben wiirde, wiir-
de somit ein erneutes Aktivieren des Prozessors 72 des
elektronischen Schlosses 14 und eine Uberpriifung des
Berechtigungscodes BCZ ergeben, dass dieser nicht zu
einem erneuten Offnen des elektronischen Schlosses 14
berechtigt.

[0169] Inder Zentraleinheit 102 kann die Uberpriifung
der Uber die mobile Kommunikationseinheit 12 Gbermit-
telten Informationen beziiglich des lokalen Codes
und/oder des personlichen Codes und/oder der Zeitan-
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gaben und/oder der Ortsangaben durch eine Person er-
folgen, die beispielsweise die Aktivitadten der Bedie-
nungsperson im Feld Gberwacht und in der Lage ist, zu
beurteilen, ob diese Informationen konsistent sind.
[0170] Es ist aber auch méglich, diese Uberpriifung
durch die Zentraleinheit 102 programmgesteuert durch-
zufiihren.

[0171] Die Ermittlung des Berechtigungscodes BCZin
der Zentraleinheit 102 erfolgt jedoch durch ein das
Berechtigungscodeermittiungsprogramm BCEPZ, wel-
ches samtliche oder nur einen Teil dieser Informationen
zur Ermittlung des Berechtigungscodes BCZ heranzieht.
[0172] Dabei ist insbesondere der Vorteil des erfin-
dungsgemafien SchlielRsystems darin zu sehen, dass
das elektronische Schloss 14 selbst keine Spannungs-
quelle bendtigt, sondern beliebig lange unbenutzt sein
kann, da die gesamte Stromversorgung zur Aktivierung
des Prozessors 72 des elektronischen Schlosses und
zum Betreiben des Prozessors 72 des elektronischen
Schlosses lber die Spannungsquelle 32 des elektroni-
schen Schlissels erfolgt, die von der Bedienungsperson
mitgefiihrt wird und daher von der Bedienungsperson
stets nachgeladen oder erneuert werden kann.

[0173] Ferner besteht durch die Aktivierung des elek-
tronischen Schliissels 12 und des dazugehdrigen elek-
tronischen Schlosses 14 durch die Zentraleinheit 102 ei-
ne eindeutige Korrelation zwischen dem elektronischen
Schlissel 12 und dem elektronischen Schloss 14 sowie
der Zentraleinheit 102 und somit eine eindeutige Korre-
lation zwischen den fir ein bestimmtes elektronisches
Schloss 14 zum Offnen desselben vorgesehenen elek-
tronischen Schliissel 12 und der ebenfalls entsprechend
korrelierten Zentraleinheit 102, die diese Korrelation von
elektronischem Schliissel 12, elektronischem Schloss 14
und Zentraleinheit 102 bei der Berechnung des Berech-
tigungscodes BCZ zugrunde legt. So lassen sich bei der
Aktivierung von einem oder mehreren elektronischen
Schlisseln 12 und von einem oder mehreren fiir diesen
elektrischen Schliissel 12 vorgesehenen elektronischen
Schléssern 14 durch Austausch von Passwortern, Aus-
tausch oder Uberpriifung der Identifikationscodes ICK
und ICS sowie Abgleich der Zykluszéhler Ausgangsbe-
dingungen schaffen, mit denen die Berechtigungscode-
ermittlungsprogramme BCEPS und BCEPK unabhéngig
voneinander identische Berechtigungscodes BCZ und
BCS ermitteln kénnen.

[0174] Eine derartige elektronische SchlieReinrich-
tung lasst sich beispielsweise bei einem als Ganzes mit
202 bezeichneten Rohrtresor einsetzen, der einen lokal
festinstallierten Rohrkorper 204 aufweist, in welchen ein
das elektronische Schloss 14 umfassender Rohrkorper-
deckel 206 einsetzbar und mit dem Rohrkorper 204 ver-
riegelbar ist.

[0175] Dabeitragtder Rohrkérperdeckel 206 an seiner
aullenliegenden Frontseite 208 die Gegenkontakteinheit
18 des elektronischen Schlosses 14 mit den Kontaktrin-
gen 62, 66, 68.

[0176] Ferner ist der Rohrkérper 204 mit dem lokalen
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Code LC versehen, welcher es erlaubt, den bestimmten
Rohrtresor 202 an dem jeweiligen bestimmten Ort zu
identifizieren.

[0177] Wie in Fig. 5 dargestellt, dient der Rohrkérper-
deckel als Gehause fir die Aufnahme des elektronischen
Schlosses 14, wobei in dem Rohrkdrperdeckel 206 auch
der SchlieRantrieb 82 und der Schlielriegel 22 angeord-
net sind, so dass der Schlielriegel 22 beispielsweise in
eine Schlielriegelaufnahme 212 an einer Innenseite 214
des Rohrkorpers 204 eingreifen kann, um den Rohrkor-
perdeckel 206 in seiner in Fig. 5 dargestellten
SchlieRstellung zu fixieren.

[0178] Da derartige Rohrtresore 202 haufig dazu die-
nen, Zugangsschlissel sicher aufzubewahren, ist an
dem Rohrkdrperdeckel 206 noch ein Schliisselcontainer
222 gehalten, beispielsweise fest montiert oder l6sbar
gehalten, welcher einen Aufnahmeraum 224 fiir einen
Schllssel 226 aufweist, wobei der Schliissel 226 bei-
spielsweise in dem Aufnahmeraum 224 auch noch durch
ein Halteband 228 gesichert ist, so dass der Schlussel
226 zwar aus dem Aufnahmeraum 224 entnommen wer-
den kann, jedoch nicht vom Schliisselcontainer 222 ge-
trennt werden kann.

[0179] Ein derartiger Schliusselcontainer 222 hat den
groRen Vorteil, dass dieser die Mdglichkeit bietet, den
Schlissel 226 an dem Rohrkoérperdeckel 206 derart an-
zuordnen, dass dieser mit dem Rohrkorperdeckel 206 in
einfacher Weise und ohne dass sich der Schlissel im
Rohrkoérper 204 verklemmen kann oder zwischen dem
Rohrkoérper 204 und dem Rohrkorperdeckel 206 ver-
klemmen kann, in den Rohrkérper 204 eingefiihrtwerden
kann und durch Verriegeln des Rohrkdrperdeckels 206
zuverlassig fixiert werden kann.

[0180] Darilber hinaus bietet ein Schllisselcontainer
222 auch noch die Mdglichkeit, beispielsweise bei Ein-
bau des Rohrkérpers 206 in einer zur Feuchtigkeit lie-
genden Umgebung den Schlissel 226 in dem Rohrkor-
per 204 trocken und/oder verschmutzungsfrei zu lagern,
so dass beispielsweise in den Rohrkorper 204 eintreten-
der Schmutz vom Schliissel 226 wahrend der Lagerung
desselben ferngehalten werden kann.

[0181] Wie in Fig. 5 und Fig. 6 dargestellt, ist der er-
findungsgemafRe elektronische Schliissel 12 in einem
Gehéause 232 angeordnet, das eine auf die Frontseite
208 des Rohrkorperdeckels 206 aufsetzbare Rickseite
234 aufweist, welche den Kontaktsatz 16 zur Kontaktie-
rung des Gegenkontaktsatzes 18 an der Frontseite 208
des Rohrkoérperdeckels 206 aufweist und andererseits
an ihrer der Riickseite 234 gegenuberliegenden Front-
seite 236 die Eingabeeinheit 36’ tragt, die in diesem Fall
als Tastenfeld oder Touchpanel ausgebildet ist und zur
Eingabe des Berechtigungscodes BCZ dient.

[0182] Zur lésbaren Fixierung des Gehauses 232 des
elektronischen Schliissels 12 am Rohrkdrperdeckel 206
ist eine Magnetverbindung 238 vorgesehen, die entwe-
der zwei Magnete M1, M2 oder einen Magnet M1 und
ein durch diesen magnetisierbares Element umfasst.
[0183] Die Magnetverbindung dient dabei nicht nur zur



29 EP 3 584 770 A1 30

I6sbaren Fixierung des elektronischen Schliissels 12 am
elektronischen Schloss, sondern auch zur zentrierten
Ausrichtung des Kontaktsatzes 16 relativ zum Gegen-
kontaktsatz 18.

[0184] Diese magnetische Kopplung zwischen dem
Gehause 232 und dem Rohrkdrperdeckel 206 ermdglicht
es, bei entriegeltem elektronischem Schloss 14 mit dem
Gehause 232 des elektronischen Schliissels 12 den
Rohrkérperdeckel 206, welcher das Gehause fir das
elektronische Schloss 14 darstellt, aus dem Rohrkdrper
206 durch herausziehen des Rohrkorperdeckels 206 aus
dem Rohrkorper 204 zu entnehmen.

[0185] Um ferner fir eine lokale Anzeige dahingehend
zu ermoglichen, dass der Rohrkorperdeckel 206 zuver-
I&ssig in dem Rohrkorper 204 sitzt, besteht die Moglich-
keit, beispielsweise am Schlliisselcontainer 222 einen
Magnet 242 vorzusehen, dessen Position innerhalb des
Rohrkérpers durch einen Magnetfeldsensor 244 der am
Rohrkérper angeordnet ist, hinsichtlich seiner Position
im Rohrkorper 204 zu detektieren und dadurch festzu-
stellen, ob der Schliisselcontainer 222 und vorzugsweise
dabei dann auch der Rohrkérperdeckel 206 in einer Po-
sition im Rohrkdrper 204 angeordnet sind, in welcher der
Rohrkoérperdeckel 206 durch den beispielsweise durch
einen elastischen Kraftspeicher 24 beaufschlagten
Schlielriegel 22 verriegelt ist.

[0186] Soll die Position des Rohrkérperdeckels 206
diesbezuiglich ebenfalls erfasst werden, besteht auch die
Moglichkeit, in dem Rohrkérperdeckel 206 einen Magnet
246 anzuordnen und dessen Position durch einen eben-
falls am Rohrkoérper 204 angeordneten Magnetfeldsen-
sor 248 zu erfassen, so dass die Mdglichkeit besteht so-
wohl die richtige Position des Schliisselcontainers 222
als auch die richtige Position des Rohrkérperdeckels 206
in seiner SchlieBstellung zu erfassen und beispielsweise
Ubermittlungseinheit 252 entweder drahtlos oder draht-
gebunden einer Sicherheitszentrale oder auch der Zen-
traleinheit 102 zu Gbermitteln.

[0187] Bei einem zweiten Ausfiihrungsbeispiel einer
erfindungsgemaRen SchlieReinrichtung 10, dargestellt
in Fig. 7, sind all diejenigen Teile, die mit denen des ers-
ten Ausfiihrungsbeispiels identisch sind, mit denselben
Bezugszeichen versehen, so dass hinsichtlich der Be-
schreibung derselben vollinhaltlich auf das erste Ausfiih-
rungsbeispiel Bezug genommen werden kann.

[0188] Im Gegensatz zum ersten Ausfiihrungsbeispiel
ist allerdings das elektronische Schloss 14’ nicht mit ei-
nem SchlieBantrieb 82 versehen, sondern mit einer
Schalteinheit 262, die in der Lage ist, eine Verbindung
zwischen externen Anschliissen 264 und 266 des elek-
tronischen Schlosses 14’ herstellt oder unterbricht, so
dass Uber die duBeren Anschlisse 264 und 266 die Mog-
lichkeit besteht, ein vorhandenes SchlieRsystem 268 zu
aktivieren oder zu blockieren.

[0189] Beispielsweise konnen die auleren Anschliis-
se 266 und 264 dazu dienen, eine Stromzufuhr zu dem
bereits vorhandenen SchlieRsystem 268 zu unterbre-
chen und somit dieses lahm zu legen oder die Stromzu-
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fuhr zu diesem herzustellen und somit das bereits vor-
handene SchlieRsystem 268 zu aktivieren.

[0190] Das vorhandene SchlieRsystem 268 kann da-
bei ein beliebig aufgebautes Schlielsystem, das bei-
spielsweise bereits in einem Gebaude vorhanden und
vollinstalliert ist, sein, so dass die erfindungsgemalRle
SchlieReinrichtung 10’ lediglich dazu dient, dieses
SchlieRsystem 268 komplett lahm zu legen oder zu ak-
tivieren.

[0191] Damit kann ein bereits vorhandenes
SchlieRsystem 268, welches ein geringes Sicherheitsni-
veau hat, mit dem erfindungsgemaRen Schliesystem
10’, welches ein sehr hohes Sicherheitsniveau aufweist,
gesichert werden, ohne dass das vorhandene Schliel3-
system 268 komplett deinstalliert und ein neues Schliel3-
system installiert werden muss.

[0192] Eine in Fig. 8 dargestellte Verschlussvorrich-
tung 310 wird von einem Rohrtresor 312 gebildet, der
diebstahls- und aufbruchssicher in einer Wand eines Ge-
baudes oder an einem stabilen Trager in der Nahe des
Gebaudes angeordnet ist. Der Rohrtresor 312 ist mittels
eines Verschlussdeckels 314 an seiner Vorderseite ver-
schlossen. In den Verschlussdeckel 314 integriert ist ein
elektronisches Schloss 316, wie es detailliert in der WO
2012/045474 A1 dargestellt und beschrieben ist, deren
Offenbarungsgehalt hiermit zum Gegenstand der vorlie-
genden Anmeldung gemacht wird.

[0193] An der Innenseite des Verschlussdeckels 314
ist- wie in Figur 12 dargestellt - ein physikalischer Schliis-
sel 318 angeordnet, mittels dem wenigstens ein Zugang
zu dem nicht dargestellten Gebaude und optional weitere
Turen in diesem Gebaude gedffnet werden kdnnen.
[0194] An der mittels des elektronischen Schlosses
316, das beispielsweise dem des ersten Ausflihrungs-
beispiels entspricht, versperrten Verschlussvorrichtung
310 ist ein fir das elektronische Schloss 316 charakte-
ristischer Code 320 angeordnet. Dieser ist im gezeigten
Ausflhrungsbeispiel in Form eines Barcodes 320 aus-
gebildet, kann jedoch auch von einem Aztek-Code oder
einem unsichtbaren magnetischen Code gebildet wer-
den. Der Code 320 kann im einfachsten Falle von einem
Benutzer 320 manuell ausgelesen werden. GemaR einer
vorteilhaften Ausgestaltung verfugt eine vom Benutzer
322 mitgefiihrte Kommunikationseinrichtung 324 tiber ei-
nen Sensor oder eine Leseeinrichtung zum automati-
schen Erfassen des Codes 320. Die Kommunikati-
onseinrichtung 324 kann beispielsweise von einem
Smartphone gebildet werden, dessen Kamera in Verbin-
dung mit einem gespeicherten Anwendungsprogramm
("App") zum Einlesen eines Barcodes oder alternativ ei-
nes Aztek-Codes dient, die im Ausfiihrungsbeispiel als
fur das elektronische Schloss 316 charakteristischer Co-
de 320 verwendet werden. Wie schon erwahnt, kdbnnen
auch unsichtbare, magnetisch oder tber ein Funksignal
Ubermittelte Codes 320 durch das elektronische Schloss
316 oder eine in dessen Nahe angeordnete Einrichtung
ausgesendet und von der Kommunikationseinrichtung
324 empfangen oder ausgelesen werden.
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[0195] Das elektronische Schloss 316 ist mittels eines
elektronischen Schliissels 332 aufschlieRbar, sofern in
diesen elektronischen Schllssel 332 ein firr das elektro-
nische Schloss 316 passender Berechtigungscode 336
eingegeben wird. In Figur 10 ist dargestellt, wie der Be-
rechtigungscode 336 vom Benutzer 322 iber eine am
elektronischen Schlissel 332 angeordnete Tastatur ein-
gegeben wird. Der elektronische Schliissel 332 kann
dann anschlieflend, wie in Figur 11 gezeigt, auf das elek-
tronische Schloss 316 aufgesetzt und unmittelbar als
Handgriff fiir das Offnen des Verschlussdeckels 314 ver-
wendet werden.

[0196] Diesem Vorgang voraus geht jedoch erfin-
dungsgemaf die in den Figuren 9, 13 und 14 dargestellte
Prozedur, bei der der Benutzer 322 die flir das elektro-
nische Schloss 316 charakteristische Information (den
Code 320) und eine fiir seine Person charakteristische
Information in Form eines Codes 326 -beispielsweise in
Form eines personlichen Passworts oder einer Buchsta-
ben-/ Zahlenkombination - mittels der Kommunikati-
onseinrichtung 324 an eine zentrale Informationsverar-
beitungsstelle 330 - beispielsweise die Zentrale eines
Sicherheitsdienstes - Gbermittelt. Die fir das elektroni-
sche Schloss 316 charakteristische Information 320 und
die fir die Person des Benutzers 322 charakteristische
Information 326 bilden gemeinsam einen Anfrage-Da-
tensatz 334, der im einfachsten Fall manuell Gber ein
Telefonat an die zentrale Informationsverarbeitungsstel-
le 330 ubermittelt wird.

[0197] GemaR einer vorteilhaften Ausgestaltung der
Erfindung erfolgt die Ubermittlung des Anfrage-Daten-
satzes 334 automatisiert, beispielsweise als Zeichenket-
te in einer von der Kommunikationseinrichtung 324 ver-
sendeten Kurzmitteilung (SMS).

[0198] Inder Informationsverarbeitungsstelle 330 wird
der Anfrage-Datensatz 334 mit den darin enthaltenen
Codes 320 und 326 vorzugsweise unter zusatzlichem
Abgleich mit einem Zeit-Parameter 328 (beispielsweise
dem Dienstplan oder Routenplan des Benutzers 322) ge-
priift. Sofern diese Uberpriifung zu einem positiven Er-
gebnis fuhrt, generiert die Informationsverarbeitungs-
stelle 330 einen Berechtigungscode 336, wie erbeim ers-
ten Ausfiihrungsbeispiel des SchlieRsystems beschrie-
ben wurde, und sendet diesen an die Kommunikati-
onseinrichtung 324. Dies kann im einfachsten Fall wie-
derum durch ein Telefonat erfolgen.

[0199] GemalR einer vorteilhaften Weiterbildung er-
folgt die Ubermittlung des Berechtigungscodes 336 an
die Kommunikationseinrichtung 324 automatisiert, bei-
spielsweise in Form einer in eine Kurzmitteilung (SMS)
eingebetteten Zeichenkette.

[0200] DerBerechtigungscode 336 wird vom Benutzer
322, wie bereits in Verbindung mit Figur 10 erwahnt, ent-
weder Uber eine Eingabeeinrichtung, insbesondere eine
Tastatur manuell an den elektronischen Schlissel 332
libertragen oder es erfolgt eine automatische Ubertra-
gung des Berechtigungscodes 336 von der Kommunika-
tionseinrichtung 324 an den elektronischen Schlissel
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332. Diese Ubertragung kann dadurch erfolgen, dass die
Kommunikationseinrichtung 324 iber einen Sender und
der elektronische Schlissel 332 tber einen mit diesem
Sender kommunizierenden Empfanger verfiigt. Die
Ubertragung kann beispielsweise iiber ein Infrarot-Sig-
nal, Uber Bluetooth oder ein anderes geeignetes Nah-
bertragungs-Protokoll erfolgen.

[0201] GemaR einer Weiterbildung der Erfindung kon-
nen die Kommunikationseinrichtung 324 und der elek-
tronische Schlussel 332 auch eine bauliche Einheit bil-
den, die einen Sensor fiir das Erfassen des Codes 320,
eine Eingabeeinrichtung fur den Code 326, eine Sende-
einrichtung fiir die Ubertragung des Anfrage-Datensat-
zes 334 an die zentrale Informationsverarbeitungsstelle
330, einen Empfanger fur den Empfang des Berechti-
gungscodes 336 und einen Speicher zur Speicherung
des Berechtigungscodes 336 im elektronischen Schlis-
sel 232 aufweist. Die Baueinheit enthalt auch eine Soft-
ware zur Erfassung der Codes 320 und 326, zur auto-
matisierten Ubertragung des Anfrage-Datensatzes 334,
zum automatisierten Empfang und zur Speicherung des
Berechtigungscodes 336.

[0202] Die zentrale Informationsverarbeitungsstelle
330 weist vorteilhaft wenigstens einen Client-Rechner
310 und wenigstens einen Server 3320 auf. Der Client-
Rechner 3310 dient zum Empfang des Anfrage-Daten-
satzes 34 und zur Ubermittlung dieses Datensatzes an
den Server 3320. Der Daten-Verkehr zwischen dem Cli-
ent-Rechner 3310 und dem Server 3320 ist in den Figu-
ren mit 3315 bezeichnet.

[0203] Im Server 3320 werden zusatzlich Zeit-Para-
meter 328 gespeichert, die beispielsweise einen Routen-
plan des Benutzers 322 mit einer fiir das Offnen des be-
treffenden elektronischen Schlosses 316 charakteristi-
schen Zeit vorzugsweise mit einem entsprechenden
Zeitpuffer (friheste Offnungszeit, spateste Offnungszeit,
spateste Schlielzeit) abbilden. Samtliche Daten im Ser-
ver 3320 werden von einem Administrator 3330 verwal-
tet. Der Datenverkehr zwischen dem Server 3320 und
dem Administrator 3330 ist in den Figuren mit 3325 be-
zeichnet.

[0204] Anden Server 3320 kann auch ein Signal Uber-
mittelt werden, das beim Offnen und SchlielRen des elek-
tronischen Schlosses 316 von einem am elektronischen
Schloss 316 installierten Sender automatisch gesendet
wird.

[0205] Das Verfahren und das Schlie3system kénnen
entgegen der Darstellung in den Figuren 9, 13 und 14 in
einer fortgeschrittenen Ausfiihrungsform auch vollauto-
matisch ohne menschliche Interaktion funktionieren. Der
Empfang eines Anfrage-Datensatzes 334 durch den Cli-
ent-Rechner 3310, die Ubermittlung des Anfrage-Daten-
satzes 334 an den Server 3320, die Uberpriifung der im
Anfrage-Datensatz 334 enthaltenen charakteristischen
Informationen (Codes 320 und 326), der Abgleich mit
dem wenigstens einen Zeit-Parameter 328, die Generie-
rung eines Berechtigungscodes 336 und die Ubermitt-
lung des Berechtigungscodes 336 an die Kommunikati-
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onseinrichtung 324, gegebenenfalls wiederum unter Zwi-
schenschaltung eines Client-Rechners 3310 kénnen vor-
zugsweise mittels einer Software gesteuert vollautoma-
tisch erfolgen.

[0206] Dass das erfindungsgemaRe Verfahren und
System zur gesicherten Freigabe einer Zugangsberech-
tigung bzw. zur gesicherten Schlisseliibergabe auch auf
Seiten des Benutzers 322 vollautomatisch erfolgen kann,
wurde bereits im Zusammenhang mit den mdglichen
Ausfiihrungsformen der Kommunikationseinrichtung
324 und des elektronischen Schliissels 332 beschrieben.
[0207] Der elektronische Schliissel 332 ist geman der
Erfindung mit einer Eingabeeinrichtung 333 versehen,
mittels der der Benutzer 322 den von der zentralen In-
formationsverarbeitungsstelle 330 an die Kommunikati-
onseinrichtung 324 (bermittelten Berechtigungscode
336 in den elektronischen Schliissel eingeben kann. Ein
derartiger, mit einer Eingabeeinrichtung 333 versehener
elektronischer Schlissel 332 ist generell auch an Stelle
der heute schon weit verbreiteten stationaren Eingabe-
einrichtungen verwendbar, bei denen die Eingabe eines
Codes durch einen berechtigten Benutzer von einem un-
berechtigten Beobachter relativ leicht beobachtet wer-
den kann und dadurch ein erhebliches Sicherheitsrisiko
darstellt. Dagegen kann die Eingabe eines Codes in ei-
nen mobilen elektronischen Schliissel 332, der erst im
Anschluss zur Offnung eines elektronischen Schlosses
verwendet wird, vollig unbeobachtet schonin einiger Ent-
fernung vom elektronischen Schloss 316 erfolgen.
[0208] Als elektronischer Schliissel 332 kann wie im
gezeigten Ausfiihrungsbeispiel ein auf das elektronische
Schloss 316 aufgesetzter, vorzugsweise durch Magnet-
kraft temporar mit dem elektronischen Schloss 316 ver-
bundener Schlissel 332 verwendet werden. Die Mag-
netkrafte werden durch einen Magneten 3329 im zentra-
len Bereich des elektronischen Schlussels 332 und durch
einen Gegenmagneten 3161 im zentralen Bereich des
elektronischen Schlosses 316 bereitgestellt, die bevor-
zugt als Permanent-Ringmagnete ausgebildet sind und
fir eine automatische Zentrierung des elektronischen
Schlissels 332 mit dem elektronischen Schloss 316 so-
wie eine Ausrichtung der Kontakte 3324, 3325 und 3326
zu den konzentrisch angeordneten Gegenkontaktfla-
chen 3164, 3165, 3166 am elektronischen Schloss 316
unabhangig vom relativen Winkel zueinander sorgen.
[0209] Essindjedochebenso beriihrungslos tber eine
gewisse Distanz mit dem elektronischen Schloss 316 zu-
sammenwirkende elektronische Schlissel 332, bei-
spielsweise in Form eines Transponders, verwendbar.
[0210] Der elektronische Schlissel 332 weist ein Ge-
hause 3321 auf, auf dessen Vorderseite gemaR Fig. 10
und 16 die Eingabeeinrichtung 333 angeordnet ist. Im
gezeigten Ausflihrungsbeispiel ist dies eine numerische
Tastatur mit 310 Zifferntasten 3331, einer Loschtaste
3332 ("C") und einer Eingabetaste 3333 ("OK"). Auf der
Rickseite des Gehauses 3321 treten dreifedernd im Ge-
hause gelagerte Kontakte 3324, 3325 und 3326 hervor,
von denen der zentral angeordnete Kontakt 3325 bei-
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spielsweise die Plusspannung filhrt, der am weitesten
aulen liegende Kontakt 3324 die Masseverbindung dar-
stellt und der Kontakt 3326 fiir eine serielle Datenliber-
mittlung dient.

[0211] In der riickseitigen Ansicht des elektronischen
Schlissels 332 gemaR Fig. 17 ist auch der Deckel eines
Akku-Fachs 3327 angedeutet, hinter dem ein Akkumu-
lator 3332 angeordnet ist. Dieser ist beispielsweise als
Lithium-lonen-Akkumulator mit einer Ausgangsspan-
nung ausgebildet.

[0212] Der elektronische Schliissel 332 ist weiterhin
mit wenigstens einer Schnittstelle 328 versehen, die im
vorliegenden Fall beispielsweise von einer Micro-USB-
Schnittstelle gebildet wird und zur Programmierung des
elektronischen Schliissels 332 und optional auch zur Auf-
ladung des Akkumulators 3322 dient.

[0213] Derelektronische Schliissel 332 wirkt entweder
mitdem in den Figuren 8 bis 13 gezeigten elektronischen
Schloss 316 zum Beispiel an einem Rohrtresor 312 oder
an einem geschitzten Raum oder einer anderen, eine
Zugangsberechtigung erfordernden Einrichtung zusam-
men. Der Begriff der "Einrichtung" ist hierbei sehr weit
zu sehen. Es kénnen Maschinen, Fahrzeuge oder ahn-
liches, aber auch Schliel3facher, Wertfacher, Tresore
oder Turen zu Sicherheitsbereichen durch ein elektroni-
sches Schloss 316 geschitzt werden.

[0214] Das Beispiel gemaR Fig. 15 zeigt, dass die ge-
schitzte Einrichtung durch das elektronische Schloss
316 auch nicht nur unmittelbar, sondern auch mittelbar
freigegeben werden kann. In diesem Fall umfasst das
elektronische Schloss 316 einen 220 V-Schutzmodul fiir
eine nicht dargestellte geschutzte Einrichtung, die letzt-
endlich erst durch die Betatigung eines Motorschlosses
340 freigegeben wird.

[0215] Zwischendem elektronischen Schloss 316, das
beispielsweise dem des zweiten Ausfihrungsbeispiels
gemal Fig. 7 entspricht, und dem Motorschloss 340 ist
in diesem Fall noch ein Steuergerat 50 angeordnet, das
mittels einer eigenen Spannungsversorgung versorgbar
ist, die jedoch erst durch die Betatigung des elektroni-
schen Schlosses 316 aktiviert wird. Nach Ubermittiung
eines gultigen Berechtigungscodes 336 vom in Fig. 15
nicht dargestellten elektronischen Schliissel 332 Uber
den fur die Datenubermittlung zustandigen Gegenkon-
takt 3166 wird die externe Spannungsversorgung am
Steuergerat 350 aktiviert und das Motorschloss 350 be-
tatigt. Eine detailliertere Beschreibung des Steuergerats
50 folgt am Ende der Beschreibung.

[0216] Der Vorteil einer mittelbaren Betatigung liegt
darin, dass bei einer Nichtbenutzung der geschitzten
Einrichtung an dieser auch keine Betriebsspannung an-
liegen muss. Diese kann durch den elektronischen
Schlissel 332 Uber das elektronische Schloss 316 bei
Bedarf jederzeit initialisiert werden.
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Patentanspriiche

1.

Elektronisches SchlieRsystem (10) umfassend ei-
nen elektronischen Schlissel (12) und ein elektro-
nisches Schloss (14), welche durch einen Kontakt-
satz (16) und einen Gegenkontaktsatz (18) mitein-
ander in Wechselwirkung bringbar sind, wobei der
elektronische Schllssel (12) einen Prozessor (34)
aufweist, welcher mit einer Eingabeeinheit (36) zu-
sammenwirkt, durch welche ein extern erzeugter Be-
rechtigungscode (BCZ) dem Prozessor (34) Uber-
mittelbar ist, wobei der Prozessor (34) mit einem
Speicher (39) zusammenwirkt und den extern er-
zeugten Berechtigungscode (BCZ) in den Speicher
(39) schreibt und wobei das elektronische Schloss
(14) einen Prozessor (72) aufweist, welcher bei einer
Wechselwirkung des elektronischen Schlissels (12)
mit dem elektronischen Schloss (14) Giber den Kon-
taktsatz (16) und den Gegenkontaktsatz (18) mit
dem Speicher (39) im elektronischen Schlissel (12)
wechselwirkt, um den extern erzeugten Berechti-
gungscode (BCZ) auszulesen.

Elektronisches Schliesystem nach Anspruch 1, da-
durch gekennzeichnet, dass der Speicher (39) ein
gesicherter Speicherist und dass der Prozessor (34)
des elektronischen Schlissels (12) einen Sicher-
heitscode (SC) erzeugt, um den extern erzeugten
Berechtigungscode (BCZ) in dem gesicherten Spei-
cher (39) abzulegen, wobei insbesondere der gesi-
cherte Speicher (39) der Speicher eines Sicherheits-
prozessors (38) ist.

Elektronisches Schliesystem nach Anspruch 1
oder 2, dadurch gekennzeichnet, dass der Pro-
zessor (72) des elektronischen Schlosses (14) einen
Sicherheitscode (SC) erzeugt, um den in dem gesi-
cherten Speicher (39) abgelegten Berechtigungs-
code (BCZ) auszulesen.

Elektronisches SchlieRsystem nach einem der An-
spriiche 1 bis 3, dadurch gekennzeichnet, dass
der elektronische Schliissel (12) Anzeigeelemente
(92, 94) aufweist, um von dem elektronischen
Schloss (14) dem elektronischen Schlissel (12)
Ubermittelte Zustande des elektronischen Schlos-
ses (14) anzuzeigen, wobei insbesondere der Pro-
zessor (72) des elektronischen Schlosses (14) dem
Prozessor (34) des elektronisches Schlissel (12)
Zustandssignale betreffend Zustande des elektroni-
schen Schlosses (14) ibermittelt und dass der Pro-
zessor (34) des elektronischen Schlissel (12) ent-
sprechend den Ubermittelten Zustanden die Anzei-
geelemente (92, 94) des elektronischen Schlissels
(12) ansteuert.

Elektronisches SchlieRsystem nach einem der An-
spriiche 1 bis 4, dadurch gekennzeichnet, dass
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10.

1.

12.

das elektronische Schloss (14) durch eine elektri-
sche Spannungsquelle (32) des elektronischen
Schlussels (12) betreibbar ist.

Elektronisches SchlieRsystem nach einem der An-
spriche 1 bis 5, dadurch gekennzeichnet, dass
das elektronische Schloss (14) einen Schlief3antrieb
(82) zum Betatigen eines Schliefriegels (22) um-
fasst, wobei insbesondere der SchlieRantrieb (82)
des elektronischen Schlosses (14) durch die elektri-
sche Spannungsquelle (32) des elektronischen
Schliussels (12) betreibbar ist, wobei insbesondere
das elektronische Schloss (14) einen Spannungs-
wandler (86) aufweist, um den SchlieRantrieb (82)
zu betreiben.

Elektronisches SchlieRsystem nach einem der An-
spriche 1 bis 5, dadurch gekennzeichnet, dass
das elektronische Schloss (14’) eine Schalteinheit
(362) aufweist, um ein externes SchlieRsystem (268)
zu aktivieren oder zu blockieren.

Elektronisches SchlieRsystem nach einem der An-
spriche 1 bis 7, dadurch gekennzeichnet, dass
das der elektronische Schlissel (12) eine Schnitt-
stelle (42) zum Aktivieren des elektronischen
Schlissels (12) mittels einer Zentraleinheit (102)
aufweist.

Elektronisches SchlieRsystem nach einem der An-
spriche 1 bis 8, dadurch gekennzeichnet, dass
das elektronische Schloss (14) eine Schnittstelle
(84) zum Aktivieren des elektronischen Schlosses
(14) durch eine Zentraleinheit (12) aufweist.

Elektronisches Schliesystem nach Anspruch 8
oder 9, dadurch gekennzeichnet, dass die Aktivie-
rung des elektronischen Schlissels (12) bezie-
hungsweise des elektronischen Schlosses (14)
durch die Zentraleinheit (102) leitungsgebunden er-
folgt.

Rohrtresor (202) umfassend einen Rohrkdrper (204)
und einen Rohrkdrperdeckel (206), in welchem ein
elektronisches Schloss (14) angeordnet ist, um den
Rohrkérperdeckel (206) in seiner in den Rohrkérper
(204) eingesetzten SchlieRstellung zu verriegeln
oder zu entriegeln, dadurch gekennzeichnet, dass
an dem Rohrkérperdeckel (206) ein Schlisselcon-
tainer (222) gehalten ist, der mit dem Rohrk&rperde-
ckel (206) in den Rohrkdper (204) einflhrbar oder
aus diesem entnehmbar ist.

Rohrtresor nach Anspruch 11, dadurch gekenn-
zeichnet, dass der Schliisselcontainer (222) ein
Aufnahmeraum (224) fir einen Schlissel (226) auf-
weist und/oder dass der Schlissel (226) an dem
Schlusselcontainer (222) gegen ein vollstandiges



13.

14.

15.
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Entfernen vom Schlisselcontainer (222) gesichert
ist.

Rohrtresor nach Anspruch 11 oder 12, dadurch ge-
kennzeichnet, dass die Position des Schliisselcon-
tainers (222) in dem Rohrkérper (204) durch einen
Sensor (244) erfassbar ist, wobei insbesondere der
Sensor ein Magnetfeldsensor (244) ist, welcher ei-
nen am Schlisselcontainer (222) gehaltenen Mag-
net (342) erkennt und/oder der Sensor (244) mit ei-
ner Ubermittlungseinheit (252) zusammenwirkt, wel-
che eine Schlieflstellung des Rohrkérperdeckels
(206) einer Sicherheitszentrale ibermittelt.

Rohrtresor nach einem der Anspriiche 11 bis 13, da-
durch gekennzeichnet, dass am Rohrkérper (204)
ein Sensor (248) angeordnet ist, welcher eine
SchlieRstellung des Rohrkdrperdeckels (206) in dem
Rohrkorper (204) erfasst, wobei insbesondere der
Rohrkérperdeckel (206) miteinem Magnet (246) ver-
sehen ist, dessen Position der Sensor (248) erfasst.

Verfahren zum Betreiben eines Schliesystems (10)
umfassend einen elektronischen Schlissel (12) und
ein elektronisches Schloss (14) sowie eine im
SchlieRbetrieb lokal getrennt vom elektronischen
Schliussel (12) und vom elektronischen Schloss (14)
eingesetzte Zentraleinheit (102), wobei bei dem Ver-
fahren von der Zentraleinheit (102) mittels eines
Berechtigungscodeermittlungsprogramms
(BCEPZ) ein externer Berechtigungscode (BCZ) er-
zeugt wird, der externe Berechtigungscode (BCZ)
dem elektronischen Schlissel (12) Gbermittelt wird,
der externe Berechtigungscode (BCZ) vom elektro-
nischen Schlissel (12) in einem Speicher (39) ab-
gelegt wird, wobei bei Zusammenwirken des elek-
tronischen Schlissels (12) mit dem elektronischen
Schloss (14) vom elektronischen Schloss (14) der
externe Berechtigungscode (BCZ) aus dem Spei-
cher (39) ausgelesen und von einem Prozessor (72)
des elektronischen Schlosses (14) dadurch uber-
pruft wird, dass der Prozessor (72) mit einem eige-
nen Berechtigungscodeermittlungsprogramm
(BCEPS) selbst einen eigenen Berechtigungscode
(BCS) ermittelt und mit dem vom elektronischen
Schliussel (12) erhaltenen externen Berechtigungs-
code (BCZ) vergleicht und wobei der Prozessor (72)
bei ldentitat des ermittelten eigenen Berechtigungs-
codes (BCS) mit dem uUbermittelten externen Be-
rechtigungscode (BCZ) einen Offnungsvorgang er-
moglicht.
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