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(54) Verfahren zum Schützen von mautspezifischen Daten und/oder von einer Applikation zur 
Bestimmung von mautspezifischen Daten in einer On-Board-Unit eines Kraftfahrzeuges sowie 
On-Board-Unit

(57) Die vorliegende Erfindung betrifft ein Verfahren
zum Schützen von mautspezifischen Daten und/oder
von einer Applikation zur Bestimmung von mautspezifi-
schen Daten in einer On-Board-Unit eines Kraftfahrzeu-
ges, wobei aus von einem der On-Board-Unit zugeord-
neten Satellitenortungssystem empfangenen Positions-
daten des Kraftfahrzeuges und aus fahrzeugspezifi-
schen Angaben in der Applikation zur Bestimmung der
mautspezifischen Daten die mautspezifischen Daten be-
stimmt werden, wobei die mautspezifischen Daten über

ein der On-Board-Unit zugeordnetes Mobilfunkmodul an
einen Mautbetreiber übertragbar sind, bei dem die maut-
spezifischen Daten und/oder die Applikation zur Bestim-
mung der mautspezifischen Daten in einem Speicher ei-
ner SIM-Karte des Mobilfunkmoduls der On-Board-Unit
gespeichert werden. Ferner betrifft die Erfindung eine
On-Board-Unit für ein Kraftfahrzeug, die Mittel zur Durch-
führung des Verfahrens aufweist.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zum Schützen von mautspezifischen Daten und/oder
von einer Applikation zur Bestimmung von mautspezifi-
schen Daten in einer On-Board-Unit eines Kraftfahrzeu-
ges, wobei aus von einem der On-Board-Unit zugeord-
neten Satellitenortungssystem empfangenen Positions-
daten des Kraftfahrzeuges und aus fahrzeugspezifi-
schen Angaben in der Applikation zur Bestimmung der
mautspezifischen Daten die mautspezifischen Daten be-
stimmt werden, wobei die mautspezifischen Daten über
ein der On-Board-Unit zugeordnetes Mobilfunkmodul an
einen Mautbetreiber übertragbar sind. Weiterhin betrifft
die Erfindung eine On-Board-Unit für ein Kraftfahrzeug,
aufweisend ein Satellitenortungssystem zur Bestim-
mung der Position des Kraftfahrzeuges, eine Applikation
zur Bestimmung von mautspezifischen Daten des Kraft-
fahrzeuges, ein Mobilfunkmodul zur Übertragung der
mautspezifischen Daten an eine Rechnereinheit eines
Mautbetreibers, wobei dem Mobilfunkmodul eine SIM-
Karte zur Zuordnung des Mobilfunkmoduls zu einem Nut-
zers der On-Board-Unit sowie zur Herstellung einer Ver-
bindung zu der Rechnereinheit des Mautbetreibers zu-
geordnet ist, wobei die SIM-Karte einen Speicher zur
Speicherung des Betriebssystem der SIM-Karte, von
temporären, netzbezogenen Daten, Nummern und Algo-
rithmen zur Zuordnung des Mobilfunkmoduls und der On-
Board-Unit zu den Nutzer sowie zur Herstellung einer
Verbindung zu der Rechnereinheit des Mautbetreibers
aufweist.
[0002] Eine On-Board-Unit (OBU) ist ein Gerät, wel-
ches in Kraftfahrzeugen, insbesondere Lastkraftwagen,
eingesetzt wird, um die automatische Abrechnung in ei-
nem Mautsystem zu realisieren. Jede On-Board-Unit ist
Eigentum des Mautbetreibers und wird vor dem Einbau
auf den Fahrzeugbesitzer, d.h. den Nutzer, personali-
siert. Im Wesentlichen wird dabei das eingebaute Mobil-
funkmodul, in der Regel das GSM-Modul, und zusätzlich
eine Datenkarte des Mautbetreibers registriert. Wird das
Fahrzeug verkauft oder stillgelegt, muss die OBU aus-
gebaut werden und geht an den Mautbetreiber zurück.
[0003] Die bekannten On-Board-Units, beispielsweise
der Firma Toll-Collect, weisen einen Empfänger für das
von den Vereinigten Staaten von Amerika betriebene
GPS-Satellitenortungssystem auf, das zur Positionsbe-
stimmung des Kraftfahrzeugs dient. Ferner weist eine
derartige On-Board-Unit ein Mobilfunkmodul, d.h. ein
GSM-Modul, sowie einen Speicher auf, in dem fahrzeug-
spezifische Angaben, wie beispielsweise die Anzahl der
Fahrzeugachsen, das Kfz-Kennzeichen, die Abgasscha-
densklasse und die Positionsdaten aller mautpflichtigen
deutschen Autobahnen enthalten sind. Aus diesen maut-
spezifischen Daten und den Signalen des GPS-Satelli-
tenortungssystems bestimmt die On-Board-Unit wäh-
rend der Fahrt des Kraftfahrzeuges die anfallende Maut
und speichert diese Informationen als Datenpaket in dem
Speicher der On-Board-Unit. Nach dem Erreichen einer

bestimmten Datenmenge werden die gespeicherten
mautspezifischen Daten über das Mobilfunkmodul an ei-
ne Rechnereinheit des Mautbetreibers gesendet.
[0004] Das Problem hierbei ist die temporäre sichere
Speicherung der sensitiven mautspezifischen Daten, wie
z.B. der GPS-Positionen, der Schlüssel und Signaturen
zur Übertragung dieser Daten und/oder der Maut-Appli-
kation auf der On-Board-Unit. Nachteilig ist insbesonde-
re, dass eine zusätzliche Datenkarte, d.h. eine zusätzli-
che Smartkarte, mit einem aufwendigen Verschlüsse-
lungsalgorithmus auf der On-Board-Unit bzw. ein sepa-
rater Verschlüsselungsbaustein auf der On-Board-Unit
installiert werden muss. Dies führt neben dem erhöhten
technischen Aufwand zu höheren Kosten für die On-
Board-Unit, da zusätzliche Elemente, wie eine Smartkar-
te, ein Speicher, eine Prozessoreinheit, etc., benötigt
werden.
[0005] Aufgabe der Erfindung ist es, ein einfaches, si-
cheres und kostengünstiges Verfahren zum Schützen
von mautspezifischen Daten und/oder von einer Appli-
kation zur Bestimmung von mautspezifischen Daten in
einer On-Board-Unit eines Kraftfahrzeuges zu schaffen.
Ferner soll eine On-Board-Unit geschaffen werden,
durch die mautspezifische Daten und/oder eine Applika-
tion zur Bestimmung von mautspezifischen Daten ein-
fach, sicher und kostengünstig geschützt werden kön-
nen. Erfindungsgemäß werden diese Aufgaben durch
ein Verfahren zum Schützen von mautspezifischen Da-
ten und/oder von einer Applikation zur Bestimmung von
mautspezifischen Daten in einer On-Board-Unit eines
Kraftfahrzeuges mit den Merkmalen gemäß dem unab-
hängigen Patentanspruch 1 sowie durch eine On-Board-
Unit für ein Kraftfahrzeug mit den Merkmalen gemäß dem
unabhängigen Patentanspruch 6 gelöst. Weitere Merk-
male und Details der Erfindung ergeben sich aus den
Unteransprüchen sowie der Beschreibung. Dabei gelten
Merkmale und Details, die im Zusammenhang mit dem
erfindungsgemäßen Verfahren beschrieben sind, selbst-
verständlich auch im Zusammenhang mit der erfindungs-
gemäßen On-Board-Unit, und jeweils umgekehrt, so
dass bezüglich der Offenbarung zu den einzelnen Erfin-
dungsaspekten stets wechselseitig Bezug genommen
wird.
[0006] Gemäß dem ersten Aspekt der Erfindung wird
die Aufgabe durch ein Verfahren zum Schützen von
mautspezifischen Daten und/oder von einer Applikation
zur Bestimmung von mautspezifischen Daten in einer
On-Board-Unit eines Kraftfahrzeuges, wobei aus von ei-
nem der On-Board-Unit zugeordneten Satellitenortungs-
system empfangenen Positionsdaten des Kraftfahrzeu-
ges und aus fahrzeugspezifischen Angaben in der Ap-
plikation zur Bestimmung der mautspezifischen Daten
die mautspezifischen Daten bestimmt werden, wobei die
mautspezifischen Daten über ein der On-Board-Unit zu-
geordnetes Mobilfunkmodul an einen Mautbetreiber
übertragbar sind, wobei die mautspezifischen Daten und/
oder die Applikation zur Bestimmung der mautspezifi-
schen Daten in einem Speicher einer SIM-Karte des Mo-
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bilfunkmoduls der On-Board-Unit gespeichert werden,
gelöst.
[0007] Der Vorteil dieses Verfahrens liegt in der Ver-
wendung der in der On-Board-Unit vorhandenen Stan-
dard SIM-Karte des Mobilfunkmoduls, d.h. des GSM-Mo-
duls, für die Speicherung der mautspezifischen Daten
und/oder der Applikation zur Bestimmung der mautspe-
zifischen Daten. Es wird ermöglicht, mautspezifische An-
wendungen und mautspezifische Daten auf einem sepa-
raten Bereich der SIM-Karte zu speichern, so dass diese
bei einem Manipulationsversuch nicht gelöscht werden
können und somit diese mautspezifischen Daten dann
noch zur Berechnung von Gebühren verwendet werden
können.
[0008] Kern der Erfindung ist, dass mautspezifische
Daten, wie beispielsweise Signaturen von Telegrammen
sowie temporäre Schlüssel, die während der Kommuni-
kation mit einer Rechnereinheit des Mautbetreibers ver-
wendet werden, sowie spezielle MasterSchlüssel bei
dem erfindungsgemäßen Verfahren in dem Speicher der
"Standard"-SIM-Karte abgelegt werden. Die SIM-Karte
dient somit auch der sicheren Speicherung dieser sen-
sitiven mautspezifischen Daten. Die Verwendung der
SIM-Karte ermöglicht den Schutz dieser mautspezifi-
schen Daten für den Fall, dass die On-Board-Unit geöff-
net wird und die SIM-Karte entnommen wird. Hierzu kön-
nen die in der SIM-Karte bereits vorhandenen Verschlüs-
selungsalgorithmen verwendet werden.
[0009] Während des Befahrens einer mautpflichtigen
Strecke werden von einem der On-Board-Unit zugeord-
neten Satellitenortungssystem, insbesondere dem GPS-
Satellitenortungssystem oder dem geplanten Galileo-
Satellitenortungssystem, Positionsdaten des Kraftfahr-
zeuges empfangen. Aus diesen Positionsdaten und den
fahrzeugspezifischen Angaben, wie der Anzahl der Fahr-
zeugachsen, dem Kfz-Kennzeichen, der Abgasscha-
densklasse, etc., werden in der Applikation zur Bestim-
mung der mautspezifischen Daten die mautspezifischen
Daten, insbesondere die angefallenen Mautgebühren
bzw. durchfahrenen mautpflichtigen Strecken oder Be-
reiche oder nur zur Mautberechnung heranzuziehende
GPS-Positionen, bestimmt. Diese mautspezifischen Da-
ten werden in bestimmten Abständen, d.h. abhängig von
der anfallenden Datenmenge, über das der On-Board-
Unit zugeordnete Mobilfunkmodul, insbesondere ein
GSM-Modul, an die Rechnereinheit des Mautbetreibers
übertragen. Dabei kann die Applikation die anfallende
Mautgebühr für das Befahren der zurückgelegten Stecke
berechnen und diese der Rechnereinheit des Mautbe-
treibers mitteilen. Durch die Speicherung aller aktuellen
mautspezifischen Daten in dem Speicher der SIM-Karte
des Mobilfunkmoduls gehen bei einer unsachgemäßen
Öffnung oder Zerstörung der On-Board-Unit die Daten,
die zuletzt ermittelt worden sind, aber noch nicht dem
Mautbetreiber mitgeteilt worden sind, nicht verloren. Be-
sonders praktikabel ist dabei, wenn neben den mautspe-
zifischen Daten auch die Applikation zur Bestimmung der
mautspezifischen Daten in dem Speicher der SIM-Karte

gespeichert wird. Hierdurch kann gewährleistet werden,
dass keine Daten verloren gehen, da diese die SIM-Karte
nicht verlassen.
[0010] Besonders vorteilhaft ist ein derartiges Verfah-
ren, bei dem die mautspezifischen Daten und/oder die
Applikation zur Bestimmung der mautspezifischen Daten
in einem zum ersten Speicherbereich separaten zweiten
Speicherbereich der SIM-Karte gespeichert werden. Der
erste Speicherbereich der SIM-Karte dient unter ande-
rem zur Speicherung des Betriebssystems der SIM-Kar-
te, von temporären, netzbezogenen Daten, Nummern
und Algorithmen zur Zuordnung des Mobilfunkmoduls
und der On-Board-Unit zu einem Nutzer sowie zur Her-
stellung einer Verbindung zu einem Mobilfunknetz. Die
Auftrennung des Speichers der SIM-Karte in einen ersten
Speicherbereich und einen zweiten Speicherbereich er-
möglicht, dass die mautspezifischen Daten und/oder die
Applikation zur Bestimmung der mautspezifischen Daten
ebenfalls auf der SIM-Karte abgelegt werden können.
Ferner wird dadurch ermöglicht, dass die mautspezifi-
schen Daten und/oder die Applikation zur Bestimmung
der mautspezifischen Daten einfach, ohne einen zusätz-
lichen Verschlüsselungsalgorithmus bzw. einen separa-
ten Verschlüsselungsbaustein, vor einem nicht autori-
sierten Zugriff geschützt werden können. Die Verschlüs-
selung der mautspezifischen Daten und/oder der ent-
sprechenden Applikation kann durch den bereits auf der
SIM-Karte vorhandenen Verschlüsselungsalgorithmus,
der beispielsweise zum Schutz der Signalisierungsda-
ten, der temporären, netzbezogenen Daten und bevor-
zugten und gesperrten Mobilfunknetzen, dient, getätigt
werden.
[0011] In einem weiteren bevorzugten Verfahrens-
schritt ist vorgesehen, dass bei einer Öffnung der On-
Board-Unit und/oder bei einer Entnahme der SIM-Karte
aus der On-Board-Unit ein Öffnungsdetektor, d.h. ein
Sensor, einen Passwortschutz der SIM-Karte aktiviert,
so dass die gespeicherten mautspezifischen Daten und/
oder die Applikation zur Bestimmung der mautspezifi-
schen Daten nicht manipuliert oder gelöscht werden kön-
nen. In beiden Fällen wird durch den Öffnungsdetektor
der Passwortschutz der SIM-Karte ausgelöst und akti-
viert, wobei der Passwortschutz zur Vereinfachung der
On-Board-Unit und der Produktion der SIM-Karte vorteil-
hafterweise standardmäßig deaktiviert ist. Im Gegensatz
zu den bekannten Lösungen, bei denen die Speicherung
der mautspezifischen Daten und der Applikation zur Be-
stimmung der mautspezifischen Daten in einem geson-
derten Speicher, insbesondere auf einer zusätzlichen
Smartkarte, der On-Board-Unit erfolgt, sind bei der erfin-
dungsgemäßen Lösung die mautspezifischen Daten so-
wie die Applikation einfach vor unbefugtem Zugriff ge-
schützt. Es ist dem Nutzer und Dritten weder möglich auf
die mautspezifischen Daten zuzugreifen, noch diese zu
löschen oder zu manipulieren. Der Mautbetreiber jedoch
kennt die Zugriffsdaten, insbesondere die PIN, seiner
SIM-Karte und kann somit die mautspezifischen Daten
wieder auslesen und auch bei Bedarf den Passwort-
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schutz wieder deaktivieren, um die On-Board-Unit erneut
funktionsfähig zu machen. So ist gewährleistet, dass eine
einmal unsachgemäß behandelte On-Board-Unit nur
durch den Mautbetreiber bzw. von von dem Mautbetrei-
ber Bevollmächtigten wieder aktiviert werden kann.
Durch die Aktivierung des Passwortschutzes ist auch für
die Applikation zur Bestimmung der mautspezifischen
Daten keine besondere Behandlung vorgesehen, da die
Applikation in diesem Fall automatisch bemerkt, dass
keine Kommunikation mit der Rechnereinheit des Maut-
betreibers möglich ist und somit die On-Board-Unit auf
"Nicht-Erhebungsbereit" setzt.
[0012] Bevorzugt ist des Weiteren ein Verfahren, bei
dem nach der Aktivierung des Passwortschutzes der
SIM-Karte die On-Board-Unit gesperrt ist und dies dem
Nutzer der On-Board-Unit akustisch und/oder optisch an-
gezeigt wird. Hierdurch weiß der Nutzer der On-Board-
Unit, aber auch der Mautbetreiber, dass die On-Board-
Unit unsachgemäß geöffnet worden ist und/oder dass
die SIM-Karte aus der On-Board-Unit entnommen wor-
den ist. Besonders bevorzugt wird dies dem Nutzer oder
dem Mautbetreiber durch ein Leuchtmittel, wie eine LED,
angezeigt.
[0013] Gemäß dem zweiten Aspekt der Erfindung wird
die Aufgabe durch eine On-Board-Unit für ein Kraftfahr-
zeug, aufweisend ein Satellitenortungssystem zur Be-
stimmung der Position des Kraftfahrzeuges, eine Appli-
kation zur Bestimmung von mautspezifischen Daten des
Kraftfahrzeuges, ein Mobilfunkmodul zur Übertragung
der mautspezifischen Daten an eine Rechnereinheit ei-
nes Mautbetreibers, wobei dem Mobilfunkmodul eine
SIM-Karte zur Zuordnung des Mobilfunkmoduls zu ei-
nem Nutzers der On-Board-Unit sowie zur Herstellung
einer Verbindung zu der Rechnereinheit des Mautbetrei-
bers zugeordnet ist, wobei die SIM-Karte einen Speicher
zur Speicherung des Betriebssystem der SIM-Karte, von
temporären, netzbezogenen Daten, Nummern und Algo-
rithmen zur Zuordnung des Mobilfunkmoduls und der On-
Board-Unit zu den Nutzer sowie zur Herstellung einer
Verbindung zu der Rechnereinheit des Mautbetreibers
aufweist, bei der der Speicher der SIM-Karte zur Spei-
cherung der mautspezifischen Daten und der Applikation
zur Bestimmung der mautspezifischen Daten ausgebil-
det ist, gelöst. D.h., die On-Board-Unit weist vorteilhaf-
terweise Mittel zur Durchführung des Verfahrens gemäß
des ersten Aspektes der Erfindung auf.
[0014] Durch eine derartige On-Board-Unit wird er-
möglicht, dass mautspezifische Daten und/oder eine Ap-
plikation zur Bestimmung von mautspezifischen Daten
einfach, sicher und kostengünstig geschützt werden kön-
nen. Der Speicher der SIM-Karte des Mobilfunkmoduls,
insbesondere des GSM-Moduls, wird doppelt genutzt.
Hierdurch ist kein separater Speicher in der On-Board-
Unit notwendig. Der Speicher der SIM-Karte weist be-
vorzugt einen ersten Speicherbereich zur Speicherung
des Betriebssystems der SIM-Karte, von temporären,
netzbezogenen Daten, Nummern und Algorithmen zur
Zuordnung des Mobilfunkmoduls und der On-Board-Unit

zu dem Nutzer sowie zur Herstellung der Verbindung zu
der Rechnereinheit des Mautbetreibers und einen zwei-
ten Speicherbereich zur Speicherung der mautspezifi-
schen Daten und/oder der Applikation zur Bestimmung
der mautspezifischen Daten auf. Hierdurch kann zur Ver-
schlüsselung der von der Applikation bestimmten maut-
spezifischen Daten der bereits in der sogenannten Stan-
dard-SIM-Karte vorhandene Verschlüsselungsalgorith-
mus verwendet werden. Dies erspart technischen Auf-
wand, d.h. es muss keine separate Datenkarte bzw. kein
separater Datenspeicher in der On-Board-Unit imple-
mentiert werden. Ferner können durch die Doppelnut-
zung des Speichers der SIM-Karte sowie des dort imple-
mentierten Verschlüsselungsalgorithmus Kosten einge-
spart werden.
[0015] In einer besonders bevorzugten Ausführungs-
variante der On-Board-Unit ist vorgesehen, dass diese
einen Öffnungsdetektor, d.h. einen Sensor, aufweist, der
bei einer Öffnung der On-Board-Unit und/oder dem Ent-
fernen der SIM-Karte aus der On-Board-Unit veranlasst,
dass ein Passwortschutz der SIM-Karte aktiviert wird, so
dass die gespeicherten mautspezifischen Daten und/
oder die Applikation zur Bestimmung der mautspezifi-
schen Daten nicht manipuliert werden können. Der Öff-
nungsdetektor sendet bei einer Öffnung der On-Board-
Unit und/oder bei dem Entfernen der SIM-Karte aus der
On-Board-Unit ein Signal an die CPU der SIM-Karte und/
oder On-Board-Unit, die den Passwortschutz der SIM-
Karte aktiviert. Hierdurch können weder die gespeicher-
ten mautspezifischen Daten, noch die Applikation zur Be-
stimmung der mautspezifischen Daten aus dem Spei-
cher der SIM-Karte gelöscht oder manipuliert werden.
[0016] In dem ersten Speicherbereich der SIM sind alle
standardmäßigen Elemente gespeichert, die zur Herstel-
lung einer gesicherten Verbindung von dem Mobilfunk-
modul zu einem Netzanbieter notwendig sind. So sind in
dem ersten Speicherbereich das Betriebssystem der
SIM-Karte, temporäre, netzbezogen Daten, Informatio-
nen zu bevorzugten und gesperrten Mobilfunknetzen,
Nummern und Algorithmen zur Zuordnung des Mobil-
funkmoduls und damit der On-Board-Unit zu einem Nut-
zer sowie Programme und Daten zur Herstellung einer
Verbindung zu der Rechnereinheit eines Netzanbieters
angelegt. Über die in dem ersten Speicherbereich ange-
legten Daten wird der Nutzer bzw. die On-Board-Unit au-
thentifiziert. Dieser erste Speicherbereich verwaltet bei-
spielsweise die Kundennummer, die so genannte IMSI
(IMSI = International Mobile Subscriber Identity, eine PIN
(PIN = Personal Identification Number), einen PUK (PUK
= Personal Unblocking Key), die teilnehmerbezogene
Rufnummer sowie die Algorithmen und Schlüssel für die
spätere Authentifizierung und Datenverschlüsselung.
Die zum ersten Speicherbereich separat vorgesehene
zweite Speicherbereich ist speziell für die Bestimmung
von mautspezifischen Daten, insbesondere für die Be-
rechnung von Mautgebühren, vorgesehen. In diesem
zweiten separaten Speicherbereich der SIM-Karte wer-
den alle mautspezifischen Daten, wie Positionsdaten des
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Kraftfahrzeuges, berechnete Mautgebühren, fahrzeugs-
pezifische Daten, temporäre Schlüssel und Signaturen
von Telegrammen, die während der Kommunikation mit
dem Mautbetreiber verwendet werden, oder sogenannte
Masterschlüssel, gespeichert.
[0017] Vorteil bei der Unterteilung des Speichers der
SIM-Karte in einen ersten und einen zweiten Speicher-
bereich, ist die gemeinsame Nutzung von Authentifizie-
rungsalgorithmen und Datenverschlüsselungsalgorith-
men. Dies erspart die Implementierung von sonst zusätz-
lich erforderlichen Authentifizierungsalgorithmen und
Datenverschlüsselungsalgorithmen in einem getrennten
Speicher, wie aus dem Stand der Technik bekannt.
[0018] Ferner ist eine On-Board-Unit bevorzugt, die ei-
ne Anzeigeeinrichtung zur Anzeige der Aktivierung des
Passwortschutzes der SIM-Karte aufweist. Hierdurch
kann unmittelbar erkannt werden, dass der Passwort-
schutz der SIM-Karte aktiviert ist und dass ein Zugriff auf
die gespeicherten mautspezifischen Daten und/oder auf
die Applikation zur Bestimmung der mautspezifischen
Daten nur nach einer Deaktivierung des Passwortschut-
zes ermöglicht wird. Die erforderlichen Daten, in der Re-
gel ein PIN, zur Deaktivierung des Passwortschutzes
kennt nur der Mautbetreiber, so dass ein Manipulieren
oder Löschen der gespeicherten mautspezifischen Da-
ten und/oder der Applikation zur Bestimmung der maut-
spezifischen Daten durch Unbefugte nicht möglich ist.
Die Anzeigeeinrichtung zur Anzeige der Aktivierung des
Passwortschutzes der SIM-Karte kann in Form einer aku-
stischen und/oder optischen Anzeige ausgebildet sein.
Besonders bevorzugt weist die On-Board-Unit eine LED
auf, die die Aktivierung bzw. Deaktivierung des Pass-
wortschutzes der SIM-Karte anzeigt.

Patentansprüche

1. Verfahren zum Schützen von mautspezifischen Da-
ten und/oder von einer Applikation zur Bestimmung
von mautspezifischen Daten in einer On-Board-Unit
eines Kraftfahrzeuges, wobei aus von einem der On-
Board-Unit zugeordneten Satellitenortungssystem
empfangenen Positionsdaten des Kraftfahrzeuges
und aus fahrzeugspezifischen Angaben in der Ap-
plikation zur Bestimmung der mautspezifischen Da-
ten die mautspezifischen Daten bestimmt werden,
wobei die mautspezifischen Daten über ein der On-
Board-Unit zugeordnetes Mobilfunkmodul an einen
Mautbetreiber übertragbar sind, dadurch gekenn-
zeichnet, dass die mautspezifischen Daten und/
oder die Applikation zur Bestimmung der mautspe-
zifischen Daten in einem Speicher einer SIM-Karte
des Mobilfunkmoduls der On-Board-Unit gespei-
chert werden.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die SIM-Karte einen ersten Spei-
cherbereich zur Speicherung des Betriebssystems

der SIM-Karte, von temporären, netzbezogenen Da-
ten, Nummern und Algorithmen zur Zuordnung des
Mobilfunkmoduls und der On-Board-Unit zu einem
Nutzer sowie zur Herstellung einer Verbindung zu
einem Mobilfunknetz aufweist, wobei die mautspe-
zifischen Daten und/oder die Applikation zur Bestim-
mung der mautspezifischen Daten in einem zum er-
sten Speicherbereich separaten zweiten Speicher-
bereich der SIM-Karte gespeichert werden.

3. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass mautspezifische Signaturen von Te-
legrammen und/oder temporäre Schlüssel, die wäh-
rend der Kommunikation mit einer Rechnereinheit
eines Mautbetreibers verwendet werden, sowie Ma-
sterschlüssel in dem separaten zweiten Speicher-
bereich gespeichert werden.

4. Verfahren nach einem der Ansprüche 1 bis 3, da-
durch gekennzeichnet, dass bei einer Öffnung der
On-Board-Unit und/oder bei einer Entnahme der
SIM-Karte aus der On-Board-Unit ein Öffnungsde-
tektor einen Passwortschutz der SIM-Karte aktiviert,
so dass die gespeicherten mautspezifischen Daten
und/oder die Applikation zur Bestimmung der maut-
spezifischen Daten nicht manipuliert werden kön-
nen.

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass nach der Aktivierung des Passwort-
schutzes der SIM-Karte die On-Board-Unit gesperrt
ist und dies dem Nutzer der On-Board-Unit akustisch
und/oder optisch angezeigt wird.

6. On-Board-Unit für ein Kraftfahrzeug, aufweisend ein
Satellitenortungssystem zur Bestimmung der Posi-
tion des Kraftfahrzeuges, eine Applikation zur Be-
stimmung von mautspezifischen Daten des Kraft-
fahrzeuges, ein Mobilfunkmodul zur Übertragung
der mautspezifischen Daten an eine Rechnereinheit
eines Mautbetreibers, wobei dem Mobilfunkmodul
eine SIM-Karte zur Zuordnung des Mobilfunkmoduls
zu einem Nutzers der On-Board-Unit sowie zur Her-
stellung einer Verbindung zu der Rechnereinheit des
Mautbetreibers zugeordnet ist, wobei die SIM-Karte
einen Speicher zur Speicherung des Betriebssystem
der SIM-Karte, von temporären, netzbezogenen Da-
ten, Nummern und Algorithmen zur Zuordnung des
Mobilfunkmoduls und der On-Board-Unit zu den Nut-
zer sowie zur Herstellung einer Verbindung zu der
Rechnereinheit des Mautbetreibers aufweist, da-
durch gekennzeichnet, dass der Speicher der
SIM-Karte zur Speicherung der mautspezifischen
Daten und der Applikation zur Bestimmung der
mautspezifischen Daten ausgebildet ist.

7. On-Board-Unit nach Anspruch 6, dadurch gekenn-
zeichnet, dass der Speicher der SIM-Karte einen
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ersten Speicherbereich zur Speicherung des Be-
triebssystems der SIM-Karte, von temporären, netz-
bezogenen Daten, Nummern und Algorithmen zur
Zuordnung des Mobilfunkmoduls und der On-Board-
Unit zu dem Nutzer sowie zur Herstellung der Ver-
bindung zu der Rechnereinheit des Mautbetreibers
und einen zweiten Speicherbereich zur Speicherung
der mautspezifischen Daten und/oder der Applikati-
on zur Bestimmung der mautspezifischen Daten auf-
weist.

8. On-Board-Unit nach Anspruch 6 oder 7, dadurch
gekennzeichnet, dass die On-Board-Unit einen
Öffnungsdetektor aufweist, der bei einer Öffnung der
On-Board-Unit und/oder dem Entfernen der SIM-
Karte aus der On-Board-Unit veranlasst, dass ein
Passwortschutz der SIM-Karte aktiviert wird, so dass
die gespeicherten mautspezifischen Daten und/oder
die Applikation zur Bestimmung der mautspezifi-
schen Daten nicht manipuliert werden können.

9. On-Board-Unit nach einem der vorhergehenden An-
sprüche 6 bis 8, dadurch gekennzeichnet, dass
die On-Board-Unit eine Anzeigeeinrichtung zur An-
zeige der Aktivierung des Passwortschutzes der
SIM-Karte aufweist.

10. On-Board-Unit nach einem der vorhergehenden An-
sprüche 6 bis 9, dadurch gekennzeichnet, dass
die On-Board-Unit Mittel zur Durchführung des Ver-
fahrens nach einem der Ansprüche 1 bis 5 aufweist.
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