
(19) *DE112019002392T520210304*

(10) DE 11 2019 002 392 T5 2021.03.04

(12) Veröffentlichung

der internationalen Anmeldung mit der
(87) Veröffentlichungs-Nr.: WO 2019/239778

in der deutschen Übersetzung (Art. III § 8 Abs. 2
IntPatÜG)

(21) Deutsches Aktenzeichen: 11 2019 002 392.6
(86) PCT-Aktenzeichen: PCT/JP2019/019304
(86) PCT-Anmeldetag: 15.05.2019
(87) PCT-Veröffentlichungstag: 19.12.2019
(43) Veröffentlichungstag der PCT Anmeldung

in deutscher Übersetzung: 04.03.2021

(51) Int Cl.: G06F 9/50 (2006.01)

(30) Unionspriorität:
2018-113852 14.06.2018 JP

(71) Anmelder:
Hitachi Automotive Systems, Ltd., Hitachinaka-
shi, Ibaraki, JP

(74) Vertreter:
MERH-IP Matias Erny Reichl Hoffmann
Patentanwälte PartG mbB, 80336 München, DE

(72) Erfinder:
Lopez, Jairo, Tokyo, JP; Nagano, Takehiko,
Tokyo, JP; Ebina, Tomohito, Hitachinaka-shi,
Ibaraki, JP; Hayashi, Ryosuke, Hitachinaka-shi,
Ibaraki, JP; Serizawa, Kazuyoshi, Hitachinaka-shi,
Ibaraki, JP

Prüfungsantrag gemäß § 44 PatG ist gestellt.

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen.

(54) Bezeichnung: FAHRZEUGSTEUERGERÄT, VERFAHREN ZUR VERWALTUNG VON
INTERRUPTINFORMATIONEN UND PROGRAMM ZUR VERWALTUNG VON INTERRUPTINFORMATIONEN

(57) Zusammenfassung: Herkömmlicherweise arbeiten die
im Automobilnetzwerk implementierten Anwendungen in
Verbindung mit dedizierten Hardwares wie Kameras, Sen-
soren, GPU, FPGA usw. und aufgrund der hohen Hardware-
Abhängigkeit kann die Verbindung zu den zusammengear-
beiteten Hardwares unterbrochen werden, wenn eine An-
wendung übertragen wird. Bei der vorliegenden Erfindung
ist es daher möglich, die Anwendung flexibel und schnell zu
übertragen, ohne die Verbindung zwischen dem Hardware-
Gerät und der Anwendung zu unterbrechen, und Verzöge-
rung bei der Weiterleitung von Interruptinformation zu redu-
zieren, indem eine Interruptinformation, die zwischen dem
Hardware-Gerät und der Anwendung erzeugt wird, durch
einen Interrupt-Weiterleitungsteil 1140, der im Virtualisie-
rungsverwaltungsteil implementiert wird, an eine Zielanwen-
dung weitergeleitet wird.
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Beschreibung

Technisches Gebiet

[0001] Diese Erfindung betrifft ein Fahrzeugsteuer-
gerät, ein Verfahren zur Verwaltung von Interruptin-
formationen und ein Programm zur Verwaltung von
Interruptinformationen.

Hintergrundtechnik

[0002] In elektronischen Verarbeitungssystemen
oder elektronischen Verarbeitungsumgebungen, in
denen mehrere Hardware-Geräte miteinander ver-
bunden sind, ist es wichtig, dass die Anwendung von
einem Hardware-Gerät auf ein anderes Hardware-
Gerät übertragen werden kann. Da unter Verwen-
dung eines solchen Anwendungsübertragungspro-
zesses die Verfügbarkeit der Anwendung aufrechter-
halten und die Leistung des gesamten Systems ver-
bessert werden kann, wird er in elektronischen Ver-
arbeitungssystemen usw. umfangreich eingesetzt, in
denen mehrere Hardware-Geräte miteinander ver-
bunden sind.

[0003] Eine solche Anwendungsübertragung kann in
einer verteilten Computerumgebung, die aus univer-
sell verwendbaren Hardware-Geräten besteht, leicht
durchgeführt werden. In einer Umgebung mit vielen
dedizierten Fahrzeuggeräten, die für eine Funktion
spezialisiert sind, wie z. B. in einem Automobil, ist es
jedoch schwierig, eine Anwendung auf ein anderes
Gerät zu übertragen, ohne die Verbindung mit den
Fahrzeuggeräten zu unterbrechen, die die von der
Anwendung benötigten Daten liefert.

[0004] Im Gegensatz dazu ist in der JP Patentoffen-
legungsschrift Nr. 2017-507401 (Patentdokument 1)
angegeben: „Ein Computersystem, das in eine Fahr-
zeugbenutzerschnittstelle integriert ist, wobei das
Computersystem mit einem Verarbeitungssystem mit
einem Mehrkernprozessor versehen ist, wobei das
Verarbeitungssystem in einem oder mehreren ers-
ten Kern des Mehrkernprozessors eine Virtualisie-
rung für ein erstes Gastbetriebssystem und in einem
oder mehreren zweiten Kern des Mehrkernprozes-
sors eine Virtualisierung für ein zweites Gastbetriebs-
system bereitstellt, wobei das erste Gastbetriebssys-
tem für einen hochzuverlässigen Betrieb ausgebildet
ist und die Virtualisierung verhindert, dass der Betrieb
des zweiten Gastbetriebssystems den hochzuverläs-
sigen Betrieb des ersten Gastbetriebssystems unter-
bricht.“

Ermittelte Schrift

Patentdokument

[0005] Patentdokument 1: JP Patentoffenlegungs-
schrift Nr. 2017-507401

Übersicht der Erfindung

Zu lösende Aufgabe der Erfindung

[0006] In dem vorgenannten Patentdokument 1 wird
eine computerisierte Benutzerschnittstelle für ein
Kraftfahrzeug angegeben. Gemäß der Erfindung im
Patentdokument 1 sind mehrere verschiedene Be-
triebssysteme vorgesehen, die im Wesentlichen un-
abhängig voneinander arbeiten, um zu verhindern,
dass der Betrieb eines Betriebssystems den Betrieb
eines anderen Betriebssystems stört. Im Patentdo-
kument 1 wird jedoch die Anwendungsübertragung
in einem Automobilnetzwerk nicht berücksichtigt und
die Anwendungsübertragung wird beschränkt, da bei
der Übertragung von Anwendungen die Verbindung
mit einem Fahrzeuggerät, das die von den Anwen-
dungen benötigten Daten liefert, unterbrochen wird.

[0007] Daher liegt der vorliegenden Erfindung zu-
grunde, ein Interruptsignal, das zwischen einem
Hardware-Gerät und einer Anwendung erzeugt wird,
von einem Virtualisierungsverwaltungsteil (z. B. ei-
nem Hypervisor) weiterzuleiten, um Verzögerungen
bei der Weiterleitung von Daten usw. zu reduzieren
und die Anwendung flexibel und schnell zu übertra-
gen.

Mittel zum Lösen der Aufgabe

[0008] Zum Lösen der vorgenannten Aufgabe han-
delt es sich bei einer repräsentativen Erfindung um
ein erstes Fahrzeugsteuergerät, das mit einem Fahr-
zeuggerät verbunden werden kann, dadurch ge-
kennzeichnet, dass das erste Fahrzeugsteuergerät
mit mehreren Virtualisierungsverwaltungsteilen, ei-
nem Speicherteil und einem Rechner versehen ist,
und mit einer Anwendungssoftware bestückt ist, wo-
bei der Speicherteil eine Abbildungstabelle ablegt, in
der ein erster Identifier, der eine Interruptinformation
von einem mit dem ersten Fahrzeugsteuergerät ver-
bundenen Fahrzeuggerät eindeutig identifiziert, ein
zweiter Identifier, der den im ersten Fahrzeugsteu-
ergerät implementierten Virtualisierungsverwaltungs-
teil eindeutig identifiziert, und ein dritter Identifier,
der die Anwendungssoftware eindeutig identifiziert,
zugeordnet sind, wobei, wenn der Rechner die In-
terruptinformation einschließlich des ersten Identi-
fiers vom Fahrzeuggerät empfängt, der Rechner aus
den mehreren Virtualisierungsverwaltungsteilen im
ersten Fahrzeugsteuergerät auf der Basis der Ab-
bildungstabelle einen Virtualisierungsverwaltungsteil
bestimmt, an den eine Anforderung des Interruptsi-
gnals weitergeleitet wird.

Effekte der Erfindung

[0009] Nach der vorliegenden Erfindung ist be-
absichtigt, dass das Interruptsignal, das zwischen
dem Hardware-Gerät und der Anwendung erzeugt
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wird, vom Virtualisierungsverwaltungsteil weitergelei-
tet wird, um Verzögerungen bei der Weiterleitung von
Daten usw. zu reduzieren und die Anwendung flexi-
bel und schnell zu übertragen.

[0010] Andere Aufgaben, Ausbildungen und Effekte
als die vorgenannten gehen durch die folgende Er-
läuterung der Ausführungsformen klar hervor.

Figurenliste

[Fig. 1] Fig. 1 ist eine schematische Ansicht, die
ein Automobilnetzwerk in einem Ausführungs-
beispiel der vorliegenden Erfindung zeigt.

[Fig. 2] Fig. 2 ist eine Ansicht für eine Abbil-
dungstabelle in einer ersten Ausführungsform.

[Fig. 3] Fig. 3 ist eine Ansicht für ein Daten-
verarbeitungssystem zur Weiterleitung eines In-
terruptsignals von einem nicht modifizierbaren
Fahrzeuggerät an eine Anwendung in der ersten
Ausführungsform.

[Fig. 4] Fig. 4 ist ein Flussdiagramm, das
die Funktionsweise der Weiterleitung eines In-
terruptsignals von einem nicht modifizierbaren
Fahrzeuggerät an eine Anwendung in der ersten
Ausführungsform zeigt.

[Fig. 5] Fig. 5 ist eine Ansicht für eine Abbil-
dungstabelle in einer zweiten Ausführungsform.

[Fig. 6] Fig. 6 ist eine Ansicht für ein Daten-
verarbeitungssystem zur Weiterleitung eines In-
terruptsignals von einem modifizierbaren Fahr-
zeuggerät an eine Anwendung in der zweiten
Ausführungsform.

[Fig. 7] Fig. 7 ist ein Flussdiagramm, das die
Funktionsweise der Weiterleitung eines Inter-
ruptsignals von einem modifizierbaren Fahr-
zeuggerät an eine Anwendung in der zweiten
Ausführungsform zeigt.

Ausführungsformen der Erfindung

[0011] Zunächst wird der gesamte Überblick der vor-
liegenden Erfindung erläutert. Bei der vorliegenden
Erfindung handelt es sich um eine Technik zu ei-
ner leichten Anwendungsübertragung zwischen Ge-
räten durch Weiterleitung von Interruptsignalen, die
bei der Kommunikation mit Hardware-Geräten, wie
z. B. Fahrzeuggeräten, erzeugt werden, an eine ge-
wünschte Anwendung, unabhängig davon, in wel-
chem Gerät die Anwendungssoftware (nachstehend
als „Anwendung“ bezeichnet) derzeit implementiert
ist. Hierbei bedeutet die Anwendungsübertragung die
Übertragung von einer Betriebsumgebung (ein logi-
scher Raum, der durch ein Fahrzeug-ECU, ein Ser-
vergerät und einen Cloud-Server aufgebaut wird) in
eine andere Betriebsumgebung. Diese Anwendungs-
übertragung kann die Übertragung einer Anwen-

dung umfassen, die im Virtualisierungsverwaltungs-
teil läuft, der in einem Gerät (z. B. einem Hardware-
Gerät) implementiert ist, auf den Virtualisierungsver-
waltungsteil, der in einem anderen Gerät implemen-
tiert ist, oder die Übertragung der Anwendung, des
Virtualisierungsverwaltungsteils, der in einem Gerät
implementiert ist, auf einen anderen Virtualisierungs-
verwaltungsteil desselben Geräts.

[0012] Eine allgemeine elektronische Verarbei-
tungsumgebung besteht aus einer Hardwareschicht,
die Hardwareressourcen wie RAM und CPU bereit-
stellt, einer Hypervisor-Schicht, die den Betrieb ei-
ner oder mehrerer virtueller Maschinen verwaltet, ei-
ner Supervisor-Schicht, die mit einem Betriebssys-
tem (Operating System) jeder virtuellen Maschine
bestückt ist, und einer Anwendungsschicht, auf der
die Anwendungssoftware läuft. Der Hypervisor, als
oberstes Steuerprogramm in dieser Struktur, ver-
teilt Ressourcen auf den in der unteren Schicht im-
plementierten Supervisor oder Anwendungssoftware
und akzeptiert die Kommunikation mit externen Ge-
räten.

[0013] Der Virtualisierungsverwaltungsteil in der vor-
liegenden Erfindung kann ein Hypervisor oder ein Su-
pervisor sein. Unter der Berücksichtigung der Mini-
mierung der Verzögerung, die bei der Weiterleitung
von Interruptinformationen auftritt, ist es jedoch wün-
schenswert, den Virtualisierungsverwaltungsteil als
Hypervisor zu realisieren.

[0014] Obwohl in der vorliegenden Beschreibung ei-
ne Ausführungsform unter der Annahme des Hypervi-
sors als Beispiel für den Virtualisierungsverwaltungs-
teil erläutert wird, ist die vorliegende Erfindung nicht
darauf beschränkt und kann auch derart ausgebildet
sein, dass ein anderer Virtualisierungsverwaltungsteil
als der Hypervisor verwendet wird.

[0015] Wie vorgenannt, neigen Anwendungen in der
verteilten Computerumgebung wie der Cloud da-
zu, weniger hardwareabhängig zu sein (nachstehend
ggf. als „Hardware-Abhängigkeit“ bezeichnet), und
solange physische Ressourcen verfügbar sind, er-
folgt es generell, die Anwendungen von einem Gerät
auf ein anderes zu übertragen, aus Gründen wie ei-
ner Verbesserung der Qualität der Erfahrung (Qua-
lity of Experience), einer Verbesserung der Effizi-
enz der Ressourcenverwendung usw. In Automobil-
netzwerken laufen die Anwendungen jedoch in Ver-
bindung mit dedizierten Hardwares wie Kameras,
Sensoren, GPU (Graphic Processing Unit), FPGA
(Field Programmable Gate Array) usw. und aufgrund
der hohen Hardware-Abhängigkeit kann die Verbin-
dung zu den zusammengearbeiteten Hardwares un-
terbrochen werden, wenn eine Anwendung übertra-
gen wird.
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[0016] Die Anwendungsübertragung im Automobil-
netzwerk ist ein wichtiger Bestandteil zur Realisie-
rung der nächsten Generation der Automobilarchitek-
tur. Um eine solche Architektur zu ermöglichen, ist
eine Technik erforderlich, das Interruptsignal flexibel
und schnell weiterleiten kann und die Anwendungen
frei übertragen kann.

[0017] Folglich zielt die vorliegende Erfindung auf
eine flexible und schnelle Übertragung der Anwen-
dung von einem Hardware-Gerät auf ein anderes
Hardware-Gerät, ohne die Verbindung zwischen dem
Hardware-Gerät und der Anwendung zu unterbre-
chen, indem ein Interruptsignal, das zwischen dem
Hardware-Gerät und der Anwendung erzeugt wird,
durch einen Interrupt-Weiterleitungsteil, der im Vir-
tualisierungsverwaltungsteil (z. B. Hypervisor) imple-
mentiert wird, an eine Zielanwendung weitergeleitet
wird. Konkret löst die vorliegende Erfindung diese
Aufgabe durch Verwendung des Virtualisierungsver-
waltungsteils (d. h. eines Hypervisors), der in jedem
SOC eines in einem Fahrzeug installierten Fahrzeug-
steuergeräts implementiert ist. D. h. ein Virtualisie-
rungsverwaltungsteil jedes SOC weist einen Spei-
cherteil auf, der eine Abbildungstabelle verwaltet, die
aus mehreren Räumen mit voneinander unabhängi-
gen Namen (nachstehend auch als „Namensräume“
bezeichnet) besteht. Dieser Speicherteil ist ein Spei-
chermedium zum Ablegen der vorgenannten Abbil-
dungstabelle in einer für den Interrupt-Weiterleitungs-
teil zugreifbaren Form, und der Speicherteil kann
wie z. B. durch ein Halbleiterspeicherelement wie
RAM (Random Access Memory) und Flash-Speicher
(Flash Memory) oder eine Festplatte, eine optische
Platte usw. realisiert werden.

[0018] Der vorgenannte Namensraum umfasst ei-
nen IRQ-Namensraum, der einen IRQ (Interrupt Ser-
vice Request) unterscheidet, einen Anwendungs-
namensraum (nachstehend als A-Namensraum be-
zeichnet), der die Anwendung, die auf dem Hypervi-
sor im System betrieben wird, eindeutig identifiziert,
einen Hypervisor-Namensraum (nachstehend als „H-
Namensraum“ bezeichnet), der den Hypervisor im
SoC implementiert wird, eindeutig identifiziert, und ei-
nen Datenübertragungspfad-Namensraum (nachste-
hend auch als „Verbindungsnamensraum“ bezeich-
net), der dem SoC zur Verfügung stehende Übertra-
gungspfade spezifiziert.

[0019] Dieser IRQ-Namensraum, H-Namensraum,
A-Namensraum und Verbindungsnamensraum die-
nen jeweils als ein erster Identifier zur eindeutigen
Identifizierung der Interruptinformationen vom Fahr-
zeuggerät, ein zweiter Identifier zur eindeutigen Iden-
tifizierung des Virtualisierungsverwaltungsteils, ein
dritter Identifier zur eindeutigen Identifizierung der
Anwendung und ein vierter Identifier zur eindeutigen
Identifizierung der Verbindung (also der Netzwerk-

pfade), über die die Interruptinformationen gesendet
werden.

[0020] Die vorgenannte Abbildungstabelle ist eine
Tabelle zur Abbildung eines Namensraums auf ei-
nen anderen Namensraum und umfasst eine Von-
IRQ-Namen-bis-A-Namen-Tabelle, eine Von-A-Na-
men-bis-H-Namen-Tabelle und eine Von-H-Namen-
bis-Verbindungstabelle. Wenn ein Interruptsignal von
einem Fahrzeuggerät erzeugt wird, kann der Inter-
rupt-Weiterleitungsteil unter Bezugnahme auf diese
Abbildungstabellen ein Steuergerät spezifizieren, an
das das erzeugte Interruptsignal weitergeleitet wer-
den soll, und das Interruptsignal übertragen. Hier-
durch wird die Kommunikation zwischen dem Fahr-
zeuggerät, das das Interruptsignal erzeugt hat, und
der Anwendung, die das Fahrzeuggerät verwaltet,
nicht unterbrochen, selbst wenn die Anwendung an
ein anderes Steuergerät übertragen wird als das
Steuergerät, das physisch mit dem Fahrzeuggerät
verbunden ist.

[0021] Im Folgenden wird unter Bezugnahme auf die
Zeichnungen ein Ausführungsbeispiel der vorliegen-
den Erfindung erläutert. Die Erfindung wird durch die-
ses Ausführungsbeispiel nicht eingeschränkt. In der
Beschreibung der Zeichnungen sind die gleichen Tei-
le mit dem gleichen Bezugszeichen versehen.

(Erste Ausführungsform)

[0022] Fig. 1 ist eine schematische Darstellung ei-
nes Automobilnetzwerks 100 in einer ersten Ausfüh-
rungsform der vorliegenden Erfindung. Wie in Fig. 1
gezeigt, umfasst das Automobilnetzwerk 100 ein
Fahrzeuggerät 105 und Fahrzeugsteuergeräte 110,
120, 130, 140.

[0023] Hierbei sind die Fahrzeugsteuergeräte Ge-
räte, die in einem Automobil montiert sind und ver-
schiedene Systeme im Automobil unter Verwendung
von elektronischen Schaltkreisen einheitlich steuern.
Ein Fahrzeugsteuergerät kann z. B. eine ECU (Elec-
tronic Control Unit) sein, die verschiedene Funktio-
nen des Systems steuert, wie z. B. die Brennkraft-
maschine, den Motor, die Messgeräte, das Getriebe,
die Bremsen, die Airbags, die Lampen, die Servolen-
kung, die elektrischen Fensterheber, die Autoklima-
anlage, den fahrzeugseitigen Empfänger des elektro-
nischen Schlüssels, das Autoradio, die Autonaviga-
tion usw. Jedes dieser Fahrzeugsteuergeräte weist
ein oder mehrere SOC (System-ona-Chip) auf. Jedes
SOC wird auch mit einem oder mehreren Virtualisie-
rungsverwaltungsteilen wie Hypervisor bestückt. Je-
der dieser Virtualisierungsverwaltungsteile ist jeweils
von einem Fahrzeugsteuergerät (z. B. ECU) mit un-
terschiedlichen Ausbildungen umfasst. Hier bedeutet
der Ausdruck „Fahrzeugsteuergerät mit unterschied-
lichen Ausbildungen“, dass jedes Fahrzeugsteuer-
gerät physikalisch unabhängig voneinander ist. Die
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Hardware (z. B. Anzahl der CPUs, Speicherkapazi-
tät, Art der Sensoren) oder Software (z. B. Anwen-
dungsfunktionen), die in jedem Fahrzeugsteuergerät
bestückt sind, können sich von den anderen Fahr-
zeugsteuergeräten auch unterscheiden. Wie unten
erwähnt, können durch Ablegen der Abbildungstabel-
le im Speicherteil des jeweiligen Fahrzeugsteuerge-
räts Interruptinformationen zwischen Fahrzeugsteu-
ergeräten mit unterschiedlichen Ausbildungen weiter-
geleitet werden.

[0024] Jeder Virtualisierungsverwaltungsteil ist mit
einer oder mehrere virtuellen Maschinen bestückt.
Darüber hinaus ist jede virtuelle Maschine mit Anwen-
dungen bestückt, die verschiedenen vorgenannten
Systeme des Fahrzeugs steuern. Diese Anwendun-
gen umfassen z. B. eine Anwendung zur Erkennung
der Motortemperatur, eine Anwendung, die eine am
Fahrzeug montierte Kamera veranlasst, ein Bild auf-
zunehmen, eine Anwendung zur Spezifizierung eines
Hindernisses im aufgenommenen Bild usw. Obwohl
hier ein Automobil mit vier Fahrzeugsteuergeräten als
Beispiel erläutert wird, ist die vorliegende Erfindung
nicht darauf beschränkt, und kann ein Automobil sein,
das mit mehr Fahrzeugsteuergeräten oder weniger
Fahrzeugsteuergeräten ausgestattet ist.

[0025] Hierbei ist ein Fahrzeuggerät ein dedizier-
tes Gerät, das in einem Automobil montiert wird und
dazu dient, eine vorgegebene Funktion auszufüh-
ren. Die Fahrzeuggeräte umfassen z. B. eine Kame-
ra, ein Thermometer, einen Fahrgeschwindigkeits-
sensor, einen Luftdrucksensor, einen Batteriespan-
nungssensor usw. Jedes dieser Fahrzeuggeräte 105
ist mit einem einzigen Fahrzeugsteuergerät verbun-
den und wird von diesem gesteuert. Diese Fahrzeug-
geräte 105 können sowohl nicht modifizierbare Ge-
räte (Geräte, die ein beliebiges Programm nicht aus-
führen können), als auch modifizierbare Geräte sein
(Geräte, die ein beliebiges Programm ausführen kön-
nen).

[0026] Wie später erwähnt, ist der Verarbeitungsab-
lauf anders als bei Verwendung eines nicht modifi-
zierbaren Geräts, da das modifizierbare Gerät eini-
ge der Funktionen des Interrupt-Weiterleitungsteils
übernehmen kann. Die Verarbeitung und der Ablauf
im Falle der Verwendung eines nicht modifizierbaren
Geräts und der Verarbeitungsablauf im Falle der Ver-
wendung eines modifizierbaren Geräts werden unter
Bezugnahme auf Fig. 4 und Fig. 7 erläutert.

[0027] Als nächstes wird unter Bezugnahme auf
Fig. 2 die Abbildungstabelle in der vorliegenden Aus-
führungsform erläutert. Die in Fig. 2 gezeigte Abbil-
dungstabelle ist ein Beispiel für eine Abbildungstabel-
le in einem Fall, in dem ein nicht modifizierbares Ge-
rät als Fahrzeuggerät verwendet wird.

[0028] Wie in Fig. 2 gezeigt, umfasst die Abbildungs-
tabelle in der vorliegenden Ausführungsform Von-
IRQ-bis-A-Namen-Tabellen 1142, 3142, die anzei-
gen, welcher Anwendung ein bestimmter IRQ (in
der Interruptinformation enthaltene Verarbeitungsan-
forderung) entspricht, Von-A-Namen-bis-H-Namen-
Tabellen 1143, 3143, die anzeigen, vom welchem
Hypervisor die jeweiligen Anwendungen gesteuert
werden, und Von-H-Namen-bis-Verbindungstabellen
1144, 3144, die den Zugangsweg der jeweiligen Hy-
pervisoren anzeigen. Diese Abbildungstabellen kön-
nen in dem Interrupt-Weiterleitungsteil auch abgelegt
werden, den die in jedem Fahrzeugsteuergerät imple-
mentierte Hypervisor-Schicht aufweist.

[0029] Bspw. können die Abbildungstabellen 1142,
1143 und 1144 in dem in Fig. 3 gezeigten Fahrzeug-
steuergerät 1300 und die Abbildungstabellen 3142,
3143 und 3144 in dem Fahrzeugsteuergerät 3300
abgelegt sein (nicht dargestellt). Hierdurch kann der
Interrupt-Weiterleitungsteil, wenn ein Interruptsignal
vom Fahrzeuggerät erzeugt wird, unter Bezugnahme
auf diese Abbildungstabellen das Ziel spezifizieren,
an das der Interrupt weitergeleitet werden soll.

[0030] Wenn z. B. ein Interruptsignal vom Fahrzeug-
gerät erzeugt wird, verweist der Interrupt-Weiterlei-
tungsteil zunächst auf die Von-IRQ-bis-A-Namen-
Tabelle 1142 und spezifiziert die Anwendung, die
dem Interrupt entspricht (z. B. eine Anwendung, die
dem A-Namen 1212 entspricht). Nach der Spezifizie-
rung der Anwendung verweist der Interrupt-Weiterlei-
tungsteil auf die Von-A-Namen-bis-H-Namen-Tabel-
le 1143 und spezifiziert den Hypervisor, in dem die
spezifizierte Anwendung implementiert ist (z. B. der
Hypervisor, der dem H-Namen 1141 entspricht).

[0031] Nach der Spezifizierung des Hypervisors ver-
weist der Interrupt-Weiterleitungsteil auf die Von-H-
Namen-bis-Verbindungstabelle 1144 und spezifiziert
eine Verbindung (z. B. Verbindung 1031) zum Zugrei-
fen auf den spezifizierten Hypervisor. Dies ermög-
licht der Interrupt-Weiterleitungsteil, das erzeugte In-
terruptsignal über den Hypervisor an die Anwendung
weiterzuleiten, der das Interruptsignal entspricht.

[0032] Als nächstes wird unter Bezugnahme auf
Fig. 3 das Datenverarbeitungssystem der vorliegen-
den Erfindung erläutert. Fig. 3 zeigt ein Datenverar-
beitungssystem - zur Weiterleitung eines Interruptsi-
gnals von einem nicht modifizierbaren Fahrzeuggerät
an eine Anwendung in der ersten Ausführungsform
der vorliegenden Erfindung.

[0033] Das Datenverarbeitungssystem der vorlie-
genden Ausführungsform umfasst ein Fahrzeugsteu-
ergerät 1300, ein Fahrzeuggerät 2300 und ein Fahr-
zeugsteuergerät 3300, wie in Fig. 3 gezeigt. Wie vor-
genannt, handelt es sich bei den Fahrzeugsteuerge-
räten 1300, 3300 um Geräte, die verschiedene Sys-
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teme in einem Automobil unter Verwendung von elek-
tronischen Schaltkreisen einheitlich steuern. Beim
Fahrzeuggerät 2300 handelt es sich um ein Gerät
zur Ausführung vorgegebener Funktionen wie Kame-
ra, Thermometer, Fahrgeschwindigkeitssensor, Luft-
drucksensor usw.

[0034] Das Fahrzeugsteuergerät umfasst ferner
CPU 1010 und CPU 1020. Obwohl ein Fahrzeugsteu-
ergerät mit zwei CPUs in Fig. 3 als Beispiel gezeigt
ist, ist die Anzahl der CPUs in der vorliegenden Er-
findung nicht beschränkt und die Ausbildung kann n
CPUs umfassen.

[0035] Das Fahrzeugsteuergerät 1300 kann mit ex-
ternen Geräten des Fahrzeuggerätes 2300 und des
Fahrzeugsteuergerätes 3300 verbunden werden und
kann einen Informationskommunikationsteil 1030 zur
Kommunikation mit den externen Geräten umfassen.
Der Informationskommunikationsteil 1030 dient zum
Datenaustausch mit anderen Geräten im Automobil-
netzwerk und umfasst eine Verbindung 1031. Die
Verbindung 1031 ist eine IO-Schnittstelle zur Ein- und
Ausgabe von Daten mit externen Geräten.

[0036] Die „1031“ der Verbindung 1031 dient als
vierter Identifier, der den Netzwerkpfad zum Fahr-
zeugsteuergerät 1300 eindeutig identifiziert. In Fig. 3
ist eine Ausbildung gezeigt, in der das Fahrzeugsteu-
ergerät 1300, das Fahrzeuggerät 2300 und das Fahr-
zeugsteuergerät 3300 jeweils miteinander verbunden
sind, jedoch ist die Ausbildung, in der das Fahrzeug-
gerät 2300 und das Fahrzeugsteuergerät 3300 nicht
miteinander verbunden sind, oder die Ausbildung, in
der das Fahrzeugsteuergerät 1300 und das Fahr-
zeuggerät 2300 nicht miteinander verbunden sind,
auch möglich.

[0037] Das Fahrzeugsteuergerät 1300 weist einen
Hypervisor 1100 auf, der einen Interrupt-Weiterlei-
tungsteil 1140 umfasst. Der Interrupt-Weiterleitungs-
teil 1140 umfasst, wie vorgenannt, eine Von-IRQ-
bis-A-Namen-Tabelle 1142, eine Von-A-Namen-bis-
H-Namen-Tabelle 1143 und eine Von-H-Namen-bis-
Verbindungstabelle 1144, und ist ein Rechner, der ein
vom Fahrzeuggerät erzeugtes Interruptsignal weiter-
leitet. Dieser Rechner ist ein Softwaremodul, das
logische Operationen, Quadratur-Operationen usw.
vornimmt, und kann in einem Virtualisierungsverwal-
tungsteil wie Hypervisor 1100 auch umfasst wer-
den. Hier bedeutet der Ausdruck „umfassen“, dass
die Funktion des Rechners vom Virtualisierungsver-
waltungsteil verarbeitet wird. Konkret werden so-
wohl Fälle, in denen der Rechner im Wesentlichen
vom Virtualisierungsverwaltungsteil gesteuert wird,
obwohl der Rechner nicht im Virtualisierungsverwal-
tungsteil implementiert ist, als auch Fälle, in denen
der Rechner im Virtualisierungsverwaltungsteil imple-
mentiert ist und vom Virtualisierungsverwaltungsteil
gesteuert wird. Auf diese Weise kann durch die Im-

plementierung des Rechners im Virtualisierungsver-
waltungsteil die Verarbeitung zur Weiterleitung der
Interruptinformation in der Hypervisor-Schicht vorge-
nommen und eine durch die Interrupt-Weiterleitung
verursachte Verzögerung minimiert werden.

[0038] Der Hypervisor 1100 erzeugt unter Verwen-
dung von Ressourcen wie CPU 1010, CPU 1020 und
Speicher 1040 usw. eine Virtualisierungsumgebung
1200. Die Virtualisierungsumgebung 1200 ist ein lo-
gischer Raum dazu, die physischen Ressourcen des
Fahrzeugsteuergeräts 1300 zu abstrahieren und die
virtuellen Maschinen oder Anwendungen unabhängig
voneinander durchführen zu lassen. In der Virtualisie-
rungsumgebung 1200 werden Betriebssysteme wie
Windows und Linux als Supervisor 1210, 1220 im-
plementiert. In den jeweiligen Supervisor 1210, 1220
sind die Anwendungen 1211, 1222 implementiert.
Wie vorgenannt, können diese Anwendungen 1211,
1222 Programme sein, die die vom Fahrzeuggerät
2300 erhaltenen Rohdaten verarbeiten.

[0039] Die jeweiligen Anwendungen 1211, 1222
können ferner derart ausgebildet werden, dass sie
unabhängig voneinander gleichzeitig arbeiten. Dar-
über hinaus ist, wie in Fig. 3 gezeigt, jede Anwendung
1211, 1222 dem A-Namen zur eindeutigen Identifizie-
rung im Netzwerk zugeordnet. Bspw. ist die Anwen-
dung 1211 dem A-Namen 1212 und die Anwendung
1222 dem A-Namen 1222 zugeordnet. Wie vorge-
nannt, werden diese A-Namen in der Abbildungsta-
belle des Interrupt-Weiterleitungsteils 1140 abgelegt
und zur Spezifizierung des Hypervisors und der An-
wendung verwendet, an die das Interruptsignal wei-
tergeleitet werden soll.

[0040] Wie vorgenannt, ist das Fahrzeuggerät 2300
ein dediziertes Gerät zur Ausführung vorgegebe-
ner Funktionen wie Kamera, Thermometer, Fahrge-
schwindigkeitssensor, Luftdrucksensor usw. Wie in
Fig. 3 gezeigt, umfasst das Fahrzeuggerät 2300 ei-
nen Informationskommunikationsteil 2030. Der Infor-
mationskommunikationsteil 2030 dient zum Daten-
austausch mit anderen Geräten im Automobilnetz-
werk, wie der Informationskommunikationsteil 1030
des Fahrzeugsteuergeräts 1300, und weist eine Ver-
bindung 2031 auf. Diese Verbindung 2031 ist eine IO-
Schnittstelle zur Ein- und Ausgabe von Daten mit ex-
ternen Geräten.

[0041] Die „2031“ der Verbindung 2031 dient als
vierter Identifier zur eindeutigen Identifizierung des
Fahrzeugsteuergeräts 2300. In der vorliegenden
Ausführungsform ist das Fahrzeuggerät 2300 ein
nicht modifizierbares Gerät, das keine programmier-
bare Schnittstelle aufweist, und weist daher lediglich
die Funktion auf, Rohdaten zu erhalten und an das
Fahrzeugsteuergerät zu senden. Die vorliegende Er-
findung ist jedoch nicht darauf beschränkt und das
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Fahrzeuggerät 2300 kann auch mit anderen Funktio-
nen ausgebildet werden.

[0042] Wie vorgenannt, ist das Fahrzeugsteuerge-
rät 3300 ein Gerät, das verschiedene Systeme in
einem Automobil unter Verwendung elektronischer
Schaltkreise einheitlich steuert. Da die Struktur und
die Funktionen des Fahrzeugsteuergeräts 3300 im
Wesentlichen mit denen des Fahrzeugsteuergeräts
1300 gleich sind, wird auf eine detaillierte Erläute-
rung derselben Bestandteile verzichtet. Das Fahr-
zeugsteuergerät 3300 umfasst, wie das Fahrzeug-
steuergerät 1300, physische Ressourcen wie CPU
und Speicher, einen Hypervisor und eine Virtualisie-
rungsumgebung. Der Hypervisor des Fahrzeugsteu-
ergeräts 3300 und die im Hypervisor arbeitenden An-
wendungen werden ferner wie beim Fahrzeugsteuer-
gerät 1300 durch den H-Namen als zweiter Identifier
und den A-Namen als dritter Identifier identifiziert.

[0043] Als nächstes wird unter Bezugnahme auf
Fig. 4 die Verarbeitung zur Aufrechterhaltung der
Kommunikation zwischen der Anwendung und dem
Fahrzeuggerät durch Weiterleitung eines Interruptsi-
gnals erläutert. Fig. 4 ist ein Flussdiagramm, das die
Funktionsweise zur Weiterleitung eines Interruptsi-
gnals von einem nicht modifizierbaren Fahrzeuggerät
an eine Anwendung in der ersten Ausführungsform
der vorliegenden Erfindung zeigt.

[0044] In der folgenden Erläuterung wird das Zei-
chen „#“ im Sinne der Bezeichnung eines Zielgerä-
tes/Zielfunktionsteils verwendet, wobei es sich hier-
bei um ein beliebiges Bezugszeichen handeln kann.

[0045] Die in Fig. 4 gezeigte Interrupt-Weiterlei-
tungsverarbeitung erfolgt, wenn eine Anwendung von
einem Hypervisor auf einen Hypervisor eines an-
deren Fahrzeugsteuergeräts übertragen wird. Diese
Verarbeitung wird bspw. vorgenommen, wenn eine
Anwendung (z. B. Anwendung 1211 in Fig. 3), die von
einer Kamera (z. B. Fahrzeuggerät 2300 in Fig. 3)
erhaltene Videodaten analysiert, vom Hypervisor des
ursprünglichen Fahrzeugsteuergeräts (z. B. Hyper-
visor des Fahrzeugsteuergeräts 3300 in Fig. 3) auf
einen Hypervisor eines anderen Fahrzeugsteuerge-
räts (z. B. Hypervisor 1100 des Fahrzeugsteuergeräts
1300 in Fig. 3) übertragen wird. Diese Anwendungs-
übertragung kann auch aus Gründen wie der Verbes-
serung der Verwendungseffizienz der gesamten Sys-
temressourcen, der Verbesserung von QoS (Quality
of Service) für Kunden usw. vorgenommen werden.

[0046] Der konkrete Schritt zur Durchführung der
Anwendungsübertragung und das Ziel, auf das die
Anwendung übertragen wird, kann in Abhängig-
keit von Einschränkungen wie Ressourcenauslas-
tung des Automobilnetzwerks, Anwendungsverfüg-
barkeit, Netzwerklast, Zeit usw. den Umständen ent-
sprechend festgelegt werden und ist hier nicht be-

schränkt. Bei der vorliegenden Erfindung kann die
Anwendung den gleichen A-Namen aufweisen (d. h.
der A-Name der Anwendung ändert sich vom Zeit-
punkt des Starts bis zum Zeitpunkt der Beendigung
nicht) und die vorgenannte Abbildungstabelle kann in
jedem Hypervisor des Automobilnetzwerks abgelegt
werden.

[0047] Als Beispiel können bekannte Algorithmen (z.
B. path finding algorithm, loop-free routing algorithm,
ideal link-state algorithm usw.) beim Starten des Au-
tomobilnetzwerks jedem Hypervisor melden, welcher
Hypervisor im Netzwerk verwendet wird, und welcher
Weg zum Zugreifen auf den Hypervisor mit einem
bestimmten H-Namen verwendet werden soll, und
die Abbildungstabelle aktualisieren. Durch periodi-
sche Durchführung dieser Algorithmen (in regelmä-
ßigen Abständen, für jede Hinzufügung, Streichung
und Änderung der Anwendung usw.) kann die Abbil-
dungstabelle, die jeder Hypervisor aufweist, aktuali-
siert werden.

[0048] Wie in Fig. 4 gezeigt, erzeugt das Fahrzeug-
gerät (z. B. das in Fig. 3 gezeigte Fahrzeuggerät
2300) in Schritt 4000 eine Interruptinformation. Die In-
terruptinformation ist ein Signal, das die CPU auffor-
dert, die aktuelle Verarbeitung zu unterbrechen und
eine angegebene Verarbeitung gezwungenermaßen
durchzuführen. Wenn es sich bei dem Fahrzeuggerät
bspw. um eine Kamera handelt, kann das Fahrzeug-
gerät nach der Aufnahme eines Videobildes die In-
terruptinformation erzeugen, um die Anwendung zur
Verarbeitung des aufgenommenen Bildes zu veran-
lassen.

[0049] Als nächstes sendet der Informationskommu-
nikationsteil des Fahrzeuggerätes in Schritt 4001 die
Interruptinformation über die Verbindung # an die vor-
gegebene Verbindung #. Als Beispiel kann der in
Fig. 3 gezeigte Informationskommunikationsteil 2030
des Fahrzeuggerätes 2300 die Interruptinformation
über die Verbindung 2031 an die Verbindung 3031
des Fahrzeugsteuergerätes 3300 senden.

[0050] Als nächstes empfängt die Verbindung # in
Schritt 4002 die Interruptinformation vom Fahrzeug-
gerät.

[0051] Als nächstes sendet der Informationskommu-
nikationsteil mit der Verbindung # in Schritt 4003 die
empfangene Interruptinformation an den Interrupt-
Weiterleitungsteil im derselben Fahrzeugsteuergerät.

[0052] Als nächstes beurteilt der Interrupt-Weiterlei-
tungsteil in Schritt 4004, ob die empfangene Interrup-
tinformation den H-Namen-Metadaten, die den Ziel-
hypervisor angeben, zugeordnet ist. Wenn die emp-
fangene Interruptinformation den H-Namen-Metada-
ten zugeordnet ist, die den Zielhypervisor angeben,
geht die Verarbeitung zu Schritt 4005 über. Wenn
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die empfangene Interruptinformation nicht den H-Na-
men-Metadaten zugeordnet ist, die den Zielhypervi-
sor angeben, geht die Verarbeitung zu Schritt 4009
über.

[0053] Wenn die empfangene Interruptinformation
nicht den H-Namen-Metadaten zugeordnet ist, die
den Zielhypervisor angeben, liest der Interrupt-Wei-
terleitungsteil in Schritt 4009 die IRQ-Information aus
der empfangenen Interruptinformation.

[0054] Als nächstes verweist der Interrupt-Weiterlei-
tungsteil in Schritt 4010 unter Verwendung der in
Schritt 4009 gelesenen IRQ-Information auf die Von-
IRQ-bis-A-Namen-Tabelle # und sucht nach dem IRQ
entsprechenden A-Namen.

[0055] Als nächstes beurteilt der Interrupt-Weiterlei-
tungsteil in Schritt 4011, ob der A-Name, der dem
gelesenen IRQ entspricht, in der Von-IRQ-bis-A-Na-
men-Tabelle # vorhanden ist. Als Beispiel verweist
der Interrupt-Weiterleitungsteil unter Verwendung der
in Schritt 4009 gelesenen IRQ-Information auf die in
Fig. 2 gezeigte Von-IRQ-bis-A-Namen-Tabelle 3142
und erhält den A-Namen 1212, der dem betreffenden
IRQ entspricht. Wenn der A-Name, der dem empfan-
genen IRQ entspricht, in der Von-IRQ-bis-A-Namen-
Tabelle # vorhanden ist, geht die vorliegende Verar-
beitung zu Schritt 4012 über, und andernfalls, wird die
vorliegende Verarbeitung beendet.

[0056] Als nächstes ordnet der Interrupt-Weiterlei-
tungsteil in Schritt 4012 den erhaltenen A-Namen
der Interruptinformation zu. Konkret verleiht der Inter-
rupt-Weiterleitungsteil der Interruptinformation Meta-
daten, die den A-Namen angeben, der der Anwen-
dung entspricht, die von der Interruptinformation ver-
arbeitet werden soll. Als Beispiel kann der Interrupt-
Weiterleitungsteil der Interruptinformation Metadaten
zuordnen, die den A-Namen 1212 angeben.

[0057] Als nächstes in Schritt 4013, um zu beurtei-
len, auf welchem Hypervisor die Anwendung läuft, die
dem in Schritt 4011 erhaltenen A-Namen entspricht,
verweist der Interrupt-Weiterleitungsteil unter Ver-
wendung des erhaltenen A-Namens auf die Von-A-
Namen-bis-H-Namen-Tabelle # und sucht nach dem
H-Namen (d. h. dem Hypervisor), der dem betreffen-
den A-Namen entspricht.

[0058] Als nächstes beurteilt der Interrupt-Weiterlei-
tungsteil in Schritt 4014, ob der H-Name, der dem
erhaltenen A-Namen entspricht, in der Von-A-Na-
men-bis-H-Namen-Tabelle # vorhanden ist. Als Bei-
spiel verweist der Interrupt-Weiterleitungsteil unter
Verwendung der in Schritt 4011 gelesenen IRQ-In-
formation auf die in Fig. 2 gezeigte Von-A-Namen-
bis-H-Namen-Tabelle 3144 und erhält den H-Namen
1141, der dem betreffenden A-Namen 1212 ent-
spricht. Wenn der H-Name, der dem empfangenen

A-Namen entspricht, in der Von-A-Namen-bis-H-Na-
men-Tabelle # vorhanden ist, geht die vorliegende
Verarbeitung zu Schritt 4015 über, und andernfalls,
wird die vorliegende Verarbeitung beendet.

[0059] Als nächstes ordnet der Interrupt-Weiterlei-
tungsteil in Schritt 4015 den erhaltenen H-Namen
der Interruptinformation zu. Konkret verleiht der Inter-
rupt-Weiterleitungsteil der Interruptinformation Meta-
daten, die den H-Namen angeben, der dem Hypervi-
sor einschließlich der Anwendung entspricht, die von
der Interruptinformation verarbeitet werden soll. Als
Beispiel kann der Interrupt-Weiterleitungsteil der In-
terruptinformation Metadaten zuordnen, die den H-
Namen 1141 angeben.

[0060] Nach der Zuordnung des A-Namens und des
H-Namens zu der Interruptinformation kehrt die ak-
tuelle Verarbeitung zu Schritt 4005 zurück. In Schritt
4005 extrahiert der Interrupt-Weiterleitungsteil den H-
Namen (den in Schritt 4015 zugeordneten H-Namen)
aus der Interruptinformation. Als Beispiel kann der In-
terrupt-Weiterleitungsteil den H-Namen 1141 aus der
Interruptinformation extrahieren.

[0061] Als nächstes beurteilt der Interrupt-Weiterlei-
tungsteil in Schritt 4006 unter Verwendung des extra-
hierten H-Namens, ob der Hypervisor, der die Inter-
ruptinformation empfangen hat, derselbe Hypervisor
ist wie der durch den H-Namen angegebene Hyper-
visor (d. h., ob die Zielanwendung im selben Gerät
wie der Hypervisor, der die Interruptinformation emp-
fangen hat, implementiert ist). Wenn der Hypervisor,
der die Interruptinformation empfangen hat, derselbe
Hypervisor ist wie der im entsprechenden H-Namen
angegebene Hypervisor (d. h. der Hypervisor, der
die Interruptinformation empfangen hat, ist der Ziel-
hypervisor und, so dass die Weiterleitung an ein an-
deres Steuergerät nicht notwendig ist), geht die vor-
liegende Verarbeitung zu Schritt 4007 über und an-
dernfalls geht die vorliegende Verarbeitung zu Schritt
4016 über.

[0062] Wenn es sich bei dem Hypervisor, der die In-
terruptinformation empfangen hat, um denselben Hy-
pervisor handelt wie der im entsprechenden H-Na-
men angegebene Hypervisor, extrahiert der Interrupt-
Weiterleitungsteil in Schritt 4007 den A-Namen, der
der Interruptinformation in Schritt 4012 zugeordnet
wird, aus der Interruptinformation. Als Beispiel kann
der Interrupt-Weiterleitungsteil den A-Namen 1212
aus der Interruptinformation extrahieren.

[0063] Als nächstes sendet der Interrupt-Weiterlei-
tungsteil in Schritt 4015 die empfangene Interruptin-
formation an die Anwendung mit dem extrahierten A-
Namen. Hierbei ist der Hypervisor, der die Interrup-
tinformation empfangen hat, derselbe wie der durch
den H-Namen angegebene Hypervisor, so dass die
Anwendung mit dem extrahierten A-Namen dasselbe
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Fahrzeugsteuergerät ist wie der betreffende Hypervi-
sor, und es ist nicht erforderlich, auf die Von-H-Na-
men-bis-Verbindungstabelle zu verweisen.

[0064] Wenn in Schritt 4006 festgestellt wird, dass
es sich bei dem Hypervisor, der die Interruptinforma-
tion empfangen hat, nicht um den durch den H-Na-
men angegebenen Hypervisor handelt, verweist der
Interrupt-Weiterleitungsteil in Schritt 4016 unter Ver-
wendung des extrahierten H-Namens auf die Von-H-
Namen-bis-Verbindungstabelle # und sucht nach der
dem H-Namen entsprechenden Verbindung #.

[0065] Als nächstes beurteilt der Interrupt-Weiterlei-
tungsteil in Schritt 4017, ob die dem extrahierten H-
Namen entsprechende Verbindung # in der Von-H-
Namen-bis-Verbindungstabelle # vorhanden ist. Als
Beispiel verweist der Interrupt-Weiterleitungsteil un-
ter Verwendung des in Schritt 4005 extrahierten H-
Namens 1141 auf die in Fig. 2 gezeigte Von-H-Na-
men-bis-Verbindungstabelle 3143 und erhält die Ver-
bindung 1031, die die dem betreffenden H-Namen
entsprechende Verbindung # ist. Wenn der dem emp-
fangenen H-Namen entsprechende Verbindung #-
Name in der Von-H-Namen-bis-Verbindungstabelle #
vorhanden ist, geht die vorliegende Verarbeitung zu
Schritt 4018 über, und andernfalls, wird die vorliegen-
de Verarbeitung beendet.

[0066] Als nächstes sendet der Interrupt-Weiterlei-
tungsteil in Schritt 4018 unter Verwendung des Infor-
mationskommunikationsteils # die Interruptinformati-
on an die in Schritt 4017 erhaltene Verbindung #. Als
Beispiel sendet der Interrupt-Weiterleitungsteil die in
Fig. 3 gezeigte Interruptinformation über die Ver-
bindung 3031 des Fahrzeugsteuergerätes 3300 (in
Fig. 3 nicht dargestellt) an die Verbindung 1031 des
Fahrzeugsteuergerätes 1300.

[0067] Als nächstes empfängt in Schritt 4019 der In-
formationskommunikationsteil des Zielfahrzeugsteu-
ergeräts die in Schritt 4018 über die Verbindung
# gesendete Interruptinformation und sendet sie an
den Interrupt-Weiterleitungsteil im gleichen -Fahr-
zeugsteuergerät. Als Beispiel sendet der Informati-
onskommunikationsteil 1030 des Fahrzeugsteuerge-
räts 1300 die empfangene Interruptinformation über
die Verbindung 1031 an den Interrupt-Weiterleitungs-
teil 1140. Als nächstes kann der Interrupt-Weiterlei-
tungsteil, der die Interruptinformation empfangen hat,
die Interruptinformation unter Verwendung des H-Na-
mens und des A-Namens, die der Interruptinformati-
on zugeordnet sind, an die Anwendung weiterleiten,
an die die Interruptinformation gesendet werden soll,
indem die vorgenannten Verarbeitungen ab Schritt
4003 vorgenommen werden.

[0068] Durch die Verwendung des vorgenannten In-
terrupt-Weiterleitungsteils und der Abbildungstabelle
wird die Kommunikation zwischen dem Fahrzeugge-

rät, das das Interruptsignal erzeugt hat, und der An-
wendung, die das Fahrzeuggerät verwaltet, durch die
Weiterleitung des Interruptsignals vom Fahrzeugge-
rät nicht unterbrochen, selbst wenn die Anwendung
von einem Steuergerät auf ein anderes Steuergerät
übertragen wird.

(Zweite Ausführungsform)

[0069] Als nächstes wird unter Bezugnahme auf die
Fig. 5 bis Fig. 7 die Abbildungstabelle in einer zwei-
ten Ausführungsform erläutert.

[0070] Die in Fig. 5 gezeigte Abbildungstabelle zeigt
ein Beispiel einer Abbildungstabelle im Fall, in dem
ein modifizierbares Gerät als Fahrzeuggerät verwen-
det wird.

[0071] Wie in Fig. 5 gezeigt, umfasst die Abbil-
dungstabelle in der vorliegenden Ausführungsform
Von-IRQ-bis-A-Namen-Tabellen 1152, 2152, die an-
geben, welcher Anwendung ein bestimmter IRQ
entspricht, und Von-A-Namen-bis-H-Namen-Tabel-
len 1153, 2153, die angeben, von welchem Hyper-
visor jede Anwendung gesteuert wird, und Von-H-
Namen-bis-Verbindungstabellen 1154, 2154, die die
Verbindungen (d. h. Wege) für den Zugriff auf die
jeweiligen Hypervisor angeben. Diese Abbildungs-
tabellen können in dem Interrupt-Weiterleitungsteil
auch abgelegt werden, den die in jedem Fahrzeug-
steuergerät implementierte Hypervisor-Schicht auf-
weist.

[0072] Bspw. können die Abbildungstabellen 1152,
1153 und 1154 in dem in Fig. 6 gezeigten Fahrzeug-
steuergerät 1300 und die Abbildungstabellen 2152,
2153 und 2154 in dem Fahrzeugsteuergerät 3300 ab-
gelegt sein (als Beispiel nicht dargestellt). Hierdurch
kann der Interrupt-Weiterleitungsteil, wenn ein Inter-
ruptsignal vom Fahrzeuggerät erzeugt wird, unter Be-
zugnahme auf diese Abbildungstabellen das Ziel spe-
zifizieren, an das der Interrupt weitergeleitet werden
soll.

[0073] Wie nachstehend erläutert, ist das Datenver-
arbeitungssystem (siehe Fig. 6) gemäß der vorlie-
genden Ausführungsform mit einem modifizierbaren
Fahrzeuggerät versehen, das einen Teil der Ver-
arbeitung zur Weiterleitung von Interruptinformation
übernimmt, so dass sich die Ausbildung der Abbil-
dungstabelle in der vorliegenden Ausführungsform
von der Abbildungstabelle in Ausführungsform 1 un-
terscheidet. Konkret unterscheidet sich die Abbil-
dungstabelle in der vorliegenden Ausführungsform
von der Abbildungstabelle in Ausführungsform 1 da-
durch, dass die Abbildungstabelle in der vorliegen-
den Ausführungsform einen H-Namen (z. B. H-Name
2141), der das modifizierbare Fahrzeuggerät identi-
fiziert, und eine Verbindung 2031 aufweist, die als
Ein-/Ausgabeschnittstelle des modifizierbaren Fahr-
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zeuggeräts dient. Durch die Verwendung einer sol-
chen Abbildungstabellenkonfiguration kann das mo-
difizierbare Fahrzeuggerät einen Teil der Verarbei-
tung zur Weiterleitung von Interruptinformation über-
nehmen und noch effizienter ausgeführt werden als
das Datenverarbeitungssystem gemäß der Ausfüh-
rungsform 1.

[0074] Als nächstes wird unter Bezugnahme auf
Fig. 6 das Datenverarbeitungssystem gemäß der
vorliegenden Erfindung erläutert. Fig. 6 zeigt ein Da-
tenverarbeitungssystem zur Weiterleitung eines In-
terruptsignals vom modifizierbaren Fahrzeuggerät an
eine Anwendung in der zweiten Ausführungsform der
vorliegenden Erfindung.

[0075] Das Datenverarbeitungssystem gemäß der
vorliegenden Ausführungsform umfasst ein Fahr-
zeugsteuergerät 1300, ein Fahrzeuggerät 2500 und
ein Fahrzeugsteuergerät 3300, wie in Fig. 6 dar-
gestellt. Wie vorgenannt, handelt es sich bei den
Fahrzeugsteuergeräten 1300, 3300 um Geräte, die
verschiedene Systeme in einem Automobil unter
Verwendung von elektronischen Schaltkreisen ein-
heitlich steuern. Das Fahrzeuggerät 2500 ist fer-
ner ein dediziertes Gerät zur Ausführung vorgegebe-
ner Funktionen wie Kamera, Thermometer, Fahrge-
schwindigkeitssensor, Luftdrucksensor usw.

[0076] Das Datenverarbeitungssystem gemäß der
zweiten Ausführungsform unterscheidet sich vom
Datenverarbeitungssystem gemäß der zweiten Aus-
führungsform dadurch, dass es anstelle des nicht
modifizierbaren Fahrzeuggerätes 2300 ein modi-
fizierbares Fahrzeuggerät 2500 aufweist. Konkret
unterscheidet sich das Fahrzeuggerät 2500 vom
Fahrzeuggerät 2300, das lediglich Rohdaten erhält
und sendet, und umfasst neben dem Informations-
kommunikationsteil 2030 und der Verbindung 2031
auch einen Interrupt-Weiterleitungsteil 2140, einen
H-Namen 2141, einen Von-IRQ-bis-A-Namen-Tabel-
le 2142, einen Von-A-Namen-bis-H-Namen-Tabel-
le 2143 und einen Von-H-Namen-bis-Verbindungs-
tabelle 2144. Da das modifizierbare Fahrzeuggerät
2500 einen Teil der Interrupt-Weiterleitungsverarbei-
tung (d. h. die Verarbeitung zur Bestimmung des Hy-
pervisors, an den die Interruptinformation zu senden
ist) vornehmen kann, kann die Verarbeitung zur Wei-
terleitung des Interruptsignals noch effizienter vorge-
nommen werden als das Datenverarbeitungssystem
gemäß der ersten Ausführungsform.

[0077] Die Ausbildung des Datenverarbeitungssys-
tems gemäß der zweiten Ausführungsform ähnelt
der des Datenverarbeitungssystems gemäß der ers-
ten Ausführungsform, abgesehen davon, dass es ein
modifizierbares Fahrzeuggerät 2500 anstelle eines
nicht modifizierbaren Fahrzeuggeräts 2300 aufweist.
Daher wird die Erläuterung von Bestandteilen, die
im Wesentlichen mit dem Datenverarbeitungssystem

gemäß der ersten Ausführungsform identisch sind,
hier nicht wiederholt.

[0078] Als nächstes wird unter Bezugnahme auf
Fig. 7 die Verarbeitung zur Aufrechterhaltung der
Kommunikation zwischen der Anwendung und dem
Fahrzeuggerät durch Weiterleitung des Interruptsi-
gnals erläutert. Fig. 7 ist ein Flussdiagramm, das den
Betrieb zur Weiterleitung des Interruptsignals vom
modifizierbaren Fahrzeuggerät (z. B. das in Fig. 6
gezeigte modifizierbare Fahrzeuggerät 2500) an eine
Anwendung in einem Ausführungsbeispiel der vorlie-
genden Erfindung zeigt. Das in Fig. 7 gezeigte Fluss-
diagramm unterscheidet sich von der in Fig. 4 ge-
zeigten Verarbeitung dadurch, dass die Verarbeitung
zur Bestimmung des Hypervisors, an den die Inter-
ruptinformation zu senden ist, von dem (modifizier-
baren) Fahrzeuggerät vorgenommen wird. Dadurch,
dass die Verarbeitung zur Bestimmung des Hypervi-
sors, an den die Interruptinformation zu senden ist,
vom Fahrzeuggerät vorgenommen wird, ist es mög-
lich, die Zeit zur Lieferung der Interruptinformation an
den Zielhypervisor zu verkürzen und Ressourcen wie
CPU usw. zu sparen.

[0079] In der folgenden Erläuterung wird das Zei-
chen „#“ im Sinne der Bezeichnung eines Zielgerä-
tes/Zielfunktionsteils verwendet, wobei es sich hier-
bei um ein beliebiges Bezugszeichen handeln kann.

[0080] Die in Fig. 7 gezeigte Interrupt-Weiterlei-
tungsverarbeitung erfolgt, wenn eine Anwendung von
einem Hypervisor zu einem Hypervisor eines an-
deren Fahrzeugsteuergeräts übertragen wird. Diese
Verarbeitung wird bspw. vorgenommen, wenn eine
Anwendung (z. B. Anwendung 1211 in Fig. 6), die von
einer Kamera (z. B. Fahrzeuggerät 2500 in Fig. 6)
erhaltene Videodaten analysiert, vom Hypervisor des
ursprünglichen Fahrzeugsteuergeräts (z. B. Hyper-
visor des Fahrzeugsteuergeräts 3300 in Fig. 6) auf
einen Hypervisor eines anderen Fahrzeugsteuerge-
räts (z. B. Hypervisor 1100 des Fahrzeugsteuergeräts
1300 in Fig. 6) übertragen wird. Diese Anwendungs-
übertragung kann auch aus Gründen wie der Verbes-
serung der Verwendungseffizienz der gesamten Sys-
temressourcen, der Verbesserung von QoS (Quality
of Service) für Kunden usw. vorgenommen werden.

[0081] Wie vorgenannt, kann der konkrete Schritt
zur Durchführung der Anwendungsübertragung und
das Ziel, auf das die Anwendung übertragen wird, in
Abhängigkeit von Einschränkungen wie Ressourcen-
auslastung des Automobilnetzwerks, Anwendungs-
verfügbarkeit, Netzwerklast, Zeit usw. den Umstän-
den entsprechend festgelegt werden und ist hier nicht
beschränkt. Bei der vorliegenden Erfindung kann die
Anwendung den gleichen A-Namen aufweisen (d. h.
der A-Name der Anwendung ändert sich vom Zeit-
punkt des Starts bis zum Zeitpunkt der Beendigung
nicht) und die vorgenannte Abbildungstabelle kann
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in jedem Hypervisor des Automobilnetzwerks abge-
legt werden. Als Beispiel können bekannte Algorith-
men (z. B. path finding algorithm, loop-free routing al-
gorithm, ideal link-state algorithm usw.) beim Starten
des Automobilnetzwerks jedem Hypervisor melden,
welcher Hypervisor im Netzwerk verwendet wird, und
welcher Weg zum Zugreifen auf den Hypervisor mit
einem bestimmten H-Namen verwendet werden soll,
und die Abbildungstabelle aktualisieren. Durch pe-
riodische Durchführung dieser Algorithmen (in re-
gelmäßigen Abständen, für jede Hinzufügung, Strei-
chung und Änderung der Anwendung usw.) kann die
Abbildungstabelle, die jeder Hypervisor aufweist, ak-
tualisiert werden.

[0082] Wie in Fig. 7 gezeigt, erzeugt das Fahrzeug-
gerät (z. B. das in Fig. 6 gezeigte Fahrzeuggerät
2500) in Schritt 5000 eine Interruptinformation. Die In-
terruptinformation ist ein Signal, das die CPU auffor-
dert, die aktuelle Verarbeitung zu unterbrechen und
eine angegebene Verarbeitung gezwungenermaßen
durchzuführen. Wenn es sich bei dem Fahrzeuggerät
bspw. um eine Kamera handelt, kann das Fahrzeug-
gerät nach der Aufnahme eines Videobildes die In-
terruptinformation erzeugen, um die Anwendung zur
Verarbeitung des aufgenommenen Bildes zu veran-
lassen.

[0083] Als nächstes sendet das Fahrzeuggerät, das
die Interruptinformation erzeugt hat, in Schritt 5001
die Interruptinformation an den Interrupt-Weiterlei-
tungsteil in dem Fahrzeuggerät. Als Beispiel sendet
das in Fig. 6 gezeigte Fahrzeuggerät 2500 die In-
terruptinformation an den Interrupt-Weiterleitungsteil
2140 des Fahrzeuggeräts 2500.

[0084] Als nächstes beurteilt in Schritt 5002 der In-
terrupt-Weiterleitungsteil (z. B. der Interrupt-Weiter-
leitungsteil 2140 des in Fig. 6 gezeigten Fahrzeug-
gerätes 2500), der die Interruptinformation empfan-
gen hat, ob die empfangene Interruptinformation den
H-Namen-Metadaten zugeordnet ist, die den Zielhy-
pervisor angeben. Wenn die empfangene Interrupt-
information den H-Namen-Metadaten zugeordnet ist,
die den Zielhypervisor angeben, geht die vorliegen-
de Verarbeitung zu Schritt 5003 über. Wenn die emp-
fangene Interruptinformation nicht den H-Namen-Me-
tadaten zugeordnet ist, die den Zielhypervisor an-
geben, geht die vorliegende Verarbeitung zu Schritt
5007 über.

[0085] Wenn die empfangene Interruptinformation
nicht den H-Namen-Metadaten zugeordnet ist, die
den Zielhypervisor angeben, liest der Interrupt-Wei-
terleitungsteil in Schritt 5007 die IRQ-Information aus
der empfangenen Interruptinformation.

[0086] In Schritt 5008 verweist der Interrupt-Weiter-
leitungsteil unter Verwendung der in Schritt 5007 ge-
lesenen IRQ-Information auf die Von-IRQ-bis-A-Na-

men-Tabelle # und sucht nach dem A-Namen, der
dem betreffenden IRQ entspricht.

[0087] Als nächstes beurteilt der Interrupt-Weiterlei-
tungsteil in Schritt 5009, ob der A-Name, der dem
gelesenen IRQ entspricht, in der Von-IRQ-bis-A-Na-
men-Tabelle # vorhanden ist. Als Beispiel verweist
der Interrupt-Weiterleitungsteil unter Verwendung der
in Schritt 5007 gelesenen IRQ-Information auf die in
Fig. 6 gezeigte Von- IRQ-bis-A-Namen-Tabelle 2152
und erhält den A-Namen 1222, der dem betreffenden
IRQ entspricht. Wenn der A-Name, der dem empfan-
genen IRQ entspricht, in der Von-IRQ-bis-A-Namen-
Tabelle # vorhanden ist, geht die vorliegende Verar-
beitung zu Schritt 5010 über, und wenn der A-Name,
der dem empfangenen IRQ entspricht, nicht in der
Von-IRQ-bis-A-Namen-Tabelle # vorhanden ist, wird
die vorliegende Verarbeitung beendet.

[0088] Als nächstes ordnet der Interrupt-Weiterlei-
tungsteil in Schritt 5010 den erhaltenen A-Namen
der Interruptinformation zu. Konkret verleiht der Inter-
rupt-Weiterleitungsteil der Interruptinformation Meta-
daten, die den A-Namen angeben, der der Anwen-
dung entspricht, die von der Interruptinformation ver-
arbeitet werden soll. Als Beispiel kann der Interrupt-
Weiterleitungsteil 2140 der Interruptinformation Me-
tadaten zuordnen, die den A-Namen 1222 angeben.

[0089] Als nächstes in Schritt 5011, um zu beurtei-
len, auf welchem Hypervisor die Anwendung läuft, die
dem in Schritt 5008 erhaltenen A-Namen entspricht,
verweist der Interrupt-Weiterleitungsteil unter Ver-
wendung des erhaltenen A-Namens auf die Von-A-
Namen-bis-H-Namen-Tabelle # und sucht nach dem
H-Namen (d. h. dem Hypervisor), der dem betreffen-
den A-Namen entspricht.

[0090] Als nächstes beurteilt der Interrupt-Weiterlei-
tungsteil in Schritt 5012, ob der H-Name, der dem er-
haltenen A-Namen entspricht, in der Von-A-Namen-
bis-H-Namen-Tabelle # vorhanden ist. Als Beispiel
verweist der Interrupt-Weiterleitungsteil 2140 unter
Verwendung der in Schritt 5007 gelesenen IRQ-In-
formation auf die in Fig. 6 gezeigte Von-A-Namen-
bis-H-Namen-Tabelle 2153 und erhält den H-Namen
1141, der dem betreffenden A-Namen 1222 ent-
spricht. Wenn der H-Name, der dem empfangenen
A-Namen entspricht, in der Von-A-Namen-bis-H-Na-
men-Tabelle # vorhanden ist, geht die vorliegende
Verarbeitung zu Schritt 5013 über, und andernfalls,
wird die vorliegende Verarbeitung beendet.

[0091] Als nächstes ordnet der Interrupt-Weiterlei-
tungsteil in Schritt 5013 den erhaltenen H-Namen der
Interruptinformation zu. Konkret verleiht der Interrupt-
Weiterleitungsteil der Interruptinformation Metada-
ten, die den H-Namen angeben, der dem Hypervisor
einschließlich der Anwendung entspricht, die von der
Interruptinformation verarbeitet werden soll. Als Bei-
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spiel kann der Interrupt-Weiterleitungsteil 2140 der
Interruptinformation Metadaten zuordnen, die den H-
Namen 1141 angeben.

[0092] Als nächstes kehrt die vorliegende Verarbei-
tung zu Schritt 5002 zurück und beurteilt, ob die emp-
fangene Interruptinformation den H-Namen-Metada-
ten zugeordnet ist, die den Zielhypervisor angeben.
Da in dieser Verarbeitung die H-Namen-Metadaten
in Schritt 5013 der Interruptinformation zugeordnet
sind, wird festgestellt, dass die H-Namen-Metadaten
zugeordnet sind, und die vorliegende Verarbeitung
geht zu Schritt 5003 über.

[0093] Als nächstes extrahiert der Interrupt-Weiter-
leitungsteil in Schritt 5003 den H-Namen (H-Name,
der in Schritt 5013 zugeordnet ist) aus der Interrupt-
information. Als Beispiel kann der Interrupt-Weiterlei-
tungsteil den H-Namen 1141 aus der Interruptinfor-
mation extrahieren.

[0094] Als nächstes beurteilt der Interrupt-Weiterlei-
tungsteil in Schritt 5004 unter Verwendung des extra-
hierten H-Namens, ob der Hypervisor, der die Inter-
ruptinformation empfangen hat, derselbe Hypervisor
ist wie der durch den H-Namen angegebene Hyper-
visor (d. h., ob die Zielanwendung im selben Gerät
implementiert ist wie der Hypervisor, der die Interrup-
tinformation empfangen hat). Wenn der Hypervisor,
der die Interruptinformation empfangen hat, derselbe
Hypervisor ist wie der durch den zugeordneten H-Na-
men angegebene Hypervisor (d. h. der Hypervisor,
der die Interruptinformation empfangen hat, ist der
Zielhypervisor, so dass eine Weiterleitung an ein an-
deres Steuergerät nicht notwendig ist), geht die vor-
liegende Verarbeitung zu Schritt 5005 über und an-
dernfalls geht die vorliegende Verarbeitung zu Schritt
5014 über.

[0095] Wenn es sich bei dem Hypervisor, der die In-
terruptinformation empfangen hat, um denselben Hy-
pervisor handelt wie der durch den zugeordneten H-
Namen angegebene Hypervisor, extrahiert der Inter-
rupt-Weiterleitungsteil in Schritt 5005 den A-Namen,
der der Interruptinformation in Schritt 5010 zugeord-
net ist, aus der Interruptinformation. Als Beispiel kann
der Interrupt-Weiterleitungsteil 2140 den A-Namen
1222 aus der Interruptinformation extrahieren.

[0096] Als nächstes sendet der Interrupt-Weiterlei-
tungsteil in Schritt 5006 die empfangene Interruptin-
formation an die Anwendung mit dem extrahierten A-
Namen und die vorliegende Verarbeitung wird been-
det. Hierbei ist der Hypervisor, der die Interruptinfor-
mation empfangen hat, derselbe wie der durch den H-
Namen angegebene Hypervisor, so dass die Anwen-
dung mit dem extrahierten A-Namen dasselbe Fahr-
zeugsteuergerät ist wie der betreffende Hypervisor,
und es ist nicht erforderlich, auf die Von-H-Namen-
bis-Verbindungstabelle zu verweisen.

[0097] Wenn in Schritt 5004 festgestellt wird, dass
es sich bei dem Hypervisor, der die Interruptinformati-
on empfangen hat, nicht um den durch den H-Namen
angegebenen Hypervisor handelt, geht die vorliegen-
de Verarbeitung zu Schritt 5014 über. In Schritt 5014
verweist der Interrupt-Weiterleitungsteil unter Ver-
wendung des extrahierten H-Namens auf die Von-H-
Namen-bis-Verbindungstabelle # und sucht nach der
dem H-Namen entsprechenden Verbindung #.

[0098] Als nächstes beurteilt der Interrupt-Weiter-
leitungsteil in Schritt 5015, ob die dem extrahier-
ten H-Namen entsprechende Verbindung # in der
Von-H-Namen-bis-Verbindungstabelle # vorhanden
ist Als Beispiel verweist der Interrupt-Weiterleitungs-
teil 2140 unter Verwendung des in Schritt 5003 ex-
trahierten H-Namens 1141 auf die in Fig. 6 gezeigte
Von-H-Namen-bis-Verbindungstabelle 2154 und er-
hält die Verbindung 1031, die die dem betreffenden
H-Namen entsprechende Verbindung # ist. Wenn der
dem empfangenen H-Namen entsprechende Verbin-
dung #-Name in der Von-H-Namen-bis-Verbindungs-
tabelle # vorhanden ist, geht die vorliegende Verar-
beitung zu Schritt 45016 über, und andernfalls, wird
die vorliegende Verarbeitung beendet.

[0099] Als nächstes sendet der Interrupt-Weiterlei-
tungsteil in Schritt 5016 unter Verwendung des Infor-
mationskommunikationsteils # die Interruptinformati-
on an die in Schritt 5015 erhaltene Verbindung # des
Zielfahrzeugsteuergeräts. Als Beispiel sendet der In-
terrupt-Weiterleitungsteil 2140 die in Fig. 6 gezeigte
Interruptinformation über die Verbindung 2031 an die
Verbindung 1031 des Fahrzeugsteuergerätes 1300.

[0100] Als nächstes empfängt in Schritt 5017 der In-
formationskommunikationsteil des Zielfahrzeugsteu-
ergeräts die in Schritt 5016 über die Verbindung
# gesendete Interruptinformation und sendet sie
an den Interrupt-Weiterleitungsteil im gleichen Fahr-
zeugsteuergerät. Als Beispiel sendet der Informati-
onskommunikationsteil 1030 des Fahrzeugsteuerge-
räts 1300 die empfangene Interruptinformation über
die Verbindung 1031 an den Interrupt-Weiterleitungs-
teil 1140. Als nächstes kann der Interrupt-Weiterlei-
tungsteil, der die Interruptinformation empfangen hat,
die Interruptinformation unter Verwendung des H-Na-
mens und des A-Namens, die der Interruptinformati-
on zugeordnet sind, an die Anwendung weiterleiten,
an die die Interruptinformation gesendet werden soll,
indem die vorgenannten Verarbeitungen ab Schritt
5002 vorgenommen werden.

[0101] Auf diese Weise kann das Datenverarbei-
tungssystem gemäß der zweiten Ausführungsform
die Zeit verkürzen, bis das Interruptsignal das Ziel-
fahrzeugsteuergerät erreicht, und die Verarbeitungs-
last des Fahrzeugsteuergeräts verringern, indem
die Interrupt-Weiterleitungsverarbeitung unter Ver-
wendung des modifizierbaren Fahrzeuggerätes er-
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folgt, wodurch die Interrupt-Weiterleitungsverarbei-
tung im Vergleich zum Datenverarbeitungssystem
gemäß der ersten Ausführungsform noch effizienter
vorgenommen werden kann.

[0102] Als nächstes werden konkrete Beispiele für
die Implementierung der Interrupt-Weiterleitung ge-
mäß der vorliegenden Erfindung unter Verwendung
der Ausführungsbeispiele 1 bis 4 erläutert.

[Ausführungsbeispiel 1]

[0103] In Ausführungsbeispiel 1 sind die vorgenann-
ten Fahrzeugsteuergeräte (z. B. die in Fig. 3 ge-
zeigten Fahrzeugsteuergeräte 1300, 3300) als SoCs
auf einem Halbleitersockel montiert und durch ein
Kommunikationsmedium wie PCIExpress miteinan-
der verbunden. In einem solchen Fall sind in jedem
SoC ein Hypervisor und ein Interrupt-Weiterleitungs-
teil implementiert und diese SoCs können Daten wie
z. B. die Weiterleitung der Interruptinformation über
PCIExpress austauschen, das als Informationskom-
munikationsteil dient (d. h. PCIExpress dient als In-
formationskommunikationsteil 1030 in Fig. 3).

[Ausführungsbeispiel 2]

[0104] In Ausführungsbeispiel 2 sind die vorgenann-
ten Fahrzeugsteuergeräte (z. B. die in Fig. 3 gezeigte
Fahrzeugsteuergeräte 1300, 3300) als ECU im Fahr-
zeug montiert und über das Bord-Ethernet mit ande-
ren Geräten (andere ECU und Fahrzeuggeräte wie
Kameras und Sensoren) verbunden. In einem sol-
chen Fall sind der Hypervisor und der Interrupt-Wei-
terleitungsteil in jeder ECU implementiert und können
die Interruptinformation über das Bord-Ethernet an-
einander weiterleiten. Im vorliegenden Ausführungs-
beispiel kann in jeder ECU mehrere Hypervisoren im-
plementiert werden. In diesem Fall kann die Ausbil-
dung derart ausgebildet werden, dass die Interrupt-
Weiterleitung für jeden Hypervisor ein- und ausge-
schaltet wird.

[Ausführungsbeispiel 3]

[0105] In diesem Ausführungsbeispiel 3 sind die vor-
genannten Fahrzeugsteuergeräte (z. B. die in Fig. 3
gezeigten Fahrzeugsteuergeräte 1300, 3300) in ver-
schiedenen Automobilen montiert. Diese Automobile
sind durch drahtlose Kommunikation, wie LTEAdvan-
ced oder 802. 11, miteinander verbunden. In solchen
Fällen sind die Fahrzeuggeräte (z. B. das in Fig. 3 ge-
zeigte Fahrzeuggerät 2300) lediglich mit einem einzi-
gen Fahrzeugsteuergerät verbunden.

[0106] In diesem Fall wird in jedem Automobil ein
Hypervisor oder ein Interrupt-Weiterleitungsteil im-
plementiert, und der Hypervisor und der Interrupt-
Weiterleitungsteil kann die Interruptinformation an ei-
ne in einem anderen Fahrzeug implementierte An-

wendung über drahtlose Kommunikation wie das vor-
genannte LTEAdvanced oder 802. 11 weiterleiten.
Hierdurch kann die Anwendung auf ein anderes Au-
tomobil übertragen werden, während die Verbindung
zum ursprünglichen Fahrzeuggerät im Automobil er-
halten bleibt.

[Ausführungsbeispiel 4]

[0107] In diesem Ausführungsbeispiel 4 ist eines
der vorgenannten Fahrzeugsteuergeräte (z. B. das in
Fig. 3 gezeigte Fahrzeugsteuergerät 1300) am Au-
tomobil montiert und mit einem oder mehreren Fahr-
zeuggeräten (z. B. dem in Fig. 3 gezeigten Fahrzeug-
gerät 2300) verbunden. Die anderen Steuergeräte
werden dann in einem Datenzentrum installiert und
über ein Netzwerk wie z. B. das Internet mit dem im
Automobil montierten Fahrzeugsteuergerät verbun-
den. Wenn in einem solchen Fall die Ressourcen des
im Automobil montierten Steuergeräts nicht ausrei-
chen, wird die im Automobil implementierte Anwen-
dung an das im Datenzentrum installierte Steuergerät
übertragen, und der Interrupt-Weiterleitungsteil des
Automobils kann die Interruptinformation vom Fahr-
zeuggerät über das Internet an das im Datenzentrum
installierte Steuergerät weiterleiten. Hierdurch kann
die Anwendung Effekte erzielen, die Ressourcen des
Steuergeräts im Datenzentrum zu nutzen, während
die Verbindung zum ursprünglichen Fahrzeuggerät
des Automobils aufrechterhalten wird, wodurch die
Leistung der Anwendung verbessert wird.

[0108] Es wurden einige Ausführungsbeispiele der
vorliegenden Erfindung erläutert, die jedoch zur Er-
läuterung der Erfindung dargestellt sind und nicht dar-
auf abzielen, den Umfang der Erfindung auf lediglich
diese Ausführungsbeispiele einzuschränken. Die vor-
liegende Erfindung kann auch in verschiedenen an-
deren Formen ausgeführt werden.

Bezugszeichenliste

105 Fahrzeuggerät

110,120,130,140,150 Fahrzeugsteuergerät

1100 Hypervisor

1142,2152,3142 Von-IRQ-bis-A-Na-
men-Tabelle

1143,2153,3143 Von-A-Namen-bis-
H-Namen-Tabelle

1144,2154,3144 Von-H-Namen-bis-
Verbindungstabelle

1300,3300 Fahrzeugsteuergerät

2300 nicht modifizierbares
Fahrzeuggerät

2500 modifizierbares
Fahrzeuggerät



DE 11 2019 002 392 T5    2021.03.04

14/23

ZITATE ENTHALTEN IN DER BESCHREIBUNG

Diese Liste der vom Anmelder aufgeführten Dokumente wurde automatisiert erzeugt und ist ausschließlich
zur besseren Information des Lesers aufgenommen. Die Liste ist nicht Bestandteil der deutschen Patent- bzw.
Gebrauchsmusteranmeldung. Das DPMA übernimmt keinerlei Haftung für etwaige Fehler oder Auslassungen.

Zitierte Patentliteratur

- JP 2017507401 [0005]



DE 11 2019 002 392 T5    2021.03.04

15/23

Patentansprüche

1.    Erstes Fahrzeugsteuergerät, das mit einem
Fahrzeuggerät verbunden werden kann, dadurch
gekennzeichnet, dass
das erste Fahrzeugsteuergerät mit mehreren Virtua-
lisierungsverwaltungsteilen, einem Speicherteil und
einem Rechner versehen ist, und mit einer Anwen-
dungssoftware bestückt ist,
wobei der Speicherteil eine Abbildungstabelle ab-
legt, in der ein erster Identifier, der eine Interruptin-
formation von einem mit dem ersten Fahrzeugsteu-
ergerät verbundenen Fahrzeuggerät eindeutig iden-
tifiziert, ein zweiter Identifier, der den in dem ers-
ten Fahrzeugsteuergerät implementierten Virtualisie-
rungsverwaltungsteil eindeutig identifiziert, und ein
dritter Identifier, der die Anwendungssoftware ein-
deutig identifiziert, zugeordnet sind,
wobei, wenn der Rechner die Interruptinformation
einschließlich des ersten Identifiers von dem Fahr-
zeuggerät empfängt, der Rechner aus den mehreren
Virtualisierungsverwaltungsteilen in dem ersten Fahr-
zeugsteuergerät auf der Basis der Abbildungstabel-
le einen Virtualisierungsverwaltungsteil bestimmt, an
den die Interruptinformation weitergeleitet wird.

2.    Fahrzeugsteuergerät nach Anspruch 1, da-
durch gekennzeichnet, dass
bei dem ersten Fahrzeugsteuergerät
der Rechner von dem Virtualisierungsverwaltungsteil
umfasst ist.

3.    Fahrzeugsteuergerät nach Anspruch 2, da-
durch gekennzeichnet, dass die mehreren Virtua-
lisierungsverwaltungsteile jeweils von Fahrzeugsteu-
ergeräten mit unterschiedlichen Ausbildungen um-
fasst sind.

4.    Fahrzeugsteuergerät nach Anspruch 3, da-
durch gekennzeichnet, dass
bei dem ersten Fahrzeugsteuergerät
die Abbildungstabelle, die in dem Speicherteil abge-
legt wird, eine Information umfasst, in der ein vierter
Identifier, der einen Netzwerkpfad, der bei der Weiter-
leitung der Interruptinformation verwendet wird, ein-
deutig identifiziert, und der zweite Identifier zugeord-
net sind.

5.    Fahrzeugsteuergerät nach Anspruch 1, da-
durch gekennzeichnet, dass
ein Fahrzeuggerät, das mit dem ersten Fahrzeug-
steuergerät verbunden wird, ein Gerät ist, das ein be-
liebiges Programm ausführen kann.

6.    Fahrzeugsteuergerät nach Anspruch 4, da-
durch gekennzeichnet, dass
das erste Fahrzeugsteuergerät und ein zweites Fahr-
zeugsteuergerät im Automobil montiert sind,
das zweite Fahrzeugsteuergerät mit einem zweiten
Virtualisierungsverwaltungsteil bestückt ist,

wenn die in dem ersten Fahrzeugsteuergerät imple-
mentierte Anwendungssoftware auf das zweite Fahr-
zeugsteuergerät übertragen wird,
der Rechner des ersten Fahrzeugsteuergeräts eine
Interruptinformation einschließlich des ersten Identi-
fiers von dem Fahrzeuggerät empfängt,
unter Verwendung des ersten Identifiers von der
Abbildungstabelle den zweiten Identifier extrahiert,
der dem zweiten Virtualisierungsverwaltungsteil des
zweiten Fahrzeugsteuergeräts entspricht,
unter Verwendung des zweiten Identifiers von der Ab-
bildungstabelle den dritten Identifier extrahiert, der
der Anwendungssoftware entspricht,
unter Verwendung des dritten Identifiers von der Ab-
bildungstabelle den vierten Identifier extrahiert, der
dem Netzwerkpfad bis zum zweiten Fahrzeugsteuer-
gerät entspricht, sowie
die Interruptinformation über den Netzwerkpfad bis
zum zweiten Fahrzeugsteuergerät sendet.

7.  Verfahren zur Verwaltung von Interruptinforma-
tionen in einem ersten Fahrzeugsteuergerät, das mit
einem Fahrzeuggerät verbunden werden kann, wo-
bei
das erste Fahrzeugsteuergerät mit mehreren Virtua-
lisierungsverwaltungsteilen, einem Speicherteil und
einem Rechner versehen ist, und mit einer Anwen-
dungssoftware bestückt ist,
wobei der Speicherteil eine Abbildungstabelle ab-
legt, in der ein erster Identifier, der eine Interruptin-
formation von einem mit dem ersten Fahrzeugsteu-
ergerät verbundenen Fahrzeuggerät eindeutig iden-
tifiziert, ein zweiter Identifier, der den in dem ers-
ten Fahrzeugsteuergerät implementierten Virtualisie-
rungsverwaltungsteil eindeutig identifiziert, und ein
dritter Identifier, der die Anwendungssoftware ein-
deutig identifiziert, zugeordnet sind,
wobei, wenn der Rechner die Interruptinformation
einschließlich des ersten Identifiers von dem Fahr-
zeuggerät empfängt, der Rechner einen Vorgang um-
fasst, bei dem der Rechner aus den mehreren Virtua-
lisierungsverwaltungsteilen in dem ersten Fahrzeug-
steuergerät auf der Basis der Abbildungstabelle ei-
nen Virtualisierungsverwaltungsteil bestimmt, an den
die Interruptinformation weitergeleitet wird.

8.  Verfahren zur Verwaltung von Interruptinforma-
tionen nach Anspruch 7, dadurch gekennzeichnet,
dass
bei dem ersten Fahrzeugsteuergerät
der Rechner von dem Virtualisierungsverwaltungsteil
umfasst ist.

9.  Verfahren zur Verwaltung von Interruptinforma-
tionen nach Anspruch 8, dadurch gekennzeichnet,
dass die mehreren Virtualisierungsverwaltungsteile
jeweils von Fahrzeugsteuergeräten mit unterschied-
lichen Ausbildungen umfasst sind.
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10.  Verfahren zur Verwaltung von Interruptinforma-
tionen nach Anspruch 9, dadurch gekennzeichnet,
dass
bei dem ersten Fahrzeugsteuergerät
die Abbildungstabelle, die in dem Speicherteil abge-
legt wird, eine Information umfasst, in der ein vierter
Identifier, der einen Netzwerkpfad, der bei der Weiter-
leitung der Interruptinformation verwendet wird, ein-
deutig identifiziert, und der zweite Identifier zugeord-
net sind.

11.   Programm zur Verwaltung von Interruptinfor-
mationen in einem ersten Fahrzeugsteuergerät, das
mit einem Fahrzeuggerät verbunden werden kann,
wobei
das erste Fahrzeugsteuergerät mit mehreren Virtua-
lisierungsverwaltungsteilen, einem Speicherteil und
einem Rechner versehen ist, und mit einer Anwen-
dungssoftware bestückt ist,
wobei der Speicherteil eine Abbildungstabelle ab-
legt, in der ein erster Identifier, der eine Interruptin-
formation von einem mit dem ersten Fahrzeugsteu-
ergerät verbundenen Fahrzeuggerät eindeutig iden-
tifiziert, ein zweiter Identifier, der den in dem ers-
ten Fahrzeugsteuergerät implementierten Virtualisie-
rungsverwaltungsteil eindeutig identifiziert, und ein
dritter Identifier, der die Anwendungssoftware ein-
deutig identifiziert, zugeordnet sind,
wobei, wenn der Rechner die Interruptinformation
einschließlich des ersten Identifiers von dem Fahr-
zeuggerät empfängt, der Computer zur Durchführung
eines Vorgangs veranlasst wird, bei dem der Rech-
ner aus den mehreren Virtualisierungsverwaltungs-
teilen in dem ersten Fahrzeugsteuergerät auf der Ba-
sis der Abbildungstabelle einen Virtualisierungsver-
waltungsteil bestimmt, an den die Interruptinformati-
on weitergeleitet wird.

12.   Programm zur Verwaltung von Interruptinfor-
mationen nach Anspruch 11, dadurch gekennzeich-
net, dass
bei dem ersten Fahrzeugsteuergerät
der Rechner von dem Virtualisierungsverwaltungsteil
umfasst ist.

13.   Programm zur Verwaltung von Interruptinfor-
mationen nach Anspruch 12, dadurch gekennzeich-
net, dass die mehreren Virtualisierungsverwaltungs-
teile jeweils von Fahrzeugsteuergeräten mit unter-
schiedlichen Ausbildungen umfasst sind.

14.   Programm zur Verwaltung von Interruptinfor-
mationen nach Anspruch 13, dadurch gekennzeich-
net, dass
bei dem ersten Fahrzeugsteuergerät
die Abbildungstabelle, die in dem Speicherteil abge-
legt wird, eine Information umfasst, in der ein vierter
Identifier, der einen Netzwerkpfad, der bei der Weiter-
leitung der Interruptinformation verwendet wird, ein-

deutig identifiziert, und der zweite Identifier zugeord-
net sind.

15.   Programm zur Verwaltung von Interruptinfor-
mationen nach Anspruch 11, wobei
das erste Fahrzeugsteuergerät und ein zweites Fahr-
zeugsteuergerät in einem Automobil montiert sind,
das zweite Fahrzeugsteuergerät mit einem zweiten
Virtualisierungsverwaltungsteil bestückt ist,
wobei, wenn die in dem ersten Fahrzeugsteuergerät
implementierte Anwendung an das zweite Fahrzeug-
steuergerät übertragen wird,
der Rechner des ersten Fahrzeugsteuergeräts den
Computer zur Durchführung der folgenden Vorgänge
veranlasst:
Empfangen einer Interruptinformation einschließlich
des ersten Identifiers von dem Fahrzeuggerät,
Extrahieren des zweiten Identifiers, der dem zwei-
ten Virtualisierungsverwaltungsteil des zweiten Fahr-
zeugsteuergeräts entspricht, unter Verwendung des
ersten Identifiers von der Abbildungstabelle,
Extrahieren des dritten Identifiers, der der Anwen-
dungssoftware entspricht, unter Verwendung des
zweiten Identifiers von der Abbildungstabelle,
Extrahieren des vierten Identifiers, der dem Netz-
werkpfad bis zum zweiten Fahrzeugsteuergerät ent-
spricht, unter Verwendung des dritten Identifiers von
der Abbildungstabelle, sowie
Senden der Interruptinformation über den Netzwerk-
pfad bis zum zweiten Fahrzeugsteuergerät.

Es folgen 7 Seiten Zeichnungen
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