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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Verfahren
zum kryptografischen Schiitzen von Steuerungskom-
munikation in und/oder Service-Zugang zu IT-Syste-
men, insbesondere im Zusammenhang mit der Dia-
gnose und Konfiguration in einem Automatisierungs-,
Steuerungs- oder Kontrollsystem gemafl dem Ober-
begriff des Patentanspruches 1 und ein Computer
zum kryptografischen Schiitzen von Steuerungskom-
munikation in und/oder Service-Zugang zu IT-Syste-
men, insbesondere im Zusammenhang mit der Dia-
gnose und Konfiguration in einem Automatisierungs-,
Steuerungs- oder Kontrollsystem gemafl dem Ober-
begriff des Patentanspruches 7.

[0002] Ein integrierter kryptographischer Schutz fur
Komponenten von Informationstechnischen Syste-
men, so genannten IT-Systemen, insbesondere den
von industriellen Datenverarbeitungs- und Steu-
erkomponenten in Automatisierungs-, Steuerungs-
oder Kontrollsystemen und entsprechenden System-
I6sungen, ist erforderlich, um Angriffe (z.B. Manipula-
tion, Ausspéhen etc.) gegen die Informationssicher-
heit solcher Systeme abzuwehren.

[0003] Ein IT-System ist ein elektronisch-datenver-
arbeitendes System, zu dem weil VNA-basierend
(beruht auf der Basis einer Von-Neumann-Architek-
tur) z.B. jegliche Art von Verteilten Systemen und
Eingebetteten Systemen, aber auch auf einer Har-
vard-Architektur basierende elektronisch-datenverar-
beitende Systeme, einzelne Computer, Grol3rechner,
Hochleistungsrechner etc., teilweise auch Kommuni-
kationssysteme sowie das Internet in seiner Gesamt-
heit zu z&hlen sind.

[0004] Eine wesentliche systemspezifische Funk-
tionalitdt ist dabei der kryptographische Schutz
von Steuerungskommunikation in IT-Systemen
(z.B. ,MACsec* gemall IEEE-Spezifikation IEEE
802.1 AE; ,IPsec/IKEv2* ein ,Internet Protocol
security“basierter Protokollstapel mit dem Uber ein
sInternet-Key-Exchange®“-Protokoll der Version 2 (ak-
tuell Version) eine gesicherte Kommunikation Uber
potentiell unsichere Netze wie das Internet erméglicht
werden soll; ,TLS" ein , Transport Layer Security“-ba-
siertes hybrides Verschllsselungsprotokoll zur siche-
ren Datenubertragung im Internet) und/oder Service-
Zugangen zu IT-Systemen.

[0005] Dabei werden unterschiedliche kryptographi-
sche Algorithmen und Nutzungsarten unterstutzt in
Form von Cipher Suites und/oder Schlisselldngen
der Krypto-Algorithmen. Es besteht ein Bedarf si-
cherzustellen, dass ausreichend starke Cipher Sui-
tes und/oder gewisse Mindestschlissellangen Uber
die gesamte Nutzungsdauer eines Computer-basier-
ten Gerates in dem System verwendet werden.
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[0006] Es gibt bekannte Empfehlungen von un-
terschiedlichen Institutionen zu angemessenen
Schlissellangen. So sind z.B. unter https://www.
keylength.com Schlisselldngen verfugbar. Diese ba-
sieren aber nur auf Schéatzungen. Bis wann ein
kryptographisches Verfahren mit einer bestimmten
Schlissellange tatséchlich sicher ist, hangt auch von
unvorhergesehenen Ereignissen ab, z.B. neuen An-
griffsmethoden. Auch decken die Empfehlungen nur
einen begrenzten Zeitraum ab [z.B. die Empfehlun-
gen des Bundesamts fiir Sicherheit in der Informati-
onstechnik (BSI) bis zum Jahr 2021]. Fir System-Ge-
rate, z.B. mit langer Nutzungsdauer von 10 oder 20
Jahren, wie das beispielsweise in Automatisierungs-
systemen der Fall ist, sind solche Aussagen aus heu-
tiger Sicht daher nicht ausreichend.

[0007] Weiterhin ist es bekannt, dass technische Im-
plementierungen von kryptographischen Verfahren
(wie ,OpenSSL® fur das TLS-Protokoll oder ,Stron-
gSwan® fur Authentisierung und Schllisselvereinba-
rung bei IPsec) konfiguriert werden kénnen. Dadurch
kann eingeschrankt werden, welche Cipher Suites
unterstitzt werden.

[0008] Dieses wird heute jedoch speziell bei einge-
betteten Systemen bei der Entwicklung oder Inbe-
triebnahme festgelegt, wohingegen die Empfehlun-
gen zu Schlusselldngen manuell berticksichtigt wer-
den kdénnen.

[0009] Es besteht daher die Gefahr, dass die Kon-
figuration nicht an eine geédnderte Lage angepasst
wird. Auch besteht die Gefahr, dass ein Nutzer bzw.
Administrator schwache Verfahren aktiviert.

[0010] Speziellin Bezug auf Blockchains ist ein ,Pro-
of-of-Work* bekannt, bei dem Knoten zur Bestatigung
eines Blocks der Blockchain eine komplexe Rechen-
aufgabe I6sen mussen. Dabei wird die Komplexitat
der Rechenaufgabe adaptiv an die verfligbare Re-
chenleistung angepasst. (vgl. https://en.bitcoin.it/wi-
ki/Proof of work).

[0011] Ein ,Difficulty“-Parameter wird bei Bitcon da-
bei so gewahlt, dass etwa alle 10 Minuten ein neuer
Block der Blockchain gebildet wird. Einen Uberblick
Uber die zeitliche Entwicklung der ,Difficulty” gibt z.B.
http://bitcoindifficulty.com. Weitere Informationen zur
Bitcon-Difficulty ist unter https://en.bitcoin.it/wiki/Diffi-
culty verfugbar.

[0012] Die der Erfindung zugrundeliegende Aufga-
be besteht darin, ein Verfahren und Computer zum
kryptografischen Schitzen von Steuerungskommuni-
kation in und/oder Service-Zugang zu IT-Systemen,
insbesondere im Zusammenhang mit der Diagno-
se und Konfiguration in einem Automatisierungs-,
Steuerungs- oder Kontrollsystem, anzugeben, bei
dem der kryptografische Schutz der Steuerungskom-
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munikation und/oder des Service-Zugangs verbes-
sert wird.

[0013] Diese Aufgabe wird ausgehend von dem im
Oberbegriff des Patentanspruchs 1 definierten Ver-
fahren durch die im Kennzeichen des Patentanspru-
ches 1 angegebenen Merkmale geldst.

[0014] Darlber hinaus wird die Aufgabe ausgehend
von dem im Oberbegriff des Patentanspruchs 7 defi-
nierten Computer durch die im Kennzeichen des Pa-
tentanspruches 7 angegebenen Merkmale gel6st.

[0015] Die der Erfindung zugrundeliegende Idee ge-
maRk der in den Ansprichen 1 und 7 jeweils an-
gegebenen technischen Lehre besteht darin, dass
zum kryptografischen Schiitzen von Steuerungskom-
munikation in und/oder Service-Zugang zu IT-Syste-
men automatisch und dynamisch, insbesondere re-
gelmaRig oder ereignisgesteuert, oder manuell, ins-
besondere auf Nutzeraufforderung hin, durch Auto-
konfiguration ermittelt wird, ob benutzte oder aktivier-
te und benutzbare Cipher Suites und/oder Schliissel-
ldngen fir einen aktuellen kryptografischen Schutz
der Steuerungskommunikation und/oder des Ser-
vice-Zugangs ausreichend stark sind, indem

1) durch Abfrage von im Netz/System verfiigba-
ren ,Cipher Suite“-bezogenen/-spezifischen In-
formationen Referenz-Cipher Suites und/oder

2) durch Abfrage oder Ermittlung von im Netz/
System verfligbaren Blockchain-Informationen
mit als ,Proof of Work” bezeichneten Datensat-
zen zur Lésung von komplexen Rechenaufga-
ben mit der Ermittlung von Blockchain-Difficul-
ty-Parameter als Schliissellangen-Abschéatzpa-
rameter angemessene Referenz-Schlissellan-
gen, insbesondere fur Krypto-Algorithmen erfor-
derliche Referenz-Mindestschlissellangen, er-
mittelt werden sowie

3) die ermittelten Referenz-Cipher Suites und/
oder die durch die Schllissellangen-Abschatzpa-
rameter ermittelten Referenz-Schllssellangen
mit den benutzten oder aktivierten und benutz-
baren Cipher Suites und/oder Schlussellangen
abgeglichen werden.

[0016] Dabei wird ohne explizite Administration er-
mittelt, welche Schlissellange bzw. Cipher Suites ak-
tuell angemessen sind. Dazu wird in dem Netz, z.B.
dem Internet, verfligbare Informationen, die ,Cipher
Suite“-bezogenen/-spezifischen Informationen und/
oder die Blockchain-Informationen, verwendet und
ausgewertet. Diese sind kaum manipulierbar:

[0017] Authentisierte, wohlbekannte Internet-Diens-
te werden produktiv verwendet. Die Sicherheit des
jeweiligen Internet-Dienstes hangt an dessen Konfi-
guration. Daher ist es unplausibel, dass diese unsi-
cher konfiguriert sind. Dartiber hinaus kann durch ei-
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nen Mehrheitsentscheid unter Verwendung von meh-
reren Internet-Diensten eine erhohte Robustheit er-
reicht werden.

[0018] Die Blockchain-Difficulty bzw. der Block-
chain-Difficulty-Parameter kann nicht nach unten ma-
nipuliert werden, da die Komplexitdt dezentral ab-
hangig von der Rechenkapazitat angepasst wird. Es
gibt hier keine einzelne Instanz, die dies manipulieren
konnte.

[0019] Dies kann gemals dem Anspruch 7 in vor-
teilhafter Weise und ganz allgemein durch einen
Computer geschehen, wobei dieser vorzugsweise als
ein Feldgerat, Steuergerat, loT-Gerat (,Internet-of-
Things“-Gerat), Projektierungs-, Service-, Test- oder
Diagnosewerkzeug ausgebildet sein kann. Abhangig
von der ermittelten Information kénnen - gemaf den
Ansprichen 3 und 9 - die von dem Computer un-
terstitzten Cipher Suites eingeschrankt werden (z.B.
unsichere Cipher Suites sperren).

[0020] In einer anderen Variante - gemaf® den An-
sprichen 3 und 9 - wird ein Warnhinweis ausgege-
ben, z.B. als akustisches Warnsignal oder der Hin-
weis wird optisch auf einem Display oder als elektri-
sches Schaltsignal angezeigt, z.B. in einem Service-
Menu oder in Log-Eintrag, dass, z.B. in dem Compu-
ter, als unsicher bzw. nicht mehr zeitgemaf erkannte
Cipher Suites aktiviert sind.

[0021] In einer weiteren Variante kdnnen aktivierba-
re bzw. aktivierte Ciphersuites als aktuell angemes-
sen oder nicht angemessen gekennzeichnet (oder
mehrstufig, z.B. rot, gelb griin gekennzeichnet) wer-
den. Dadurch wird einem Nutzer, der selbst kein Se-
curity-Experte ist, eine Information bereitgestellt, wel-
che Cipher Suites aktuell noch angemessen sind.

[0022] Eskdénnen weiterhin in vorteilhafter Weise un-
terschiedliche Aktionen zur Verwendung von Cipher
Suites fur die Steuerungskommunikation und/oder
den Service-Zugang (beispielsweise zum Zweck der
Diagnose und der Konfiguration) definiert sein. So
kann z.B. die operative Kommunikation bei Verwen-
dung einer als schwach klassifizierten Cipher Suite
nur geloggt werden (Warnhinweis). Dagegen kann
bei einem Service-Zugang bei Verwendung einer als
schwach klassifizierten Cipher Suite nur noch ein
Anzeigeméglichkeit bestehen, aber keine Anderung
der Konfiguration moglich sein (es wird also abhan-
gig von der verwendeten Cipher Suite eingeschréankt,
welche Rollen bzw. Zugriffsberechtigung gewahrbar
sind).

[0023] Die Information, welche Cipher Suites als an-
gemessen gelten, wird im Betrieb automatisch ermit-
telt bzw. aktualisiert. Dies kann auf unterschiedliche
Art erfolgen (einzeln oder in Kombination) :
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[0024] Es wird zu bekannten, als vertrauenswiir-
digen Internet-Diensten, eine kryptographisch ge-
schitzte Verbindung probeweise aufgebaut bzw. pro-
beweise ein Verbindungsaufbau initiiert, um die von
diesem Internet-Dienst unterstitzten Cipher Suites
abzufragen.

[0025] Es kénnen mehrere Dienste abgefragt wer-
den. Die Entscheidung kann als Schnittmenge oder
Vereinigungsmenge der jeweils unterstitzen Cipher
Suites gebildet werden.

[0026] In einer anderen Variante wird ein Quorum
oder Mehrheitsentscheid der unterstiitzen Cipher
Suites gebildet. Dadurch kann von professionell ad-
ministrierten Internet-Diensten gelernt werden, wel-
che Cipher Suites aktuell von diesen unterstitzt wer-
den.

[0027] Die Abschatzung einer erforderlichen Min-
destschlissellange erfolgt vorzugsweise unter Ver-
wendung einer Blockchain. Blockchains, wie insbe-
sondere Bitcoin, realisieren einen ,Proof of Work",
bei dem mindestens eine komplexe Rechenaufgaben
geldst werden muss. Abhangig von aktueller Block-
chain-Komplexitat (Bitcoin Difficulty), die ein Mal} fur
die zur Verfigung stehende Rechenkapazitat ist, wird
eine Mindestschlisselldnge festgesetzt. Dazu wird
die aktuelle Difficulty ermittelt und spezifisch fir ei-
nen Kryptoalgorithmus [wie z.B. Advanced Encrypti-
on Standard (AES); RSA-Kryptosystem (nach Rivest,
Shamir, Adleman); Digital Signature Algorithm (DSA)
; Elliptic Curve Digital Signature Algorithm (ECDSA),
Secure Hash Algorithmus 2 (SHA2), Diffie-Hellman-
Schlusselvereinbarung (DH), Elliptic Curve Diffie-
Hellman-Schlusselvereinbarung (ECDH)] die jeweili-
ge Mindestschlissellange bestimmt.

[0028] Weitere Vorteile der Erfindung ergeben sich
aus der nachfolgenden Beschreibung eines Ausfiih-
rungsbeispieles der Erfindung anhand der Fig. 1 bis
Fig. 4. Diese zeigen:

Fig. 1 ein typisches Netzwerkszenario im IT-Um-
feld mit einer computerbasierten Steuerungs-
kommunikation, z.B. zum Zweck von Diagnose
und Konfiguration, in einem z.B. als Automati-
sierungs-, Steuerungs- oder Kontrollsystem aus-
gebildeten IT-System und/oder einem computer-
basierten Service-Zugang zu einem weiteren IT-
System,

Fig. 2 den prinzipiellen Aufbau eines fur die
Steuerungskommunikation und/oder den Ser-
vice-Zugang in dem Netzwerkszenario gemaf
der Fig. 1 verwendeten Computers,

Fig. 3 ein erstes Ablaufdiagramm zum Prifen
des kryptografischen Schutzes der Steuerungs-
kommunikation und/oder des Service-Zugangs
auf der Basis von Cipher Suites,
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Fig. 4 ein zweites Ablaufdiagramm zum Prifen
des kryptografischen Schutzes der Steuerungs-
kommunikation und/oder des Service-Zugangs
auf der Basis von Schlissellangen, insbesonde-
re fur Krypto-Algorithmen erforderliche Mindest-
schlissellangen.

[0029] Fig. 1 zeigt ein typisches Netzwerkszena-
rio im IT-Umfeld mit einer computerbasierten Steue-
rungskommunikation, z.B. zum Zweck von Diagno-
se und Konfiguration, in einem, z.B. als Automati-
sierungssystem AMS, Steuerungssystem STS oder
Kontrollsystem KTS ausgebildeten, IT-System ITS
und/oder einem computerbasierten Service-Zugang
zu einem weiteren IT-System ITS. GemalR der in dem
einleitenden Teil der vorliegenden Anmeldung gege-
benen Definition fir ein Informationstechnisches Sys-
tem kann das IT-System ITS ganz allgemein ein Ver-
teiltes System, ein Eingebettetes System, ein Inter-
net oder aber auch einen einzelnen Computer ver-
korpern. Dies ist in der Fig. 1 ebenfalls exemplarisch
gezeigt.

[0030] Danach verkdrpert das Automatisierungssys-
tem AMS, Steuerungssystem STS oder Kontrollsys-
tem KTS ein Eingebettetes System EBS, das als ein
drahtgebundenes oder drahtloses Lokalen Netzwerk
LNW, insbesondere als ein Ethernet- oder WLANba-
siertes Netzwerk, ausgebildet ist und in dem die com-
puterbasierte Steuerungskommunikation stattfindet.

[0031] Weiterhin gibt es gemal dem Netzwerksze-
nario ein vorzugsweise als Internet fungierendes Glo-
bales Netzwerk GNW, das in einem das IT-System
verkdrpernde Internet IN den Zugang zu diversen
Services ermdglicht, als da vorzugsweise sind ge-
mal der Fig. 1 zumindest ein Internet-Service ISV,
zumindest ein Cloud-Service CSV, zumindest ein Ba-
ckend-Service BESV und/oder zumindest ein Block-
chain-Service BCSV, und das die computerbasier-
te Steuerungskommunikation innerhalb des Globalen
Netzwerkes GNW, sprich netzwerkbeschrankt, zwi-
schen einem das IT-System verkdrpernden einzel-
nen Computer CPT (,Einzel-Computer-System*) und
einem das IT-System verkorpernden Verteilten Sys-
tem VS sowie netzlibergreifend zwischen einerseits
dem einzelnen Computer CPT und/oder dem Verteil-
ten System VS und andererseits dem als Lokales
Netzwerk LNW ausgebildeten Eingebetteten System
EBS mdglich macht.

[0032] Das Verteilte System VS als auch das Einge-
bettete System EBS sind gewdhnlich ,Mehr-Compu-
ter-Systeme*“ (in der Fig. 1 ist dies stellvertretend fir
beide Systeme nur beziiglich des Eingebetteten Sys-
tems EBS veranschaulicht), in dem jeweils wie beim
,Einzel-Computer-System“ die netzwerkbeschrank-
te oder netzwerklbergreifende Steuerungskommu-
nikation und/oder der Service-Zugang computerba-
siert erfolgt. So ist in beiden Systemen EBS, VS
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jeweils pro netzwerkibergreifende Steuerungskom-
munikation und/oder pro Service-Zugang wie beim
Einzel-Computer-System ein Computer CPT mal}-
geblich beteiligt. Die netzwerkibergreifende Steue-
rungskommunikation als auch der Service-Zugang
wird dabei Uiber einen Netzwerkknoten NWK, der bei-
spielsweise als Gateway ausgebildet sein kann, in
dem untergeordneten Netzwerk, gemaR der Fig. 1
in dem Lokalen Netzwerk LNW, zu dem ubergeord-
neten Netzwerk, gemaR der Fig. 1 zu dem Globalen
Netzwerk GNW, abgewickelt.

[0033] Bei der netzwerkbeschrankte Steuerungs-
kommunikation hingegen kénnen mindestens zwei
der in dem System EBS, VS vorhandenen Computer
CPT beteiligt sein.

[0034] In dem als ,Mehr-Computer-System* ausge-
bildeten Eingebetteten System EBS ist der Compu-
ter CPT vorzugsweise als Feldgerat, Steuergerat,
loT-Geréat, Projektierungs-, Service-, Test- oder Dia-
gnosewerkzeug ausgestaltet, um in dem Automati-
sierungssystem AMS, Steuerungssystem STS oder
Kontrollsystem KTS anfallenden Aufgaben und Funk-
tionen, z.B. System-Diagnose und System-Konfigu-
ration, zu steuern. So z.B. in einem Automatisie-
rungssystem AMS mit mehreren Feldgeraten und
Services (z.B. Cloud Services, Internet Services, Ba-
ckend-Services etc.), wobei das Feldgerat mit einem
Backend-Service regelmaflig kommuniziert, um z.B.
Statusdaten des Gerates fir eine vorausschauende
Wartung ,Predictive Maintenance” zu tbertragen.

[0035] Diese Steuerungskommunikation kann z.B.
durch das ,IPsec/IKEv2*“-Kommunikationsprotokoll
oder das , TLS“-Verschlisselungsprotokoll geschitzt
sein. Dartber hinaus kénnen auch mehrere Feldge-
rate in dem Automatisierungssystem AMS miteinan-
der geschutzt, z.B. Uber Ethernet-MACsec (,MAC-
sec” gemal IEEE-Spezifikation IEEE 802.1 AE) oder
WLAN (Wireless Local Area Network gemald IEEE
802.11), kommunizieren.

[0036] In dem ,Einzel-Computer-System* hingegen
ist der Computer CPT vorzugsweise ein ganz
gewohnlicher Desktop-Personal-Computer oder ein
Notebook mit Zugriffsmdglichkeit ins Globale Netz-
werk GNW respektive Internet.

[0037] Fir den im einleitenden Teil der vorliegen-
den Anmeldung erlduterten systemrelevanten As-
pekt, ndmlich die computerbasierte Steuerungskom-
munikation und/oder den computerbasierten Service-
Zugang kryptografisch hinreichend sicher zu schit-
zen, sind in dem Computer CPT zunachst Cipher Sui-
tes und/oder Schlissellangen aktiviert und benutz-
bar oder aber die Cipher Suites und/oder Schlissel-
langen werden schon explizit eingesetzt. Dabei ha-
ben insbesondere die aktivierten und benutzbaren
oder benutzten Schlissellangen fur Krypto-Algorith-
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men erforderliche Mindestschlissellangen. Fir einen
hinreichend sicheren Schutz ist dies aber haufig zu
wenig, weil nicht sichergestellt werden kann, dass die
Cipher Suites und/oder Schlissellangen ausreichend
stark sind. Anhand der nachfolgenden Beschreibung
der Fig. 2 bis Fig. 4 wird erlduter wie in dem Compu-
ter CPT (Fig. 2) durch entsprechende MalRhahmen
oder durch eine entsprechend methodische Vorge-
hensweise (Fig. 3 und Fig. 4) die Verwendung von
ausreichend starken Cipher Suites und/oder Schlis-
sellangen sichergestellt ist.

[0038] Fig. 2 zeigt den prinzipiellen Aufbau eines fir
die Steuerungskommunikation und/oder den Service-
Zugang in dem Netzwerkszenario gemaf der Fig. 1
verwendeten Computers CPT. So weist der Compu-
ter CPT einen nicht-flichtigen, lesbaren Speicher SP,
in dem prozessorlesbare Steuerprogrammbefehle ei-
nes den kryptografischen Schutz der Steuerungs-
kommunikation und/oder des Service-Zugangs steu-
ernden Programm-Moduls PGM gespeichert sind, ei-
nen mit dem Speicher SP verbundenen, vorzugs-
weise als Mikro-Prozessor ,uP* ausgebildeten, Pro-
zessor PZ, der die Steuerprogrammbefehle des Pro-
gramm-Moduls PGM ausfuhrt, einen mit dem Prozes-
sor PZ verbundenen Konfigurationsspeicher KSP, in
dem die in dem Computer CPT aktivierten und be-
nutzbaren oder aber die von diesem benutzten Ci-
pher Suites und/oder Schlussellangen Cipher Sui-
tes und/oder Schlissellangen, vorzugsweise in einer
Liste, gespeichert sind, eine mit dem Prozessor PZ
verbundene Netzwerkschnittstelle NWSS, Uber die
netzwerkbezogene bidirektionale Datenverkehr des
Computers CPT hinsichtlich der computerbasierten
Steuerungskommunikation und/oder des computer-
basierten Service-Zugangs lauft und die zu diesem
Zweck mit dem Netzwerkknoten NWK eine Funk-
tionseinheit bildet, sowie eine Eingabeschnittstelle
ESS und eine Ausgabeschnittstelle ASS fiir benut-
zerspezifische Vorgange im Zusammenhang mit dem
kryptografischen Schiitzen der Steuerungskommuni-
kation in und/oder des Service-Zugang zu dem IT-
Systemen ITS.

[0039] Die vorstehend aufgefiihrten Komponenten
des Computers CPT bilden eine Funktionseinheit und
sind derart ausgebildet, dass entweder automatisch
und dynamisch oder manuell durch Autokonfiguration
ermittelt wird, ob die benutzten oder aktivierten und
benutzbaren Cipher Suites und/oder Schlissellan-
gen fiir einen aktuellen kryptografischen Schutz der
Steuerungskommunikation und/oder des Service-Zu-
gangs ausreichend stark sind.

[0040] Die automatisch und dynamisch eingeleitete
Ermittlung erfolgt vorzugsweise in regelmafigen Ab-
stédnden oder kann bei bestimmten auftretenden Er-
eignissen passieren (Ereignissteuerung). Unabhan-
gig hiervon ist es vorteilhaft, wenn die Ermittlung
in einem dedizierten Betriebsmodus des Computers
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CPT, z.B. im Wartungsmodus, erfolgt, um nicht ande-
re Vorgange oder Prozesse, die auf dem Computer
laufen, zu beeintréchtigen Bei der manuell eingelei-
teten Ermittlung wird z.B. auf eine Aufforderung (z.B.
Eingabe von Steuerkommandos) des Benutzers des
Computers CPT Uber eine Eingabeschnittstelle ESS
hin, die Autokonfiguration gestartet.

[0041] Uber die Eingabeschnittstelle ESS ist es auch
mdglich, durch manuelle Konfiguration eine ,Cipher
Suite“-maRig zumindest eingeschrankte Liste von
aktivierten Cipher Suites oder die aktuell benutzte
oder aktivierte und benutzbare Cipher Suite und/oder
Schlussellange zu aktivieren.

[0042] Die Bestimmung, ob die benutzten oder ak-
tivierten und benutzbaren Cipher Suites und/oder
Schlussellangen ausreichend stark sind, geschieht
dadurch, dass

1) bei einem ,Internet-Service (ISV)“-Zugang zu
mindestens einem Anbieter von Internet-Diens-
ten jeweils eine erste Kommunikationsverbin-
dung und/oder bei einem ,Blockchain-Service
(BCSV)*-Zugang zu einem Anbieter von Block-
chain-Services eine zweite Kommunikationsver-
bindung aufgebaut wird,

2) von dem Internet-Dienst des Internet-Anbie-
ters verfligbare Informationen abgefragt werden,
um flr den kryptografischen Schutz der Steue-
rungskommunikation und/oder des Service-Zu-
gangs angemessene Referenz-Cipher Suites zu
ermitteln und/oder

3) zu den Blockchain-Services des Blockchain-
Anbieters verfligbare Blockchain-Informationen
mit als ,Proof of Work* bezeichneten Daten-
satzen zur Lésung von komplexen Rechenauf-
gaben abgefragt oder ermittelt werden, um fir
den kryptografischen Schutz der Steuerungs-
kommunikation und/oder des Service-Zugangs
aus den Blockchain-Informationen durch die
Ermittlung von Blockchain-Difficulty-Parameter
als Schlissellangen-Abschatzparameter ange-
messene Referenz-Schllssellangen, z.B. die fur
Krypto-Algorithmen erforderliche Referenz-Min-
destschlissellangen, zu ermitteln und

4) die ermittelten Referenz-Cipher Suites und/
oder die durch die Schlissellangen-Abschatzpa-
rameter ermittelten Referenz-Schlissellangen
mit den in dem Konfigurationsspeicher KSP ge-
speicherten, benutzten oder aktivierten und be-
nutzbaren Cipher Suites und/oder Schliissellan-
gen abgeglichen werden.

[0043] Beiden Informationen, die gemaf der Punkte
1) und 2) abgefragt werden, handelt es sich um z.B.
Parameter/Informationen mit einem eindeutigen ,Ci-
pher Suite“-Bezug, die in Internet Diensten von Inter-
net-Anbietern verwendet werden. Werden bei der Ab-
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frage Informationen von mehreren Internet-Dienstan-
bietern abgefragt, dass dann diese Informationen fir
die Ermittlung der angemessenen Referenz-Cipher
Suites gewichtet werden.

[0044] Bei den Blockchain-Informationen, die ge-
mal dem Punkt 3) abgefragt bzw. ermittelt werden,
wird entweder der Block der Blockchain direkt oder
ein Metadienst Uber eine Blockchain abgefragt, um
einen aktuellen Blockchain-Difficulty-Parameter zu
ermitteln.

[0045] Das Aufbauen der Verbindungen muss nicht
gewollt oder absichtlich zum Zweck der Datenuber-
tragung motiviert sein, sondern erfolgt vorzugswei-
se probeweise oder probehalber. Das bedeutet, dass
der Computer CPT ohne eigentliche Nutzdatenkom-
munikation eine sichere Kommunikationsverbindung
zu Internet-Diensten, wie z.B. Microsoft®, Amazon®,
Google®, IBM®, Siemens®, etc., aufbaut. Diese
Kommunikation kann z.B. wieder durch das ,IPsec/
IKEv2*-Kommunikationsprotokoll oder das ,TLS*-
Verschlisselungsprotokoll geschitzt sein.

[0046] Das Abfragen der Informationen muss nicht
zwingend auf der aufgebauten ersten und zweiten
Kommunikationsverbindung erfolgen, sondern kann
auch auf einer Verbindung mit Nutzdatenkommunika-
tion passieren.

[0047] Das Speichern der ermittelten Referenz-
Cipher Suites und/oder Referenz-Schlisselldangen
kann wie das Speichern der in dem Computer CPT
aktivierten und benutzbaren oder aber der von die-
sem benutzten Cipher Suites und/oder Schlissellan-
gen auch in einer Liste, vorzugsweise in einer Refe-
renz-Liste, passieren. In diesem Fall bietet es sich an
und ist auch zweckmaRig, dass der Abgleich listen-
weise durchgefuhrt wird.

[0048] Ergibt der gemal dem Punkt 4) durchgefiihr-
te Abgleich einer dedizierten, aktuell benutzten oder
aktivierten und benutzbaren Cipher Suite und/oder
Schlissellange der in dem Konfigurationsspeicher
KSP gespeicherten Cipher Suites und/oder Schlis-
sellangen mit den ermittelten Referenz-Cipher Sui-
tes und/oder den bestimmten Referenz-Schlussellan-
gen, dass die aktuell benutzte oder aktivierte und be-
nutzbare Cipher Suite und/oder Schlissellange nicht
unter den ermittelten Referenz-Cipher Suites und/
oder den bestimmten Referenz-Schllssellangen ist,
dass dann
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a) ein an den Benutzer des Computers CPT
adressierter Warnhinweis erzeugt und tber die
Ausgabeschnittstelle ASS ausgegeben wird,

b) die aktuell benutzte Cipher Suite und/oder
Schlissellange unverziiglich gesperrt wird, und/
oder

c) die aktuell benutzte Cipher Suite und/oder
Schlissellange nach einer Karenzzeit des aus-
gegebenen Warnhinweises gesperrt wird.

[0049] Der Warnhinweis kann dabei akustisch, z.B.
als Warnsignal, oder aber optisch auf einem Display
oder als elektrisches Schaltsignal ausgegeben wer-
den.

[0050] Kommt es aufgrund des durchgeflihrten Ab-
gleichs zu einer Sperrung der aktuell benutzten oder
aktivierten und benutzbaren Cipher Suite und/oder
Schlissellange, so wird entweder automatisch nach
einer Wartezeit oder nach Bestatigung durch einen
Servicetechniker Uber die Eingabeschnittstelle ESS
die fur den Abgleich herangezogene Referenz-Ci-
pher Suite und/oder Referenz-Schlissellange fir die
Benutzung/Aktivierung in dem Computer CPT Uber-
nommen.

[0051] Fig. 3 zeigt ein erstes Ablaufdiagramm mit
mehreren Ablaufzustdnden AZ1ggs...AZ6F g3 zum
Prifen des kryptografischen Schutzes der Steue-
rungskommunikation und/oder des Service-Zugangs
auf der Basis von Cipher Suites. In einem ersten Ab-
laufzustand AZ1g g3 wird die Priifung des kryptografi-
schen Schutzes der Steuerungskommunikation und/
oder des Service-Zugangs gestartet.

[0052] Danach werden in einem zweiten Ablaufzu-
stand AZ2¢s5 ,Cipher Suite*-bezogene Informatio-
nen/Parameter, die in Internet Diensten von Internet-
Anbietern verwendet werden, abgefragt. Dabei wer-
den vorzugsweise Informationen aus mehreren als
Referenz dienenden Quellen (Internet Diensten von
Internet-Anbietern) durch Abfrage ermittelt, um dar-
aus und in Abhangigkeit von den durch Abfrage ermit-
telten Daten/Informationen in einem dritten Ablauf-
zustand AZ3g,5;5 €ine, z.B. plausibilisierte, Referenz-
Liste aktuell angemessener Referenz-Cipher Suites
zu bestimmen. Dabei kénnen z.B. unterschiedliche
Informationsquellen gewichtet werden, z.B. Aufnah-
me in die Referenz-Liste, wenn eine Referenz-Cipher
Suite von mindestens 3 Quellen (Internet-Dienste von
3 Internet-Anbietern) unterstiitzt wird, oder wenn min-
destens 50% der Quellen (Internet-Dienste von meh-
reren Internet-Anbietern) die Referenz-Cipher Suite
unterstitzen.

[0053] Es kann weiterhin eine Filterung nach ei-
ner Mindestschlisselldange erfolgen, die abhangig
von der Difficulty einer Blockchain ermittelt wird (vgl.
Fig. 4).
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[0054] Die Referenz-Liste aktueller Referenz-Cipher
Suites kann zudem fir das gleiche Kommunikations-
protokoll gelten, das flr die Abfrage der aktuellen Re-
ferenz-Cipher Suites verwendet wurde - z.B. das von
Google verwendete ,Transport Layer Security“-ba-
sierte hybride Verschlisselungsprotokoll zur siche-
ren Datenubertragung im Internet, um die von Goog-
le® verwendeten Referenz-Cipher Suites bei Nut-
zung des TLS-Protokolls zu ermitteln.

[0055] Vorzugsweise erfolgt die Verwendung aber
fur weitere Anwendungen, z.B. Referenz-Cipher Sui-
tes, die fur ein anderes Protokoll ermittelt werden.
So kdnnen aktuell zulassige Referenz-Cipher Sui-
tes fur ,MACsec” oder ,IKEv2/IPsec* abhangig da-
von bestimmt werden, welche Referenz-Cipher Sui-
tes Google® bei ,TLS* unterstiitzt und welche Dif-
ficulty bei einer Bitcon Blockchain aktuell gilt. Auch
kdnnen zulassige Referenz-Cipher Suites fir wei-
tere Sicherheitsanwendungen wie Dateisystemver-
schlisselung, Nachrichtenschutz bei Publish/Sub-
scribe-Messaging-Diensten, XML-Security etc. ange-
passt werden.

[0056] Anschlieliend wird diese Referenz-Liste aktu-
eller Referenz-Cipher Suites in einem vierten Ablauf-
zustand AZ4g,g; mit der, z.B. in dem Konfigurations-
speicher KSP des Computers CPT (vgl. Fig. 2) ge-
speicherten, Liste mit den in dem Computer benutz-
ten oder aktivierten und benutzbaren Cipher Suites
- d.h. die auf dem Computer technisch unterstiitzen
Cipher Suites bzw. die durch manuelle Konfigurati-
on aktivierten Cipher Suites - abgeglichen. Mit dem
Abgleichergebnis erfolgt dabei die Abfrage nach der
MaRgabe: ,Enthalt eine Liste von aktuell benutzten
oder aktivierten und benutzbaren Cipher Suites zu-
mindest einen Eintrag, der nicht in der Referenz-Liste
der aktuell ermittelten Referenz-Cipher Suites ist?“

[0057] Lautet die Antwort auf diese Abfrage ,JA",
dann wird in einem flinften Ablaufzustand AZ5¢ g5 ein
Warnhinweis, z.B. akustisch als Warnsignal oder op-
tisch auf einem Display oder als elektrisches Schaltsi-
gnal, ausgegeben. Im anderen Fall, wenn die Antwort
auf diese Abfrage ,NEIN® ist, dann ist in einem sechs-
ten Ablaufzustand AZ6g 55 die Prufung des krypto-
grafischen Schutzes der Steuerungskommunikation
und/oder des Service-Zugangs beendet.

[0058] Bei dieser Abfrage wird mit anderen Worten
geklart, ob eine Cipher Suite unterstutzt wird, die
nicht in der Referenz-Liste aktuell angemessener Re-
ferenz-Cipher Suites enthalten ist. Ist das der Fall,
so erfolgt z.B. eine Warnung, vorzugsweise in Form
eines Warnhinweises im Service-Menl des Compu-
ters, als Logging-Event bei Erkennen, als Logging-
Event bei Nutzung. In einer anderen alternativen Va-
riante wird diese Cipher Suite automatisch gesperrt,
z.B. sofort oder nach einer gewissen Karenzzeit nach
Ausgabe des Warnhinweises.
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[0059] Die in der Fig. 3 dargestellte Prifung erfolgt
- wie auch die gemaR Fig. 2 mit der dazugehori-
gen Figurenbeschreibung durchgefihrten Ermittlun-
gen zum kryptografischen Schutz der Steuerungs-
kommunikation und/oder des Service-Zugangs - vor-
zugsweise regelmalig oder ereignisgesteuert. Au-
Rerdem findet die Prifung vorzugsweise in einem be-
stimmten Betriebsmodus des Computers statt (z.B.
im Wartungsmodus). Zudem kénnen die Anderungen
auch automatisch ibernommen werden, automatisch
nach einer Wartezeit, oder nach Bestatigung durch
einen Servicetechniker (z.B. Bestatigung in den Kon-
figurationseinstellungen in einem Service-Meni des
Computers).

[0060] Fig. 4 zeigt ein zweites Ablaufdiagramm mit
mehreren Ablaufzustdnden AZ1gg4...AZ6ggs zUM
Prifen des kryptografischen Schutzes der Steue-
rungskommunikation und/oder des Service-Zugangs
auf der Basis von Schliissellangen, insbesondere
fur Krypto-Algorithmen erforderliche Mindestschlus-
sellangen. In einem ersten Ablaufzustand AZ1g g,
wird die Prifung des kryptografischen Schutzes der
Steuerungskommunikation und/oder des Service-Zu-
gangs gestartet.

[0061] Danach werden in einem zweiten Ablauf-
zustand AZ2r,g, Blockchain-Informationen mit als
.Proof of Work® bezeichneten Datensatzen zur L6-
sung von komplexen Rechenaufgaben, die in Block-
chain-Services eines Blockchain-Anbieters verwen-
det werden, abgefragt. Dabei werden vorzugsweise
Informationen aus mehreren als Referenz dienen-
den Quellen (Blockchain-Services von Blockchain-
Anbietern oder von eine Blockchain realisierenden
Blockchain-Knoten) durch Abfrage ermittelt, um dar-
aus und in Abhangigkeit von den durch Abfrage er-
mittelten Daten/Informationen in einem vierten Ab-
laufzustand AZ3g g4 eine, z.B. plausibilisierte, Refe-
renz-Liste aktuell angemessener Referenz-Schlis-
sellangen, z.B. Referenz-Mindestschlussellangen fur
Krypto-Algorithmen, zu bestimmen. Dabei kdnnen
z.B. unterschiedliche Informationsquellen gewichtet
werden, z.B. Aufnahme in die Referenz-Liste, wenn
eine Referenz-Schllsselldnge, insbesondere Refe-
renz-Mindestschlissellange, von mindestens 3 Quel-
len (Blockchain-Services von 3 Blockchain-Anbie-
tern oder von eine Blockchain realisierenden Block-
chain-Knoten) unterstutzt wird, oder wenn mindes-
tens 50% der Quellen (Blockchain-Services von meh-
reren Blockchain-Anbietern oder von einer Mehr-
zahl von eine Blockchain realisierenden Blockchain-
Knoten) die Referenz-Schlisselldnge, insbesondere
Referenz-Mindestschlissellange, unterstutzen. Da-
bei kénnen unterschiedliche Blockchains geprift wer-
den, z.B. Bitcoin, Ethereum und Hyperledger.

[0062] Es kann weiterhin eine Filterung nach einer
Mindestschlissellange erfolgen, die abhangig von
der Difficulty einer Blockchain ermittelt wird.
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[0063] AnschlieRend wird diese Referenz-Liste ak-
tueller Referenz-Schlisselldngen, insbesondere Re-
ferenz-Mindestschllsselldngen, in einem vierten Ab-
laufzustand AZ4g g, mit der, z.B. in dem Konfigurati-
onsspeicher KSP des Computers CPT (vgl. Fig. 2)
gespeicherten, Liste mit den in dem Computer be-
nutzten oder aktivierten und benutzbaren Schlis-
sellangen, insbesondere Mindestschllisselldngen, -
d.h. die auf dem Computer technisch unterstit-
zen Schlussellangen, insbesondere Mindestschlis-
sellangen, bzw. die durch manuelle Konfiguration
aktivierten Schlissellangen, insbesondere Mindest-
schlussellangen, - abgeglichen. Mit dem Abgleicher-
gebnis erfolgt dabei die Abfrage nach der Maligabe:
-Enthalt eine Liste von aktuell benutzten oder aktivier-
ten und benutzbaren Schlissellangen, insbesonde-
re Mindestschlisselldngen, zumindest einen Eintrag,
der nicht in der Referenz-Liste der aktuell ermittelten
Referenz-Schlissellangen, insbesondere Referenz-
Mindestschlissellangen, ist?*

[0064] Lautet die Antwort auf diese Abfrage ,JA",
dann wird in einem flinften Ablaufzustand AZ5¢ g4 ein
Warnhinweis, z.B. akustisch als Warnsignal oder op-
tisch auf einem Display oder als elektrisches Schaltsi-
gnal, ausgegeben. Im anderen Fall, wenn die Antwort
auf diese Abfrage ,NEIN® ist, dann ist in einem sechs-
ten Ablaufzustand AZ6g g, die Prufung des krypto-
grafischen Schutzes der Steuerungskommunikation
und/oder des Service-Zugangs beendet.

[0065] Bei dieser Abfrage wird mit anderen Wor-
ten geklart, ob eine Schlissellange, insbesonde-
re Mindestschlissellange, unterstutzt wird, die nicht
in der Referenz-Liste aktuell angemessener Refe-
renz-Schllisselldngen, insbesondere Referenz-Min-
destschlisselldngen, enthalten ist. Ist das der Fall,
so erfolgt z.B. eine Warnung, vorzugsweise in Form
eines Warnhinweises im Service-Menl des Compu-
ters, als Logging-Event bei Erkennen, als Logging-
Event bei Nutzung. In einer anderen alternativen Va-
riante wird diese Schllisselldnge, insbesondere Min-
destschlissellange, automatisch gesperrt, z.B. sofort
oder nach einer gewissen Karenzzeit nach Ausgabe
des Warnhinweises.

[0066] Die in der Fig. 4 dargestellte Prifung erfolgt
- wie auch die gemal Fig. 2 mit der dazugehori-
gen Figurenbeschreibung durchgefiihrten Ermittlun-
gen zum kryptografischen Schutz der Steuerungs-
kommunikation und/oder des Service-Zugangs - wie-
der (wie die in der Fig. 3 dargestellte Prifung) vor-
zugsweise regelmallig oder ereignisgesteuert. Au-
Rerdem findet die Prufung wieder vorzugsweise in ei-
nem bestimmten Betriebsmodus des Computers statt
(z.B. im Wartungsmodus). Zudem kénnen die Ande-
rungen auch wieder automatisch Gbernommen wer-
den, automatisch nach einer Wartezeit, oder nach
Bestatigung durch einen Servicetechniker (z.B. Be-
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statigung in den Konfigurationseinstellungen in ei-
nem Service-Meni des Computers).

Patentanspriiche

1. Verfahren zum kryptografischen Schitzen von
Steuerungskommunikation in und/oder Service-Zu-
gang zu IT-Systemen (ITS), insbesondere im Zusam-
menhang mit der Diagnose und Konfiguration in ei-
nem Automatisierungs-, Steuerungs- oder Kontroll-
system (AMS, STS, KTS), bei dem
a) die Steuerungskommunikation zwischen, vorzugs-
weise als Feldgerat, Steuergerat, loT-Gerat, Pro-
jektierungs-, Service-, Test- oder Diagnosewerk-
zeug ausgebildeten, Computern (CPT) innerhalb ei-
nes drahtgebundenen oder drahtlosen Lokalen Netz-
werkes (LNW), insbesondere eines Ethernet- oder
WLAN-basierten Netzwerkes, oder netzwerkiiber-
greifend von dem Lokalen Netzwerk (LNW) zu einem
Globalen Netzwerk (GNW), insbesondere dem Inter-
net (IN), stattfindet,

b) der Service-Zugang entweder netzwerkibergrei-
fend von dem Lokalen Netzwerk (LNW) oder di-
rekt in das Globale Netzwerk (GNW, IN) zu mindes-
tens einem Internet-Service (ISV), zu mindestens ei-
nem Cloud-Service (CSV), zu mindestens einem Ba-
ckend-Service (BESV) und/oder zu mindestens ei-
nem Blockchain-Service (BCSV) erfolgt,

¢) mehrere unterschiedliche, von Kommunikations-
protokollen fir die Steuerungskommunikation und/
oder den Service-Zugang unterstiitzte sowie zum
kryptografischen Schitzen der Steuerungskommuni-
kation und/oder des Service-Zugangs in dem Compu-
ter (CPT) benutzte oder aktivierte und benutzbare Ci-
pher Suites und/oder Schliissellangen, insbesondere
fur Krypto-Algorithmen erforderliche Mindestschlus-
sellangen, vorzugsweise in einer Liste, gespeichert
werden, dadurch gekennzeichnet, dass

d) automatisch und dynamisch, insbesondere regel-
maRig oder ereignisgesteuert, oder manuell, insbe-
sondere auf Nutzeraufforderung hin, durch Autokon-
figuration ermittelt wird, ob die benutzten oder ak-
tivierten und benutzbaren Cipher Suites und/oder
Schlussellangen fur einen aktuellen kryptografischen
Schutz der Steuerungskommunikation und/oder des
Service-Zugangs ausreichend stark sind, indem

d1) im Zuge eines ,Internet-Service (ISV)“-Zugangs
zu mindestens einem Anbieter von Internet-Diensten
jeweils eine erste Kommunikationsverbindung und/
oder im Zuge eines ,Blockchain-Service (BCSV)*-
Zugangs zu mindestens einem Anbieter von Block-
chain-Services oder zu mindestens einen eine Block-
chain realisierenden Blockchain-Knoten eine zwei-
te Kommunikationsverbindung, vorzugsweise jeweils
probeweise, aufgebaut wird,

d2) von dem Internet-Dienst des Internet-Anbie-
ters verfigbare ,Cipher Suite“-bezogene/-spezifi-
sche, insbesondere den Internet-Dienst des Inter-
net-Anbieters unterstiitzende Cipher Suites, Infor-
mationen, insbesondere auf der aufgebauten ersten
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Kommunikationsverbindung, abgefragt werden, um
fur den kryptografischen Schutz der Steuerungskom-
munikation und/oder des Service-Zugangs angemes-
sene, vorzugsweise in einer Referenz-Liste gespei-
cherte, Referenz-Cipher Suites zu ermitteln und/oder
zu den Blockchain-Services des Blockchain-Anbie-
ters oder zu den Blockchains der diese realisieren-
den Blockchain-Knoten verfligbare Blockchain-Infor-
mationen mit als ,Proof of Work® bezeichneten Da-
tensatzen zur Lésung von komplexen Rechenauf-
gaben, insbesondere auf der aufgebauten zweiten
Kommunikationsverbindung, abgefragt oder ermittelt
werden, um fir den kryptografischen Schutz der
Steuerungskommunikation und/oder des Service-Zu-
gangs aus den Blockchain-Informationen durch die
Ermittlung von Blockchain-Difficulty-Parameter als
Schlissellangen-Abschatzparameter angemessene,
vorzugsweise in einer Referenz-Liste gespeicherte,
Referenz-Schlissellangen, insbesondere fiir Krypto-
Algorithmen erforderliche Referenz-Mindestschlis-
selldngen, zu ermitteln,

d3) die ermittelten Referenz-Cipher Suites und/oder
die durch die Schlisselldngen-Abschatzparameter
ermittelten Referenz-Schlissellangen mit den ge-
speicherten, benutzten oder aktivierten und benutz-
baren Cipher Suites und/oder Schlissellangen, vor-
zugsweise listenweise, abgeglichen werden.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass eine ,Cipher Suite“-mafig zumindest
eingeschrankte Liste von aktivierten Cipher Suites
oder die aktuell benutzte oder aktivierte und benutz-
bare Cipher Suite und/oder Schllsselldnge durch
manuelle Konfiguration aktiviert wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass wenn der Abgleich einer ak-
tuell benutzten oder aktivierten und benutzbaren Ci-
pher Suite und/oder Schliissellange der gespeicher-
ten Cipher Suites und/oder Schlisselldangen mit den
ermittelten Referenz-Cipher Suites und/oder den be-
stimmten Referenz-Schlissellangen ergibt, dass die
aktuell benutzte oder aktivierte und benutzbare Ci-
pher Suite und/oder Schlissellange nicht unter den
ermittelten Referenz-Cipher Suites und/oder den be-
stimmten Referenz-Schlissellangen ist, dass dann
(i) ein an den Benutzer des Computers (CPT) adres-
sierter Warnhinweis erzeugt und ausgegeben wird,
(ii) die aktuell benutzte oder aktivierte und benutzba-
re Cipher Suite und/oder Schliissellange unverzig-
lich gesperrt wird, und/oder
(iii) die aktuell benutzte oder aktivierte und benutz-
bare Cipher Suite und/oder Schlisselldnge nach ei-
ner Karenzzeit des ausgegebenen Warnhinweises
gesperrt wird.

4. Verfahren nach Anspruch 1, 2 oder 3, da-
durch gekennzeichnet, dass die automatisch und
dynamisch, insbesondere regelmaRig oder ereignis-
gesteuert, durchgefihrte Ermittlung in einem dedi-
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zierten Betriebsmodus des Computers (CPT), z.B.im
Wartungsmodus, erfolgt.

5. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass die Referenz-Cipher Suite und/oder
Referenz-Schlissellange, die zur Sperrung der ak-
tuell benutzten oder aktivierten und benutzbaren Ci-
pher Suite und/oder Schliissellange gefihrt hat, auto-
matisch nach einer Wartezeit oder nach Bestatigung
durch einen Servicetechniker ibernommen wird/wer-
den.

6. Verfahren nach einem der Anspriiche 1 bis
5, dadurch gekennzeichnet, dass die von den In-
ternet-Dienstanbietern abgefragten Informationen fur
die Ermittlung der angemessenen Referenz-Cipher
Suites gewichtet werden.

7. Computer (CPT) zum kryptografischen Schiit-
zen von Steuerungskommunikation in und/oder Ser-
vice-Zugang zu IT-Systemen (ITS), insbesondere im
Zusammenhang mit der Diagnose und Konfiguration
in einem Automatisierungs-, Steuerungs- oder Kon-
trollsystem (AMS, STS, KTS), der, vorzugsweise als
Feldgerat, Steuergerat, loT-Gerat, Projektierungs-,
Service-, Test- oder Diagnosewerkzeug ausgestaltet,
a) eine Netzwerkschnittstelle (NWSS) sowie einen
Konfigurationsspeicher (KSP) aufweist, die derart
ausgebildet sind, dass
al) Uber die Netzwerkschnittstelle (NWSS) die
Steuerungskommunikation mit weiteren Computern
(CPT) innerhalb eines drahtgebundenen oder draht-
losen Lokalen Netzwerkes (LNW), insbesondere ei-
nes Ethernet- oder WLAN-basierten Netzwerkes,
oder netzwerkubergreifend tber einen mit der Netz-
werkschnittstelle (NWSS) verbindbaren Netzwerk-
knoten (NWK) des Lokalen Netzwerkes (LNW) von
dem Lokalen Netzwerk (LNW) zu einem Globalen
Netzwerk (GNW), insbesondere dem Internet (TCP/
IP), stattfindet,
a2) Uber die Netzwerkschnittstelle (NWSS) der Ser-
vice-Zugang entweder netzwerkibergreifend, Uber
den mit der Netzwerkschnittstelle (NWSS) verbindba-
ren Netzwerkknoten (NWK) des Lokalen Netzwerkes
(LNW), oder direkt in das Globale Netzwerk (GNW,
TCP/IP) zu mindestens einem Internet-Service (ISV),
zu mindestens einem Cloud-Service (CSV), zu min-
destens einem Backend-Service (BESV) und/oder
zu mindestens einem Blockchain-Service (BCSV) er-
folgt,
a3) in dem Konfigurationsspeicher (KSP) mehrere
unterschiedliche, von Kommunikationsprotokollen fir
die Steuerungskommunikation und/oder den Service-
Zugang unterstitzte sowie zum kryptografischen
Schitzen der Steuerungskommunikation und/oder
des Service-Zugangs im Computer (CPT) benutzte
oder aktivierte und benutzbare Cipher Suites und/
oder Schliissellangen, insbesondere fir Krypto-Al-
gorithmen erforderliche Mindestschlissellangen, vor-
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zugsweise in einer Liste, gespeichert werden, ge-
kennzeichnet durch

b) einen nicht-flichtigen, lesbaren Speicher (SP),
in dem prozessorlesbare Steuerprogrammbefehle ei-
nes den kryptografischen Schutz der Steuerungs-
kommunikation und/oder des Service-Zugangs steu-
ernden Programm-Moduls (PGM) gespeichert sind,
und einen mit dem Speicher (SP) verbundenen Pro-
zessor (PZ), der die Steuerprogrammbefehle des
Programm-Moduls (PGM) ausfuhrt, mit der Netz-
werkschnittstelle (NWSS) und dem Konfigurations-
speicher (KSP) verbunden ist und zur Steuerung des
kryptografischen Schutzes der Steuerungskommuni-
kation und/oder des Service-Zugangs mit der Netz-
werkschnittstelle (NWSS) und dem Konfigurations-
speicher (KSP) als Funktionseinheit derart ausgebil-
det ist, dass

b1) automatisch und dynamisch, insbesondere regel-
mafig oder ereignisgesteuert, oder manuell, insbe-
sondere auf Nutzeraufforderung Uber eine Eingabe-
schnittstelle (ESS) hin, die mit dem Prozessor (PZ)
verbunden ist, durch Autokonfiguration ermittelt wird,
ob die benutzten oder aktivierten und benutzbaren
Cipher Suites und/oder Schlussellangen fur einen
aktuellen kryptografischen Schutz der Steuerungs-
kommunikation und/oder des Service-Zugangs aus-
reichend stark sind, indem

b2) im Zuge eines ,Internet-Service (ISV)“-Zugangs
zu mindestens einem Anbieter von Internet-Diensten
jeweils eine erste Kommunikationsverbindung und/
oder im Zuge eines ,Blockchain-Service (BCSV)*-
Zugangs zu mindestens einem Anbieter von Block-
chain-Services eine zweite Kommunikationsverbin-
dung, vorzugsweise jeweils probeweise, aufgebaut
wird,

b3) von dem Internet-Dienst des Internet-Anbieters
verfugbare Informationen, insbesondere auf der auf-
gebauten ersten Kommunikationsverbindung, abge-
fragt werden, um fiir den kryptografischen Schutz der
Steuerungskommunikation und/oder des Service-Zu-
gangs angemessene, vorzugsweise in einer Refe-
renz-Liste gespeicherte, Referenz-Cipher Suites zu
ermitteln und/oder zu den Blockchain-Services des
Blockchain-Anbieters oder zu den Blockchains der
diese realisierenden Blockchain-Knoten verfligbare
Blockchain-Informationen mit als ,Proof of Work"® be-
zeichneten Datensatzen zur Lésung von komplexen
Rechenaufgaben, insbesondere auf der aufgebau-
ten zweiten Kommunikationsverbindung, abgefragt
oder ermittelt werden, um fir den kryptografischen
Schutz der Steuerungskommunikation und/oder des
Service-Zugangs aus den Blockchain-Informationen
durch die Ermittlung von Blockchain-Difficulty-Para-
meter als Schlisselldangen-Abschatzparameter an-
gemessene, vorzugsweise in einer Referenz-Liste
gespeicherte, Referenz-Schlussellangen, insbeson-
dere fur Krypto-Algorithmen erforderliche Referenz-
Mindestschlisselldngen, zu ermitteln,

b4) die ermittelten Referenz-Cipher Suites und/
oder die durch die Schlissellangen-Abschatzpara-
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meter ermittelten Referenz-Schllsselldngen mit den
in dem Konfigurationsspeicher (KSP) gespeicherten,
benutzten oder aktivierten und benutzbaren Cipher
Suites und/oder Schlisselldngen, vorzugsweise lis-
tenweise, abgeglichen werden.

8. Computer (CPT) nach Anspruch 7, dadurch ge-
kennzeichnet, dass eine Eingabeschnittstelle (ESS)
enthalten ist, die mit dem Prozessor (PZ) verbunden
ist und durch die Verbindung eine erste Funktions-
einheit bildet, die derart ausgestaltet ist, dass eine
,Cipher Suite“-maRig zumindest eingeschrankte Lis-
te von aktivierten Cipher Suites oder die aktuell be-
nutzte oder aktivierte und benutzbare Cipher Suite
und/oder Schlissellange durch manuelle Konfigura-
tion aktiviert wird.

9. Computer (CPT) nach Anspruch 7 oder 8, da-
durch gekennzeichnet, dass eine Ausgabeschnitt-
stelle (ASS) enthalten ist, die mit dem Prozessor (PZ2)
verbunden ist und durch diese Verbindung zusam-
men mit dem vom Prozessor (PZ) ausgefiihrten Pro-
gamm-Modul (PGM) und dem Konfigurationsspei-
cher () eine zweite Funktionseinheit bildet, die derart
ausgestaltet ist, dass, wenn der Abgleich einer ak-
tuell benutzten oder aktivierten und benutzbaren Ci-
pher Suite und/oder Schlisselldnge der in dem Kon-
figurationsspeicher (KSP) gespeicherten Cipher Sui-
tes und/oder Schlissellangen mit den ermittelten Re-
ferenz-Cipher Suites und/oder den bestimmten Refe-
renz-Schlissellangen ergibt, dass die aktuell benutz-
te oder aktivierte und benutzbare Cipher Suite und/
oder Schlissellange nicht unter den ermittelten Re-
ferenz-Cipher Suites und/oder den bestimmten Refe-
renz-Schlissellangen ist, dass dann
(i) ein an den Benutzer des Computers (CPT) adres-
sierter Warnhinweis erzeugt und tber die Ausgabe-
schnittstelle (ASS) ausgegeben wird,

(ii) die aktuell benutzte Cipher Suite und/oder Schlis-
sellange unverziglich gesperrt wird, und/oder

(iii) die aktuell benutzte Cipher Suite und/oder Schlis-
selldnge nach einer Karenzzeit des ausgegebenen
Warnhinweises gesperrt wird.

10. Computer (CPT) nach Anspruch 7, 8 oder 9,
dadurch gekennzeichnet, dass der Prozessor (PZ2)
und das Programm-Modul (PGM) derart ausgebildet
sind, dass die automatisch und dynamisch, insbe-
sondere regelmafig oder ereignisgesteuert, durch-
gefiihrte Ermittlung in einem dedizierten Betriebsmo-
dus des Computers (CPT), z.B. im Wartungsmodus,
erfolgt.

11. Computer (CPT) nach Anspruch 9, dadurch
gekennzeichnet, dass der Prozessor (PZ) und das
Programm-Modul (PGM) derart ausgebildet sind,
dass die Referenz-Cipher Suite und/oder Referenz-
Schlissellange die zur Sperrung der aktuell benutz-
ten oder aktivierten und benutzbaren Cipher Sui-
te und/oder Schlissellange geflihrt hat, automatisch

2018.08.09

nach einer Wartezeit oder nach Bestatigung durch
einen Servicetechniker Uber die Eingabeschnittstelle
(ESS) Ubernommen wird/werden.

12. Computer (CPT) nach einem der Anspriiche
7 bis 11, dadurch gekennzeichnet, dass der Pro-
zessor (PZ) und das Programm-Modul (PGM) derart
ausgebildet sind, dass die von den Internet-Dienstan-
bietern abgefragten Informationen fir die Ermittlung
der angemessenen Referenz-Cipher Suites gewich-
tet werden.

Es folgen 4 Seiten Zeichnungen

11/15



DE 10 2017 202 002 A1 2018.08.09

Anhéangende Zeichnungen

FIG 1
/ %
T e T aeey ~S IT-System
,// C/SV 13\/ 858V | z.B. Verteiltes
. ! System
: Cloud- Internet- Backend- |
| Service Service Service :
| |
| BC\SV TS, CPT
l Globales /
| Blockchain- Netzwerk Computer
l\ Service 2.B. Internet
\\ ____________________ __ __~-"{Computer
r N \
NWK
ITS, EBS, CPT CPT / ITS, CPT
AMS, STS, i / Netzwerkknoten
KTS Computer | { Computer 2.B. Gateway
4 L
"Eingebettetes System"
Computer
\
9 CPT )

12/15



DE 10 2017 202 002 A1 2018.08.09
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