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요약

    
본 발명은 원거리 인증 서버를 이용한 동적 ＩＰ(Internet Protocol) 주소 관리방법, 더욱 상세하게는 인터넷 망에 소
속된 단말이 타망으로 이동하여 인터넷 접속을 시도했을 경우 타망내 외부망 접속 서버에서 단말의 인증 및 IP 할당을 
대리하여 관리할 수 있도록 해주는 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리방법에 관한 것으로서, 본 발명에 의
하면 인터넷 망에 소속된 단말이 타망으로 이동하여 인터넷 접속을 시도했을 경우 타망내 외부망 접속 서버에서 단말의 
인증 및 IP 할당을 대리해 줌으로써 네트워크 효율이 극대화된 상태에서 단말기의 인터넷 접속이 가능하도록 해준다는 
뛰어난 효과가 있다.
    

대표도
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명세서

도면의 간단한 설명
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도 1은 본 발명의 일 실시예에 따른 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리장치의 구성을 나타낸 망 구성도,

도 2는 본 발명의 일 실시예에 따른 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리방법을 나타낸 동작플로우챠트,

도 3은 도 2에 따른 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리방법에서 제 2 단계(S2)의 세부 동작과정을 나타
낸 동작플로우챠트,

도 4는 도 2에 따른 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리방법을 설명하기 위한 신호 흐름도이다.

< 도면의 주요 부분에 대한 부호의 설명>

100 : 단말기 200 : 외부망 접속 서버

300 : RADIUS 서버 400 : DHCP 서버

발명의 상세한 설명

    발명의 목적

    발명이 속하는 기술 및 그 분야의 종래기술

    
본 발명은 원거리 인증 서비스(Remote Authentication Dial In User Service; 이하 " RADIUS" 라 칭함.) 서버(Se
rver)를 이용한 동적 ＩＰ(Internet Protocol; 이하 " IP" 라 칭함.) 주소 관리방법에 관한 것으로, 더욱 상세하게는 
인터넷 망(Internet Network)에 소속된 단말이 타망으로 이동하여 인터넷 접속을 시도했을 경우 타망내 외부망 접속 
서버에서 단말의 인증 및 IP 할당을 대리하여 관리할 수 있도록 해주는 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리
방법에 관한 것이다.
    

    
주지하다시피, 종래 유선 혹은 무선 환경에서 인터넷 망(B망)에 가입된 단말이 타망(A망)으로 이동한 후 그 타망(A망)
의 인터넷 서비스 제공자에 접속하여 인터넷 망(B망)의 인터넷 서비스를 제공받기 위한 방법으로는 두 가지의 방법이 
있는데, 그 중 첫 번째 방법은 타망(A망)의 서버에서 단말의 PPP(Point-to-Point Protocol) 접속 요청을 그대로 인
터넷 망(B망) 서버에 릴레이(Relay)시켜 주는 방법이고, 두 번째 방법은 네트워크의 효율성을 높이기 위해 타망(A망)
내 외부망 접속 서버에서 단말의 정보를 가지고 인증과 IP 할당을 대리해주는 방법이 있다. 이 때, 두 번째 방법은 타망
(A망)의 서버가 직접 외부 인터넷 망(B망)의 RADIUS 서버와 DHCP(Dynamic Host Configuration Protocol; 이하 " 
DHCP" 라 칭함.) 서버에 접속하여 인증을 받고 IP를 받아야 한다. 이러한 경우 타망(A망) 서버는 서버 확인 메시지(
DHCP DISCOVER)나 IP 요구 메시지(DHCP REQUEST)를 브로드케스트(Broadcast)로 전송하지 않고 DHCP 릴레
이 에어젼트(Relay agent)를 이용하여 인터넷 망(B망)으로 전달하거나 또는 직접적 유니-케스트(uni-cast) 방식으
로 전송하였다. 그러나, 이러한 경우 현재 DHCP 프로토콜은 단말의 이동성(Mobility), 즉 단말이 인터넷 망(B망)에서 
타망(A망)으로 이동하는 것에 대해서는 정의가 되어있지 않기 때문에 인터넷 접속이 불가능한 문제점이 있었다.
    

또한, 상술한 첫 번째 방법인 단말이 현재 위치한 타망(A망)의 서버에서 단말의 PPP 접속 요청을 그대로 인터넷 망(B
망) 서버에 릴레이(Relay)시켜 주는 방법은 단말로 하여금 인터넷 접속은 가능하도록 해주지만, 네트워크 효율이 현저
히 떨어져 인터넷 서비스가 비효율적으로 운용되는 문제점이 있었다.

    발명이 이루고자 하는 기술적 과제
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따라서, 본 발명은 상기와 같은 종래의 문제점을 해결하기 위해 이루어진 것으로서, 본 발명의 목적은 인터넷 망에 소속
된 단말이 타망으로 이동하여 인터넷 접속을 시도했을 경우 타망내 외부망 접속 서버에서 단말의 인증 및 IP 할당을 대
리해 줌으로써 네트워크 효율이 극대화된 상태에서 단말기의 인터넷 접속이 가능하도록 해주기 위한 원거리 인증 서버
를 이용한 동적 ＩＰ 주소 관리방법을 제공하는 데 있다.

상기와 같은 목적을 달성하기 위하여 본 발명 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리방법은, B망에 속한 가입
자의 단말로서 현재 A망에 위치해 있는 단말기, 상기 단말기와 접속됨과 동시에 현재 A망에 위치해 있는 외부망 접속 
서버, 및 현재 B망에 위치한 RADIUS 서버 및 다수개의 DHCP 서버로 구성된 동적 ＩＰ 주소 관리장치를 이용한 동적 
IP 주소 관리방법에 있어서,

상기 외부망 접속 서버가 상기 단말기가 PPP 프로토콜을 통해 인터넷 접속을 시도하면 B망에 위치한 상기 RADIUS 서
버로 가입자 인증 및 IP 할당을 요구하는 제 1 단계;

상기 RADIUS 서버가 상기 단말기 가입자의 인증을 처리한 후 다수개의 DHCP 서버중 임의의 DHCP 서버로 IP 할당을 
요구하는 제 2 단계;

상기 RADIUS 서버가 임의의 DHCP 서버로부터 할당된 IP와 IP 할당시간 정보를 수신받은 후 인증 결과와 함께 상기 
외부망 접속 서버로 전송하는 제 3 단계;

상기 외부망 접속 서버가 상기 단말기가 인터넷을 종료했는지의 여부를 판단하는 제 4 단계;

상기 제 4 단계에서 상기 단말기가 인터넷을 종료하지 않으면, 상기 외부망 접속 서버가 현 시점이 IP 할당시간 갱신시
점인지의 여부를 판단하는 제 5 단계;

상기 제 5 단계에서 현 시점이 IP 할당시간 갱신시점이 아니면 다시 상기 제 4 단계로 진행하는 한편, 현 시점이 갱신
시점이면 상기 외부망 접속 서버가 상기 RADIUS 서버로 IP 할당시간 갱신을 요구하는 제 6 단계;

상기 RADIUS 서버가 임의의 DHCP 서버로 IP 할당시간 갱신을 요구하고, 이후 상기 임의의 DHCP 서버로부터 갱신된 
IP 할당시간을 수신받음과 동시에 상기 외부망 접속 서버로 전송하는 제 7 단계; 및

상기 외부망 접속 서버가 갱신된 IP 할당시간을 수신받은 후 현 IP 할당시간을 갱신함과 동시에 상기 제 4 단계로 진행
하는 제 8 단계로 이루어진 것을 특징으로 한다.

    발명의 구성 및 작용

이하, 본 발명의 일 실시예에 의한 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리방법에 대하여 첨부된 도면을 참조하
여 상세히 설명하기로 한다.

도 1은 본 발명의 일 실시예에 의한 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리장치의 기능블록도로서, 본 발명의 
일 실시예에 의한 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리장치는 단말기(100), 외부망 접속 서버(200), RAD
IUS 서버(300), 및 다수개의 DHCP 서버(400)로 구성되어 있다.

상기 단말기(100)는 B망에 속한 가입자의 단말로서 현재 A망에 위치해 있으며, A망에 위치한 상기 외부망 접속 서버
(200)로 PPP 접속을 시도하여 인터넷 통신을 수행하는 역할을 한다.

또한, 상기 외부망 접속 서버(200)는 A망에 위치함과 동시에 상기 단말기(100)로부터 인터넷 접속 요구를 수신받으
면, 인터넷 망인 B망의 RADIUS 서버(300)와 통신을 통해 상기 단말기(100)로 IP 주소를 할당하고, 이후 상기 RAD
IUS 서버(300)에서 전송한 IP 할당시간을 토대로 상기 단말기(100)의 IP 주소 관리동작을 수행하는 역할을 한다.
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한편, 상기 RADIUS 서버(300)는 인터넷 망인 B망에 속한 서버로써, A망에 위치한 상기 외부망 접속 서버(200)로부
터 IP 할당 요구를 수신받으면 그 가입자의 인증을 처리한 후 상기 다수개의 DHCP 서버(400)중 임의의 DHCP 서버(
400)로 IP 할당을 요구하고, 이후 임의의 DHCP 서버(400)로부터 IP 주소와 함께 IP 할당시간을 수신받으면 이를 상
기 외부망 접속 서버(200)로 전송하는 역할을 한다.

또한, 상기 다수개의 DHCP 서버(400)는 인터넷 망인 B망에 속한 서버로써, 상기 RADIUS 서버(300)로부터 IP 할당 
요구를 수신받으면 임의의 IP 주소 및 그 IP 할당시간을 할당한 후 상기 RADIUS 서버(300)로 전송하는 역할을 한다.

그러면, 상기와 같은 구성을 가지는 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리장치를 이용한 본 발명의 일 실시예
에 의한 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리방법에 대해 도 2, 도 4를 참조하여 설명하기로 한다.

먼저, 상기 외부망 접속 서버(200)는 도 4에 도시된 바와 같이 상기 단말기(100)가 PPP 프로토콜을 통해 인터넷 접속
을 시도하면, B망에 위치한 상기 RADIUS 서버(300)로 가입자 인증 및 IP 할당 요구신호(RADIUS ACCESS REQUE
ST)를 전송한다(S1).

그러면, 상기 RADIUS 서버(300)는 상기 단말기(100) 가입자의 인증을 처리한 후 다수개의 DHCP 서버(400)중 임
의의 DHCP 서버(400)로 IP 할당을 요구한다(S2).

이하, 하기에서는 상술한 제 2 단계(S2)의 세부 동작과정에 대해 도 3을 참조하여 설명하기로 한다.

먼저, 상기 RADIUS 서버(300)는 상기 단말기(100) 가입자의 인증을 처리한다(S2-1).

그런후, 상기 RADIUS 서버(300)는 도 4에 도시된 바와 같이, 상기 다수개의 DHCP 서버(400)로 서버 확인 메시지(
DHCPDISCOVER)를 전송한다(S2-2).

이어서, 상기 RADIUS 서버(300)는 도 4에 도시된 바와 같이, 상기 다수개의 DHCP 서버(400)로부터 IP 제공 메시지
(DHCPOFFER)를 수신받은 후, 그 IP 제공 메시지(DHCPOFFER)를 가장 빨리 보낸 임의의 DHCP 서버(400)를 선택
한다(S2-3).

그런후, 상기 RADIUS 서버(300)는 도 4에 도시된 바와 같이, 상기 임의의 DHCP 서버(400)로 IP 할당 요구 메시지
(DHCPREQUEST)를 전송한다(S2-4).

한편, 상기 RADIUS 서버(300)는 상술한 제 2 단계(S2) 이후, 상기 임의의 DHCP 서버(400)로부터 할당된 IP 주소
와 IP 할당시간 정보가 포함된 IP 할당 응답 메시지(DHCPACK)를 수신받은 후, 도 4에 도시된 바와 같이 IP 주소, I
P 할당신간 및 인증 결과 정보(RADIUS ACCESS ACCEPT)를 상기 외부망 접속 서버(200)로 전송한다(S3).

그러면, 상기 외부망 접속 서버(200)는 상기 단말기(100)의 IP 주소를 할당하여 상기 단말기(100)의 인터넷 서비스
를 개시한다.

그런후, 상기 외부망 접속 서버(200)는 상기 단말기(100)가 인터넷을 종료했는지의 여부를 판단한다(S4).

이 때, 상기 제 4 단계(S4)에서 상기 단말기(100)가 인터넷을 종료하지 않으면(NO), 상기 외부망 접속 서버(200)는 
현 시점이 IP 할당시간 갱신시점인지의 여부를 판단한다(S5). 여기서, 상기 IP 할당시간 갱신시점이란 IP 할당시간이 
모두 경과되기 직전의 임의의 시간을 의미한다.

상기 제 5 단계(S5)에서 현 시점이 IP 할당시간 갱신시점이 아니면(NO) 상기 외부망 접속 서버(200)는 다시 상기 제 
4 단계(S4)로 진행하는 한편, 현 시점이 갱신시점이면(YES) 상기 외부망 접속 서버(200)는 도 4에 도시된 바와 같이 
상기 RADIUS 서버(300)로 IP 할당시간 갱신 요구 신호(RADIUS ACCESS REQUEST)를 전송한다(S6).
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그러면, 상기 RADIUS 서버(300)는 도 4에 도시된 바와 같이, 이미 접속된 임의의 DHCP 서버(400)로 IP 할당시간 
갱신 요구신호(DHCPREQUEST)를 전송한다. 그런후, 상기 RADIUS 서버(300)는 임의의 DHCP 서버(400)로부터 
갱신된 IP 할당시간을 수신받은 후 상기 외부망 접속 서버(200)로 전송한다(S7).

그러면, 상기 외부망 접속 서버(200)는 갱신된 IP 할당시간을 수신받은 후 현 IP 할당시간을 갱신함과 동시에 상기 제 
4 단계(S4)로 진행한다(S8).

한편, 상기 제 4 단계(S4)에서 상기 단말기(100)가 인터넷을 종료하면(YES), 상기 외부망 접속 서버(200)는 IP 주
소 관리 동작을 종료한다(S9).

    발명의 효과

상술한 바와 같이 본 발명에 의한 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리방법에 의하면, 인터넷 망에 소속된 
단말이 타망으로 이동하여 인터넷 접속을 시도했을 경우 타망내 외부망 접속 서버에서 단말의 인증 및 IP 할당을 대리
해 줌으로써 네트워크 효율이 극대화된 상태에서 단말기의 인터넷 접속이 가능하도록 해준다는 뛰어난 효과가 있다.

(57) 청구의 범위

청구항 1.

B망에 속한 가입자의 단말로서 현재 A망에 위치해 있는 단말기, 상기 단말기와 접속됨과 동시에 현재 A망에 위치해 있
는 외부망 접속 서버, 및 현재 B망에 위치한 RADIUS 서버 및 다수개의 DHCP 서버로 구성된 동적 ＩＰ 주소 관리장치
를 이용한 동적 IP 주소 관리방법에 있어서,

상기 외부망 접속 서버가 상기 단말기가 PPP 프로토콜을 통해 인터넷 접속을 시도하면 B망에 위치한 상기 RADIUS 서
버로 가입자 인증 및 IP 할당을 요구하는 제 1 단계;

상기 RADIUS 서버가 상기 단말기 가입자의 인증을 처리한 후 다수개의 DHCP 서버중 임의의 DHCP 서버로 IP 할당을 
요구하는 제 2 단계;

상기 RADIUS 서버가 임의의 DHCP 서버로부터 할당된 IP와 IP 할당시간 정보를 수신받은 후 인증 결과와 함께 상기 
외부망 접속 서버로 전송하는 제 3 단계;

상기 외부망 접속 서버가 상기 단말기가 인터넷을 종료했는지의 여부를 판단하는 제 4 단계;

상기 제 4 단계에서 상기 단말기가 인터넷을 종료하지 않으면, 상기 외부망 접속 서버가 현 시점이 IP 할당시간 갱신시
점인지의 여부를 판단하는 제 5 단계;

상기 제 5 단계에서 현 시점이 IP 할당시간 갱신시점이 아니면 다시 상기 제 4 단계로 진행하는 한편, 현 시점이 갱신
시점이면 상기 외부망 접속 서버가 상기 RADIUS 서버로 IP 할당시간 갱신을 요구하는 제 6 단계;

상기 RADIUS 서버가 임의의 DHCP 서버로 IP 할당시간 갱신을 요구하고, 이후 상기 임의의 DHCP 서버로부터 갱신된 
IP 할당시간을 수신받음과 동시에 상기 외부망 접속 서버로 전송하는 제 7 단계; 및

상기 외부망 접속 서버가 갱신된 IP 할당시간을 수신받은 후 현 IP 할당시간을 갱신함과 동시에 상기 제 4 단계로 진행
하는 제 8 단계로 이루어진 것을 특징으로 하는 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리방법.

청구항 2.

제 1항에 있어서,
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상기 제 2 단계는, 상기 RADIUS 서버가 상기 단말기 가입자의 인증을 처리하는 제 2-1 단계;

상기 RADIUS 서버가 다수개의 DHCP 서버로 서버 확인 메시지를 전송하는 제 2-2 단계;

상기 RADIUS 서버가 다수개의 DHCP 서버로부터 IP 제공 메시지를 수신받은 후, 임의의 DHCP 서버를 선택하는 제 
2-3 단계; 및

상기 RADIUS 서버가 임의의 DHCP 서버로 IP 할당을 요구하는 제 2-4 단계로 이루어진 것을 특징으로 하는 원거리 
인증 서버를 이용한 동적 ＩＰ 주소 관리방법.

청구항 3.

제 1항에 있어서,

상기 제 4 단계에서 상기 단말기가 인터넷을 종료하면, 상기 외부망 접속 서버가 IP 주소 관리 동작을 종료하는 제 9 
단계를 추가로 포함시킴을 특징으로 하는 원거리 인증 서버를 이용한 동적 ＩＰ 주소 관리방법.
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도면

도면 1
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도면 2

 - 8 -



공개특허 특2002-0055848

 
도면 3
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도면 4
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