
(57)【特許請求の範囲】
【請求項１】
　　第１のボックスのサイズを示すサイズ情報を格納するための第１のサイズ・フィール
ド、

を識別する第１のタイプ・フィールド及び
データ・フィールドを含む第１のボックス

と、及び
　第２のボックスのサイズを示すサイズ情報を格納する第２のサイズ・フィールド、当該
第２のボックス

識別するタイプ情報を格納する第２のタイプ・フィールド及び
前記マルチメディア・データに関する

情報データを格納するデータ・フィールドを含む第２のボックスと、
　から構成されることを特徴とする
【請求項２】
　　第１のボックスのサイズを示すサイズ情報を格納するための第１のサイズ・フィール
ド、

を識別する第１のタイプ・フィールド及び
データ・フィールドを含む第１のボックス

と、及び
　第２のボックスのサイズを示すサイズ情報を格納する第２のサイズ・フィールド、当該
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当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボ
ックスである旨 チャンク単位で暗号化された前
記符号化マルチメディア・データが格納される

が前記符号化マルチメディア・データに関する情報データが格納されたボ
ックスである旨を 当該デー
タ構造内における前記チャンクの位置情報を含む、

マルチメディア・ファイルのデータ構造。

当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボ
ックスである旨 サンプル単位で暗号化された前
記符号化マルチメディア・データが格納される



第２のボックス
識別するタイプ情報を格納する第２のタイプ・フィールド及び

前記マルチメディア・データに関する
情報データを格納するデータ・フィールドを含む第２のボックスと、
　から構成されることを特徴とする
【請求項３】
　　前記第１或いは第２のボックスは、サイズ・フィールドに所定の値が設定されている
とき、当該サイズ・フィールドが表現できるボックスのサイズよりも大きなサイズを表現
するロングサイズ・フィールド含むことを特徴とする請求項１又は請求項２の

【請求項４】
　　前記サンプル単位の符号化データに対する暗号化は、所定のバイト単位で処理され、
符号化単位が前記所定のバイト単位に満たない部分を含むとき、当該バイト単位に満たな
い部分は暗号化されないことを特徴とする請求項２の

【請求項５】
　　　前記チャンク単位の符号化データに対する暗号化は、所定のバイト単位で処理され
、符号化データが前記所定のバイト単位に満たない部分を含むとき、当該バイト単位に満
たない部分は暗号化されていないことを特徴とする請求項１記載の

【請求項６】
　符号化されたマルチメディア・データを、第１のサイズ・フィールド、第１のタイプ・
フィールド、及び第１のボックスのデータ・フィールドを含む第１のボックスと、第２の
サイズ・フィールド、第２のタイプ・フィールド、及び第２のボックスのデータ・フィー
ルドを含む第２のボックスとを有するファイル・フォーマットにフォーマット化する方法
であって、
　

、
　 前記 マ
ルチメディア・データに関する情報を第２のボックスのデータ・フィールドに格納し、
　前記第１および第２のボックスのサイズを示すサイズ情報それぞれを、前記第１および
第２のサイズ・フィールドに格納し、
　

すタイプ情報の夫々を、前記第１および第２のタイ
プ・フィールドに格納することを特徴とするフォーマット方法。
【請求項７】
　　符号化されたマルチメディア・データを、第１のサイズ・フィールド、第１のタイプ
・フィールド、及び第１のボックスのデータ・フィールドを含む第１のボックスと、第２
のサイズ・フィールド、第２のタイプ・フィールド、及び第２のボックスのデータ・フィ
ールドを含む第２のボックスとを有するファイル・フォーマットにフォーマット化する方
法であって、
　

、
　 前記 マ
ルチメディア・データに関する情報を第２のボックスのデータ・フィールドに格納し、
　前記第１および第２のボックスのサイズを示すサイズ情報それぞれを、前記第１および
第２のサイズ・フィールドに格納し、
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が前記符号化マルチメディア・データに関する情報データが格納されたボ
ックスである旨を 当該デー
タ構造内における前記サンプルの位置情報を含む、

マルチメディア・ファイルのデータ構造。

データ構造
。

マルチメディア・ファイルのデータ
構造。

マルチメディア・ファ
イルのデータ構造。

前記符号化マルチデータをチャンク毎に暗号化して前記第１のボックスのデータ・フィ
ールドに格納し

前記ファイル・フォーマット内における前記チャンクの位置情報を含む、 符号化

当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨及び第２のボックスが前記符号化マルチメディア・データに関する情報デー
タが格納されたボックスである旨を示

前記符号化マルチメディア・データをサンプル毎に暗号化して前記第１のボックスのデ
ータ・フィールドに格納し

前記ファイル・フォーマット内における前記サンプルの位置情報を含む、 符号化

当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨及び第２のボックスが前記符号化マルチメディア・データに関する情報デー



すタイプ情報 を、前記第１および第２のタイ
プ・フィールドに格納することを特徴とするフォーマット方法。
【請求項８】
　　前記サンプル単位の符号化データに対する暗号化は、所定のバイト単位で処理し、符
号化データが前記所定のバイト単位に満たない部分を含むとき、当該バイト単位に満たな
い部分に対しては暗号化処理しない特徴とする請求項７のフォーマット方法
【請求項９】
　　前記チャンク単位の符号化データに対する暗号化は所定のバイト単位に処理し、符号
化データが前記所定のバイト単位に満たない部分を含むとき、当該バイト単位に満たない
部分は暗号化処理を行わないことを特徴とする請求項６のフォーマット方法。
【請求項１０】
　　符号化されたマルチメディア・データを、第１のサイズ・フィールド、第１のタイプ
・フィールド、及び第１のボックスのデータ・フィールドを含む第１のボックスと、第２
のサイズ・フィールド、第２のタイプ・フィールド、及び第２のボックスのデータ・フィ
ールドを含む第２のボックスとを有するファイル・フォーマットにフォーマット化する装
置であって、
　

暗号化部と、
　 前記 マ
ルチメディア・データに関する情報を第２のボックスのデータ・フィールドに格納する第
１の格納部、
　前記第１および第２のボックスのサイズを示すサイズ情報それぞれを、前記第１および
第２のサイズ・フィールドに格納する第２の格納部と、
　

すタイプ情報 を、前記第１および第２のタイ
プ・フィールドに格納する第３の格納部と
を備えたことを特徴とするフォーマット化装置。
【請求項１１】
　　符号化されたマルチメディア・データを、第１のサイズ・フィールド、第１のタイプ
・フィールド、及び第１のボックスのデータ・フィールドを含む第１のボックスと、第２
のサイズ・フィールド、第２のタイプ・フィールド、及び第２のボックスのデータ・フィ
ールドを含む第２のボックスとを有するファイル・フォーマットにフォーマット化する装
置であって、
　

暗号化部と、
　 前記 マ
ルチメディア・データに関する情報を第２のボックスのデータ・フィールドに格納する第
１の格納部、
　前記第１および第２のボックスのサイズを示すサイズ情報それぞれを、前記第１および
第２のサイズ・フィールドに格納する第２の格納部と、
　

すタイプ情報 を、前記第１および第２のタイ
プ・フィールドに格納する第３の格納部と
を備えたことを特徴とするフォーマット化装置。
【請求項１２】
　　前記サンプル単位に分割された符号化データに対する暗号化は所定のバイト単位で行
い、符号化データが前記所定のバイト単位に満たない部分を含むとき、前記暗号化部は、
前記バイト単位に満たない部分に暗号化処理を施さないことを特徴とする請求項１１記載
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タが格納されたボックスである旨を示 の夫々

前記符号化マルチメディア・データをチャンク毎に暗号化して前記第１のボックスのデ
ータ・フィールドに格納する

前記ファイル・フォーマット内における前記チャンクの位置情報を含む、 符号化

当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨及び第２のボックスが前記符号化マルチメディア・データに関する情報デー
タが格納されたボックスである旨を示 の夫々

前記符号化マルチメディア・データをサンプル毎に暗号化して前記第１のボックスのデ
ータ・フィールドに格納する

前記ファイル・フォーマット内における前記サンプルの位置情報を含む、 符号化

当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨及び第２のボックスが前記符号化マルチメディア・データに関する情報デー
タが格納されたボックスである旨を示 の夫々



のフォーマット化装置。
【請求項１３】
　　前記チャンク単位に分けられた符号化データに対する暗号化は所定のバイト単位で行
い、符号化データが前記所定のバイト単位に満たない部分を含むとき、前記暗号化部は、
前記バイト単位に満たない部分に暗号化処理を施さないことを特徴とする請求項１０記載
のフォーマット化装置。
【請求項１４】
　　第１のボックスのサイズを示すサイズ情報を格納するための第１のサイズ・フィール
ド、

を識別する第１のタイプ・フィールド及び
データ・フィールドを含む第１のボックスと

、及び
　第２のボックスのサイズを示すサイズ情報を格納する第２のサイズ・フィールド、当該
第２のボックス

識別するタイプ情報を格納する第２のタイプ・フィールド及び
前記マルチメディア・データに関する

情報データを格納するデータ・フィールドを含む第２のボックスと、から構成されるマル
チメディア・ファイルを復号化する方法であって、
　前記第２のデータ・フィールドに格納されている を読み出し、
　 に基づいて前記第１のデータ・フィールドに格納されている前
記 内の暗号化マルチメディア・データを復号化することを特徴とする復号化方法
。
【請求項１５】
　　第１のボックスのサイズを示すサイズ情報を格納するための第１のサイズ・フィール
ド、

を識別する第１のタイプ・フィールド及び
データ・フィールド

を含む第１のボックスと、及び
　第２のボックスのサイズを示すサイズ情報を格納する第２のサイズ・フィールド、当該
第２のボックス

識別するタイプ情報を格納する第２のタイプ・フィールド及び
前記マルチメディア・データに関する

情報データを格納するデータ・フィールドを含む第２のボックスと、から構成されるマル
チメディア・ファイルを復号化する方法であって、
　前記第２のデータ・フィールドに格納されている を読み出し、
　 に基づいて前記第１のデータ・フィールドに格納されている前
記 内の暗号化マルチメディア・データを復号化することを特徴とする復号化方法
。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
　　この発明は、マルチメディア・ファイルのデータ構造、その暗号化方法並びに装置及
びその暗号の復号化方法及び装置に係り、特に、動画記録装置及び再生装置における動画
ファイルの暗号化方法及びその装置に関する。
【０００２】
【従来の技術】
近年、動画などのコンテンツは、アナログ・データからデジタル・データに移行しつつあ
る。デジタル化されたコンテンツは、品質の劣化無しにコピーできるため、ユーザ間でＣ
Ｄ－Ｒ、記録可能ＤＶＤディスク、或いは、メモリーカードを介して、又は、インターネ
ット等の通信手段を利用したファイル転送技術、例えば、Ｅメールに添付してコンテンツ
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当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボ
ックスである旨 前記符号化マルチメディア・デ
ータがチャンク毎に暗号化されて格納される

が前記符号化マルチメディア・データに関する情報データが格納されたボ
ックスである旨を 当該デー
タ構造内における前記チャンクの位置情報を含む、

前記チャンクの位置情報
前記チャンクの位置情報
チャンク

当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボ
ックスである旨 前記符号化マルチメディア・デ
ータがサンプル毎に暗号化されて格納されるサンプルから構成された

が前記符号化マルチメディア・データに関する情報データが格納されたボ
ックスである旨を 当該デー
タ構造内における前記サンプルの位置情報を含む、

前記サンプルの位置情報
前記サンプルの位置情報
サンプル



・データを送ってコンテンツ・データをコピーすることが可能となり、このようなコピー
が横行しつつあり、コンテンツ業界で著作権上問題となっている。
【０００３】
デジタルコンテンツの著作権を保護するための解決手段として、コンテンツデータに暗号
をかける方法があり、この暗号化によってて不正なコピーを防ぐことができる。従来のコ
ンテンツデータに暗号をかける場合、一般にコンテンツデータの先頭から終端まで一括し
て暗号化する方法がとられている。これにより、コンテンツデータを利用する権利がある
もの、即ち、暗号を解く権限があり、その手段を有するもののみがコンテンツデータを利
用することが可能となる。
【０００４】
【発明が解決しようとする課題】
　　上述したような従来の暗号化方法においては、コンテンツデータを先頭から終端まで
一括して暗号化する場合には、コンテンツデータの不正コピーを防ぐことはできる。しか
しながら、コンテンツデータの先頭から終端まで一括して暗号化しているため、コンテン
ツデータの任意の位置にアクセスすることが容易でなく、任意の位置にアクセスする為に
は、アクセス対象とされていないデータであっても復号化して暗号化を解く必要があり、
実質上、無駄な処理が要求される問題がある。即ち、従来、暗号化されたコンテンツデー
タの任意の位置にアクセスする際には、コンテンツの先頭から順次暗号を解き、所望のコ
ンテンツの位置に到達するまで暗号を解く処理が必要とされる。このような処理は、アク
セス位置のデータを獲得するまでに処理時間が 問題がある。
【０００５】
このように所望のコンテンツの位置に到達するまでの暗号を解く処理は、所望の位置をア
クセスするためのみに必要とされる処理であって、実際にコンテンツデータを利用するた
めに必要とされる処理ではないことから、無駄な処理ということができる。
【０００６】
所望するアクセス位置がファイルの先頭から離れれば離れるほど、上記の無駄な処理及び
処理時間は増大する。処理負荷及び処理時間が増大するとそれに伴い消費電力も増大する
ことになるので、バッテリを利用するポータブル機器などには連続使用時間が削減される
という問題もある。
【０００７】
コンテンツデータの任意の位置へのアクセスは、動画の再生においては、例えば、早送り
再生、巻き戻し再生、ランダムアクセス再生、レジューム再生（ユーザが再生停止したと
ころから、再度再生を再開する機能）を実現するときに必要とされる。
【０００８】
　この発明は、上述した事情に鑑みなされたものであって、その目的は、コンテンツデー
タの所定の位置に効率的にアクセス可能なマルチメディア・ファイルのデータ構造及びそ
の暗号化方法並びに暗号の復号化方法を提供するにある。
【０００９】
【課題を解決するための手段】
　この発明によれば、
　第１のボックスのサイズを示すサイズ情報を格納するための第１のサイズ・フィールド
、当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨を識別する第１のタイプ・フィールド及び前記符号化マルチメディア・デー
タがチャンク毎に暗号化されて格納されるデータ・フィールドを含む第１のボックスと、
及び
　第２のボックスのサイズを示すサイズ情報を格納する第２のサイズ・フィールド、当該
第２のボックスが前記符号化マルチメディア・データに関する情報データが格納されたボ
ックスである旨を識別するタイプ情報を格納する第２のタイプ・フィールド及び当該デー
タ構造内における前記チャンクの位置情報を含む、前記マルチメディア・データに関する
情報データを格納するデータ・フィールドを含む第２のボックスと、
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掛かる



　から構成されることを特徴とするマルチメディア・ファイルのデータ構造が提供される
。
　また、この発明によれば、
　第１のボックスのサイズを示すサイズ情報を格納するための第１のサイズ・フィールド
、当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨を識別する第１のタイプ・フィールド及び符号化マルチメディア・データが
サンプル毎に暗号化されて格納されるデータ・フィールドを含む第１のボックスと、及び
　第２のボックスのサイズを示すサイズ情報を格納する第２のサイズ・フィールド、当該
第２のボックスが前記符号化マルチメディア・データに関する情報データが格納されたボ
ックスである旨を識別するタイプ情報を格納する第２のタイプ・フィールド及び当該デー
タ構造内における前記サンプルの位置情報を含む、前記マルチメディア・データに関する
情報データを格納するデータ・フィールドを含む第２のボックスと、
　から構成されることを特徴とするマルチメディア・ファイルのデータ構造が提供される
。
【００１０】
　更に、この発明によれば、
　符号化されたマルチメディア・データを、第１のサイズ・フィールド、第１のタイプ・
フィールド、及び第１のボックスのデータ・フィールドを含む第１のボックスと、第２の
サイズ・フィールド、第２のタイプ・フィールド、及び第２のボックスのデータ・フィー
ルドを含む第２のボックスとを有するファイル・フォーマットにフォーマット化する方法
であって、
　前記符号化マルチデータをチャンク毎に暗号化して前記第１のボックスのデータ・フィ
ールドに格納し、
　前記ファイル・フォーマット内における前記チャンクの位置情報を含む、前記符号化マ
ルチメディア・データに関する情報を第２のボックスのデータ・フィールドに格納し、
　前記第１および第２のボックスのサイズを示すサイズ情報それぞれを、前記第１および
第２のサイズ・フィールドに格納し、
　当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨及び第２のボックスが前記符号化マルチメディア・データに関する情報デー
タが格納されたボックスである旨を示すタイプ情報の夫々を、前記第１および第２のタイ
プ・フィールドに格納することを特徴とするフォーマット方法が提供される。
　更にまた、この発明によれば、
　符号化されたマルチメディア・データを、第１のサイズ・フィールド、第１のタイプ・
フィールド、及び第１のボックスのデータ・フィールドを含む第１のボックスと、第２の
サイズ・フィールド、第２のタイプ・フィールド、及び第２のボックスのデータ・フィー
ルドを含む第２のボックスとを有するファイル・フォーマットにフォーマット化する方法
であって、
　前記符号化マルチメディア・データをサンプル毎に暗号化して前記第１のボックスのデ
ータ・フィールドに格納し、
　前記ファイル・フォーマット内における前記サンプルの位置情報を含む、前記符号化マ
ルチメディア・データに関する情報を第２のボックスのデータ・フィールドに格納し、
　前記第１および第２のボックスのサイズを示すサイズ情報それぞれを、前記第１および
第２のサイズ・フィールドに格納し、
　当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨及び第２のボックスが前記符号化マルチメディア・データに関する情報デー
タが格納されたボックスである旨を示すタイプ情報の夫々を、前記第１および第２のタイ
プ・フィールドに格納することを特徴とするフォーマット方法が提供される。
【００１１】
　また、更にこの発明によれば、
　符号化されたマルチメディア・データを、第１のサイズ・フィールド、第１のタイプ・
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フィールド、及び第１のボックスのデータ・フィールドを含む第１のボックスと、第２の
サイズ・フィールド、第２のタイプ・フィールド、及び第２のボックスのデータ・フィー
ルドを含む第２のボックスとを有するファイル・フォーマットにフォーマット化する装置
であって、
　前記符号化マルチメディア・データをチャンク毎に暗号化して前記第１のボックスのデ
ータ・フィールドに格納する暗号化部と、
　前記ファイル・フォーマット内における前記チャンクの位置情報を含む、前記符号化マ
ルチメディア・データに関する情報を第２のボックスのデータ・フィールドに格納する第
１の格納部、
　前記第１および第２のボックスのサイズを示すサイズ情報それぞれを、前記第１および
第２のサイズ・フィールドに格納する第２の格納部と、
　当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨及び第２のボックスが前記符号化マルチメディア・データに関する情報デー
タが格納されたボックスである旨を示すタイプ情報の夫々を、前記第１および第２のタイ
プ・フィールドに格納する第３の格納部と
を備えたことを特徴とするフォーマット化装置が提供される。
　よりまた、この発明によれば、
　符号化されたマルチメディア・データを、第１のサイズ・フィールド、第１のタイプ・
フィールド、及び第１のボックスのデータ・フィールドを含む第１のボックスと、第２の
サイズ・フィールド、第２のタイプ・フィールド、及び第２のボックスのデータ・フィー
ルドを含む第２のボックスとを有するファイル・フォーマットにフォーマット化する装置
であって、
　前記符号化マルチメディア・データをサンプル毎に暗号化して前記第１のボックスのデ
ータ・フィールドに格納する暗号化部と、
　前記ファイル・フォーマット内における前記サンプルの位置情報を含む、前記符号化マ
ルチメディア・データに関する情報を第２のボックスのデータ・フィールドに格納する第
１の格納部、
　前記第１および第２のボックスのサイズを示すサイズ情報それぞれを、前記第１および
第２のサイズ・フィールドに格納する第２の格納部と、
　当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨及び第２のボックスが前記符号化マルチメディア・データに関する情報デー
タが格納されたボックスである旨を示すタイプ情報の夫々を、前記第１および第２のタイ
プ・フィールドに格納する第３の格納部と
を備えたことを特徴とするフォーマット化装置が提供される。
【００１２】
　より更に、この発明によれば、
　第１のボックスのサイズを示すサイズ情報を格納するための第１のサイズ・フィールド
、当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨を識別する第１のタイプ・フィールド及び符号化マルチメディア・データが
チャンク毎に暗号化されて格納されるデータ・フィールドを含む第１のボックスと、及び
　第２のボックスのサイズを示すサイズ情報を格納する第２のサイズ・フィールド、当該
第２のボックスが前記符号化マルチメディア・データに関する情報データが格納されたボ
ックスである旨を識別するタイプ情報を格納する第２のタイプ・フィールド及び当該デー
タ構造内における前記チャンクの位置情報を含む、前記マルチメディア・データに関する
情報データを格納するデータ・フィールドを含む第２のボックスと、から構成されるマル
チメディア・ファイルを復号化する方法であって、
　前記第２のデータ・フィールドに格納されている前記チャンクの位置情報を読み出し、
　前記チャンクの位置情報に基づいて前記第１のデータ・フィールドに格納されている前
記チャンク内の暗号化マルチメディア・データを復号化することを特徴とする復号化方法
が提供される。
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【００１３】
　より更にまた、この発明によれば、
　第１のボックスのサイズを示すサイズ情報を格納するための第１のサイズ・フィールド
、当該第１のボックスが符号化マルチメディア・データが格納されるメディアデータボッ
クスである旨を識別する第１のタイプ・フィールド及び符号化マルチメディア・データが
サンプル毎に暗号化されて格納されるデータ・フィールドを含む第１のボックスと、及び
　第２のボックスのサイズを示すサイズ情報を格納する第２のサイズ・フィールド、当該
第２のボックスが前記符号化マルチメディア・データに関する情報データが格納されたボ
ックスである旨を識別するタイプ情報を格納する第２のタイプ・フィールド及び当該デー
タ構造内における前記サンプルの位置情報を含む、前記マルチメディア・データに関する
情報データを格納するデータ・フィールドを含む第２のボックスと、から構成されるマル
チメディア・ファイルを復号化する方法であって、
　前記第２のデータ・フィールドに格納されている前記サンプルの位置情報を読み出し、
　前記サンプルの位置情報に基づいて前記第１のデータ・フィールドに格納されている前
記サンプル内の暗号化マルチメディア・データを復号化することを特徴とする復号化方法
が提供される。
【００１４】
【発明の実施の形態】
以下、図面を参照しながらこの発明の暗号化方法の一実施例について説明する。
【００１５】
この発明の暗号化方法がＭＰＥＧ－４ファイル・フォーマットに適用される実施例につい
て図１から図１８を参照して説明する。
【００１６】
図１は、ＩＳＯにて規格化されているＭＰＥＧ－４ファイル・フォーマット（ FILE FORMA
T）の構造を示している。以下の説明において、ＭＰＥＧ－４ファイル・フォーマットは
、単にＭＰ４と省略して説明する。ＭＰ４は、ＭＰＥＧ－４に従って符号化されたビデオ
ストリーム、或いは、オーディオストリームを格納するためのファイル・フォーマットで
ある。このファイル・フォーマットには、定義により、ＭＰＥＧ－４以外のコーデックも
格納することが可能である。尚、このＭＰ４データは、ファイルとしてディスク上に格納
されている場合、或いは、バイナリイメージとしてメモリ上に格納されている場合等が想
定される。
【００１７】
図１に示すように、ＭＰ４は、オブジェクト構造を有し、幾つかのボックスより構成され
ている。このボックスは、文献によりアトム (atom)と称せられる場合があることに注意さ
れたい。ＭＰ４では、ボックス中に、さらにボックスを入れた入れ子状態で格納すること
ができるとされている。ここで、入れ子状態、即ち、階層構造になっているボックスの最
初のボックス、即ち、最上位のボックスは、トップレベルボックスと称せられる。図１に
は、トップレベルボックスのみが示されている。
【００１８】
図１に示すように、トップレベルボックスは、幾つかの種類がある。即ち、ＭＰ４ファイ
ルは、ファイルタイプボックス１１、ムービーボックス１２、メディアデータボックス１
３、ムービーフラグメントボックス１４、フリースペースボックス１５及びスキップボッ
クス１６等から構成される。これらのボックスは、ＭＰ４ファイル中に必須のもの、或い
は、オプションで記述されれば良いものがある。
【００１９】
ＭＰ４では、これらのボックスは、図１に示すような順序で配列されることは要求されず
、前述したような規定項目の範囲内で構成を変更することが可能である。しかし、ここで
は、特に具体的な規定内容については説明を省略する。ただし、ボックスによって出現個
数、位置、有無が規定され、データによりトップレベルボックスの構成が異なることがＭ
Ｐ４の特徴であるとされている。
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【００２０】
ここで、各トップレベルボックスの機能について説明する。ファイルタイプボックス１１
は、ファイルのブランド或いはバージョン等のファイルのタイプを格納するボックスであ
り、ＭＰ４で定まったファイルであることを記述している。ムービーボックス１２は、Ｍ
Ｐ４データ全体のメタデータ、つまり符号化されたメディアのコーデックストリームをデ
コードするために必要な情報等、例えば、データのデコードに必要とされる属性及びアド
レス等が記述されている情報を格納している。メディアデータボックス１３は、実際の符
号化されたメディアのコーデックストリーム、即ち、ビデオストリーム、或いは、オーデ
ィオストリーム等のコンテンツデータを格納している。ムービーフラグメントボックス１
４は、ムービーボックス１２の情報を分割して格納するためのボックスである。フリース
ペースボックス１５及びスキップボックス１６は、ユーザーデータや、パディングのため
にパディングデータを格納するためのボックスである。ユーザデータボックス１７は、ユ
ーザが定めたデータが格納されるボックスである。
【００２１】
　次に、ボックスの構造について説明する。ボックスは、全てのボックスにおいて共通の
構造を有している。図２には、共通の構造を有するボックス２０を示している。このボッ
クス２０においては、先頭の４バイトがボックスのサイズをバイトで示すためのサイズ・
フィールド２１に定められている。次の、４バイトは、ボックスの種別を識別するタイプ
・フィールド２２に定められている。ボックスの種別は、４つのキャラクターにより識別
され、例えば、ムービーボックス１２の場合は‘ｍｏｏｖ’となり、 データボッ
クスの場合は‘ｍｄａｔ’となる。この４文字のキャラクターをマッチングさせることに
よりボックスの種別を識別することが可能となる。次に、タイプ・フィールド２２に続い
てボックス・データ・フィールド２３が格納されている。このボックス・データ・フィー
ルドの構造は、各ボックスにおいて用途によりシンタックスが定義されている。このボッ
クス・データ・フィールドのサイズは、サイズ・フィールド２１の値からサイズ・フィー
ルド２１とタイプ・フィールド２２で用いられている８を除いた値となる。
【００２２】
図３に示すように、サイズ・フィールドの値が１のときは (Size==1）、このボックス２０
では、タイプ・フィールド２２とボックス・データ・フィールド２３の間に当該サイズ・
フィールド２４とともにボックスのサイズを示す８バイトのラージサイズ・フィールド２
４が出現し、ボックスのサイズが４バイトのサイズ・フィールド２１で表現できないよう
な大容量のボックスにも対応できるようになっている。このボックス２０では、ボックス
・データ・フィールド２３のサイズは、ラージサイズ・フィールドに格納されているサイ
ズから１６を除いた値となる。
【００２３】
この発明の一実施例に係る暗号化方法においては、トップレベルのボックス毎にデータが
暗号化及び非暗号化が決定される。即ち、図４に示すようにサイズ・フィールド２４の値
が１でない場合（ size!=1）のサイズ・フィールド及びタイプ・フィールドのデータは、
暗号化されず（以下、単に暗号化されていない場合は、非暗号化と称する場合がある。）
、ボックスデータが暗号化の対象とされている。
【００２４】
尚、メディアデータボックス１３のメディアデータは、後に述べるように暗号化されるこ
とが必須とされる。他のボックス１１、１２、１４～１６のボックスデータは、後に述べ
るように暗号化されても良く或いはされなくとも良い。
【００２５】
図５に示されるように、サイズ・フィールド２４の値が１で、タイプ・フィールド２２と
ボックスデータ部２３の間にラージサイズ・フィールド２４がある場合にあっても、この
ラージサイズ・フィールド２４も暗号化の対象とされない。暗号化の方法によっては、デ
ータのブロック長が複数バイト必要な場合がある。即ち、暗号化の対象とされるデータが
所定のブロック長で分割されてデータが暗号化される場合には、所定のブロック長未満の
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残余のデータが生じ、このデータ長が暗号化に必要とされるバイト数に達しない虞がある
。このように暗号化されるデータ中で残余のバイトが生じ、このバイト数が暗号化の対象
バイト数よりも小さい場合には、図６に示されるように、この残余のブロック中の残余の
データに対しては、暗号化しないようにしても良い。一例としては、ボックスデータ長が
１５バイトで、暗号手法がデータのブロック長を８バイト必要とする場合が該当する。こ
の場合、ボックスデータの最初の８バイトは、暗号化され、残りの７バイトは暗号化され
ないこととなる。
【００２６】
以上のように、ボックスデータ部に対してデータを暗号化することで、例えば、ムービー
ボックス１２にアクセスが試みられた際に、始めに、ＭＰ４データの先頭の８バイトが取
得されてボックスサイズ及びボックスタイプ・フィールドが獲得される。次に、ボックス
タイプがムービーボックス１２のタイプと一致するかが確認される。一致しない場合、即
ち、ボックスタイプがムービーボックス１２のタイプでない場合には、アクセスポインタ
がボックスサイズ分だけずらされ、次の８バイトが取得されてボックスサイズとボックス
タイプ・フィールドが獲得される。ボックスタイプがムービーボックス１２のタイプと一
致するまでこのアクセスポインタのシフトが繰り返えされる。ボックスタイプがムービー
ボックス１２のタイプと一致すると、暗号化されているボックスデータは、順次その暗号
化が解れてムービーボックス１２中のボックスデータへアクセスすることが可能となる。
【００２７】
次に、メディアデータボックス１３中のメディアデータは、暗号化される場合について説
明する。
【００２８】
メディアデータボックス１３は、他のトップレベルボックスがメディアストリームのデコ
ードに必要な情報を格納しているのと異なり、メディアデータが格納されている。このメ
ディアデータの暗号化に際しては、スキップ再生、早送り再生、巻き戻し再生、或いは、
レジューム再生等の特殊再生時に、メディアデータの任意の位置に効率よくアクセスする
ことができることが必要とされる。そのために、図６に示すように、上述のサイズ・フィ
ールド及びタイプ・フィールドを暗号化しないことに加え、ストリームデータは、独立し
た符号化単位毎に暗号化がなされる。ここでは、符号化単位とは、音声ストリームに関し
ては、サンプル、若しくは、フレームが相当し、動画ストリームに関しては、フレームが
相当する。
【００２９】
この発明に実施例に係るメディアデータボックス１３内のメディアデータの暗号化では、
暗号化される符号化の単位は、ＭＰ４データ内のサンプルが対象とされる。サンプルに代
えて、チャンクがメディアデータボックス１３内で暗号化されても良い。各サンプルにつ
いてのＭＰ４データ内での位置は、そのサンプルについて記述するムービーボックス１２
のチャンクオフセット及びサンプルサイズを解析することによって得ることができる。即
ち、サンプルが属するチャンクの位置は、データファイル先頭からのオフセットとしてチ
ャンクオフセットに記述され、そのチャンクに含まれるサンプルについては、そのサイズ
がサンプルサイズに記述されている。従って、何れのサンプルもチャンクオフセット及び
サンプルサイズを参照することによって、そのオフセットを求めることができる。
【００３０】
ここで、より説明を明確にする為にＭＰ４におけるムービーボックス１２の構造及びメデ
ィアデータボックス１３内のデータ構造を図８から図１０を参照して説明する。
【００３１】
図８は、ｍｏｏｖ（ Movie Box）と称せられるムービーボックス１２の構造を示している
。この図８に示されるボックスには、図４から図８を参照して説明した暗号化の対象とさ
れないサイズ・フィールド、ラージサイズ・フィールド及びタイプ・フィールドは、図示
されず、データボックス部に相当するムービーボックス１２（ムービーボックス： Movie 
Box）のみが示されている。同様に図８には、メディアデータボックス１３としてｍｄａ
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ｔ（メディアデータボックス１３： Media Data Box)が示されているが、この内には、サ
イズ・フィールド並びにタイプ・フィールド、更には、ラージサイズ・フィールドがあり
、ボックスデータとして実データとしてのコンテンツデータ（マルチメディア・データ）
が格納されている。図８及び図９Ａ及び９Ｂを参照する説明においては、サイズ・フィー
ルド並びにタイプ・フィールド、更には、ラージサイズ・フィールドがあるものとして説
明を理解されたい。
【００３２】
この図８に示されるフォーマットでは、１つのＭＰ４ファイルは、第１階層のヘッダとし
てファイル情報が記載されるｍｏｏｖ（ムービーボックス： Movie Box）及び音声データ
及び映像データを含むマルチメディア・データが格納されているｍｄａｔ（メディアデー
タボックス１３： Media Data Box)から構成されている。このＭＰ４ファイルには、付加
的に、第１階層の空き領域としてのｆｒｅｅ（フリー）並びにｓｋｉｐ（スキップ）及び
ユーザが定義する書き込みを許すｕｄｔａ  (ユーザデータボックス： User Data Box)が設
けられている。
【００３３】
尚、ＭＰ４ファイルでは、一般にボックス（ｂｏｘ）と称される単位を元にデータを分類
し、管理されている。このボックス（ｂｏｘ）は、上位層から下位層に至る階層構造を取
ることができ、その内部に更に下位層のボックス（ｂｏｘ）を含むものを「コンテナボッ
クス」と称している。ここで説明するボックスは、アトム（ａｔｏｍ）と称される場合が
ある。
【００３４】
また、ヘッダとしてのｍｏｏｖ（ Movie Box）には、第２階層にあるＭＰ４ファイルの作
成時刻及びＭＰ４ファイルのコンテンツ長等のヘッダ情報が記述されているｍｖｈｄ  (ム
ービーヘッダボックス： Movie Header Box)、オブジェクト、即ち、再生対象に関する情
報が記述されているｉｏｄｓ (オブジェクトディスクリプタボックス： Object descriptor
 Box)及び多重化されているメディア情報に関する各種パラメータが記述されているｔｒ
ａｋ  (トラック： Track Box) を含んでいる。このｔｒａｋ  (Track Box)は、多重化され
ているメディアが多数あれば、そのメディアの数だけ用意される。例えば、音声と映像と
が多重化されたコンテンツにあっては、音声メディアトラック及び映像メディアのトラッ
クが用意され、その音声用のトラックに音声メディアのパラメータが格納され、映像用の
トラックに映像メディアのパラメータが格納される。
【００３５】
図８に示されるようにトラック (Track Box)は、第３階層にあるトラックの作成時刻及び
トラックＩＤ（識別子）と称されるトラックを識別するための一連の番号が格納されてい
るｔｋｈｄ  (トラックヘッダボックス： Track Header Box)、トラックに関して記述され
たｔｒｅｆ  (トラックリファレンスボックス： Track Reference Box)、編集情報に関して
のｅｄｔｓ  (エデットボックス： Edit Box)及びメディアの情報に関して記述されたｍｄ
ｉａ  (メディアボックス： Media Box)を含んでいる。エデットボックスｅｄｔｓは、第４
階層に編集リスト情報が記述されたｅｌｓｔ  (エデットリスト：ボックス Edit List Box)
を含み、メディアボックスｍｄｉａは、第４階層にこのメディアトラックのタイムスケー
ル等の情報が格納されるｍｄｈｄ (メディアヘッダ： Media Header)、ヘッダを参照する情
報が記述されたｈｄｌｒ (ヘッダリファレンスボックス： Handler Reference Box)及びメ
ディアに関する情報が格納されているｍｉｎｆ (メディアインフォメーションボックス： M
edia information Box)を含んでいる。メディアインフォメーションｍｉｎｆは、更に第
５階層にトラックに格納されているメディアが映像であることを示すｖｍｈｄ (ビデオメ
ディアヘッダボックス： Video Media Header Box)、或いは、トラックに格納されている
メディアが音声であることを示すｓｍｈｄ  (サウンドメディアヘッダボックス： Sound Me
dia Header Box)、ヒント・メディアのヘッダ情報が記述されたｈｍｈｄ (ヒントメディア
ヘッダボックス： Hint Media Header Box)、メディアがビデオ或いは音声以外のＭＰＥＧ
－４ストリームである場合に、ＭＰＥＧ－４のヘッダ情報が記述されたｍｐｅｇ (ＭＰＥ
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Ｇ－４メディアボックス： MPEG-4 Media Box) 、メディア情報が記述されたｍｉｎｆ (メ
ディアインフォメーションボックス： Media Information Box)及びサンプルに関しての情
報が記述されたｓｔｂｌ (サンプルテーブルボックス： Sample Table Box)を含んでいる。
ビデオメディアヘッダボックスｖｍｈｄ及びサウンドメディアヘッダボックスｓｍｈｄは
、トラックに格納されているメディア、即ち、音声か映像化の種別に応じて択一的に記載
される。更にまた、ｄｉｎｆ (データインフォメーションボックス： Data Information Bo
x)は、データを参照する情報が記述されたｄｒｅｆ (データリファレンスボックス： Data 
Reference Box)を含み、また、ｓｔｂｌ (サンプルテーブルボックス： Sample Table Box)
は、各サンプルのデコード時刻が設定されているｓｔｔｓ (デコーディングタイム： Decod
ing time to Sample Box) 、サンプルに対する表示．時間が記述されたｃｔｔｓ  (コンポ
ジションタイム： Composition Time to Sample Box)、サンプルの同期情報が記述された
ｓｔｓｓ（シンクロサンプルボックス： Sync Sample Box）、コーディックの種別やデコ
ードに必要となる各種情報が設定されているｓｔｓｄ (サンプルディスクリプションボッ
クス： Sample Description Box) 、トラック中のサンプルの総数（サンプルカウント： sa
mple_count）及び各サンプルのデータサイズ（エントリーサイズ： entry_size）が設定さ
れているｓｔｓｚ (サンプルサイズボックス： Sample Size Box)、チャンク内のサンプル
数 (チャンクに対するサンプル： sample_per_chunk)及びサンプルのインデックス (サンプ
ルディスクリプションインデックス： sample_description_index)が記述されたｓｔｓｃ
（チャンクに対するサンプル： Sample to Chunk Box）、チャンクに関するファイルの先
頭からのオフセット位置情報 (チャンクオフセット： chunk_offset)が記述されるｓｔｃｏ
 (チャンクオフセットボックス： Chunk Offset Box)、同期情報が記述されたｓｔｓｈ (シ
ャドウシンクサンプルボックス： Shadow Sync Sample Box)及びｓｔｄｐ (デグラデーショ
ンプライオリティボックス： Degradation Priority Box)を含んでいる。ｓｔｓｄ (Sample
 Description Box)は、必要に応じて複数個設定することができる。
【００３６】
ここで、図１０に示すようにサンプル（即ち、ｓａｍｐｌｅ）とは、映像や音声の実際の
メディアデータをある大きさに区切った単位を称し、メディアデータは、このサンプルを
基に管理されている。チャンク（即ち、ｃｈｕｎｋ）は、１又は複数のサンプルが連接さ
れているものを称し、ファイル先頭からのチャンクの位置や当該チャンクにいくつのサン
プルが含まれているかと言った、データ領域の内部構造に関する情報は、上述したように
ｍｏｏｖコンテナボックスの下位階層に記述される。また、既に説明したように実際のメ
ディアデータは、ｍｄａｔボックスに配置され、音声や映像といったメディア毎の情報管
理にトラックというボックスが割り当てられている。このようにＭＰ４ファイルは、ｍｏ
ｏｖコンテナボックスを取得すれば、構成されるメディア数、それぞれの種別、データサ
イズ等が判明する。
【００３７】
尚、一般にＭＰ４のボックスは、同一階層の配置順序の規定がない。図８の第１階層にお
いては、ｍｏｏｖ、ｍｄａｔ、ｍｏｏｆ、ｆｒｅｅ、ｓｋｉｐ、ｕｄｔａの順序で並んで
いるが、これは必ずしも規格上ファイル先頭からこの順番で並ばなければならないことを
意味していない。例えば、図９Ａに示すようにｍｄａｔ、ｍｏｏｖ、ｆｒｅｅ、ｓｋｉｐ
、ｕｄｔａの順序で並んでも良く、或いは、図９Ｂに示すようにｍｏｏｖ、ｕｄｔａ、ｍ
ｄａｔ、ｍｏｏｆ、ｍｄａｔ、ｓｋｉｐ、ｆｒｅｅの順序で並んでも良い。更に、ＭＰ４
ファイルでは、１つのｍｏｏｖに対して複数のｍｄａｔ、ｍｏｏｆが設けられても良い。
【００３８】
図８に示したサイズ・フィールド並びにタイプ・フィールド、更には、ラージサイズ・フ
ィールドを除くｍｏｏｖコンテナボックス内のデータ暗号化され、また、同様にサイズ・
フィールド並びにタイプ・フィールド、更には、ラージサイズ・フィールドを除くｍｄａ
ｔコンテナボックス内の実データが暗号化される。
【００３９】
この暗号化は、一例として図１１に示すような動画像記録システム１００で実現され、こ
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の動画像記録システム１００において、音声及び映像データが図１２に示すような手順で
暗号化される。この動画像記録システム１００における暗号化を含むフォーマットの手順
についてこの図１１及び図１２を参照して説明する。
【００４０】
マイク１０１或いはオーディオ入力装置から取り込まれたオーディオ信号は、オーディオ
エンコーダ１０２でエンコードされて符号化オーディオデータ、例えば、ＭＰ４オーディ
オデータに変換される。同様に、カメラ１０３或いは映像入力装置から取り込まれたオー
ディオ信号は、ビデオエンコーダ１０４でエンコードされて符号化ビデオデータ、例えば
、ＭＰ４ビデオデータに変換される。ここで、外部入力装置としてのマイク１０１、カメ
ラ１０３からは、アナログ信号でも、或いは、デジタル信号の何れで動画像記録システム
１００に入力されても良い。オーディオエンコーダ１０２からは、その内で生成された音
声符号化ストリームがファイル生成部１０５へ出力され、ビデオエンコーダ１０４からは
、同様に、その内で生成されたビデオ符号化ストリームがファイル生成部１０５へ出力さ
れる。ファイル生成部１０５では、オーディオエンコーダ１０２及びビデオエンコーダ１
０４から出力された音声符号化ストリーム及びビデオ符号化ストリームが図８に示すよう
な所定のＭＰ４ファイル・フォーマット形式に整えられ、ローカルメモリ１０６上に展開
される。このファイル生成の完了後、図１２及び図１３を参照して説明するように暗号化
部１０７がローカルメモリ１０６に蓄積されているファイルを所定の暗号化方法で暗号化
し、再度ローカルメモリ１０６に配置し、暗号化ファイルとして出力する。
【００４１】
暗号化が開始されると（ステップＳ１０）、ステップＳ１１に示されるようにローカルメ
モリ１０６上へ展開されたＭＰ４ファイルからムービーボックス１２ (moov)が検索される
。ここで、ムービーボックス１２は、トップレベルボックスであるので、ファイルの先頭
からサイズ・フィールド及びタイプ・フィールドを読み出し、タイプ・フィールドが moov
と示されているものが捜される。最初のボックスが moovではない場合には、読み出したサ
イズ分だけファイル中でシークされ、次のボックスが解析される。タイプ・フィールドが
moovとの表示があるまで検索が継続される。
【００４２】
ムービーボックス１２が検出されると、ムービーボックス１２中に格納されているトラッ
ク毎のチャンクオフセットボックス（ｓｔｃｏ）及びサンプルトゥチャンクボックス（ｓ
ｔｓｃ）、サンプルサイズボックス（ｓｔｓｚ）が検索され、それらに保持されているテ
ーブルがメモリ上に保持される。即ち、ステップＳ１２において、 Nの初期値は１に設定
され、このムービーボックス１２内の最初のトラックｔｒａｋ内に記述された最初のチャ
ンクのチャンクオフセットｓｔｃｏが読み出され、このチャンクオフセットｓｔｃｏ内の
chunk_offsetからそのオフセットアドレスが読み出されると共にサンプルサイズボックス
ｓｔｓｚの entry_sizeからそのトラックに属する全てのサンプルサイズが読み出される。
また、チャンクオフセットｓｔｃｏ内の entry_countからそのトラック内の全てのチャン
ク数が読み出され、また、チャンクボックスに対するサンプルを意味するｓｔｓｃの samp
le_per_chunkから各チャンクのサンプル数が読み出され、サンプルサイズボックスｓｔｓ
ｚの sample_countからそのトラック内の全てのサンプル総数が読み出される。
【００４３】
同様に他のトラックについて、同様の項目が読み出される。これらの読み出された項目か
らオフセットの順序でチャンク毎のオフセット及びサンプル毎のオフセットが記述された
テーブルが作成される。
【００４４】
即ち、図１０に示すようにオーディオトラックに属するオーディオチャンク（ A chunk）
及びビデオトラックに属するビデオチャンク（ V chunk）が交互に表れるようなメディア
データボックス１３に格納されているメディアデータでは、オフセット０からオフセット
ｘで示されるチャンクに関するテーブルが作成され、各チャンクに関するオフセットアド
レスが chunk_offsetからそのテーブルにコピーされる。また、そのテーブルには、各チャ
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ンクを構成するサンプル数に応じてサンプルの項目が作成され、該当するサンプルのサン
プルサイズからそのサンプルの位置及びそのサイズが記述される。作成されたテーブルに
おいて、チャンクの総数及びサンプルの総数は、各トラックのチャンク数及びサンプル数
でその総数が確認される。
【００４５】
次に、このテーブルが参照されてステップＳ１３に示すようにメディアデータボックス１
３内の最初のサンプルが暗号化されてローカルメモリ１０６に書き込まれる。次に、暗号
化されたサンプルの番号ＮがステップＳ１３においてメディアデータボックス１３内の最
後のサンプルかが確認される。暗号化されたサンプルが最後のサンプルでない場合には、
ステップＳ１４に示されるように暗号化されるべきサンプル番号が１つ増加され、再びス
テップＳ１２に示すようにテーブルからサンプルの位置及びサイズを取得するステップに
戻され、ステップＳ１３において、その該当サンプルが暗号化される。ステップＳ１２か
らステップＳ１５が繰り返されてステップＳ１５において暗号化されたサンプルがメディ
アデータボックス（ mdat）１３内の最後のサンプルに相当する場合には、その処理がステ
ップＳ１８に示すように終了される。
【００４６】
メディアデータボックス（ mdat）１３以外の他のボックスが暗号化される場合には、図１
３に示すように図１２と同様にステップＳ１１からステップＳ１５が実行される。ステッ
プＳ１５において暗号化されたサンプルがメディアデータボックス（ mdat）１３内の最後
のサンプルに相当する場合には、メディアデータボックス１３内の実データの暗号化が終
了されたとして他のボックスがステップＳ１６で暗号化される。例えば、メディアデータ
ボックス１３内の実データの暗号化するために利用されたムービーボックス１２ (moov)が
暗号化される。当然ながら、既に説明したようにメディアデータボックス１３及びムービ
ーボックス１２ (moov)内のサイズ・フィールド、タイプ・フィールド、更には、ラージサ
イズ・フィールドは、何れも暗号化されない。
【００４７】
ステップＳ１７において、全てのボックスが暗号化されていない場合には、再びステップ
Ｓ１６に戻されて次々にＭＰ４ファイル内のボックスが暗号化される。
【００４８】
ステップＳ１７において、全てのボックスの暗号化が終了すると、その処理がステップＳ
１８に示すように終了される。
【００４９】
上述した説明において、メディアデータボックス１３では、既に説明したようにサンプル
が所定のブロック長毎に暗号化され、残余の部分が生じた場合には、その部分は暗号化さ
れないこととなる。例えば、所定のブロック長が８バイトであり、サンプルがこの８バイ
トの整数（ｎ）倍のサイズＮバイト（Ｎ＝ｎ×８）を有する場合には、図１４に示すよう
にそのサンプルは、非暗号化の残余なしで暗号化される。これに対して、所定のブロック
長が８バイトであり、サンプルがこの８バイトの整数（ｎ）倍のサイズを超えるバイト（
Ｎ＝ｎ×８＋ｍ、但し、ｍ＜８）を有する場合には、図１５に示すようにそのサンプルの
所定のブロック長部分８バイトの整数倍の部分（ｎ×８ビット）は、暗号化され、残余の
部分（ｍバイト）は、暗号化されない。同様に、所定のブロック長が８バイトであり、サ
ンプルがこの８バイトの整数（ｎ）倍のサイズ以内のバイト（Ｎ＜８）を有する場合には
、図１６に示すようにそのサンプルは、暗号化されないこととなる。
【００５０】
尚、図１３を参照して説明した暗号化処理では、前提として、ローカルメモリ１０６上に
ＭＰ４ファイルが蓄積されていることを想定しているが、即ち、ファイルの生成は、完了
しているものとしている。しかしながら、ファイルが生成されながらの暗号化処理が実施
されても良いことは明らかである。
【００５１】
この暗号化された音声及び映像データを含むファイルは、一例として図１７に示すような
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動画像再生システム１００で復号化される。この動画像記録システム１００における復号
化は、図１８に示すような手順で実現される。この動画像記録システム１００における復
号化の手順についてこの図１７及び図１８を参照して説明する。
【００５２】
図１７は、ＭＰ４ファイルの暗号化された音声及び映像データを復号化して音声及び映像
信号に変換する動画像再生システム２００を示している。この動画像再生システム２００
においては、図１３に示した暗号化処理が施されたＭＰ４ファイルがローカルメモリ２０
６に入力され、このローカルメモリ２０６に格納される。図１８を参照して説明するよう
に暗号化されたファイルは、暗号復号化部２０７にて所定の暗号復号方法で暗号が復号さ
れ、再度、ローカルメモリ２０６に配置される。このローカルメモリに展開されたファイ
ルがファイル解析部２０５において音声符号化ストリーム及びビデオ符号化ストリームに
分離され、それぞれオーディオデコーダ２０２及びビデオデコーダ２０４に供給される。
オーディオデコーダ２０２は、供給された音声符号化ストリームをデコードして音声信号
をスピーカ２０１に出力して再生させている。また、ビデオデコーダ２０４は、供給され
たビデオ符号化ストリームをデコードしてビデオ信号を画像出力装置２０３に出力し、動
画像を画像出力装置２０３に表示させている。
【００５３】
図１８を参照して暗号化されファイルを復号する為の手順を説明する。ここでは、前提と
して、ローカルメモリ２０６上には、暗号化されたＭＰ４ファイルが蓄積され、また、メ
ディアデータボックス１３内では、サンプル毎に暗号化されているものとする。
【００５４】
暗号の復号化処理が開始されると（ステップＳ２０）、メディアデータボックス（ｍｄａ
ｔ）１３を除く他のボックスについて、ステップＳ２１に示すように暗号の復号化処理が
実施される。図４から図７を参照して既に説明したように各ボックスにおいては、サイズ
・フィールド、タイプ・フィールド、更には、ラージサイズ・フィールドは、何れも暗号
化されていないことから、これらのフィールドが参照されてメディアデータボックス（ｍ
ｄａｔ）１３以外のボックスかが確認され、各ボックスの暗号化されたボックスデータ部
が復号化される。復号化されたボックスは、再びローカルメモリ２０６上に蓄積される。
ステップＳ２２に示すようにメディアデータボックス（ｍｄａｔ）１３以外のボックスの
復号化処理が終了するまで繰り返され、この処理が終了すると、ステップＳ２３で示す次
の処理へ移行される。
【００５５】
メディアデータボックス（ｍｄａｔ）１３のみが暗号化され、他のボックスが暗号化され
ていない場合には、スタートＳ２０後ステップＳ２３に示す処理が実施される。
【００５６】
ステップＳ２３においては、復号化処理が施されたムービーボックス１２がファイル中か
ら検索される。ムービーボックス１２が検索されると、ステップＳ２４に示すように暗号
化時と同様の方法でムービーボックス１２中に格納されているトラック毎のチャンクオフ
セットボックス（ｓｔｃｏ）及びサンプルトゥチャンクボックス（ｓｔｓｃ）、サンプル
サイズボックス（ｓｔｓｚ）が検索され、それらに保持されているテーブルがメモリ上に
保持される。即ち、ステップＳ１２において、 Nの初期値は１に設定され、このムービー
ボックス１２内の最初のトラックｔｒａｋ内に記述された最初のチャンクのチャンクオフ
セットｓｔｃｏが読み出され、このチャンクオフセットｓｔｃｏ内の chunk_offsetからそ
のオフセットアドレスが読み出されると共にサンプルサイズボックスｓｔｓｚの entry_si
zeからそのトラックに属する全てのサンプルサイズが読み出される。また、チャンクオフ
セットｓｔｃｏ内の entry_countからそのトラック内の全てのチャンク数が読み出され、
また、チャンクボックスに対するサンプルを意味するｓｔｓｃの sample_per_chunkから各
チャンクのサンプル数が読み出され、サンプルサイズボックスｓｔｓｚの sample_countか
らそのトラック内の全てのサンプル総数が読み出される。
【００５７】
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同様に他のトラックについて、同様の項目が読み出される。これらの読み出された項目か
らオフセットの順序でチャンク毎のオフセット及びサンプル毎のオフセットが記述された
テーブルが作成される。
【００５８】
即ち、図１０に示すようにオーディオトラックに属するオーディオチャンク（ A chunk）
及びビデオトラックに属するビデオチャンク（ V chunk）が交互に表れるようなメディア
データボックス１３に格納されているメディアデータでは、オフセット０からオフセット
ｘで示されるチャンクに関するテーブルが作成され、各チャンクに関するオフセットアド
レスが chunk_offsetからそのテーブルにコピーされる。また、そのテーブルには、各チャ
ンクを構成するサンプル数に応じてサンプルの項目が作成され、該当するサンプルのサン
プルサイズからそのサンプルの位置及びそのサイズが記述される。作成されたテーブルに
おいて、チャンクの総数及びサンプルの総数は、各トラックのチャンク数及びサンプル数
でその総数が確認される。
【００５９】
次に、このテーブルが参照されてステップＳ２５に示すように最初のサンプルが復号化さ
れてローカルメモリ１０６に書き込まれる。次に、復号化されたサンプルの番号Ｎがステ
ップＳ１３においてメディアデータボックス１３内の最後のサンプルかが確認される。復
号化されたサンプルが最後のサンプルでない場合には、ステップＳ２７に示されるように
復号化されるべきサンプル番号が１つ増加され、再びステップＳ２４に示すようにテーブ
ルからサンプルの位置及びサイズを取得するステップに戻され、ステップＳ２５において
、その該当サンプルが復号化される。ステップＳ２４からステップＳ２７が繰り返されて
暗号化されたサンプルがメディアデータボックス（ mdat）１３内の最後のサンプルに相当
する場合には、メディアデータボックス１３内の実データの復号化が終了される。
【００６０】
上述した実施例の変形例として、ムービーフラグメントボックスを参照して各サンプルの
オフセットを獲得しても良い。即ち、ムービーフラグメントボックスがあるＭＰ４ファイ
ルでは、ムービーフラグメントボックスにチャンクオフセットｓｔｃｏ及びサンプルサイ
ズｓｔｓｚが記述されている。従って、このチャンクオフセットｓｔｃｏ及びサンプルサ
イズｓｔｓｚを解析することによって同様に各サンプルのオフセットを獲得することがで
きる。
【００６１】
上述した実施例においては、このサンプルのオフセット値及びサイズを用いてサンプル内
のデータが暗号化されている。サンプルは、符号化ストリームのデコードに必要な最小の
単位のため、サンプル単位にアクセスすることができれば、前述の特殊再生において、任
意の位置のサンプルを効率的にアクセスすることが可能となる。即ち、図１３に示す処理
において、ステップＳ１０からステップＳ１２が実施され、ステップＳ１２において、Ｎ
番目のサンプルが目的とされるサンプルであれば、その目的とされるサンプルのみが復号
化され、この復号化されたサンプルが音声或いは映像信号にデコードされて再生される。
この目的とされるサンプルのみの再生によって、動画の再生においては、例えば、早送り
再生、巻き戻し再生、ランダムアクセス再生、ユーザが再生停止したところから、再度再
生を再開するレジューム再生が実現される。音声の再生においても同様に再生可能となる
。
【００６２】
尚、上述した実施例においては、メディアデータボックス１３内では、サンプル毎に暗号
化されている。このサンプル毎の暗号化に代えて、チャンク毎にチャンク内のデータが暗
号化されても良い。既に説明したように、チャンクは、メディアデータ内の同一メディア
のサンプルが連続している時の集合を示している。上記のサンプル単位毎に暗号化を行う
場合と同様にチャンク毎に暗号化されれば良い。このチャンク毎の暗号化では、サンプル
毎の暗号化に比べて、暗号化のリセットの回数が削減されるため、暗号化及び暗号を解く
処理を軽減することが可能となる。尚、チャンク毎の暗号化及び復号化については、図１
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３及び図１８において、収集されるチャンクの情報を処理することによってサンプルと同
様にチャンクの暗号化及び復号化が可能となる。
【００６３】
この発明の暗号化方法及び復号化方法は、ＭＰ４ファイル・フォーマットを格納する機器
、例えば、携帯電話、デジタルカメラ、デジタルムービー、デジタルハードディスクレコ
ーダー、ＰＤＡ等に適用することができる。
【００６４】
また、同様のボックス構造を用いているＪＰＥＧ２０００のファイル・フォーマットにあ
っても、この発明の暗号化方法及び復号化方法を適用することができる。
【００６５】
以上のように、この発明の実施例によれば、ボックス毎に暗号化を行うことによって、Ｍ
Ｐ４データ内に存在する任意のボックスに効率的にアクセスすることが可能となる。さら
に、サイズ・フィールド、タイプ・フィールド以外を暗号化することにより、平文である
サイズ・フィールド、タイプ・フィールドを用いて暗号を解く処理を行わずに所望のボッ
クスへアクセスすることができる。
【００６６】
また、この発明の実施例によれば、音声或いは動画の符号化データを含むボックスにアク
セスすることができ、また、そのボックス内のサンプル或いはチャンクに効率的にアクセ
スすることができ、音声或いは動画の特殊再生が実現することが可能となる。
【００６７】
【発明の効果】
以上のように、この発明によれば、コンテンツデータの所定の位置に効率的にアクセス可
能なマルチメディア・ファイル・フォーマットのデータ構造及びその暗号化方法並びに暗
号の復号化方法が提供される。
【図面の簡単な説明】
【図１】図１は、この発明の一実施例に係る暗号化方法が適用されるＭＰ４ファイルの構
造を概略的に示す平面図である。
【図２】図１に示される各ボックスの一般的な構造を概略的に示す平面図である。
【図３】図２に示した構造とは異なる他のタイプに係るボックスの構造を概略的に示す平
面図である。
【図４】図１に示されるメディアデータボックス以外の他のトップレベルボックスに対す
る暗号化を説明する為の平面図である。
【図５】図２に示した構造とは異なる他のタイプに係るメディアデータボックス以外の他
のトップレベルボックスに対する暗号化を説明する為の平面図である。
【図６】図４に示されるボックスに対する暗号化においてブロック単位で暗号化を施し、
残余のデータが生じた際にその残余データに対しては暗号化を施さないことを説明する為
の平面図である。
【図７】図１に示されるメディアデータボックスのヘッダの構造及びその非暗号化を示す
平面図である。
【図８】図１に示されるムービーボックスの構造を示す平面図である。
【図９】（ａ）及び（ｂ）は、図１に示されるムービーボックスの他の構造を示す平面図
である。
【図１０】図１に示されるメディアデータボックス内のデータ構造を説明する為の平面図
である。
【図１１】この発明の一実施例に係る暗号化システムを概略的に示すブロック図である。
【図１２】図１１に示される暗号化システムにおける暗号化方法を説明する為のフローチ
ャートである。
【図１３】図１１に示される暗号化システムにおける他の暗号化方法を説明する為のフロ
ーチャートである。
【図１４】図１４は、図１に示されたメディアデータボックスを暗号化した際の一例を示

10

20

30

40

50

(17) JP 3748437 B2 2006.2.22



す平面図である。
【図１５】図１に示されたメディアデータボックスを暗号化した際の他の例を示す平面図
である。
【図１６】図１に示されたメディアデータボックスを暗号化した際の更に他の例を示す平
面図である。
【図１７】この発明の一実施例に係る暗号復号化システムを概略的に示すブロック図であ
る。
【図１８】図１７に示される暗号復号化システムにおける暗号復号化方法を説明する為の
フローチャートである。
【符号の説明】
１１．．．ファイルタイプボックス
１２．．．ムービーボックス
１３．．．メディアデータボックス
１４．．．ムービーフラグメントボックス
１５．．．フリースペースボックス
１６．．．スキップボックス
２０．．．ボックス
２１．．．サイズ・フィールド
２２．．．タイプ・フィールド
２３．．．ボックスデータ部
１０２．．．オーディオエンコーダ
１０４．．．ビデオエンコーダ
１０５．．．ファイル生成部
１０６．．．ローカルメモリ
１０７．．．暗号化部１０７
２０２．．．オーディオデコーダ
２０４．．．ビデオデコーダ
２０５．．．ファイル解析部
２０６．．．ローカルメモリ
２０７．．．暗号復号化部
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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【 図 ９ 】 【 図 １ ０ 】

【 図 １ １ 】

【 図 １ ２ 】

【 図 １ ３ 】
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【 図 １ ４ 】

【 図 １ ５ 】

【 図 １ ６ 】

【 図 １ ７ 】

【 図 １ ８ 】
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