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(57) Die Erfindung betrifft eine Sicherungsvorrichtung (1)

die zumindest eine Authentifizierungsvorrichtung
(17) und eine Verriegelungsvorrichtung (18)
umfasst, wobei die Authentifizierungsvorrichtung
(17) zumindest einen Sensor (2) und ein Auswerte-
und Vergleichsmodul (10) umfasst und wobei
zwischen der Verriegelungsvorrichtung (18) und der
Authentifizierungsvorrichtung (17) eine
Kommunikationsverbindung (21) besteht, wobei der
Sensor (2) als Dunnfilmsensor zur Erfassung
biometrischer Daten bzw. spekiraler Eigenschaften
der Haut sowie darunter liegender Gewebeschichten
ausgebildet ist, und wobei die
Kommunikationsverbindung (21) zu sicheren,
drahtlosen  Ubertragung  eines, von  der
Authentifizierungsvorrichtung ~ (17)  ermittelten,
unverwechselbaren Benutzercodes ausgebildet ist
und in ihrem Wirkbereich auf einen Nahbereich,
insbesondere weniger als 50cm, beschrankt ist, und
wobei die Verriegelungsvorrichtung (18)  bei
Ubereinstimmung des Benutzercodes mit einem, der
Verriegelungsvorrichtung  zugeordneten, ldentifi-
kationscode deaktiviert ist.
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Beschreibung

[0001] Die Erfindung betrifft eine Sicherungsvorrichtung zum Schutz einer technischen Vorrich-
tung gegen unbefugte Benltzung bzw. gegen unbefugten Zugriff. Die Sicherungsvorrichtung
umfasst zumindest eine Authentifizierungsvorrichtung und eine Verriegelungsvorrichtung wobei
die Authentifizierungsvorrichtung zumindest einen Sensor und ein Auswerte- und Vergleichs-
modul umfasst und wobei zwischen der Verriegelungsvorrichtung und der Authentifizierungsvor-
richtung eine Kommunikationsverbindung besteht.

[0002] Technische Gerate bzw. technische Vorrichtungen bspw. Sicherheitsbereiche, Sicher-
heitstiren, Datenverarbeitungseinrichtungen und Feuerwaffen beduirfen Vorkehrungen, um
sicherzustellen, das nur befugte bzw. berechtigte Personen die Vorrichtung bestimmungsge-
mafR benutzen kdnnen bzw. dass nur diesen Personen ein Zutritt gestattet wird. Da mit derarti-
gen Vorrichtungen zumeist sicherheitskritische bzw. geheim zu haltende Informationen verwal-
tet und/oder aufbewahrt werden, oder durch die Benutzung der Vorrichtung fiir den Benutzer
selbst bzw. fiir die Umgebung und andere Personen eine besondere Gefahr besteht, muss eine
Sicherungsvorrichtung eine besonders hohe Zuverlassigkeit hinsichtlich der eindeutigen Erken-
nung der befugten Person bieten. Insbesondere wird von einer derartigen Sicherungsvorrich-
tung gefordert, dass zur Identifikation des Benutzers solche Merkmale verwendet werden, die
eindeutig sind und sich nicht bzw. nur aulerst schwer falschen oder manipulieren lassen.

[0003] Aus dem Stand der Technik sind mehrere Verfahren bekannt, die zur Identifikation einer
befugten Person biometrische Daten verwenden.

[0004] Die EP 0 691 822 B1 offenbart eine Anordnung zur Erfassung biometrischer Merkmale
des Handriickens einer Person. Der Benutzer umfasst dabei fest einen Handgriff, wodurch an
der Handriickenoberflache die Venen- und Sehnenstruktur deutlich sichtbar wird. Die Handri-
ckenoberflache wird von einem optischen Aufnahmesystem, insbesondere einer Kamera, auf-
genommen und daraus, mittels eines bildgebenden Verfahrens, die charakteristischen Erhe-
bungen errechnet. Dieses charakteristische Muster wird als Referenzwert hinterlegt und dient
bei einer spateren Verifikationsanfrage als Basis fiir den Vergleich auf Ubereinstimmung. Durch
bildgebende Verfahren und Differenzbildung wird aus dem zur Authentifikation vorgelegten
Handrickenmuster und einem Referenzmuster ein Differenzbild ermittelt, in dem alle Abwei-
chungen zwischen Referenzmuster und neu vorgelegtem Muster dargestellt sind. Bei grofitmog-
licher Ubereinstimmung ist somit eine zuverlassige Authentifikation des Benutzers gegeben.

[0005] Auch die WO 88/04153 offenbart eine Vorrichtung, bei der die Oberflachenstruktur des
Handriickens, inshesondere wiederum die Venenstruktur, zur eindeutigen Identifikation eines
Benutzers verwendet wird. Das Dokument offenbart, dass der Benutzer die eine Hand in eine
Vorrichtung einlegt und eine Kamera das Oberflachenbild des Handriickens aufnimmt. Mittels
bildgebender Verfahren wird daraus wiederum die Oberflichenstruktur bzw. die Venenstruktur
berechnet; eine Korrelationsrunktion zeigt die Ubereinstimmung mit einem Referenzmuster an.

[0006] Die US 6,799,726 B2 offenbart eine Sicherungsvorrichtung in der Form einer Armband-
uhr. Ein biometrischer Sensor ist in eine Armbanduhr integriert und zur Aufnahme der Venen-
struktur ausgebildet. Die Armbanduhr versorgt den Sensor mit elektrischer Energie, bereitet die
erfassten biometrischen Rohdaten entsprechend auf und Ubertragt ein biometrisches Identifika-
tiohsmerkmal Gber eine drahtlose Kommunikationsverbindung an eine Auswertevorrichtung.

[0007] Aus dem allgemeinen Stand der Technik ist bspw. das Dokument US 2002/0140542 A1
bekannt, welches ein biometrisches Schliisselsystem offenbart, das einen personlichen Identi-
tatscode an eine universelle, hiometrische, elektronische Verschlussvorrichtung Ubermittelt,
wobei ferner ein Zeitstempel und GPS Positionsdaten ibermittelt werden. Dazu wird vom Be-
nutzer ein biometrischer Erfassungssensor ausgewahlt und ein erfasster, personlicher Identi-
tatscode an eine beliebige, kompatible, biometrische Verriegelungsvorrichtung lbertragen,
wobei die Ubertragung bevorzugt als drahtlose Bluetooth Kommunikation ausgebildet ist. Als
Sensor ist bevorzugt ein Zweiband Infrarot und optischer Bilderfassungssensor vorgesehen, der
in einem Personlichen Digitalen Assistent (PDA) und/oder ein Mobiltelefon integriert ist. Zu-
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sammen mit einem GPS Chip, welcher eine Zeit- und Positionsinformation ibermittelt, kann die
Gegenstelle sicher feststellen, dass sich die Person in unmittelbarer Umgebung der biometri-
schen Verriegelung aufhalt und aktive Lebenszeichen aufweist.

[0008] Das Dokument DE 100 00 720 A1 offenbart eine Schliel3einrichtung mit einem Erken-
nungssystem, bei dem ein biometrischer Erkennungssensor vorgesehen ist. Dieser biometri-
sche Erkennungssensor ist beispielsweise zur Erfassung eines Fingerabdrucks ausgebildet,
sodass ein Benutzer ohne eine zusatzliche Kontrolleinheit bzw. eine PIN-Nummer eine Schliel3-
einrichtung betatigen kann, in dem der Schliissel in die vorgesehene Schliisseltffnung des
SchlieRzylinders gesteckt und das entsprechende, kérperliche Merkmale am biometrischen
Erkennungssensor erfasst und weitergeleitet wird. Durch Vergleich des erfassten mit einem
hinterlegten Referenzmerkmal wird der Benutzer als berechtigte Person erkannt und der
Schlielbzylinder entriegelt. Ferner ist vorgesehen, den biometrischen Erkennungssensor am
Griffteil des Schliissels auszubilden, sodass der Fingerabdruck direkt bei Einstecken des
Schlussels in den SchlieBzylinder erfasst wird.

[0009] Die Nachteile der aus dem Stand der Technik bekannten Verfahren liegen bspw. darin,
dass sie fur einen mobilen Einsatz nicht oder nur bedingt geeignet sind, da die Hand eines
Benutzers bspw. in eine Vorrichtung eingelegt werden muss. Weiters von Nachteil ist es, wenn
ein biometrischer Sensor in eine weitere Vorrichtung, bspw. eine Armbanduhr, integriert ist. Im
taglichen Einsatz, insbesondere unter Umweltbedingungen wo mit Schmutz, Staub und erhéh-
ter mechanischer Belastung zu rechnen ist, kann es beim bestimmungsgeméalen Einsatz der
Sicherungsvorrichtung leicht zu einer Beschadigung des biometrischen Sensors kommen. Ist
der hiometrische Sensor nun in eine Armbanduhr integriert, muss diese derart geschitzt ausge-
legt sein, dass sie den Umweltbedingungen widerstehen kann und sich weiters leicht reinigen
lasst. Ist der biometrische Sensors schadhaft, ist jedoch die gesamte Armbanduhr zu tauschen,
was kostenintensiv und aufwendig ist, da auch die hinterlegten biometrischen Referenzwerte
Ubertragen werden miissen bzw. neue festgelegt werden missen.

[0010] Die Aufgabe der Erfindung liegt in einer Sicherungsvorrichtung, die eindeutige biometri-
sche Daten auswertet und bei Erkennen eines autorisierten Benutzers, die Benltzung einer
Vorrichtung bzw. den Zutritt zu einer Einrichtung freigibt. Es ist weiters eine Aufgabe der Erfin-
dung die Sicherungsvorrichtung mit einem Sensor zur Erfassung der biometrischen Daten
auszustatten, der einfach und kostenglnstig herzustellen ist und eine hohe Bestandigkeit ge-
geniiber Umwelteinflissen und mechanischer Belastung aufweist. Es ist weiters Aufgabe der
Erfindung eine Sicherungsvorrichtung derart modular aufzubauen, dass ein einfacher und kos-
tengunstiger Austausch defekter bzw. fehlerhaften Komponenten maglich ist.

[0011] Die Aufgabe der Erfindung wird dadurch geldst, dass der Sensor als Dinnfilmsensor zur
Erfassung biometrischer Daten bzw. spektraler Eigenschaften der Haut sowie darunter liegen-
der Gewebeschichten ausgebildet ist, und dass die Kommunikationsverbindung zu sicheren,
drahtlosen Ubertragung eines, von der Authentifizierungsvorrichtung ermittelten, unverwechsel-
baren Benutzercodes ausgebildet ist und in ihrem Wirkbereich auf einen Nahbereich, insheson-
dere weniger als 50cm, beschrankt ist, und dass die Verriegelungsvorrichtung bei Ubereinstim-
mung des Benutzercodes mit einem, der Verriegelungsvorrichtung zugeordneten, Identifikati-
onscode deaktiviert ist.

[0012] Ein Diunnfilmsensor ist im Vergleich zu bekannten biometrischen Sensoren kostengtins-
tiger und deutlich gro¥flachiger herstellbar, wodurch ein gréRerer Abschnitt eines Korperteils mit
biometrischen Merkmalen erfasst werden kann. Weiters I&sst sich ein Diinnfiimsensor sowohl
mittels Druckverfahren als auch Aufdampfverfahren, sowie durch Kombination der beiden Ver-
fahren herstellen. Beispielsweise haben mit einem Druckverfahren hergestellte Sensoren den
Vorteil, dass die konkrete Ausbildung individuell an den geplanten Einsatz anpassbar ist. Auf-
dampfverfahren haben andererseits den Vorteil, dass sich nicht oder nur schwer druckbare
Materialien aufbringen lassen, wobei sich insbesondere besonders dinne Schichten ausbilden
lassen.

[0013] Durch die Ubertragung eines eindeutigen Benutzercodes bzw. durch die Beschrankung
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auf einen Nahbereich, wird ein Ausspahen des Benutzercodes zu einer spateren misshrauchli-
chen Verwendung weitestgehend verhindert. Der beschrankte Wirkbereich hat den weiteren
Vorteil, dass es so zu keiner ungewollten Aktivierung einer benachbarten Verriegelungsvorrich-
tung kommen kann.

[0014] Weiters von Vorteil ist, dass die Verriegelungsvorrichtung nur bei einer festgestellten
Ubereinstimmung des Benutzercodes mit einem Identifikationscode deaktiviert ist. Insbesonde-
re hat dies den Vorteil, dass sich die Verriegelungsvorrichtung bei Verlust der eindeutigen Zu-
ordnung selbsttatig aktiviert und eine Benlitzung bzw. einen Zugriff auf die verriegelte Vorrich-
tung verhindert.

[0015] Eine besonders vorteilhafte Weiterbildung erhalt man, wenn der Sensor aus zumindest
einem Material der Gruppe umfassend organische halbleitende Materialien, anorganische halb-
leitende Materialien, Nanopartikel, gebildet ist. Diese Materialien haben den ganz besonderen
Vorteil, dass sie sich in Druckverfahren hzw. Aufdampfprozessen einsetzen lassen, wodurch
eine besonders effiziente und kostenglinstige Herstellung des Sensors mdglich ist. Inshesonde-
re haben anspruchsgemall ausgebildete Sensoren den Vorteil, dass sie elastisch und flexibel
verformbar sind, wodurch sich der Sensor ohne die Gefahr einer Beschadigung deutlich besser
an die Oberflache des Korperteils anpassen kann. Ebenfalls von Vorteil einer anspruchsgema-
Ren Ausbildung ist, dass zur Herstellung deutlich weniger Energie erforderlich ist und die Ent-
sorgungsproblematik des Sensors wesentlich geringer ist als bei konventionellen Sensoren,
wodurch sich diese inshesondere als Einweg-Sensoren einsetzen lassen.

[0016] Ohne Anspruch auf Vollstandigkeit seien hier als weitere verwendbare Materialien ge-
nannt: Carbon Nanotubes, PPV Poly(p-Phenyl-Vinyl), Ebenso sind auch Material-Mischformen
denkbar, um bspw. die vorteilhaften Eigenschaften von organischen und anorganischen Halblei-
tern zu kombinieren.

[0017] Im Hinblick auf eine sichere und zuverldssige Erfassung eines benutzerspezifischen
Merkmals ist es von bedeutendem Vorteil, wenn die erfassten biometrischen Daten aus der
Gruppe umfassend Venenstruktur, Struktur der Hautoberflache, Gewebestruktur, gebildet sind.

[0018] Als biometrisches |dentifikationsmerkmal wird oftmals der Fingerabdruck herangezogen.
Bei einem bevorzugten Einsatz der Sicherungsvorrichtung in einer Umgebung mit schwierigen
Umweltbedingungen, insbesondere wo mit Schmutz zu rechnen ist, kann es leicht vorkommen,
dass die Strukturen des Fingers zu stark verschmutz sind, um eindeutig erkennbar zu sein.
Daher ist es von ganz besonderem Vorteil, wenn ein grol¥flachiges biometrisches Merkmal zur
eindeutigen Identifikation herangezogen werden kann. Die Oberflachenstruktur der Haut bzw.
die Venenstruktur kann grof¥flachiger und mit geringerer Aufldsung abgetastet werden, wodurch
selbst bei Verschmutzung der Hautoberflache noch eine zuverlassige Erfassung der charakte-
ristischen Merkmale mdoglich ist.

[0019] Wesentlich ist, dass die unterschiedlichen spektralen Eigenschaften des Gewebes ge-
zielt ausgenitzt werden, um an einer Aufnahmeposition, eine Mehrzahl eindeutiger biometri-
scher Merkmale aufnehmen zu kénnen. Insbesondere werden die Reflexions- und/oder Trans-
missionswerte bei unterschiedlichen Spektralanteilen ausgewertet.

[0020] Von Vorteil ist auch eine Weiterhildung bei der der Sensor zumindest eine Strahlungs-
quelle und zumindest einen Quantendetektor umfasst, da dadurch die Erfassung biometrischer
Merkmale unabhangig vom Umgebungslicht bzw. von zusétzlichen externen Beleuchtungsmit-
teln ist und die spektrale Empfindlichkeit der Strahlungsquelle und des Quantendetektors opti-
mal aufeinander abgestimmt werden kénnen.

[0021] In vorteilhaften Weiterbildungen kann die Beleuchtung der Oberfldche derart gesteuert
werden, dass gezielt unterschiedliche biometrische Merkmale erfasst werden konnen.

[0022] Mit einer Ausbildung, bei der die Strahlungsquelle zur Abgabe von elektromagnetischer
Strahlung mit einer Wellenlange im Bereich von 350nm bis 780nm ausgebildet ist, lasst sich die
Oberflachenstruktur der Haut erfassen. Die anspruchsgemafe elektromagnetische Strahlung
liegt im sichtbaren optischen Bereich und ist daher in vorteilhafter Weise besonders gut zur
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Erfassung von Oberflachenstrukturen der Haut geeignet.

[0023] Eine weitere vorteilhafte Weiterbildung erhalt man, wenn die Strahlungsquelle zur Abga-
be von elektromagnetischer Strahlung mit einer Wellenlange im Bereich von 750nm bis 1,4um
ausgebildet ist. Eine elektromagnetische Strahlung dieser Wellenlénge durchdringt die oberen
Hautschichten und ermdglicht somit eine Beleuchtung tiefer liegender Merkmale, insbesondere
der Venenstruktur. Die gréfiere Eindringtiefe hat auch den weiteren Vorteil, dass ggf. auf der
Hautoberflache vorhandene Verunreinigungen die Beleuchtung der tiefer liegenden Merkmale
nicht oder nur unwesentlich behindern.

[0024] In einer vorteilhaften Weiterbildung kann die Strahlungsquelle bspw. durchstimmbar
ausgebildet sein, inshesondere von 650nm bis 1,4um, wodurch sich die Eindringtiefe der elekt-
romagnetischen Strahlung in das Gewebe gezielt steuern lasst. Durch einen entsprechend
spektral selektiven Quantendetektor ist somit mit nur einem Sensor die Erfassung mehrer bio-
metrischer Merkmale mdglich. Auch kann eine Mehrfacherfassung von Merkmalen in jeweils
unterschiedlicher Tiefe durchgefiihrt werden.

[0025] Wenn der Quantendetektor als Anordnung einer Mehrzahl fotosensitiver Elemente aus-
gebildet ist, lasst sich die Erfassung biometrischer Merkmale auf unterschiedliche Arten durch-
fahren. Bspw. kann durch Zusammenschaltung mehrerer Detektoren die Empfindlichkeit erhoht
werden in einem ersten Erfassungsvorgang die Grobstruktur der Hautoberflache bzw. der Ve-
nenstruktur erfasst werden; in einem weiteren Erfassungsvorgang kénnen dann durch eine
andersartige Zusammenschaltung der fotosensitiven Elemente, hoch aufgeldste Detailmerkma-
le erfasst werden.

[0026] In einer Weiterbildung kann der Quantendetektor durch spektral unterschiedlich empfind-
liche Elemente gebildet sein. Die einzelnen Elemente konnen abwechselnd auf einer Tragerla-
ge des Sensors angeordnet sein, wodurch jede Anordnung zur Erfassung charakteristischer
Merkmale in einem unterschiedlichen Wellenlangenbereich ausgebildet ist. Bei entsprechend
ausgebildeter Strahlungsquelle ist somit bspw. eine gleichzeitige Erfassung der Oberflichen-
struktur der Haut und die Erfassung der tiefer liegenden Venenstruktur moglich.

[0027] Einen bedeutenden Vorteil erhalt man, wenn der Quantendetektor aus der Gruppe um-
fassend organische bzw. anorganische Fotodiode, organischer bzw. anorganischer Fototransis-
tor, Fotowiderstand gebildet ist, da sich die Bauteile aus dieser Gruppe durch ein Druckverfah-
ren bzw. ein Aufdampfverfahren, sowie durch Kombination dieser Verfahren schnell und kos-
tengunstig herstellen lassen. Das Einwirken einer elektromagnetischen Strahlung im optischen
Bereich, fiihrt zu einer Anderung zumindest einer elektrischen KenngroRe des Bauteils.

[0028] Im Hinblick auf einen moglichst universellen Einsatz und einen schnellen und einfachen
Service bzw. Austausch des Sensors ist es von Vorteil, wenn der Sensor als Folie, inshesonde-
re als selbst haftende Folie, ausgebildet ist. Ein angpruchsgemaR ausgebildeter Sensor lasst
sich somit einfach und ohne zusatzliche Haltevorrichtung an einer, am Korper getragenen Vor-
richtung anbringen.

[0029] Im Hinblick auf einen mdglichst universellen Einsatz ist es von besonderem Vorteil,
wenn der Sensor in eine Vorrichtung der Gruppe umfassend Armband, Kopfbedeckung, Stim-
band, Halsmikrofon, Brille, Brustgurt, integriert ist bzw. an dieser angeordnet ist. Derartige
Vorrichtungen sind im taglichen Gebrauch weit verbreitet bzw. werden von Personen bendtigt
und/oder eingesetzt, da sie Teil eines Ausriistungsgegenstands sind. Dadurch dass sich der
Sensor derart universell anordnen bzw. integrieren lasst, erhalt man den besonderen Vorteil,
dass flir die Anbringung des Sensors zur Erfassung biometrischer Charakteristika keine auf-
wendigen bzw. zusatzlichen Vorrichtungen erforderlich sind. Auch lassen sich derartige Vorrich-
tungen besonders gut an den menschlichen Kdrper anpassen, wodurch ein besonders hoher
Tragekomfort und eine sehr geringe Einschrankung der Bewegungsfreiheit erreicht wird.

[0030] Wenn die Authentifizierungsvorrichtung eine Energieversorgungseinrichtung umfasst, ist
in besonders vorteilhafter Weise ein energieautarker Betrieb mdglich. Eine Versorgung der
Authentifizierungsvorrichtung mit Energie, durch eine vom Benutzer zu tragende bzw. mitzufih-
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rende externe Energiequelle ist daher in vorteilhafter Weise nicht erforderlich, wodurch die
Mobilitat und die Bewegungsfreiheit des Benutzers nicht eingeschrankt wird.

[0031] Die Energieversorgungseinrichtung kann durch ein elektrochemisches Element, insbe-
sondere eine Batterie bzw. Akkumulator gebildet sein und/oder durch einen kapazitiven Ener-
giespeicher, was den Vorteil hat, dass derartige Energieversorgungseinrichtungen weit verbrei-
tet und bereits vielfach im Einsatz sind und somit eine besonders kostenginstige Ausbildung
der Energieversorgungseinrichtung maglich ist.

[0032] In einer vorteilhaften Weiterbildung konnte die Energieversorgungseinrichtung durch ein
chemisches Element gebildet sein, dass nach einer einmaligen Aktivierung eine bestimmte,
technologisch bedingte Zeit, eine elektrische Energie abgibt. Der Sensor wird somit durch eine
Aktivierungsaktion in Betrieb genommen, erfasst danach entsprechend der Versorgungsdauer
der Energieversorgungseinrichtung biometrische Daten und wird nach Ende der Betriebsdauer
entsorgt und durch einen neuen Sensor ersetzt. Gerade im Hinblick auf eine mégliche Ver-
schmutzung des Sensors hat die Ausbhildung den Vorteil, dass stets ein optimal arbeitender
Sensor verwendet wird und die biometrischen Daten zuverlassig erfasst werden. Da der erfin-
dungsgemale Sensor besonders energiesparend ausgebildet sein kann, ist ggf. ein kapazitiver
Energiespeicher bspw. ein Doppelschichtkondensator, zur Versorgung des Sensors mit elektri-
scher Energie ausreichend.

[0033] Eine besonders vorteilhafte Weiterbildung erhalt man, wenn die Energieversorgungsein-
richtung durch eine Solarzelle, inshesondere eine organische Solarzelle, gebildet ist. Durch eine
Solarzelle ist ein langfristiger, energieautarker Betrieb des Sensors méglich.

[0034] Eine organische Solarzelle hat den weiteren besonderen Vorteil, dass sie mechanisch
flexibel ist und sich somit ein Sensor ausbilden lasst, der sich gut an die Oberflache des Korper-
teils anpassen lasst. Auch von Vorteil ist, dass organische Solarzellen kostengiinstig herstellbar
sind und im Hinblick auf die Entsorgung kaum Probleme bereiten, was fir einen Einweg-Sensor
von bedeutendem Vorteil ist.

[0035] Insbesondere ist die Energieversorgungseinrichtung dazu ausgebildet, die elektromag-
netische Strahlungsquelle wéahrend der Messung mit Energie zu versorgen. Da dieser Messvor-
gang bevorzugt periodisch durchgefihrt wird und dann ggf. nur sehr kurze Zeit in Anspruch
nimmt, muss die Energieversorgungseinrichtung lediglich dazu ausgebildet sein, die Authentifi-
zierungsvorrichtung, insbesondere die elektromagnetische Strahlungsquelle, wahrend der
Messung mit Energie zu versorgen. In den Zeitrdumen zwischen den Messungen kann die
Energieversorgungseinrichtung von einer externen Quelle aufgeladen werden, wobei dies
bspw. durch eine Solarzelle geschehen kann. Es ist jedoch aber auch denkbar, dass der Benut-
zer eine kapazitatsstarke Energiequelle mit sich fiihrt und diese, mittels einer Nahfeldibertra-
gung uber die Haut des Benutzers, in den Messpausen die Energieversorgungseinrichtung
aufladt. Insbesondere haben diese Ausbildungen den ganz entscheidenden Vorteil, dass die
Authentifizierungsvorrichtung besonders kompakt aufgebaut werden kann.

[0036] Biometrische Daten kénnen an mehreren Stellen des menschlichen Korpers erfasst
werden, jedoch ist eine Ausbildung von Vorteil, bei der Sensor im Bereich der Hand bzw. des
der Hand zugewandten Teils des Unterarms angeordnet ist, da in diesem Abschnitt sehr cha-
rakteristische Oberflachenstrukturen erfassbar sind bzw. eine hohe Dichte an Venen vorliegt.
Somit kann selbst ein kleinflachiger Sensor eine hohe Anzahl charakteristischer Merkmale
erfassen und ein zuverlassiges Identifikationsmerkmal ermittelt werden.

[0037] Die erfindungsgeméale Sicherungsvorrichtung ist jedoch nicht darauf beschrankt, dass
der Sensor im angpruchsgemaRen Abschnitt angeordnet ist, da auch in Kombination mit einer
vorteilhaften Weiterbildung der Sensor Uberall dort angeordnet werden kann, wo sich charakte-
ristische biometrische Daten erfassen lassen. Nicht einschrankende Beispiele fur mogliche
Anordnungen sind: am Unter- bzw. Oberarm, im Bereich des Kopfes und auch im Bereich des
Oberkdrpers.

[0038] Eine Ausbildung, bei der der Sensor im Bereich des Fuligelenks angeordnet ist hat den
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Vorteil, dass in diesem Bereich durch Bekleidungsteile ein guter Schutz des Sensors gegen
mechanische Belastung und Verschmutzung méglich ist. Ein weiterer bedeutender Vorteil ist,
dass ein derart angeordneter Sensor die Bewegungsfreiheit des Tragers kaum einschrankt und
sich durch Bekleidungsteile gut verbergen Iasst.

[0039] Eine besonders vorteilhafte Weiterbildung erhalt man, wenn der Sensor elastisch
riickstellbar verformbar ist, da sich dieser somit gut an die zu erfassende Oberfliche anpasst,
ohne das es durch eine ev. Verformung zu einer Beschadigung des Sensors kommen kann.
Inshesondere ist die Ausbildung dann von Vorteil, wenn der Sensor an einem Kdérperteil ange-
bracht wird, der durch Bewegung des Kdrpers kontinuierlich verformt- bzw. deformiert wird. Da
sich der Sensor in diesem Fall gut an die Oberflache anpassen kann, ist die Gefahr von fehler-
haft erfassten biometrischen Daten und damit die Gefahr einer irtimlichen Auslésung bzw.
Sperrung der Sicherungsvorrichtung wesentlich reduziert.

[0040] Es wird dabei als fiir den Fachmann bekannt vorausgesetzt, dass die elastisch riickstell-
baren Verformungen innerhalb der materialspezifischen Grenzwerte bleiben, also das die ein-
gepragte Deformation zu keiner irreversiblen Materialbeschadigung fahrt.

[0041] Eine besonders vorteilhafte Weiterbildung erhdlt man, wenn der Sensor zur Erfassung
von Vitalsignalen ausgebildet ist. Neben einer eindeutigen Identifikation des Tragers ist an-
spruchsgemal} auch eine Bestimmung lebenswichtiger Vitalzeichen méglich. Eine Authentifizie-
rung ist somit nur von einer lebenden Person mdglich, Umgehungsversuche durch Vorlegen
nachgefertigter biometrischer Merkmale werde somit zuverldssig unterbunden.

[0042] In einer Weiterbildung kénnen die erfassten Vitalsignale auch zur Warnung des Trégers
vor einem lebensbedrohlichen Zustand verwendet werden. Ebenfalls ist eine Ausbildung denk-
bar, bei der die erfassten Vitalsignale an eine Warte (ibermittelt werden, um dort (iberwacht
bzw. analysiert zu werden.

[0043] Fur einen kompakten Aufbau der Sicherungsvorrichtung ist es von Vorteil, wenn das
Auswerte- und Vergleichsmodul und der Sensor integriert angeordnet sind. Eine anspruchsge-
mal ausgebildete Authentifizierungsvorrichtung hat den Vorteil, dass sie besonders gut integ-
rierbar ist und sich gegeniiber Umwelteinflissen besonders gut schiitzen lasst. Inshesondere
sind durch die technischen Moglichkeiten bekannter Integrationsverfahren besonders kompakte
und robuste Vorrichtungen bzw. Module ausbildbar. Ein weiterer Vorteil ist, dass eine an-
spruchsgemall ausgebildete Authentifizierungsvorrichtung die Erfassung und Auswertung der
biometrischen Daten durchfihrt, wobei als Ergebnis dieses Vorgangs, ein unverwechselbarer
Benutzercode abgegeben wird.

[0044] In einer vorteilhaften Weiterbildung ist das Auswerte- und Vergleichsmodul aus organi-
schen halbleitenden Bauteil gebildet, wodurch sich die Vorteile organischer Halbleiter auch auf
die Authentifizierungsvorrichtung Ubertragen lassen, insbesondere im Hinblick auf eine Einmal-
verwendung.

[0045] Insbesondere ist anspruchsgemalle eine Ausbildung mitumfasst, bei der bspw. ein
organischer Halbleitersensor aufgedruckt wird und anorganische Halbleiterbauteile aufgebondet
werden. Jedoch sind auch andere Kombinationen von organischen und anorganischen Halblei-
terbauteilen durch die angpruchsgemaRe Ausbildung mitumfasst.

[0046] Zur Durchfihrung der Auswerte- und Vergleichsoperationen ist es von Vorteil, wenn das
Auswerte und Vergleichsmodul einen Speicher umfasst, da in diesem die erfassten biometri-
schen Daten und Zwischenergebnisse des Auswerte- und Vergleichsverfahrens abgelegt wer-
den koénnen.

[0047] Eine besonders vorteilhafte Weiterbildung erhalt man, wenn im Speicher biometrische
Referenzdaten hinterlegt sind. Zur Durchfiihrung der Authentifizierung mussen erfasste biomet-
rische Daten mit, diesen Benutzer eindeutig charakterisierenden, Referenzdaten verglichen
werden. Sind diese Referenzdaten unmittelbar im Speicher des Auswerte- und Vergleichsmodul
hinterlegt, bringt dies einen bedeutenden Vorteil im Hinblick auf die Authentifizierungs-
sicherheit. Jede Kommunikationsverbindung zur Ubertragung erfasster biometrischer Daten
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oder Referenzdaten birgt die Gefahr in sich, dass die Ubertragung gestort bzw. verfalscht wer-
den kann. Die anspruchsgemalie Ausbildung hat daher den ganz entscheidenden Vorteil, dass
von der Erfassung der biometrischen Daten bis zur Auswertung und Vergleich mit Referenzda-
ten, keine sicherheitskritische Schwachstelle vorhanden ist.

[0048] Da sich aufgrund von Korperhaltung und/oder Bewegung die Position des Sensors
geringflgig andern kann und somit auch die erfassten biometrischen Daten geringfigig unter-
schiedlich sein werden, sind im Speicher eine Mehrzahl von Referenzdaten hinterlegt. Durch
Vergleich der erfassten biometrischen Daten mit mehreren hinterlegten Referenzdaten ist somit
eine sichere und zuverlassige Bestimmung der Authentizitat des Benutzers mdglich und die
Gefahr eines fehlerhaften Ausldsens bzw. Sperrens der Sicherheitsvorrichtung in vorteilhafter
Weise verringert.

[0049] Entsprechend der geforderten Sicherheitsfunktion der Sicherungsvorrichtung ist es von
Vorteil, wenn das Auswerte- und Vergleichsmodul kontinuierlich und/oder zeitdiskret biometri-
sche Daten der Haut erfasst. Zur Sicherung hochsensibler Bereiche bzw. Vorrichtungen bspw.
Handfeuerwaffen oder Datenverarbeitungseinrichtungen, ist eine haufige Authentifizierung
erwinscht, wogegen bspw. zur Durchflihrung einer Zutrittskontrolle eine Authentifizierung mit
geringerer Wiederholrate ausreichend ist.

[0050] In einer Weiterbildung kann die Authentifizierung auch durch einen Aktivierungsvorgang
ausgelost werden. Bspw. kann an der Authentifizierungsvorrichtung ein Betatigungselement
vorhanden sein, mit dem der Authentifizierungsvorgang ausgelost wird. Ebenso kann auch die
Verriegelungsvorrichtung mit einem Fernwirkelement ausgestattet sein, dass bei Annéherung
der Authentifizierungsvorrichtung an die Verriegelungsvorrichtung den Authentifizierungsvor-
gang auslost.

[0051] Zur Durchfilhrung der komplexen Authentifizierungsberechnungen ist es von Vorteil,
wenn das Auswerte- und Vergleichsmodul eine Recheneinheit umfasst.

[0052] Vorteilhafte Weiterbildungen erhalt man, wenn die Recheneinheit zur Auswertung der
vom Sensor umfassten biometrischen Daten ausgebildet ist bzw. wenn die Recheneinheit zum
Vergleich der ausgewerteten biometrischen Daten mit im Speicher hinterlegten Referenzwerten
ausgebildet ist.

[0053] Diese vorteilhaften Weiterhildungen ermdglichen einen besonders kompakten Aufbau
der Authentifizierungsvorrichtung, da alle Verfahren zur Erfassung und Bewertung biometri-
scher Daten vom Auswerte- und Vergleichsmodul durchgefihrt werden.

[0054] In einer weiteren Ausbildung kann das Auswerte- und Vergleichsmodul dazu ausgebildet
sein, die im Speicher hinterlegten Referenzdaten kontinuierlich zu verbessern bzw. zu erwei-
tern, um die Erkennungssicherheit weiter zu erhdhen. Insbesondere wird dadurch die Erken-
nungssicherheit bei ungenauer Positionierung des Sensors verbessert. Nach erfolgter Authenti-
fizierung des Tragers, kann in festlegharen Zeitintervallen das biometrische Merkmal erfasst
und mit den Referenzdaten verglichen werden. Kann keine eindeutige Ubereinstimmung ermit-
telt werden, wird das neu erfasste biometrische Merkmal als weitere Referenz im Speicher
abgelegt.

[0055] Zur Erreichung einer hdchstmdglichen Sicherheit der Benutzerauthentifikation ist es von
Vorteil, wenn die Authentifizierungseinrichtung zur kontinuierlichen und/oder zeitdiskreten Ab-
gabe eines unverwechselbaren Benutzercodes ausgebildet ist. Da dieser Benutzercode von der
Authentifizierungsvorrichtung an die Verriegelungsvorrichtung Gbertragen werden muss, wo-
durch eine sicherheitstechnische Schwachstelle entsteht, ist es von ganz entscheidender Be-
deutung, wenn der Benutzercode derart ausgebildet ist, dass eine Verfalschung bzw. Manipula-
tion zuverlassig verhindert wird. Bspw. kann der Benutzercode durch ein Verschlisselungsver-
fahren nach einem Einwegcode ausgebildet sein. Wie bereits erwahnt, konnen unterschiedliche
Sicherheitsanforderungen eine kontinuierliche bzw. zeitdiskrete Authentifizierung verlangen.

[0056] Da die Kommunikationsverbindung einen Angriffspunkt fur Manipulation bzw. Verfal-
schung darstellt, ist es von Vorteil, wenn die dariiber (bertragenen Daten derart gesichert sind,
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dass eine Verfalschung bzw. Manipulation der Daten weitestgehend verhindert wird und/oder
ein derart missbrauchlicher Vorgang von der Verriegelungsvorrichtung zuverldssig erkannt wird.
Inshesondere bedeutet dies, dass eine in missbrauchlicher Absicht aufgezeichnete Ubertragung
bei einer erneuten Ubertragung als missbrauchliche Verwendung erkannt bzw. abgewiesen
wird.

[0057] Im Hinblick auf eine méglichst lange Einsatzdauer der Authentifizierungsvorrichtung ist
es von Vorteil, wenn diese einen Energiesparzustand aufweist, in dem der Energieverbrauch
kleiner als 500uW ist. Gerade bei autark mit Energie versorgten Vorrichtungen ist es von ent-
scheidender Bedeutung, wenn die Vorrichtung nur im aktiven Zustand, also bei Durchfiihrung
einer Authentifikation, Energie verbraucht und die restliche Zeit méglichst wenig Energie ver-
braucht.

[0058] Insbesondere von Vorteil ist, wenn die Authentifizierungsvorrichtung nur periodisch zur
Durchfiihrung der Messung in einen aktiven Betriebszustand versetzt wird und die restliche
Betriebszeit in einem Energiesparzustand verharrt, wodurch sich eine bedeutende Verlange-
rung der Betriebszeit erreichen lasst.

[0059] Ein derart geringer Energieverbrauch ist besonders im Hinblick auf die zulassige Belas-
tung des menschlichen Korpers mit elektromagnetischen Feldern von Vorteil. Da gemal einer
vorteilhaften Weiterbildung der Energiespeicher der Authentifizierungseinrichtung in den Mess-
pausen wieder geladen wird, ist es von ganz besonderem Vorteil, wenn der Eigenverbrauch der
Authentifizierungseinrichtung anspruchsgemaf gering ist, da dann Uber die durch die Haut
gebildete Kommunikationsverbindung ausreichend Energie in den Energiespeicher der Authen-
tifizierungseinrichtung tibertragen werden kann, ohne das eine Gefahrdung der Person besteht.
Die International Radiation Protection Association (IRPA) hat diesbeziiglich Grenzwerte fir
Feldstarken festgelegt, die auf den menschlichen Kérper einwirken dirfen. Insbesondere wurde
fir die Spezifische Absorptionsrate (SAR) ein Grenzwert von 80mW/kg und fiir die Stromdichte
(S) ein Grenzwert von 250mA/m? (rms) festgelegt.

[0060] Durch den anspruchsgemall geringen eigenen Energieverbrauch der Authentifizierung-
sein-richtung ist eine fir den menschlichen Organismus sichere und dennoch ausreichende
Versorgung der Energieversorgungseinrichtung der Authentifizierungseinrichtung mit elektri-
scher Energie gegeben.

[0061] Fir eine zuverlassige Authentifikation ist es von Vorteil, wenn die Authentifizierungsvor-
richtung ein drahtloses Positionsortungssystem aufweist. Beispielsweise kann dies durch GPS
oder dGPS gebildet sein, es ist aber auch jedes andere drahtlose Positionsortungssystem
einsetzbhar. In einem Abschnitt mit mehreren Vorrichtungen die eine Authentifikation erfordern,
kann die Authentifizierungsvorrichtung durch Kenntnis der aktuellen Aufenthaltsposition gezielt
eine Authentifikation mit einer speziellen Vorrichtung ausldsen. Beispielsweise ist es an-
spruchsgemal maglich, dass sich der Trager, nach einmaliger Authentifikation, in einem festge-
legten Abschnitt bewegen kann, ohne die Zuordnung zu verlieren.

[0062] In einer Weiterbildung ist es aber auch denkbar, die Position der Authentifizierungsvor-
richtung kontinuierlich zu iberwachen, um bspw. den Bewegungsverlauf zu protokollieren, oder
bei Verlassen und/oder Anndherung an einen Bereich, eine Warnmeldung auszuldsen.

[0063] Neben der Kommunikationsverbindung zwischen der Authentifizierungsvorrichtung und
der Verriegelungsvorrichtung kann die Authentifizierungsvorrichtung auch ein Netzwerk-
Kommunikationsmodul aufweisen. Dieses Netzwerk-Kommunikationsmodul kann zur Herstel-
lung einer Kommunikationsverbindung mit einer Datengegenstelle ausgebildet sein. Die erfass-
ten biometrischen Daten kdnnen somit Uber diese, bevorzugt drahtlose, Kommunikationsver-
bindung an eine Verwaltungs- oder Uberwachungseinrichtung iibermittelt werden.

[0064] GemaR einer vorteilhaften Weiterbildung konnen auch erfasste Vitalsignale Uber diese
Kommunikationsverbindung an eine Verwaltungs- oder Uberwachungseinrichtung Obermittelt
werden.

[0065] Eine ganz besonders vorteilhafte Weiterbildung erhalt man, wenn die Authentifizierungs-
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vorrichtung ein Verschlusselement aufweist, das zur Abgabe eines Triggersignals ausgebildet
ist. Beim Anbringen der Authentifizierungsvorrichtung am Korperteil wird diese durch Aktivie-
rung bzw. Verriegelung des Verschlusselements kraft- bzw. formschliissig fixiert. Die Aktivie-
rung bzw. Verriegelung bewirkt auch eine Triggerung des Authentifizierungsvorgangs.

[0066] Im Hinblick auf eine Energieeinsparung ist es von entscheidendem Vorteil, wenn die
Erfassung biometrische Merkmale nicht kontinuierlich durchgefihrt wird. Durch die Triggerung
ist festgestellt, dass der Trager die Authentifizierungsvorrichtung, insbesondere den Sensor,
Uber dem zu erfassenden biometrischen Merkmal positioniert hat. Danach wird das biometri-
sche Merkmal eindeutig erfasst und bei eindeutiger Erkennung die Zuordnung mit der Verriege-
lungsvorrichtung initiiert. Solange das Verschlusselement aktiviert bzw. verriegelt ist, braucht
das biometrische Merkmal nicht laufend erfasst werden, es reicht dann bspw. eine periodische
Erfassung. Es ist aber auch moglich, dass die Authentifizierung bis zur Abnahme der Authentifi-
zierungseinrichtung erhalten bleibt, also keine weitere Erfassung erforderlich ist.

[0067] Ein zusétzlicher Schutz gegen eine missbrauchliche Verwendung erreicht man, wenn die
Authentifizierungsvorrichtung ein Authentizitdtsmerkmal aufweist. Beispielsweise kdnnten die
vom Sensor erfassten Daten aufgezeichnet werden und dem Auswerte- und Vergleichsmodul
zur Auswertung prasentiert werden, um eine missbrauchliche Zuordnung zu einer Verriege-
lungsvorrichtung zu erreichen. Das Authentizitdtsmerkmal ist bevorzugt derart ausgebildet, dass
jede Manipulation an der Authentifizierungsvorrichtung eindeutig erkennbar ist, bspw. das es
bei einer Manipulation nicht wieder herstellbar zerstort wird.

[0068] In einer vorteilhaften Weiterbildung kann das Authentizitdtsmerkmal auch derart ausge-
bildet sein, dass eine Manipulation an der Authentifizierungsvorrichtung eine Zerstérung des
Auswerte- und Vergleichsmodul bewirkt, insbesondere der, gemaR einer vorteilhaften Weiterbil-
dung, im Speicher hinterlegten Referenzdaten.

[0069] Ein weites Merkmal zur eindeutigen Authentifikation eines Tragers erhdlt man, wenn die
Authentifizierungsvorrichtung eine Langenmessvorrichtung aufweist. Die Authentifizierungsvor-
richtung wird ber einem Korperabschnitt kraft- bzw. formschlussig angeordnet, wobei ggf. ein
Umfang zu umfassen ist. Die Messung der zu umfassenden Lange, kann als weiteres Merkmal
zur eindeutigen Authentifikation des Tragers herangezogen werden. Die Langenmessvorrich-
tung kann durch jede Vorrichtung gebildet sein, die zur Bestimmung des Abstands zweier Punk-
te bzw. zur Veranderung des Abstands geeignet ist und sich an bzw. in einer Authentifizie-
rungsvorrichtung anordnen lasst.

[0070] Beispielsweise kann die Langenmessvorrichtung als resitiv wirkendes Messband ausge-
bildet sein, bei dem sich eine Anderung der Lange in einer Anderung des Gesamtwiderstands
auswirkt.

[0071] Da der Wirkbereich der Kommunikationsverbindung auf den Nahbereich beschrankt ist,
stehen zur Herstellung der Kommunikationsverbindung eine Mehrzah! unterschiedlicher Tech-
nologien bzw. Kommunikationsmodule zur Verfligung, bspw. Bluetooth, RFID, Ir-DA. Diese
Kommunikationstechnologien sind weit verbreitet, standardisiert und daher zumeist kostengiins-
tig einsetzbar. Auch sind ggf. erforderliche zusatzliche Komponenten kostenglinstig verfugbar.

[0072] Einen ganz entscheidenden Vorteil erhalt man, wenn die Kommunikationsverhindung
durch das Nahfeld der Haut des Benutzers gebildet ist. Bei einer derartigen Kommunikations-
verbindung ist eine Beeinflussung bzw. Manipulation durch Dritte weitestgehend verhindert, da
die Kommunikationsverbindung den physischen Kontakt zwischen der Verriegelungsvorrichtung
und der Haut des Benutzers erfordert, bspw. durch Umfassen der zu sichernden Vorrichtung.
Dieser physische Kontakt 1asst sich bspw. dazu benutzen, eine Entriegelung der gesicherten
Vorrichtung nur solange aufrecht zu erhalten, solange die Vorrichtung vom Benutzer berihrt
wird. Dies hatte bspw. bei der Sicherung von Handfeuerwaffen den Vorteil, dass diese auch
dann verriegelt bleibt bzw. wird, wenn sich der Benutzer im Nahbereich der Verriegelungsvor-
richtung aufhalt, bspw. wenn die Waffe durch einen Dritten entwendet wurde.

[0073] In einer vorteilhaften Weiterbildung kann die Kommunikationsverbindung mittels der
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Haut auch zur kontaktlosen Ubertragung ausgebildet sein. Auf der Haut baut sich in diesem Fall
ein elektrisches Feld auf, das in einem Nachbereich bspw. bis 50cm als Kommunikationsver-
bindung einsetzbar ist. Die Anwesenheit des Benutzers im Nahbereich der Verriegelungsvor-
richtung ist somit fir eine Zuordnung ausreichend.

[0074] Eine bedeutende vorteilhafte Weiterbildung erhalt man, wenn der Wirkbereich der Kom-
munikationsverbindung einstellbar ist, da somit eindeutig festlegbar ist, in welchem Abstand
zwischen der Verriegelungsvorrichtung und er Authentifizierungsvorrichtung eine eindeutige
Zuordnung zwischen diesen beiden Vorrichtungen méglich ist. Inshesondere ist eindeutig fest-
legbar, ab welchem Abstand die Zuordnung aufgehoben wird. In einer vorteilhaften Weiterbil-
dung kann bspw. fir die Herstellung einer Zuordnung gefordert sein, dass die Authentifizie-
rungsvorrichtung im unmittelbaren Nahbereich der Verriegelungsvorrichtung befindet. Nach
hergestellter Zuordnung kann sich der Benutzer dann in einem Umkreis um die Verriegelungs-
vorrichtung bewegen, ohne dass die Zuordnung verloren geht.

[0075] Bspw. ist aber auch eine Anndherungserkennung méglich, wobei die Authentifizierung
selbsttatig bei Annaherung an die Verriegelungsvorrichtung durchgefthrt wird.

[0076] Im Hinblick auf die Sicherung des Ubertragenen Benutzercodes ist es weiters von Vor-
teil, wenn die Authentifizierungs- und Verriegelungsvorrichtung eine Ver- und/oder Entschlisse-
lungseinheit aufweisen. Bei anspruchsgemafer Ausbhildung werden die (bertragenen Daten,
zusatzlich zu ggf. anderen kommunikationstechnischen Sicherungsverfahren, derart geschitzt,
bspw. durch Einwegcodes oder auch Public-Key-Systeme, dass selbst bei einer missbhrauchli-
chen Aufzeichnung der Kommunikation, nicht oder nur sehr schwer auf den Inhalt der Kommu-
nikation rickgeschlossen werden kann.

[0077] Der (bertragene Benutzercode wird in der Verriegelungsvorrichtung gepriift und bei
Ubereinstimmung mit einem Identifikationscode wird anspruchsgemal eine zeitbegrenzte Zu-
ordnung der Verriegelungsvorrichtung zur Authentifizierungsvorrichtung hergestellt. Die an-
spruchsgemale Ausbildung hat den Vorteil, dass eine einmal hergestellte Zuordnung selbst-
standig wieder geloscht wird, wodurch bei erneutem Zugriff auf die gesicherte Vorrichtung eine
erneute Authentifizierung erforderlich ist. Diese Ausbildung stellt somit in vorteilhafter Weise
sicher, dass eine entriegelte Vorrichtung nicht unbeabsichtigt und unbeaufsichtigt entriegelt
bleibt und somit der Manipulation durch Dritte ausgesetzt ist. Stellt ein Benutzer eine Zuordnung
zu einer gesicherten Vorrichtung her und bewegt sich dann von dieser weg, insbesondere aus
dem Wirkbereich der Kommunikationsverbindung, wirde sich diese nach einer einstellbaren
Zeitspanne selbststandig verriegeln und somit eine Manipulation durch Dritte verhindern.

[0078] In einer vorteilhaften Weiterbildung kann die Verriegelungsvorrichtung dazu ausgebildet
sein, den Benutzer vor Verlust der Zuordnung daraufhinzuweisen, wodurch dieser bspw. eine
erneute Authentifikation auslésen kann. In einer anderen Weiterbildung kann die Verriegelungs-
vorrichtung dazu ausgebildet sein, mittels eines Fernwirkmittels bzw. uber die Kommunikations-
verbindung von der Authentifizierungsvorrichtung eine erneute Authentifizierung anzufordern.

[0079] Bei einer hergestellten Zuordnung kann der Benutzer an der freigegebenen Vorrichtung
Einstellungen vornehmen, sowie diese an seine Bediirfnisse anpassen. Um diese Anderungen
bzw. Anpassungen nicht irrtimlich zu verlieren ist es von Vorteil, wenn bei einer aktiven Zuord-
nung, die Zuordnung einer weiteren Authentifzierungsvorrichtung nicht méglich ist. Eine authen-
tifiziert freigegebene Vorrichtung kann somit nur von einem Benutzer gleichzeitig verwendet
werden. Der zugeordnete Benutzer muss daher aktiv die Zuordnung aufheben, um die Vorrich-
tung fir einen weiteren Benutzer freizugeben.

[0080] Eine Verriegelungsvorrichtung die eine Sicherungselement und ein Antriebsmittel um-
fasst hat den Vorteil, dass sich bei nicht hergestellter Zuordnung eine eindeutige Ruhestellung
des Sicherungselements ausbilden lasst. Bevorzugt ist die Verriegelungsvorrichtung derart
ausgebildet, dass im Ruhezustand die Verriegelungsvorrichtung inaktiv ist, also die Vorrichtung
verriegelt ist und somit ein Zutritt oder Zugriff nicht gestattet ist bzw. dass eine Verwendung der
Vorrichtung nicht moglich ist. Dies ist von bedeutendem Vorteil, da somit eine missbrauchliche

10/22



> dsteneichisches AT 506 236 B1 2011-01-15
l/ patentamt

Verwendung bzw. Benutzung durch gezielte Manipulation der Verriegelungsvorrichtung unter-
bunden wird. Beispielsweise ist es somit nicht maglich, durch Unterbrechen der Energieversor-
gung einer freigegeben Verriegelungsvorrichtung, missbrauchlich einen dauerhaft ungesicher-
ten Zustand herzustellen.

[0081] Das Sicherungselement ist bevorzugt durch einen Sicherungsbolzen gebildet, jedoch
kénnen alle Sicherungselemente eingesetzt werden, die eine mechanische Verriegelung bzw.
Fixierung gestatten. Das Antriebsmittel kann bspw. durch einen Stellantrieb gebildet sein, je-
doch sind auch hier alle Ausfiihrungen denkbar, die zur Bewegung eines Sicherungselements
geeignet sind.

[0082] In einer Weiterbildung kann die Verriegelungsvorrichtung aber auch durch elektronische
bzw. datentechnische Verriegelungselemente gebildet sein, bspw. durch Anmeldemasken, die
einen Zugriff erst nach erfolgter Authentifikation ermdéglichen.

[0083] In einer vorteilhaften Weiterbildung ist das Antriebsmittel der Verriegelungsvorrichtung
zur Bewegung des Sicherungselements zwischen einer verriegelten und einer entriegelten
Position ausgebildet. Ein bewegbares Sicherungselement bietet den entscheidenden Vorteil,
dass sich dieses besonders gut gegen Manipulation und missbrduchliche Betatigung schitzen
lasst. Insbesondere kann dieses in einer zu sichernden Vorrichtung derart angeordnet sein,
dass es von einem Auftenraum nicht erreichbar ist. Bei erfolgreich durchgefiihrter Authentifika-
tion wird das Sicherungselement von der verriegelten in die entriegelte Position bewegt und
somit die gesicherte Vorrichtung freigegeben bzw. der Zutritt gestattet.

[0084] Im Zuge der Weiterentwicklung von Feuerwaffen, inshesondere von Faustfeuerwaffen,
wird auch der mechanische Zindvorgang immer mehr abgeldst. Gemal einer Weiterbildung ist
daher die Verriegelungsvorrichtung durch einen elektronischen Ziindgeber gebildet was den
ganz besonderen Vorteil hat, das sich auferordentlich hohe Ziindwiederholraten realisieren
lassen, da keine oder kaum bewegte Teile fur den Zindvorgang erforderlich sind. Diese hohe
Ziindgeschwindigkeit bei gleichzeitiger deutlicher Steigerung der Verwendungssicherheit durch
befugte Personen, sind ganz hesondere Vorteile der anspruchsgemafen Ausbildung. Wesent-
lich von Vorteil ist, dass die Verriegelungsvorrichtung deutlich kompakter ausgefiihrt sein kann,
da eine Vielzahl bislang erforderlicher Komponenten wegfallen, was auch einen hesonderen
Vorteil im Hinblick auf die Zuverlassigkeit darstellt.

[0085] In einer vorteilhaften Weiterbildung kénnte die Verriegelungsvorrichtung auch dahinge-
hend ausgebildet sein, dass der Versuch einer misshrauchlichen Verwendung durch Unbefugte
einen Schutzmechanismus auslost. Dieser konnte bspw. die Verriegelungsvorrichtung un-
brauchbar machen, oder auch eine schmerzhafte Rickmeldung an den Unbefugten ausldsen,
bspw. einen Elektroschock.

[0086] Einen bedeutenden Sicherheitsgewinn erreicht man, wenn die Verriegelungsvorrichtung
eine Statusanzeige aufweist. FUr den Benutzer einer erfindungsgemafen Sicherungsvorrich-
tung ist es von Vorteil, wenn der Verriegelungsstatus der Verriegelungsvorrichtung klar, schnell
und eindeutig erkennbar ist. Am Beispiel einer Faustfeuerwaffe kdnnte die anspruchsgemale
Ausbildung bspw. durch eine Leuchtvorrichtung am Laufende gebildet sein, die einen stark
gerichteten Lichtstrahl abgibt. Dieser Lichtstrahl kann bspw. als Zielhilfe genutzt werden und ist
in diesem Fall dann aktiv, wenn die Verriegelungsvorrichtung deaktiviert ist.

[0087] Bei einer missbrauchlichen Verwendung kdnnte eine Waffe bspw. auf den autorisierten
Benutzer gerichtet werden, worauf dieser aufgrund der anspruchsgemafen Ausbildung sofort
erkennen kann, ob die Verriegefungsvorrichtung aktiv oder deaktiv ist und somit die entspre-
chenden Verteidigungsschritte setzten.

[0088] Die Erfindung wird im Nachfolgenden anhand der in den Zeichnungen dargestellten
Ausfiihrungsbeispiele naher erlautert.

[0089] Es zeigen jeweils in schematisch vereinfachter Darstellung:
[0090] Fig. 1 ein Blockschaltbild der erfindungsgemafen Sicherungsvorrichtung;
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[0091] Fig. 2 mégliche Positionen am menschlichen Kbrper zur Anordnung des Sensors zur
Erfassung biometrischer Daten;

[0092] Fig. 3 a) und b) eine Vorder- und Riickseite einer moglichen Ausbildung der Authentifi-
zierungsvorrichtung;

[0093] Fig. 4 a) und b) eine Vorder- und Ruickseite einer weiteren moglichen Ausbildung der
Authentifizierungsvorrichtung.

[0094] Fig. 1 zeigt ein Bockschaltbild der erfindungsgemalen Sicherungsvorrichtung 1. Ein
Sensor 2, umfassend eine Quelle 3 fir elektromagnetische Strahlung und einen Quantendetek-
tor 4, ist Gber einem Kérperteil 5 angeordnet. Bevorzugt wird der Sensor 2 iiber jenen Abschnit-
ten von Korperteilen angeordnet, in denen eine Mehrzahl charakteristischer biometrischer Da-
ten vorhanden sind. Bspw. im Bereich des Unterarms 6 I4sst sich eine charakteristische Struk-
tur der Hautoberflache 7 und/oder eine charakteristische Venenstruktur 8 erfassen.

[0095] Der Sensor 2 und das Auswerte- und Vergleichsmodul 10 werden von einer Energiever-
sorgungseinrichtung 11 mit elektrischer Energie versorgt, wobei ggf. auch zwei eigenstandige
Energieversorgungseinrichtungen, zur getrennten Versorgung des Sensors 2 und der Auswer-
te- und Vergleichsmodul 10, vorhanden sein kdnnen. Die vom Sensor ermittelten biometrischen
Daten werden an das Auswerte- und Vergleichsmodul 10 Gbermittelt und von der Recheneinheit
12 ausgewertet. Die ausgewerteten biometrischen Daten werden von einem Vergleichsmodul
13 mit biometrischen Referenzdaten 14, die im Speicher 15 hinterlegt sind, verglichen. Bei
Ubereinstimmung wird aus hinterlegten personenspezifischen Daten 16 ein eindeutiger, unver-
wechselbarer Benutzercode erzeugt.

[0096] Die Authentifizierungsvorrichtung 17 und die Verriegelungsvorrichtung 18 weisen jeweils
ein Kommunikationsmodul 19 auf, das ggf. zusatzlich ein Ver- und/oder Entschliisselungsmodul
20 aufweisen kann. Das Kommunikationsmodul 19 ist zur Herstellung einer drahtlosen Nahbe-
reichs-Kommunikationsverbindung 21 zwischen der Authentifizierungsvorrichtung 17, insbe-
sondere dem Auswerte- und Vergleichsmodul 10, und der Verriegelungsvorrichtung 18 ausge-
bildet. Die Verriegelungsvorrichtung 18 weist weiters ein Auswertemodul 22 auf, das den, uber
die Kommunikationsverbindung 21 (bertragenen, eindeutigen und unverwechselbaren Benut-
zercode mit einem, der Verriegelungsvorrichtung zugeordneten Identifikationscode vergleicht
und bei Ubereinstimmung ein Antriebsmittel 23 derart ansteuert, dass dieses ein Sicherungs-
element 24 von einer verriegelten in eine entriegelte Position bewegt.

[0097] Bei der Erfassung biometrischer Daten, inshesondere bei kontinuierlicher bzw. periodi-
scher Erfassung, muss sich der Sensor 2 méglichst gut an die Oberflachenform des Korperteils
anpassen kdnnen, um die hiometrischen Daten der Hautoberflachenstruktur 7 bzw. der Venen-
struktur 8 eindeutig erfassen zu kénnen. Der wesentliche Vorteil eines erfindungsgemal aus-
gebildeten Dunnfilmsensors liegt nun darin, dass dieser flexibel und elastisch rickstellbar de-
formierbar ist, wodurch eine besonders gute Anpassung an die Oberflachenform des zu erfas-
senden Abschnitts eines Korperteils maglich ist. In einer vorteilhaften Weiterbildung ist der
Sensor 2, inshesondere die Quelle 3 und der Quantendetektor 4 aus einem organischen halb-
leitenden Material gebildet, wodurch sich der Sensor besonders kostengiinstig herstellen 1asst,
insbesondere sind so genannte Einweg-Sensoren ausbildbar. Besonders in Hinblick auf einen
Einsatz des Sensor in schwierigen Umweltbedingungen bspw. wenn mit einem starken
Schmutzaufkommen zu rechnen ist, ist es von besonderem Vorteil, wenn der Sensor zur Erfas-
sung biometrischer Daten nach einmaligem Gebrauch ohne Probleme fir die Umwelt entsorgt
werden kann und durch einen neuen, kostengiinstigen Sensor ersetzt werden kann.

[0098] Je nach zu erfassenden biometrischen Merkmal wird von der Quelle 3 eine elektromag-
netische Strahlung mit einer bestimmten Wellenlange abgegeben. Zur Erfassung von Hautober-
flachenstrukturen 7 ist eine Beleuchtung der Haut im optischen sichtbaren Bereich, inshesonde-
re im Wellenlangenbereich von 650nm bis 780nm ausreichend. Soll jedoch die tiefer in der Haut
liegende Venenstruktur 8 erfasst werden, muss zur Beleuchtung eine elektromagnetische
Strahlung mit einer langeren Wellenldnge verwendet werden, insbesondere im Bereich von
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750nm bis 1,4um, da diese in der Lage ist, weiter in die Haut einzudringen und somit die tiefer
liegenden Venenstrukturen zu beleuchten. Der Quantendetektor 4 ist bevorzugt durch eine
Mehrzahl fotosensitiver Elemente gebildet, die bspw. schachbrettartig angeordnet sind, wobei
die GroRe der einzelnen fotosensitiven Elemente, das maximal erzielbare Aufldsungsvermogen
bestimmt. Gegebenenfalls kann auch die Quelle 3 durch eine Mehrzahl einzelner, elektromag-
netische Strahlung abgebende Elemente gebildet sein, die abwechselnd mit Detektorelementen
integriert angeordnet werden koénnen. Der Vorteil dieser Anordnung liegt darin, dass eine
gleichméalige Beleuchtung des zu erfassenden Abschnitts durch die verteilt angeordneten
Leuchtelemente erreicht wird. Weitere Anordnungsmdglichkeiten von Quelle und Detektor
werden in Fig. 3 beschrieben.

[0099] Zur Versorgung des Sensors 2 mit elekirischer Energie, ist die Energiequelle 11 bevor-
zugt am Sensor 2 angeordnet und durch ein chemisches Element gebildet. In einer vorteilhaften
Weiterbildung kdnnte diese Energiequelle 11 aber auch als Solarzelle ausgebildet sein, insbe-
sondere als organische Solarzelle. In einer anderen Weiterbildung kdnnte das chemische Ele-
ment bspw. zum Einmalgebrauch ausgebildet sein. Dabei wird das chemische Element durch
ein Aktivierungsmittel aktiviert und stellt hernach fir eine, technologisch bedingte Zeit, elektri-
sche Energie zur Verfligung. Wiederum im Hinblick auf eine Einmalverwendung des Sensors ist
eine derartige Ausbildung von besonderem Vorteil.

[00100] In einer Weiterbildung kann die Energiequelle 11 auch gemeinsam mit dem Auswerte-
und Vergleichsmodul 10 am Sensor 2 angeordnet sein, wodurch sich in vorteilhafter Weise eine
sehr kompakte und hoch integrierte Authentifizierungsvorrichtung 17 ausbilden Iasst.

[00101] Im Speicher 15 des Auswerte- und Vergleichsmodul 10 sind bevorzugt mehrere biomet-
rische Referenzdaten 14 hinterlegt. Da sich aufgrund unterschiedlicher Positionierung des
Sensors und variierendem Auflagedruck, die erfassten biometrischen Daten geringfigig dndern
koénnen, ist es von Vorteil, wenn das Vergleichsmodul 13 eine Mehrzahl biometrischer Refe-
renzdaten 14 als Vergleichsmdglichkeit zur Verfugung hat. Diese Referenzdaten werden bspw.
in einem Einlernvorgang ermittelt, wo der Sensor 2 im Erfassungsabschnitt positioniert wird und
flr jeweils eine geringfiigig geanderte Position bzw. einen geringfligig geanderten Anpressdruck
ein Referenzmuster aufgenommen wird.

[00102] Zusétzlich kann im Auswerte- und Vergleichsmodul 10, insbesondere im Speicher 15,
ein personenspezifischer Datensatz 16 hinterlegt sein. Bei Ubereinstimmung des erfassten
biometrischen Merkmals mit den hinterlegten Referenzdaten wird aus dem personenspezifi-
schen Datensatz eine eindeutige, unverwechselbare Benutzerkennung, insbesondere ein Be-
nutzercode, generiert. Dieser Benutzercode ist derart ausgebildet, dass einerseits eine eindeu-
tige Authentifizierung mdglich ist und dass andererseits eine Falschung bzw. Manipulation des
Codes verhindert wird. Da zwischen der Authentifizierungsvorrichtung 17 und der Verriege-
lungsvorrichtung 18 eine bevorzugt drahtlose Kommunikationsverbindung 21 besteht, kdnnte
der ubertragene Benutzercode von Dritten aufgezeichnet werden und hernach in misshrauchli-
cher Absicht zur Herstellung einer Zuordnung zur Verriegelungsvorrichtung 18 eingesetzt wer-
den. Durch die speziellen Eigenschaften des Codes ist jedoch sichergestellt, dass eine miss-
brauchliche Zuordnung durch Dritte zuverlassig verhindert wird.

[00103] Die Kommunikationsverbindung 21 ist bevorzugt durch eine im Nahbereich wirkende
Kommunikationsverbindung gebildet, bspw. durch eine bekannte Technologie wie Bluetooth,
IrDA, RFID. Da drahtlose Kommunikationsverbindungen Dritten zuganglich sind und somit eine
Verfalschung aber auch eine stdérende Beeinflussung durch Dritte méglich ist, kdnnen ggf. die
ubertragenen Daten zusatzlich durch ein Ver- und/oder Entschlisselungsmodul derart ver-
schlisselt werden, dass selbst bei einer missbrauchlichen Aufzeichnung und Analyse der (iber-
tragenen Daten, nicht auf den Inhalt der Gbertragenen Information zuriick geschlossen werden
kann. Diese Verschlisselung kann durch Einwegcodes, aber auch durch so genannte Public-
Key-Systeme gebildet sein.

[00104] Besonders bevorzugt ist eine Ausbildung der Kommunikationsverbindung 21 als eine
Nahfeldkommunikation Uber die Haut des Benutzers. Eine derartige Ausbildung hat den Vorteil,
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dass die Person sich in einem bestimmten Umkreis um die Verriegelungsvorrichtung aufhalten
muss bzw. diese berihren muss. AulRerdem ist hie ein besonders guter Schutz gegenlber einer
Beeinflussung der Ubertragung durch Dritte gegeben, da sich durch geeignete Wahl der Uber-
tragungsparameter, die Reichweite der Ubertragung gut begrenzen lasst.

[00105] Die Verriegelungsvorrichtung 18 ist derart ausgebildet, dass in einer Ruhestellung, also
ohne aktive Zuordnung eines authentifizierten Benutzers bzw. bei Verlust der Zuordnung, sich
das Sicherungselement 24 in einer verriegelten Position befindet. Das Auswertemodul 22 hat
die Aufgabe, den Ubertragenen Benutzercode zu analysieren und bei einer entsprechend Uber-
einstimmung mit einem Identifikationscode, das Antriebsmittel 23 derart anzusteuern, dass das
Sicherungselement 24 in eine entriegelte Position gebracht wird. Die Berechtigungsfreigaben
bzw. Identifikationscodes kdnnen bspw. im Auswertemodul 22 hinterlegt sein und legen fest,
welche Benutzercodes eine Zuordnung mit der Verriegelungsvorrichtung herstellen dirfen.

[00106] Fig. 2 zeigt mogliche Positionen fiir die Anordnung des Sensors bzw. der Authentifizie-
rungsvorrichtung. Eine Anordnung am Unterarm 6 hat den Vorteil, dass in diesem Abschnitt
eine hohe Venendichte mit unterschiedlicher Struktur sowie eine Mehrzahl unterschiedlicher
Hautoberflachenstrukturen erfassbar sind. An dieser Position besteht jedoch die Gefahr von
erhOhter mechanischer Belastung, weiters ist mit dem Einwirken von Schmutz bzw. Staub zu
rechnen.

[00107] Eine Anordnung am Oberarm 25 ist aufgrund einer zu erwartenden geringeren mecha-
nischen Belastung bzw. einer geringeren Verschmutzungsgefahr von Vorteil.

[00108] Ebenso sind Anordnungen von Vorteil, bei denen Sensor und/oder die Authentifizie-
rungsvorrichtung im Bereich des Kopfes einer Person angeordnet ist. Beispielsweise ist eine
Anordnung im bzw. an einem Halsmikrofon 26 oder dem Bligel eines Augenschutzes 27 mog-
lich. Tragt der Benutzer ein Kopfbedeckung, bspw. einen Helm oder eine Kappe, so besteht die
Maoglichkeit der Anordnung am Halteriemen 28 oder an der Innenseite der Kopfbedeckung 29.
Weiters besteht die Mdglichkeit, dass der Sensor bzw. die Authentifizierungsvorrichtung an
einem Gurt 30 angeordnet ist, wobei dieser Gurt bspw. auch als Brustgurt getragen wird.

[00109] Diese Aufzahlung der mdglichen Anordnungspositionen ist nicht einschrankend zu
sehen, insbesondere kann der Sensor bzw. die Authentifizierungsvorrichtung an all jenen Ab-
schnitten des menschlichen Korpers angeordnet sein, in denen sich charakteristische biometri-
sche Daten erfassen lassen.

[00110] Fig. 3 a und 3b zeigen eine beispielhafte Ausbildung einer Authentifizierungsvorrichtung
17. Fig. 3a zeigt die Ansicht auf den Sensor 2, wobei diese Seite lblicherweise auf der Haut-
oberflache aufliegt.

[00111] Die Authentifizierungsvorrichtung 17 ist in der dargestellten Ausbildung als eine Art
Manschette ausgebildet, die flexibel um einen Kdérperteil, bspw. einen Arm, angelegt werden
kann. Durch das Verschlusselement 31 wird die Manschette um das Korperteil fixiert. Fig. 3a
zeigt weiters eine beispielhafte Anordnung des Sensors 2, inshesondere der Quelle 3 flir elekt-
romagnetische Strahlung und des Quantendetektors 4. Diese sind fingerformig ineinander
verschrankt angeordnet, wobei jeweils ein Finger der Strahlungsquelle 3 den benachbarten,
vom Detektor 4 erfassten Abschnitt beleuchtet. Neben dieser beispielhaften Anordnung sind
alle anderen Anordnungen denkbar, bei denen ein Abschnitt der Hautoberflache eines Korper-
teils von einer Strahlungsquelle beleuchtet wird und das Bild des beleuchteten Abschnitts von
einem Quantendetektor aufgenommen wird. Insbesondere sind Anordnungen von Vorteil, bei
denen der erfasste Abschnitt méglichst gleichmafig ausgeleuchtet wird, wobei es durch die
Anordnung der Strahlungsquelle zu einer moglichst geringen Beeinflussung bzw. Einschran-
kung des Detektorbereichs kommt.

[00112] Auf der zweiten Oberflache ist wie in Fig. 3b dargestellt, bspw. die Energieversor-
gungseinrichtung 11 angeordnet. Gegebenenfalls kann auch noch das Auswerte- und Ver-
gleichsmodul 10 angeordnet sein, in einer vorteilhaften Weiterbildung kann dieses jedoch auch
in der Manschette geschiitzt angeordnet sein. Die Energieversorgungseinrichtung 11 kann
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gemaf einer besonders vorteilhaften Weiterbildung durch eine organische Solarzelle gebildet
sein. Diese Ausbildung hat den Vorteil, dass ein energieautarker Betrieb der Authentifizierungs-
vorrichtung 17 mdglich ist. Organische Solarzellen haben den bedeutenden Vorteil, dass sie
flexibel sind und sich somit beim Anbringen der Manschette sehr gut an die Oberflachenform
des Korperteils anpassen kdnnen. Organische Solarzellen, inshesondere haben alle Bauteile
aus organischen halbleitenden Material den weiteren Vorteil, dass ihre Entsorgung bedeutend
weniger Probleme bereitet als die Entsorgung von Vorrichtungen bzw. Bauteilen aus anorgani-
schem halbleitendem Material.

[00113] In einer Weiterbildung kénnen der Sensor und das Auswerte- und Vergleichsmodul,
inshesondere einzelne Elemente davon, auch getrennt voneinander angeordnet sein. Bspw. ist
eine Anordnung des Auswerte- und Vergleichsmoduls am bzw. in einem Ausrlstungsgegens-
tand denkbar, die erfassten biometrischen Daten werden Uber ein Kommunikationsmittel, be-
vorzugt ein drahtloses, vom Sensor zum Auswerte- und Vergleichsmodul (ibertragen. Bei Be-
schadigung bzw. Verschmutzung des Sensors wird dieser einfach und unkompliziert gegen
einen neuen ausgetauscht. Auch ist eine Ausbildung denkbar, bei dem der Speicher, in dem die
biometrischen Referenzdaten hinterlegt sind, koppelbar mit dem Auswerte- und Vergleichsmo-
dul verbunden ist. Diese Aushildung hat ebenfalls den Vorteil, dass bei einer Fehlfunktion der
Authentifizierungsvorrichtung, der Speicher mit den hinterlegten Referenzdaten abgekoppelt
und in eine neue Authentifizierungsvorrichtung eingesetzt wird. Dadurch ist ein schneller und
unkomplizierter Wechsel einer defekten Authentifizierungsvorrichtung moglich, ohne dass bio-
metrische Referenzdaten emneut eingelernt werden mussten.

[00114] Fig. 4a und 4b zeigen eine weitere beispielhafte Ausbildung einer Authentifizierungsvor-
richtung 17. Fig. 4a zeigt wiederum die Ansicht auf den Sensor 2, wobei diese Seite iblicher-
weise auf der Hautoberflache aufliegt. Die Authentifizierungsvorrichtung 17 ist als Manschette
die einen Korperteil umfasst ausgebildet und wird durch Verbinden der beiden Teile 31', 31" des
Verschlusselements 31, auf diesem kraft- bzw. formschlussig fixiert.

[00115] Das Verschlusselement 31 ist dabei derart ausgebildet, dass durch Verschluss bzw. in
Eingriff bringen der beiden Teile 31', 31" des Verschlussmittels 31, ein sog. Trigger ausgelost
wird. Durch diesen Trigger wird der Authentifizierungsvorgang initiiert und ein biometrisches
Merkmal erfasst. Nach ermittelter Ubereinstimmung mit, im Speicher 15 hinterlegten Referenz-
werten, wird die Zuordnung zur Verriegelungsvorrichtung hergestellt und hernach kontinuierlich
und/oder zeitdiskret ein unverwechselbarer Benutzercode ibermittelt. Solange das Verschluss-
element 31 geschlossen ist oder im Eingriff bleibt, ist keine weitere Erfassung eines biometri-
schen Merkmals erforderlich. Beim Ldsen des Verschlusselements wird wiederum ein Trigger
ausgelost, der bspw. dazu verwendet werden kann, die Zuordnung zur Verriegelungsvorrich-
tung aufzuheben. Die Trigger ausldsende Vorrichtung kann bspw. durch jede Art von Schalter
oder Impulsgeber gebildet sein, der sowohl kontaktbehaftet, als auch kontaktlos arbeitet.

[00116] Da die Erfassung und Auswertung biometrischer Merkmale elektrische Energie bend-
tigt, diese aber auf einer kompakten Authentifizierungsvorrichtung nur begrenzt zur Verfiigung
steht, wird gemaR dieser Ausbildung eine bedeutende Menge Energie eingespart, wodurch sich
die Betriebsdauer der Authentifizierungsvorrichtung wesentlich verlangert.

[00117]Um zu verhindern, dass eine verriegelte bzw. verschlossene und erfolgreich authentifi-
zierte Authentifizierungsvorrichtung 17 missbrauchlich verwendet wird, bspw. durch Auftrennen
der Vorrichtung unter Erhalt des Verschlusses bzw. des Eingriffs des Verschlusselements 31,
kann in der Authentifizierungsvorrichtung 17 ein Authentizitatsmerkmal 32 angeordnet sein.
Dieses Authentizitatsmerkmal 32 ist derart ausgebildet, dass eine missbrauchliche Verwendung
bzw. Manipulation der Authentifizierungsvorrichtung 17 verhindert wird bzw. als solche eindeu-
tig erkennbar ist. Insbesondere wird eine erfolgte Zuordnung zu einer Verriegelungsvorrichtung
bei einer erkannten Manipulation aufgehoben. Bevorzugt wird eine Ausbildung, bei der das
Authentizitatsmerkmal auch ein Triggersignal ausldsen kann.

[00118] Da weiters im Speicher 15 des Auswerte- und Vergleichsmoduls 10 Referenzdaten 14
hinterlegt sind, die einer missbrauchlichen Verwendung Raum geben, kann in einer Weiterbil-
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dung das Authentizitdtsmerkmal 32 derart ausgebildet sein, dass ein Manipulationsversuch zur
unwiederbringlichen Zerstdrung dieser Referenzdaten fuhrt.

[00119] Der Umfang des Korperteils, auf dem die Authentifizierungsvorrichtung angeordnet
wird, kann ebenfalls als charakteristisches Merkmal betrachtet werden. Das Verschlusselement
31 weist bspw. eine Langenmessvorrichtung 33 auf, die bei geschlossenem Verschlusselement
31 den umschlossenen Umfang ermittelt. Stimmt der Umfang mit einem hinterlegten Umfang
Uberein, kann dies fur eine geringe Sicherheitsstufe bereits als Authentifikation ausreichen.
Bspw. kénnte diese Ubereinstimmung aber auch als Trigger dienen und einen biometrischen
Authentifizierungsvorgang ausltsen.

[00120] Die Langenmessvorrichtung 33 kann bspw. durch einen mechanisch beeinflussharen,
veranderlichen Widerstand gebildet sein, es sind aber auch optische Distanzerfassungsmittel
einsetzbar. Dem kundigen Fachmann sind mehrere kompakte Vorrichtungen bzw. Verfahren zur
Bestimmung einer Lange bekannt.

[00121] Eine Positionsortungseinrichtung 34 ermdglicht die Feststellung der Position der Au-
thentifizierungsvorrichtung 17 durch eine Kontroll- bzw. Uberwachungsstelle und/oder ermog-
licht es der Authentifizierungsvorrichtung, die Position innerhalb eines Abschnitts selbsttatig zu
bestimmen. Bevorzugt ist die Positionsortungseinrichtung 34 drahtlos ausgebildet bspw. durch
GPS oder d-GPS.

[00122] Durch ein Netzwerk-Kommunikationsmodul 35, bevorzugt durch ein drahtloses Kom-
munikationsmodul, kann die Authentifizierungsvorrichtung 17 bspw. mit einer Kontroll- und/oder
Uberwachungsstelle Daten austauschen. GeméaR einer vorteilhaften Weiterbildung ist der Sen-
sor 2 zur Erfassung von Vitalsignalen ausgebildet, wobei die erfassten Vitalsignale Uber die
Kommunikationsverbindung des Netzwerk-Kommunikationsmodul 35 an die Kontroll- und/oder
Uberwachungsstelle iibermittelt werden koénnen. Diese ist somit in der Lage, jederzeit den
Gesundheitszustand des Tragers zu Uberwachen. Insbesondere kann sichergestellt werden,
dass eine Authentifikation nur von einer Person mit Vitalzeichen durchgefihrt wird.

[00123] Der Ordnung halber sei abschliefend daraufhingewiesen, dass zum besseren Ver-
standnis des Aufbaus der Sicherungsvorrichtung, diese bzw. deren Bestandteile teilweise un-
malfstablich und/oder vergrdRert und/oder verkleinert dargestellt wurden.

Patentanspriiche

1. Sicherungsvorrichtung (1) umfassend zumindest eine Authentifizierungsvorrichtung (17)
und eine Verriegelungsvorrichtung (18) wobei die Authentifizierungsvorrichtung (17) zu-
mindest einen Sensor (2) und ein Auswerte- und Vergleichsmodul (10) umfasst und wobei
zwischen der Verriegelungsvorrichtung (18) und der Authentifizierungsvorrichtung (17) eine
Kommunikationsverbindung (21) besteht, dadurch gekennzeichnet, dass der Sensor (2)
als Dunnfilmsensor zur Erfassung biometrischer Daten bzw. spektraler Eigenschaften der
Haut sowie darunter liegender Gewebeschichten ausgebildet ist, und dass die Kommunika-
tionsverbindung (21) zu sicheren, drahtlosen Ubertragung eines, von der Authentifizie-
rungsvorrichtung (17) ermittelten, unverwechselbaren Benutzercodes ausgebildet ist und in
ihrem Wirkbereich auf einen Nahbereich, insbesondere weniger als 50cm, beschrankt ist,
und dass die Verriegelungsvorrichtung (18) bei Ubereinstimmung des Benutzercodes mit
einem, der Verriegelungsvorrichtung zugeordneten, Identifikationscode deaktiviert ist.

2. Sicherungsvorrichtung nach Anspruch 1, dadurch gekennzeichnet, dass der Sensor (2)
aus zumindest einem Material der Gruppe umfassend organische halbleitende Materialien,
anorganische halbleitende Materialien, Nanopartikel, gebildet ist.

3. Sicherungsvorrichtung nach einem der Anspriche 1 oder 2, dadurch gekennzeichnet,
dass die erfassten biometrischen Daten aus der Gruppe umfassend Venenstruktur, Struk-
tur der Hautoberflache, Gewebestruktur, gebildet sind.
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4. Sicherungsvorrichtung nach einem der Anspriche 1 bis 3, dadurch gekennzeichnet, dass
der Sensor (2) zumindest eine Quelle (3) und zumindest einen Quantendetektor (4) um-
fasst.

5. Sicherangsvorrichtung nach Anspruch 4, dadurch gekennzeichnet, dass die Quelle (3)
zur Abgabe von elektromagnetischer Strahlung mit einer Wellenldnge im Bereich 350nm
bis 780nm ausgehildet ist.

6. Sicherungsvorrichtung nach Anspruch 4 oder 5, dadurch gekennzeichnet, dass die Quel-
le (3) zur Abgabe von elektromagnetischer Strahlung mit einer Wellenlange im Bereich
750nm bis |, 4pm ausgebildet ist.

7. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass
der Quantendetektor (4) als Anordnung einer Mehrzahl fotosensitiver Elemente ausgebildet
ist.

8. Sicherungsvorrichtung nach Anspruch 7, dadurch gekennzeichnet, dass der Quantende-
tektor (4) aus der Gruppe umfassend organische bzw. anorganische Photodiode, organi-
scher bzw. anorganischer Fototransistor, Fotowiderstand, gebildet ist.

9. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass
der Sensor (2) als Folie, insbesondere als Klebefolie, ausgebildet ist.

10. Sicherungsvorrichtung nach einem der Anspriche 1 bis 9, dadurch gekennzeichnet, dass
der Sensor (2) in eine Vorrichtung der Gruppe umfassend Armband, Kopfbedeckung,
Stirnband, Halsmikrofon, Brille, Brustgurt, (26, 28, 29, 30) integriert ist bzw. an dieser an-
geordnet ist.

11. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet,
dass die Authentifizierungsvorrichtung (17) eine Energieversorgungseinrichtung (11) um-
fasst.

12. Sicherungsvorrichtung nach Anspruch 11, dadurch gekennzeichnet, dass die Energie-
versorgungseinrichtung (11) durch ein elektrochemisches Element, inshesondere eine Bat-
terie bzw. Akkumulator und/oder durch einen kapazitiven Energiespeicher gebildet ist.

13. Sicherungsvorrichtung nach Anspruch 11 oder 12, dadurch gekennzeichnet, dass die
Energieversorgungseinrichtung (11) durch eine Solarzelle, insbesondere eine organische
Solarzelle, gebildet ist.

14. Sicherungsvorrichtung nach einem der Anspriche 1 bis 13, dadurch gekennzeichnet,
dass der Sensor (2) elastisch riickstellbar verformbar ist.

15. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 14, dadurch gekennzeichnet,
dass der Sensor (2) zur Erfassung von Vitalsignalen ausgebildet ist.

16. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 15, dadurch gekennzeichnet,
dass das Auswerte- und Vergleichsmodul (10) und der Sensor (2) integriert angeordnet
sind.

17. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 16, dadurch gekennzeichnet,
dass das Auswerte- und Vergleichsmodul (10) einen Speicher (15) umfasst.

18. Sicherungsvorrichtung nach Anspruch 17, dadurch gekennzeichnet, dass im Speicher
(15) biometrische Referenzdaten (14) hinterlegt sind.

19. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 18, dadurch gekennzeichnet,
dass das Auswerte- und Vergleichsmodul (10) kontinuierlich und/oder zeitdiskret biometri-
sche Daten der Haut erfasst.

20. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 19, dadurch gekennzeichnet,
dass das Auswerte- und Vergleichsmodul (10) eine Recheneinheit (12) umfasst.
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21. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 20, dadurch gekennzeichnet,
dass die Recheneinheit (12) zur Auswertung, der vom Sensor (2) erfassten biometrischen
Daten ausgebildet ist.

22. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 21, dadurch gekennzeichnet,
dass die Recheneinheit (12) zum Vergleich der ausgewerteten biometrischen Daten mit im
Speicher (15) hinterlegten Referenzdaten (14) ausgebildet ist.

23. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 22, dadurch gekennzeichnet,
dass die Authentifizierungsvorrichtung (17) zur kontinuierlichen und/oder zeitdiskreten Ab-
gabe eines unverwechselbaren Benutzercodes ausgebildet ist.

24. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 23, dadurch gekennzeichnet,
dass die Authentifizierungsvorrichtung (17) einen Energiesparbetriebszustand aufweist, in
dem der Energieverbrauch kleiner 500uW ist.

25. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 24, dadurch gekennzeichnet,
dass die Authentifizierungsvorrichtung (17) ein drahtloses Positionsortungssystem (34) auf-
weist.

26. Sicherungsvorrichtung nach einem der Anspriiche 1 his 25, dadurch gekennzeichnet,
dass die Authentifizierungsvorrichtung (17) ein Netzwerk-Kommunikationsmodul (35) auf-
weist.

27. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 26, dadurch gekennzeichnet,
dass die Authentifizierungsvorrichtung (17) ein Verschlusselement (31) aufweist, das zur
Abgabe eines Triggersignals ausgebildet ist.

28. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 27, dadurch gekennzeichnet,
dass die Authentifizierungsvorrichtung (17) ein Authentizitatsmerkmal (32) aufweist.

29. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 28, dadurch gekennzeichnet,
dass die Authentifizierungsvorrichtung (17) eine Ladngenmessvorrichtung (33) aufweist.

30. Sicherungsvorrichtung nach einem der Anspriiche 1 his 29, dadurch gekennzeichnet,
dass die Authentifizierungsvorrichtung (17) und die Verriegelungsvorrichtung (18) ein
Kommunikationsmodul (19) aufweisen, das zur Herstellung der Kommunikationsverbin-
dung (21) ausgebildet ist und durch eine Technologie der Gruppe umfassend BlueTooth,
RFID, IrDA, gebildet ist.

31. Sicherungsvorrichtung nach einem der Anspriche 1 bis 30, dadurch gekennzeichnet,
dass die Kommunikationsverbindung (21) durch das Nahfeld der Haut des Benutzers ge-
bildet ist.

32. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 31, dadurch gekennzeichnet,
dass der Wirkbereich der Kommunikationsverbindung (21) einstellbar ist.

33. Sicherungsvorrichtung nach einem der Anspriiche 1 his 32, dadurch gekennzeichnet,
dass die Authentifizierungsvorrichtung (17) und die Verriegelungsvorrichtung (18) eine Ver-
und/oder Entschliisselungseinheit (20) aufweisen.

34. Sicherungsvorrichtung nach einem der Anspriiche 1 his 33, dadurch gekennzeichnet,
dass die Verriegelungsvorrichtung (18) zur Herstellung einer zeitbegrenzten datentechni-
schen Zuordnung zur Authentifizierungsvorrichtung (17) ausgebildet ist.

35. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 34, dadurch gekennzeichnet,
dass einer Verriegelungsvorrichtung (18) nur genau eine Authentifizierungsvorrichtung (17)
zuordenbar ist.

36. Sicherungsvorrichtung nach einem der Anspriiche 1 his 35, dadurch gekennzeichnet,
dass die Verriegelungsvorrichtung (17) ein Sicherungselement (24), insbesondere einen
Sicherungsholzen, und ein Antriebsmittel (23) umfasst.
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37. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 36, dadurch gekennzeichnet,
dass das Antriebsmittel (23) zur Bewegung des Sicherungselements (24) zwischen einer
verriegelten und einer entriegelten Position ausgebildet ist.

38. Sicherungsvorrichtung nach einem der Anspriiche 1 his 37, dadurch gekennzeichnet,
dass die Verriegelungsvorrichtung (17) durch einen elektronischen Ziindgeber gebildet ist.

39. Sicherungsvorrichtung nach einem der Anspriiche 1 his 38, dadurch gekennzeichnet,
dass die Verriegelungsvorrichtung (17) eine Statusanzeige aufweist.

Hierzu 3 Blatt Zeichnungen
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