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(54)发明名称

一种基于字节码增强实现弱隔离的环境治

理系统及方法

(57)摘要

本发明公开了一种基于字节码增强实现弱

隔离的环境治理系统及方法，属于软件测试技术

领域。该系统包括字节码增加的代码实现模块、

基于软件实现的弱隔离模块、分布式调用链路

agent‑trace‑id透传实现模块、请求路由优先级

控制模块。本发明将应用的环境分为项目环境和

基础环境，项目环境可以依赖基础环境，项目环

境只部署项目相关变更的应用，基础环境部署全

量的应用；通过字节码增强的方式，实现应用的

Dubbo、MQ、Http、多线程各个场景调用路由隔离，

并且自定义实现数据透传协议，实现分布式链路

场景的数据透传，确保涉及多个应用的调用链路

能够准确、安全的隔离调用；可用于多个应用调

用场景的环境弱隔离。
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1.一种基于字节码增强实现弱隔离的环境治理系统，其特征在于，包括字节码增强的

代码实现、基于软件实现的弱隔离模块、分布式调用链路agent‑trace‑id透传实现模块、请

求路由优先级控制模块；字节码增强的代码实现为对每种调用工具的隔离实现可插拔，可

快速部署，可复用；基于软件实现的弱隔离模块用于将开发环境、测试环境都细分为项目环

境和基础环境；分布式调用链路agent‑trace‑id透传实现模块在基于ThreadLocal技术条

件下，完成整个分布式调用链路的agent‑trace‑id的传递，实现一个请求的每次调用的路

由优先级都是可控的；请求路由优先级控制模块用于在请求调用时，找到对应的请求路由

优先级控制代码，完成请求的路由优先级控制；

字节码增强的代码实现是按照微内核的模式构建，并且包含一个core模块和多个

plugin模块；

每个项目都有对应的项目环境，项目环境只部署当前项目中有代码或配置变更的应

用；基础环境部署所有应用的环境，所部属的应用代码和配置都与线上环境一致，保证服务

的稳定性；项目环境的应用可以依赖基础环境的应用完成请求调用，即项目环境的应用可

以调用基础环境的应用，通过基础环境的应用兜底，完成整个调用链路的正常调用；

在每个应用内部调用阶段，都将agent‑trace‑id存储在调用上下文中，便于随时获取，

在两个调用阶段之间，通过具体的调用技术框架的自定义参数功能，所述具体的技术框架

包括Dubbo、MQ、Http、多线程，完成agent‑trace‑id的传递，以此完成整个分布式调用链路

的agent‑trace‑id的传递；

请求路由优先级控制模块是在Java应用内或应用间进行请求调用时，包括Dubbo调用、

MQ调用、Http调用、多线程调用，通过每种技术的调用源码研究，找到对应的请求路由优先

级控制代码，按照特定的路由控制策略实现，完成请求的路由优先级控制。

2.一种基于字节码增强实现弱隔离的环境治理方法，应用于如权利要求1所述系统实

现，其特征在于，包括以下步骤：

(1)立项阶段，先确定立项的项目代号，然后确定立项的项目包含的应用，在立项平台

中完成立项操作，该过程会完成应用配置信息新建，以线上环境的配置为基线来创建，并且

会自动创建该应用所有的项目环境GID，同时会生成该应用的项目环境访问域名；

(2)部署阶段，按照项目环境标识来做应用部署，确保环境标识、项目标识、应用标识都

正确通过ID的形式传参到Java应用中，并且以javaagent的方式启动，具体的agent路径配

置实现生成agent.jar；

(3)调用阶段，对应前端的入口，需要使用对应应用的项目环境访问域名来请求，只要

确保入口请求的访问域名正确，后续的请求链路会正常完成调用，agent.jar会自动完成链

路过程中agent‑trace‑id的透出和请求路由处理。
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一种基于字节码增强实现弱隔离的环境治理系统及方法

技术领域

[0001] 本发明属于软件测试技术领域，具体涉及一种基于字节码增强实现弱隔离的环境

治理系统及方法。

背景技术

[0002] Byte  Buddy是一个代码生成和操作库，用于在Java应用程序运行时创建和修改

Java类，而无需编译器的帮助。除了Java类库附带的代码生成实用程序外，Byte  Buddy还允

许创建任意类，并且不限于实现用于创建运行时代理的接口。此外，Byte  Buddy提供了一种

方便的API，可以使用Java代理或在构建过程中手动更改。

[0003] Byte  Buddy相比其他字节码操作库有如下优势：无需理解字节码格式，即可操作，

简单易行的API能很容易操作字节码。支持Java任何版本，库轻量，仅取决于Java字节代码

解析器库ASM的访问者API，它本身不需要任何其他依赖项。比起JDK动态代理、cglib、

Javassist，Byte  Buddy在性能上具有优势。

[0004] 一个项目周期内，应用的环境资源会被占用，尤其在开发环境、测试环境所占用的

时间比例超过80％，那么一个应用隶属于多个项目的场景，会出现环境资源冲突的问题。

发明内容

[0005] 针对现有技术中存在的问题，本发明要解决的技术问题在于提供一种基于字节码

增强实现弱隔离的环境治理系统及方法。通过字节码增强的方式，实现应用的弱隔离，配合

一定的规范和约定，解决多项目并行场景下的环境资源冲突问题。

[0006] 为了解决上述问题，本发明所采用的技术方案如下：

[0007] 一种基于字节码增强实现弱隔离的环境治理系统，包括字节码增加的代码实现模

块、基于软件实现的弱隔离模块、分布式调用链路agent‑trace‑id透传实现模块、请求路由

优先级控制模块；

[0008] 字节码增加的代码实现模块为对每种调用工具的隔离实现可插拔，可快速部署，

可复用；

[0009] 基于软件实现的弱隔离模块用于将开发环境、测试环境都细分为项目环境和基础

环境；

[0010] 分布式调用链路agent‑trace‑id透传实现模块在基于ThreadLocal技术条件下，

完成整个分布式调用链路的agent‑trace‑id的传递，实现一个请求的每次调用的路由优先

级都是可控的；

[0011] 请求路由优先级控制模块用于在请求调用时，找到对应的请求路由优先级控制代

码，完成请求的路由优先级控制。

[0012] 所述基于字节码增强实现弱隔离的环境治理系统，字节码增加的代码实现模块是

按照微内核的模式构建，并且包含一个core模块和多个plugin模块。

[0013] 所述基于字节码增强实现弱隔离的环境治理系统，每个项目都有对应的项目环
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境，项目环境只部署当前项目中有代码或配置变更的应用；基础环境部署所有应用的环境，

所部属的应用代码和配置都与线上环境一致，保证服务的稳定性；项目环境的应用可以依

赖基础环境的应用完成请求调用，即项目环境的应用可以调用基础环境的应用，通过基础

环境的应用兜底，完成整个调用链路的正常调用。

[0014] 所述基于字节码增强实现弱隔离的环境治理系统，在每个应用内部调用阶段，都

将agent‑trace‑id存储在调用上下文中，便于随时获取，在两个调用阶段之间，通过具体的

调用技术框架的自定义参数功能，所述技术框架包括Dubbo、MQ、Http、多线程，完成agent‑

trace‑id的传递，以此完成整个分布式调用链路的agent‑trace‑id的传递。

[0015] 所述基于字节码增强实现弱隔离的环境治理系统，请求路由优先级控制模块是在

Java应用内或应用间进行请求调用时，包括Dubbo调用、MQ调用、Http调用、多线程调用，通

过每种技术的调用源码研究，找到对应的请求路由优先级控制代码，按照特定的路由控制

策略实现的，完成请求的路由优先级控制。

[0016] 一种基于字节码增强实现弱隔离的环境治理方法，流程包括以下步骤：

[0017] (1)立项阶段，先确定立项的项目代号，然后确定立项的项目包含的应用，在立项

平台中完成立项操作，该过程会完成应用配置信息新建，以线上环境的配置为基线来创建，

并且会自动创建该应用所有的项目环境GID，同时会生成该应用的项目环境访问域名；

[0018] (2)部署阶段，按照项目环境标识来做应用部署，确保环境标识、项目标识、应用标

识都正确通过‑D的形式传参到Java应用中，并且以javaagent的方式启动，具体的agent路

径配置实现生成agent.jar；

[0019] (3)调用阶段，对应前端的入口，需要使用对应应用的项目环境访问域名来请求，

只要确保入口请求的访问域名正确，后续的请求链路会正常完成调用，agent.jar会自动完

成链路过程中agent‑trace‑id的透出和请求路由处理。

[0020] 有益效果：与现有的技术相比，本发明的优点包括：

[0021] (1)本发明通过字节码增强的方式，实现应用的弱隔离，配合一定的规范和约定，

解决多项目并行场景下的环境资源冲突问题；有很高的通用性，很容易在Java应用中推行

并使用。

[0022] (2)本发明将应用的环境分为项目环境和基础环境，项目环境可以依赖基础环境，

项目环境只部署项目相关变更的应用，基础环境部署全量的应用；通过字节码增强的方式，

实现应用的Dubbo、MQ、Http、多线程各个场景调用路由隔离，并且自定义实现数据透传协

议，实现分布式链路场景的数据透传，确保涉及多个应用的调用链路能够准确、安全的隔离

调用。本发明用于多个应用调用场景的环境弱隔离。

附图说明

[0023] 图1为微内核模式实现原理图；

[0024] 图2为Http调用隔离实现原理图；

[0025] 图3为Dubbo调用隔离实现原理图；

[0026] 图4为MQ调用隔离实现原理图；

[0027] 图5位多线程调用隔离实现原理图；

[0028] 图6为环境治理方法流程图。
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具体实施方式

[0029] 为使本发明的上述目的、特征和优点能够更加明显易懂，下面结合具体实施例对

本发明的具体实施方式做详细的说明。

[0030] 实施例1

[0031] 一种基于字节码增强实现弱隔离的环境治理系统，包括字节码增加的代码实现模

块、基于软件实现的弱隔离模块、分布式调用链路agent‑trace‑id透传实现模块、请求路由

优先级控制模块，具体为：

[0032] (1)字节码增加的代码实现模块，针对字节码增强技术做了一层抽象，按照微内核

模式(微内核模式实现原理如图1所示)，构建了core模块，和多个plugin模块，实现对每种

调用工具的隔离实现可插拔，可快速部署，可复用。

[0033] (2)基于软件实现的弱隔离模块，是将开发环境、测试环境都细分为项目环境和基

础环境；每个项目都有对应的项目环境，项目环境只部署当前项目中有代码或配置变更的

应用；基础环境部署所有应用的环境，所部属的应用代码和配置都与线上环境一致，保证服

务的稳定性；项目环境的应用可以依赖基础环境的应用完成请求调用，即项目环境的应用

可以调用基础环境的应用，通过基础环境的应用兜底，完成整个调用链路的正常调用。

[0034] (3)分布式调用链路agent‑trace‑id透传实现模块，是基于ThreadLocal技术，针

对分布式调用链路，实现调用上下文的构建，在每个应用内部调用阶段，都将agent‑trace‑

id存储在调用上下文中，便于随时获取，在两个调用阶段之间，通过具体的调用技术框架的

自定义参数功能，所述技术框架包括Dubbo调用、MQ调用、Http调用、多线程调用，完成

agent‑trace‑id的传递，以此完成整个分布式调用链路的agent‑trace‑id的传递；

[0035] 对于Http调用隔离实现(原理如图2所示)，给每个应用都配置一个项目环境对应

的访问域名，并且域名按照http://{环境标识}‑{项目标识}‑{应用标识}.domain.com的统

一格式，在Http请求到底的应用服务中，通过读取请求头信息中的host数据，识别出环境标

识、项目标识、应用标识，来唯一标识一个请求源，应用服务内部使用请求源信息加上时间

戳信息，在加上一个4位的随机数，生成一个全局唯一的agent‑trace‑id，作为请求源信息

的载体，完成后续的请求中源信息的透传。并将agent‑trace‑id存在Http请求的处理线程

的ThreadLocal中，确保当前调用的在当前JVM中都能够获取到agent‑trace‑id。

[0036] 对于Dubbo调用隔离实现(原理如图3所示)，在服务消费端Comsumer，通过

ThreadLocal获取到agent‑trace‑id，将agent‑trace‑id以自定义参数设置在请求的

attachments参数中；在服务提供端Provider，通过从请求的attachments参数中获取到

agent‑trace‑id，解析出源环境信息，在服务路由环节，过滤出目标group对应的服务，如果

目标group的服务不存在，则以基础环境的服务为兜底，来完成服务调用。

[0037] 对于MQ调用隔离实现 (原理如图4所示)，在消息生产端 Prod uce r，通过

ThreadLocal获取到agent‑trace‑id，将agent‑trace‑id以自定义参数设置消息的

userProperties中；在消息消费端Comsumer，通过从消息的userProperties参数中获取

agent‑trace‑id，解析出源环境信息。

[0038] 非基础环境：若当前应用所处的环境和源环境信息不匹配，则直接将消息置为消

费成功；

[0039] 基础环境：若当前应用所处的环境和源环境信息不匹配，并且源环境对应的应用
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不存在，则直接将消息置为消费成功；

[0040] 若应用所处的环境和源环境信息匹配，则进行正常的业务处理，正常返回。

[0041] 对于多线程调用隔离实现(原理如图5所示)，通过对ThreadPoolExecutor类

execute、submit方法进行字节码增强，实现主线程和子线程间的agent‑trace‑id透传，并

且约定所有的应用都需要使用ThreadPoolExecutor来做多线程场景调用的代码实现。

[0042] (4)请求路由优先级控制模块，是在Java应用内或应用间进行请求上述调用时，通

过每种技术的调用源码研究，找到对应的请求路由优先级控制代码，按照特定的路由控制

策略实现，完成请求的路由优先级控制模块。

[0043] 一种基于字节码增强实现弱隔离的环境治理方法，流程包括以下步骤：

[0044] (1)立项阶段，先确定立项的项目代号，然后确定立项的项目包含的应用，在立项

平台中完成立项操作，该过程会完成应用配置信息新建，以线上环境的配置为基线来创建，

并且会自动创建该应用所有的项目环境GID，同时会生成该应用的项目环境访问域名；

[0045] (2)部署阶段，按照项目环境标识来做应用部署，确保环境标识、项目标识、应用标

识都正确通过‑D的形式传参到Java应用中，并且以javaagent的方式启动，具体的agent路

径配置本发明实现生成的agent.jar。

[0046] (3)调用阶段，对应前端的入口，需要使用对应应用的项目环境访问域名来请求，

只要确保入口请求的访问域名正确，后续的请求链路会正常完成调用，本发明实现生成的

agent.jar会自动完成链路过程中的agent‑trace‑id的透出和请求路由处理。
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