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SISTEMA DI CRIPTAZIONE PER LE COMUNICAZIONE NELLINTERNET DELLE COSE

A okk

La presante invenzione si riferisce ad un sistema di criptazione per le co-
municazioni nella Internet delle Cose che consente in modo semplice, affidabile,
efficiente ed economico di rendere le comunicazioni scambiate nella cosiddetta
Internet delle Cose, usualmente denominata loT {Internet of Things), sicure ed
accessibili soltanto ad operatori autorizzatl, garantendo Ia confidenzialita e la se-
gretezza dei dati e delle informazioni oggetto delle comunicazioni stesse, consen-
tendo opzionalmente agli operatori di selezionare il livello di sicurezza delle co-
municazioni da essi generate.

Negli ultimi decenni, lo sviluppo delle strutture tecnologiche complessi-
vamente indicate con la definizione “Internet delle cose”, oiot {intermet of
Things} ha condotto all’estensione della rete Internet a strutture formate da og-
getti e luoghi reali, che vengono eguipaggiati con circuili elettronidi, generalmean-
te provvisti di sensori, in grado di comunicare tra loro & con una centrale remota.

in particolare, gli oggetti pit disparati vengono dotati di dispositivi glet-
tronici, miniaturizzati & spesso autoalimentat, in grado di trasmettere informa-
zioni ambientali o sullo stato dell’'oggetto ospitante, per cui & pud conferire
all'oggetto stesso un certo livello di “intelligenza”. Uoggetto acquisisce, guindi,
un ruolo attivo trasmettendo e/o ricevendo attraverso la rete Internet una guan-
tita di informazioni che, opportunamente elaborate ed aggregate, forniscono in-
dicazioni importanti e risultano utili a prendere una serie di azioni conseguenti. A
titolo puramente esemplificativo, e non a titolo limitativo, un orologio sveglia
pud riceve i dati sul traffico relativo alla tratta che 'utente deve compiere al mat-
tino e regolare 'orario della sveglia in conformita a tale informazione, per cui, in
case di presenza di ingorghi lungo |3 tratta, potrebbe attivarsi con un anticipo
temporale {calcolato dal medesimo orologio sveglia sulla base delle informazioni
di traffico ricevute) rispetto all'orario impostatoe dall’utente.

La continua evoluzione, miniaturizzazione e diffusione delle tecnologie



glettroniche abilitanti, quali Ia microeletironica, l'informatica, le comunicazioni
wiregless e le reti di comunicazions, assieme alla sempre pid ridotta richiesta di
energia per il loro funzionamento, hanno reso possibile il tracciamento di una
“‘mappa informatica” che rappresenta ¢id che accade nel mondo reale, trasmet-
tendo in tempo reale dati ad informazioni a bassissimi costi e senza necessita di
interventi di manutenzione.

Tutto cio ha aperto Ja possibilita di utilizzo della loT ad una miriade di
campi operativi ed applicazioni, quali ad esempio: la domotica; la telemetria; gli
apparati e sistemni di generazione e distribuzione di energia elettrica {smart grid
energetiche); le citta intelligenti {smart cities); le tecnologie biomedicali; la robo-
tica; 'industria automohbilistica e, piu in generale, 'ndustria dei trasporti; la tec-
nolegia di monitoraggio e controllo a distanza.

Lintegrazione e la sinergia delle tecnologie, assieme all’ esplorazione delle
varie applicazioni, si possono dire ad oggi ancora in uno stato iniziale ¢, pertanto,
le vere potenzialita della IoT sono ancora largamente inesplorate. Pii precisa-
mente, non esiste ad oggi un “sistema integrato loT”, ma lo stato di sviluppo at-
tuale ha reso intelligenti gli oggetti assemblando tra loro una serie di tecnologie
gia sviluppate per altri scopi al fine di assoggettarle anche alle necessita che il lo-
ro utilizzo nella loT richiede,

E' per questo motivo che, allorguando si affronti 'internet delle Cose co-
me un sistema integrato, affioranc in realta alcune necessita a cui a tutt’oggi non
& stato fatto ancora fronte in una maniera globale.

Una di queste necessita € la confidenzialita e Ja segretezza dei dati e delle
informazioni oggetto delle comunicazioni scambiate nella foT, poiché le tecniche
convenzionali gia sviluppate per altri scopi non si adattano al contesto di un si-
stema integrato loT,

Infatti, Ia direzione del flusso di informazioni € caratterizzata da un gerar-
chia di tecnologie. La rilevazione dei dati sul e dall’'oggetto deve essere fatta ne-
cessariamente con elettronica minimale, bassissimi consumi, altissima affidabilita

{assenza di necessita di interventi di manutenzione) e quindi costi irrisori, Tipi-



camente, 1 dati rilevati e trasmessi dall’oggetto reso intelligente sono ridotti al
minimo indispensabile e semplificati al massimo e la trasmissione & basata su
tecnologie a corto o medio raggio. Cid richisde spesso I'adozione di un ulleriore
oggetto elettronico, che nel seguito viene denominato oggetto instradatore, ca-
pace di ricezione, aggregazione dati, elaborazione e ritrasmissione verso una o
pili centrali remote ancora pit complesse configurate per ricevere ed analizzare
dati ed informazioni /o verso una nuvola informatica, usualmente denominata
“cloud”, ovvero verso una struttura distribuita di apparati di memorizzazione ed
elaborazione.

E' possibile wtilizzare come similitudine alla gerarchia necessaria alla toT il
modo di operare della rete di comunicazione cellulare, dove il telefono cellulare
dell’'utente ¢ paragonabile all’elettronica {ad esempio comprendente uno o pid
sensori} che e alloggiata negli oggetti della loT. H telefono cellulare, sia per ne-
cessita energetiche che per complessitd dell’'elettronica con cui & eguipaggiato,
necessita di comunicare con la stazione base {della cellula in cuisitrovae) che @
relativameante vicina, che & gia pitt ingombrante, costosa ed energivora dal mo-
mento che & in grado di svolgere funzioni molto pit complesse dello stesso tele-
fono celltlare, oltre a capacita elaborative e di trasmissione a pitt lunga distanza
verso una {0 pit) centrale di gestione delle comunicazioni cellulari che € a distan-
ze maggion ed a sua volta risulta pit ingombrante, costosa ed energivora della
stazione base {della cellula in cui si trova il telefono cellulare} in guanto svolge
funzioni ancora pit complesse, gestisce molto pid traffico informativo ed e dota-
ta di ben maggiori capacita di elaborazione. Analogamente, nella loT, i singoli og-
getti sono gerarchicamente relazionati agli oggetti instradatori come i telefoni
cellulari sono gerarchicamente relazionati alle stazioni base, e gli oggetti instra-
datori sono a loro volta gerarchicamente relazionati alle centrall remote come le
stazioni base sono gerarchicamente relazionate alla centrale di gestione delle
comunicazioni cellulari.

Sebbene alcuni dei numerosi campi operativi ed applicazioni in cul viene

utilizzata la loT hanno scarsa o perfino nessuna necessita di proteggere la confi-



denzialita e 1a segretezza di dati ed informazioni scambiati con le comunicazioni
nella foT, tuttavia in molti di tali campi operativi ed applicazioni la confidenzialita
di dati ed informazioni scambiati riveste vari livelli di importanza, ed in alcuni
campi operativi ed applicazioni Ja segretezza risulta indispensabile.

Attualmente, 'adozione di tecniche volte ad assicurare la confidenzialita
e la segretezza di dati ed informazioni scambiati con le comunicazioni nella loT 2
ancora largamente mancante e le poche soluzioni proposte nella tecnica anterio-
re si basano su apparati tanto complessi e costosi da risultare incompatibili con i
benefici ottenibili dall'intelligenza impiantata negli oggetti che fanno parte della
loT. DI conseguenza, anche nelle applicazioni operative della loT che hanno la
necessita di comunicare dati sensibili, questi vengono trasmaessi senza alcuna
protezione che ne garantisca adeguatamente la confidenzialita e la segretezza,
rischiando un abuso di parte di terzi non autorizzati che possono intercettare tali
dati sensibili.

Scopo della presente invenziong, quindi, € quello di consentire in modo
semplice, affidabile, efficiente ed economico di rendere le comunicazioni scam-
biate nella loT sicure ed accessibili soltanto ad operatori autorizzati, garantendo
la confidenzialita e la segretezza dei dati e delle informazioni oggetto delle co-
municazioni stesse,

Ulteriore scopo della presente invenzione, guindi, & quello di consentire
opzionalmente agli operatori di selezionare il livello di sicurezza delle comunica-
zioni da essi generate,

Forma oggetto specifico della presente invenzione un sistema di cripta-
ziong per le comunicazioni nella loT comprendente uno o pit dispositivi slettro.
nic] eriptatoridecriptatort, ogriune del guall @ provvisto df uns unity o elshors
zione collagaia ad uns memaoria che memorizes chisyl ed wno o plu sigoritmi di
criptazions @ sd ung interfacels di comunicszions configursis per essers collega-
ta ad uno o pio serson ofo wno o pit attustor], Tunitd 4 eaborazions essendo
configurata per oriptare datl provenient! da dett uno o pit sensort 8/o da dettd

uno o pin sttuatorh, in ol ognd dispositive sletironing oriptatore-degriptatore 8



cifegato ad una rete o] comuninarion) cul @ collegata anche wuna piatisforma
web chg & configurats per selezionars, per ogni dispositive slettronice criptate-
eoriptatore, Valgoritmo df oriptaziens che questo utilizza per oiptare datd
provenient! de dett unoe o pit seraon ¢fo da dettl ung o pin attustord, ognd dis
spositiva eletironico oniptatora-degriptatore easendo condigurato per rasmetis.
re alls plattaforma web dati oriptaty, iy plattaforma web essendy provvisty di uns
o pis unitd di alaboraziong collegate ad wna o pit memaorie che memorizzano
chiavi ed uno o piu slgoritmd i degriptarions necassan par decriptare dati oriptas
i provestent! da ogni dispositive elettronicn ariptatore-decriptatore.

Secondo un altro aspetto dell'invenzione, Iz plattaforma web pud essere
configurata per seledicnare o deselezionare una ariptazions da parts delf’unitd o
ghaborgzione di un dispositivo slettronice giptatore-decripiatore dei dati prove-
pientt da dettt une o pib senserl &fo de dettl uno o pih atfustor! collegat

siinterfaccis & comunicazions i tale dispositive  slettronico  ariptators-
dugriptatora.

Secondo un ulteriore aspetto dell'invenzione, la piattaforma web pud es-
sere configurata per selerionars un algoritmo & oriptazions che Vunita di elabo

N

razione & un dispositivo elettronioe criptstore-deoriptaters & configurato per uli-
lizzare per oriptars | dati provenient da dettf uno o plt sensed] 8/o da dettiuno o
piis sttuator! collegatd siffinterfaccis di comuninazions i tale dispositivo slettro-
mico criptatore-decriptators, &fo un algoritme di deoviptasions che dette ung o
pis unity di elsborazions sone configurats per wtilizzare pey decriptars | dati oripe
tali proversenti da tale dispositive elettronico eriptatorsdecriptatore.

Secondo un aspetto aggiuntivo dellinvenzione, la plattaforma web pud
assare configuraty per gensvare datl ¢f controlo per controfiare wr furzions-
e 80 uno stato df une o plb sensort efo o une o PG attustor], per oriptars
detti datl di contradle medisnte dette una ¢ pib unity di elsborazions secondo
chiavi od uno o piU slgoritmid df oriptadione memorizzat! in dette ung o plu me-

mons, ¢ per rasmetters dett davl di convrollo oriptati ad un dispositivo elettre-

pico oriptatore-decriptatore, cud sono collegat dettd uno o pit sereor &fo uwne o



iU attuatort contrallat! da dettd datt di controllo, fa a8 unitd & olaborazions o
configurata per dacriptare, mediagnte chiavi od uno o il aigoritmi di decriptazio-
ne memorizzat nells sue memoris, datl d contrnlio oriptati provendenti dalla
piattaforma web.

Secondo un altro aspetto dell'invenzione, Ia platiaforma web pud assere
contigurata per selezionars o deselesionare una oriptasions da parte o detie una
o pit unitd di elsborszions ol dettd dati di controlia,

Secondo un ulteriore aspetto dell’invenzione, la piatiaforma wab pud s
sers configurats per selerionare un glgoritmo di oriptazions che dette une o pit
unitd & elaborarione sono configurate per utllizeare per oriptare detti datl di
contrefie, efo wn slgontmo o decriptadons che Funitd df elshoradons o un o
spositivo slettronioo oriptatore-decriptatore @ configurato pear utilizzars per de-
oriptare detti dati di controlia ariptat] provenisnti dalla pisttatorme wab.

Secondo un aspetto aggiuntivo dell'invenzione, la piattaforma web pud
ewere configurata per selerionars un protocolio df comunicazions che slmeno
parte di dett] uno o pin dispositivi elettronic oriptastorideoriptatorn & iz piatts

forms weab debbone utifizzare per trasmetterst datt nella rete di comurdosziond.

Secondo un altro aspette dellinvenzione, Iz piattaforme web pud essers
corfigurats per essere acosssibile da remote per mezze df wy applicazions web

da parte di slmene iy ulente autorizmatn,

Secondo un ulteriore aspeito dellinvenzione, I'imerfaccia di comunica-
siong df uno o pil dispositivi glettronicl criptatori-decriptaton pud assere confic
guraty per soasere collegats ad uno o pit sensort & Hipo Grove &0 uno o pig ab-
tuator di tipo Grove,

Secondo un aspetto aggiuntivo dell'invenzione, Ia piattaforma web pud
gssere configurata per sggiornars de remoto chiavi ad slgoritmid of oriptazions
gfo algoritmi di decriptazions memorizeatt nells memoria 8 uno o plit dispasitiv
ghettronicl oriptatori-deoriptaton.

Secondo un altro aspetto dellinvenzione, ks plattaforms web pud eusers

configurata per aggiornars una modsity df funsionameanto di ung ¢ pit dispositi-



vi elattronicl criptatort-decriptatort,

La presente invenzione si basa su un innovative arrangiamento di compo-
nentl facenti parte di una loT integrata che & configurato per avvalersi di tecniche
di crittografia e tecniche di cifratura.

i sistema di criptazione per le comunicazioni nella toT consents & risobee-

& i probldami delly teonics anteriore con riferimento slls confidenziality o segra-
terza of datt ad informaziont oggetto delle comunicazioni stesse le o caratiari
stiche tacniche sone integrabill in qualsiast spplicezione della 0T, oprionsimente

con vart Hvalll df complessita e slourszzs dells dfrsturs sls def dati che dalie lore

srasissiond, adattando i necessitd o) criptadione slle necessity dells speoifics

La presente invenzione sara ora descritia, a titolo llustrativo, ma non i-
mitativo, secondo sue preferite forme di realizzaziong, con particolare riferimen-
to ai disegni dellunica Figura allegata, indicata come Figura 1, che mostra una
rappresentazione schematica di una preferita forma di realizzazione del sistema
di criptazione per le comunicazioni nella foT.

Con riferimento alls Figurs 1, 3 pud osservare che a preferits forma d
realizzazione del sistema di criptazione per le comunicazioni nella loT seconde
Finvenzions comprende un disposiiiveo slettroning criptatore-deariptatore 100,
provviste di ung unitd 1144 elsboradione {ag un microcontreliore od un micro-
processorel collegats ad ung memoria 120 che memorizes chiavi 8d uno o pif gl
goritmd df oriptazions pey oriptare § dati provenienti da uno o pit {in generales una
pluralitd di} sensort &fo da uno o pit {n generals v pluralitd dil attuston. & -
e seopg, | dispositive elettronico ariptatore-deoriptators 100 & altrest provwisto
i una interfaccis df comunicarions bidivarionale (non mostrata in Figurs), opria-
naiments wiraless, collegats alls unity 110 di elaborazione & configursts per as-
serg collegata ad ung o pil sensor? esternd, apaionalmente uno o pit sensor
tipe Grove, 8o uno o pla attuston esternd, oprlonalments uno o pid attustorn &
dpo Srove; in tal medo, # dispositive elettronion oriptators-decriptatore 100 b

fops tra foro | sensor! & gh attuator! collggat! alls sus interfacols of comumicasin-

S



e, Tale possibifitd 4 collegamento tra dispositive elettronico  criptators-
decriptatore 100 ¢ sensoni ed attustor estarnd, v partivolare quande quest sone
di tipe Grove, & estramamente flessibila,

Siodeve tenere prasente che, benched iy Fgura 1 sia mostrato un solo di
spositivo elettronios oriptatoredeoriptatore 1Y, 8 sistema secondo Pinvenzione
pud comprenders anche uns pharshty df snaloghi dispositivi sletironicl oriptatori-
decriptator], ognuno del gusht @ collegato tramite B propria interfaecia o comu-
picazions ad un rispetiive insleme di une o Pt sensor! 870 uno o PIt sltuatort,

Come mostrate i Figurs 1, nells preferita forma & realizeazione del si-
stama i criptazione per le comunicazioni nella (o7 seconde Vinvenzions, ognl di-
spositive slettranico oriptatora-decripptatore 100 ¢ collegato ad ung rete 200
comunicaziont, oprionalmeante la rete Internet, ramite lo guale ung platisforma
wab 300, opdionabmente su un doud {ovwero realizzata mediante una struttura
distribuita di apparati di memorizzazione ed elaborazione), gestisce ogni disposi-
tvo elettromco oriptatore-deoriptators 100, ad ssempio seledionando Palgoritme
i eriptazione da utilizzare per la oriptavions det dati che quest'ultime rieeve dad
sensor! &fo attuator] ad saso collegati

La plsttaforma wab 300 comprende una o pil unita 310 8 elaborazione
olfegate ad una o pig memorie 328 che mamornizz { ddat) dei senson e/n degh
attuateri che provengone da ogni dispositive slettronice ariptators-decriptatore
1Y, nonché fe chiavl e glf slgoritmi ¢t deoriptasions necessan per deariptare {ss
necessarind 1 datt e e informaziond provenientt da ogni dispositive sletironics
criptatore-decriptators 100, In particolare, detts una o pit unitd 310 41 labors-
sione sono configurate per deoriptare {se necessariol | dat g e informazion: pro-
vepdent! do ogni dispositive slstironico oriptators-decriptatore 100 ¢ § inoliry,
apzionaiments tramite une ¢ pit specificl disposithd 340 8 comunicazione, & di-
varse altre plattaforme ssterne wtizrando, per esemplo, protocoill & comuniog-
zione diversl; » dicelo esemplificative, & non 3 dtel Bmitative, in Figurs 1 & mo-
strato uh apparsio 340 ¢ comurdcarione dells plsttaforms wab 200 ¢che & confi-

i..‘
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gursto per rasmettere | davl 2 2 Informazion] sd ung piattaforma cloud 400
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i memorizzs ed glle guale un utente {a.g utents gestore del sensort efc degli
wruater! oul 5l riferiscone i datl e ke informasiond} pud accadere per scopi di con-
sultazione fc controlio. In praposite, detts una o pil unitd 310 & elsborazione,
detie una o pib mamoerie 320 o datti uno o pib specificl dispositivi 340 & comunis
caziong possons assars impdementatt da uno o plaserver.
noltre, i pisttatorma web 300 & configurata per generare dati di control
o per controflarg § funddonamento gfo lo stato df dettl ung o pit serson fo o
gdettt uno o pit attuatorn, per oriptare fmediante detle una o piIt unitd 310 & el

borgzione) tall datl o) controlie secondo chiayl ad uno o pit algoritmd & oripte-

zione mamorizzatl i dette una o pilt memoris 320, ¢ pey rasmettert al disposh-
o elettronion oiptetore-decriptatore 100 cul sono collegat | relativl sensori

gfn attuater! secondn uno specifive protecclle df comunitadons; in el ceso,
Purdta 110 di slaborszions del dispasitive sletironico ariptators 100 & configura-
ta per deoriptarg, mediante chiavi sd uno o pit algorityd & deoriptazions mamao-
rizzatt el meoris 120, tall datt & controllo oriptatt provenienti dalla plattae
forma web 300,

La piattaformmsg web 300 ¢ condiguraty per ssserg accessibie da remoto,
per mezzo df un'applicasione web {a.g. un sito web), Indicats in Flgurs con i -

mern df riferimento 334, db parte df glmene un utents autonizzsio, opionabmen-

te madiants Vinserimento di datt di identificarions {e.g, user-id ¢ password, carti-
ficate digitale, o datl bometrid quale unimpronts digitalel, # guale pud control-

fare # Hyvello & sicurazza delle comunicaziont tre uno o pit disposithd elettronici
criptatoridecriptaton 100 ¢ i piattaforms web 300 {e fs eventual] ulterion piat

aforme esterne 400} & titolo ssempdificative, un ulente autorizeato pud sele
donare s oriptare o mano g comunicaziond 3 uno o pit specificd dispositivi
glettranict oriptatori-decriptatort 100 ¢ b piattaforma web 3 e, quande sia

tata selezionaty B ariptazione dal datd, Futente swtorizzato pud seledionare uno
degh slgoritmi di oriptazions, memarizaat nalla memoria 120 & uno speifico di-
sposithvo gletronioo oriptetore-deoniptatore 100, ed un corrispondents algorit-

e df deoriptarions, tra gl slgoritmi di deoriptazions memorizzat] in detis ung o
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piu memorte 320 della plsttaforma web 300, dg utilizzars per oriptars | dati ro-
venlent daf sensarl, 9o pud selecionare uno degh algoritmi di ariptazions, me-
marizaat) in dette una o pig memons 320 dells pisttaforms wel 300, ed un coi-
spondente slgoritme & deoriptazions, tra gl algoritend df decriptazions memaoriz.
i onells memoria 120 & uno specifico dispositive  sletironico  oriptatore-
decriptatore 100, da stlizzare per degriptare | dati d condrollo dy inviare agli st
waton collegatt a tole specifico dispositive elettronice oriptatore-deariptators
104G, iy maode tale da selezionare; inoltre, Putente autorizzato pud selezionars un
partivelare protwoniin di comunicazione che {almeno parte df} dettl une o pify -
spositivi elettronial criptatori-decriptatort 100 ¢ s plattaforms web 300 debbono
wtilizzare, iy medo che datt ad informaziont stano trasmessi nells rete 200 & co-
runicaziont {sd esempio fa rete Intemest} i modalitd sicurs, per esemplo utiliz-
sando un protocotio https, Per anslogis con Pinvio df comanicaziont tramite po-

318, & come se i conterutn dells letters vendsse aniptato con un slgoaritmo sele-

>

Aonsto delifente sutorizeato @ pol guests lefiers oriptata fosse imbustata @
specditn 1y una mod ks siowrs nella rete 300 & comunicaziont.

Par merza della piattaformsa web 300, un ulente autorizzato ha sltrest &
possibititd ol cortrollare & monitorars i funzionamento da remoto di senson gfo
attustor collegat] ad uno o piG disposith elettronial criptatori-decriptaton 1040

incltre, Ia plattaforma web 300 pud altrest agglomars da remoto fe chiaw
g gl slgoritmi di criptadions ¢ gl slgoritoy & deoriptazione memorizzati nella
memaria 120 & uno o pit disposith elettronict eriptatori-degriptatond 100, non-
cha e modalits g funzionamento & questi ultind,

D conseguenzy, i sisterma di criptazione per le comunicazioni nella loT
consente di corfigurare i Hvello di stoureera delle comunicaziont diretlameants da
un'spphcazione web 330, adattando le necessits & ariptazione s wriptesions
pua essers deselarionats, oppurs pud assers “Hght” oppurs “strong”} sHle neges-
sita o ogrd spectfics spphcadione {Le. alle necessitd i uno o plil utent sutorizats

wtente {ag, Futente gestore del sensor! /o daglf sttuston coliegatt ad uno o piv

&
&

disposithvi eletironidd criptatori-decoriptatort 100,
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in quel che precede sono state descritte la preferite forma di realizzazio-
ne e sono state suggerite delle varianti della presente invenzione, ma & da inten-
dersi che gli esperti del ramo potranno apportare modificazioni e cambiamenti
senza con cio uscire dal relativo ambito di protezione, come definito dalle riven-

dicazioni allegate.



12

RIVENEMCAZION}

1. Sistema di criptazione per le comunicazioni nella loT comprendente
uno ¢ piv dispositivi elettronicd oriptatori-decriptaton {100} ognunn del guall &
provvisto df una unitd {1107 & slaborazione collegats ad uns memorta {1301 che
marnorizis ohinyl od ung o pit slgortmi di oriptadiong & ad ung interfacals of
comuricazione configurata per essere collegats ad une o pil sensori &fo uno o
pit attuatort, Vunitd {110} o slaborazione essendo configurats per oriptars dat
proveniant! da detti uno o pid ssrnsort @/fo da dett uno o pid stinstor, i ol ogni
disposttivo slettronico ciptstore-deoriptators {3100) ¢ collegatn ad una rete {200]
i cemunicaziont cul & collagata anche una piattaforma wab {300) che & configu-
rata peor selecionare, per ogni dispositive elettrondon criptatore-decripa
{108, Valgoriomo df ariptazione che questo utilizza per oriptars dati provenient
da dettt uno o pit sensor &fo da dettt uno o pit sttuaton, ognd dispositive elet-
ronico oriptatore-decriptators {100} assendo cordigirato per rasmetierg slia
piattaforma web (3007 datt oriptat], b plattaforma web {300} essendo provvista
i unva o pit unitd {310} di elaborazions collegate ad ung o pid memorie {320 che
memaorizzang chisvi sd uno o pit slgoritmt ¢ deeriptazions necsssart per deoripe
tare datt oriptatl proveniemti da ogni dispositive elstronico  riptatore-
decriptators {300}

2. Sistema secondo la rivendicazions 1, in cui ls plattaforms wab {300} ¢
configurata per seledionare o deselezionare ung oriptasione da parte delfunity
{118 of slaboraszione d un dispositive sletivonico criptatore-decriptatore {100}
dei dat] provenienti da detll une o pit sensort 8fo da detll une o pid attuaton
collegati alf interfacoia & comunicaaone di tale dispositive sletironden eripiatora-
decriptatore {100,

3. Sistema seconde la rivendicazione 1 o0 2, int cui |5 piattaforma web {30y
& configurata per seledionare un sigoritmo & oriptasione che Funitd (1103 & ole-
borazione di un dispasitivo slettronion oriptators-decriptatore {100} & configurs-
o per wtilizrare per oriptere §datl provenientt da dettl uno ¢ iU sensor! gfo da

datt uno o piu stuston collegatt allinteriaodia di comunicazions & tale disposi-
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thvo elsttronioo oriptatore-decriptators {100}, 80 un algeritme & deoriptazions
che dette una o phi unitd {310 di olaborazions sonn configurate per utllizzare
par deoriptars | datl ariptat] provenienti da tale dispositive elstironicn oriptators-
guoriptatore {100

4. Sistema secondo una qualsiasi delle precedenti rivendicazioni, in cui iz
piatiaforma wab (300} & configuraty per gansrare datl & contralto per controlis
re un funstonamento ¢fo uno stato d uno o pil sensor! ¢fo dE une o pil attusto-
ri, per oriptare dett datt di controllo mediante dette ung o pit unitd 3101 df el
borgrione seconde chisvi ed ung o piu slgoritmi di criptadone memorizzat! in
dette ung ¢ pib memaorte {328}, ¢ per rasmettars dety dayd di controllo oriptat

o

j

un dispositivo elettronion oriptatore-decriptatore {100}, i sone collsgati det-
g uno 0 pil sensort &f0 ung o pit attuston controliati da dettl dad di controlio,
cud undtd {110} ¢ slaborazione & configurats per deoriptare, mediante chiavi ed
ung o pit algoritmt df decriptazions memaornizzati nelly sus memuoria {130, dati o
contrallo oriptati provenisnt] dalla piattaforms wel {3004

5. Sistama secondo la rivendicazione 4, in cui la plattaforma web {300}
configurata per selezionars o desslesionare una criptazions da parte o dette una
O PG units {310} di elaborastons df dettl datl di contralin,

&, Sistema secondo la rivendicazione 4 0 5, incui la piatisforms wab {3}
& configurats per selezionars un algoritmo di ariptazions che dette g o pid uni-
& {310} o elsborscsions seno configurate per willizzare per oriptare dety datt

controfio, @fo un algoritmo df decriptazione che Pundty {118} di elsborazions di
un dispositivo slettronico oriptatore-degriptatore {1001 & configurato per ulilizas-
re per decriptare detti dati & controllo oriptati proveniendt dalls platiaforma web
{300}

7. Sisterma secondo una gualsiasi delle precedenti rivendicazioni, in cul Iz
plattaforma web {300} © configursts per selesionars un protocollo di comuning-
dione che almeno parte & detti uno o pit disposithd elettronicd criptatori-
decriptator! {100} ¢ ls plattatorme web {300} debbono utilizzare per trasmetters

chati neHs rets {2001 & comunicaziont,
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8, Sistema secondo una qualsiasi delle precedenti rivendicazioni, in cul la
piattatorma web {300 & configurata per essere sccassibile da ramoto per mezig
i un'applicarione web {330} da parte & slmenc un utents autorizzsio,

9. Sistema secondo una gualsiasi delle precedenti rivendicazioni, in cui
Pinterfzcclh ¢f comunicazions & uno o pit dispositivi eletirondd oriptatorni-
decriptaton {100} ¢ configurata per essars collegats ad uno o pid sensurt di tipo
Grove &fo ung o pit attuatorn di tpo Grove,

10. Sistema secondo una gualsiasi delle precedenti rivendicazioni, in cui ia

plattaforma web {308} & configurate per sggiomare ds remote chisvi 2d algorit

]
-

i ¢l criptarione ¢f0 algaritend df decriptazione memorizeati nella meamona {120
i uno o plo disposithl slettronid eriptatori-decriptatort {103}, s pisttaforms
web {300 essendo opzionaiments configurata per sggiormars ung modaita d

g 3

furzionamento & uno o piG disposith elettronid eriptat

d,
)

ori-deoriptaton] {100}
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