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Beschreibung

GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft allgemein 
das Verhindern der missbräuchlichen Verwendung 
eines Mobiltelefons, und im Besonderen betrifft sie 
ein eindeutiges Identifikationssystem zur Verhinde-
rung von Missbrauch.

STAND DER TECHNIK

[0002] Die kabellose Kommunikation hat nachhalti-
ge Auswirkungen auf die heutige Gesellschaft. In nur 
einigen wenigen Jahren haben Mobiltelefone Millio-
nen von Teilnehmern in den USA, Europa und Asien 
angezogen. Diese besonders starke Entwicklung ist 
nur der Beginn der Telekommunikationsrevolution, 
gleichzeitig ist sie der Beginn einer Revolution auf 
dem Gebiet der Piraterie und der missbräuchlichen 
Verwendung von Mobiltelefonen.

[0003] Das kennzeichnende, dem Stand der Tech-
nik entsprechende Mobiltelefon verwendet einen 
nichtflüchtigen, beschreibbaren Speicher, um Daten 
oder Code oder beides zu speichern. Zu diesen nicht-
flüchtigen; beschreibbaren Speichern zählen elek-
trisch löschbare, programmierbare Nur-Lesespeicher 
(EEEPROMs als englische Abkürzung von Electrical-
ly Erasable Programmable Read-Only Memories) 
und Flash-EPROMs oder Flash-Speicher. Der 
Flash-Speicher des kennzeichnenden, dem Stand 
der Technik entsprechenden Mobiltelefons umfasst 
eine Geräteseriennummer (ESN) oder eine internati-
onale Mobilgerätekennung (IMEI). Wenn das Mobil-
telefon betrieben wird, wird die ESN oder die IMEI 
übertragen, um dem Mobilfunkbetreiber die Identifi-
kation des Benutzers als befugter bzw. legitimer Teil-
nehmer zu ermöglichen, um dem Benutzer Zugang 
auf das Mobilfunknetz zu ermöglichen und um dem 
Benutzer den Zugang zu dem Netz in Rechnung stel-
len zu können. Ein missbräuchliches Clonen bzw. 
Klonen erfolgt, wenn die ESN oder die IMEI miss-
bräuchlich erhalten und in ein anderes Mobiltelefon 
neu programmiert wird, wobei versucht wird, die Zah-
lung für den Mobiltelefondienst zu umgehen. Ferner 
weisen integrierte bzw. eingebettete Systeme ein 
ähnliches Problem auf, wobei ein Anwendungscode 
aus einem Flash-Speicher gelesen wird, wobei ver-
sucht wird, das Produkt zurückzuentwickeln.

[0004] Piraterie oder Missbrauch tritt in einem typi-
schen dem Stand der Technik entsprechenden ana-
logen Mobiltelefon auf, wenn das von dem Mobiltele-
fon übertragene analoge Signal abgefangen und de-
codiert wird, um dem Mobilfunkpiraten die ESN oder 
die IMEI des sendenden Benutzers bereitzustellen. 
Der Mobilfunkpirat verwendet die erhaltene ESN 
oder EMEI danach, indem diese in andere analoge 
Mobiltelefone programmiert wird. Wenn derartige 

missbräuchlich geclonte Mobiltelefone verwendet 
werden, werden die Mobilfunkminuten der miss-
bräuchlich erlangten ESN oder IMEI in Rechnung ge-
stellt.

[0005] Eine weitere Möglichkeit für die Mobilfunkpi-
raterie bietet sich, wenn die Mobilfunkgeräte von ver-
schiedenen Service Providern im Ausland subventio-
niert werden. Zum Beispiel kann ein Service Provider 
in England einem Teilnehmer ein Mobiltelefon in Ver-
bindung mit einem zweijährigen Dienstvertrag zu ei-
nem Preis von 200 US-Dollar überlassen. Im Gegen-
satz dazu überlässt ein Service Provider in Finnland 
ein Mobiltelefon in Verbindung mit einem über zwei 
Monate laufenden Dienstvertrag zu einem Preis von 
1.000 US-Dollar. Abhängig von dem jeweiligen Land, 
in dem ein Mobiltelefon eingesetzt wird, kann das Te-
lefon einen deutlich unterschiedlichen Wert aufwei-
sen. Die sich ergebende Gelegenheit zum Miss-
brauch besteht darin, dass der Mobilfunkpirat Mobil-
telefone in England für 200 US-Dollar kauft und diese 
nach Finnland einführt und dort zu einem Preis von 
weniger als 1.000 US-Dollar und gleichzeitig deutlich 
über einem Kaufpreis von 200 US-Dollar verkauft.

[0006] Da es keinen Sicherheitsstandard für den 
Hardwareschutz gibt, muss jeder OEM (OEM als 
englische Abkürzung von Original Equipment Manuf-
acturer) ein eigenes System zum Schutz gegen Miss-
brauch implementieren. Einige OEMs von Mobiltele-
fonen unternehmen keine Anstrengungen, die Mobil-
funkpiraterie zu unterbinden bzw. zu verhindern. Eine 
Technik zur Verhinderung von Missbrauch, die von ei-
nigen OEMs in einem typischen Mobiltelefon gemäß
dem Stand der Technik eingesetzt wird, ist die Einbet-
tung eines eindeutigen Codes in den Speicherraum 
der Systemsoftware des Mobiltelefons. Die System-
software kennt die Adresse des Codes und verwen-
det diesen Code für den Zugriff auf die Systemsoft-
ware. Das Problem bei dieser Technik ist es, dass sie 
leicht durch Löschen des ganzen Speichers und In-
stallieren einer neuen Systemsoftware und der neu-
en Programmierung der gleichen Identifikation, wie 
sie ursprünglich vorhanden gewesen ist, überwun-
den werden kann.

[0007] Ein weiteres Problem in Bezug auf kenn-
zeichnende dem Stand der Technik entsprechende 
GSM-Mobiltelefone (GSM als englische Abkürzung 
von Global System for Mobile Communications) stellt 
die missbräuchliche Verwendung der SIM-Karte (SIM 
als englische Abkürzung von Subscriber Identificati-
on Module bzw. Teilnehmeridentifikationskarte) oder 
der Smartcard dar. Die SIM-Karte, welche die Größe 
einer Kreditkarte aufweist, wird in Mobiltelefone ein-
geschoben, was es Benutzern ermöglicht, im Aus-
land Anrufe vorzunehmen oder entgegenzunehmen, 
wobei diese Anrufe in Rechnung gestellt werden, 
wenn sie wieder zu Hause sind. SIM-Karten wurden 
zwar zur Verwendung in Verbindung mit GSM-Mobil-
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telefonen entwickelt, wobei aber auch in Erwägung 
gezogen wird, die SIM-Karten in Verbindung mit an-
deren Telefonen als GSM-Telefonen zu verwenden, 
wie zum Beispiel in Verbindung mit öffentlichen Fern-
sprechern, die mit Karten betrieben werden. Aller-
dings gelten hinsichtlich dieses Einsatzbereiches zu-
nehmende Einschränkungen aufgrund der Sorgen 
darum, dass ein missbräuchlicher Einsatz der 
SIM-Karte sich kaum verhindern lässt.

[0008] Die GSM-Smartcard enthält Informationen, 
die Benutzer benötigen, um Anrufe über andere 
GSM-Netze zu tätigen, als über die Netze, deren Teil-
nehmer sie sind. Besonders nützlich ist dies bei Rei-
sen ins Ausland, bei denen es Benutzern theoretisch 
möglich ist, ganz gleich wohin sie in Europa und zu-
nehmend auch außerhalb Europas auch reisen, An-
rufe vorzunehmen und entgegenzunehmen. Aller-
dings haben der Missbrauch und die offensichtliche 
Unfähigkeit von Netzbetreibern, mit diesem Problem 
fertig zu werden, dazu geführt, dass eine zunehmen-
de Anzahl von Service Providern, die sich in der Mitte 
zwischen den Netzbetreibern und den Mobiltelefon-
benutzern befinden, heute die Einsatzfähigkeit bzw. 
Nutzbarkeit der GSM-SIM-Karten absichtlich be-
schränken. Zu diesen Beschränkungen zählt es, 
dass die Funktionsfähigkeit der SIM-Karte nur auf 
das Telefon beschränkt wird, mit dem die Karte aus-
geliefert worden ist, wobei diese Einschränkung je-
doch praktisch den ursprünglichen Sinn und Zweck 
der Smartcard aufhebt. Als Folge der Mobilfunkpira-
terie haben bestimmte Service Provider auch den 
gänzlichen Verzicht auf die SIM-Karten vorgeschla-
gen, wobei sie das Argument vorbringen, dass dies 
eine neue Stufe der Komplexität mit sich bringt, wel-
che von Kriminellen genutzt werden kann.

[0009] Als Folge erheblicher Verlust, die ausländi-
sche Netzbetreiber erlitten haben, sperren eine Rei-
he von ausländischen Service Providern in einer Rei-
he von Ländern mittlerweile GSM-SIM-Karten, so 
dass diese im Ausland nicht mehr eingesetzt werden 
können. In Zukunft müssen Teilnehmer bzw. Ver-
tragskunden von Netzen über diese Service Provider 
hohe Einlagen leisten, wenn sie ihre Telefone auf 
Auslandsreisen nutzen möchten. Ferner haben eini-
ge Service Provider aus dem Ausland mittlerweile 
das internationale Roaming eingestellt.

[0010] Das U.S. Patent US-A-5.337.345 offenbart 
ein Mobiltelefon mit einer Senderschaltkreisanord-
nung, die dazu dient, es zu verhindern, das unbefug-
te Anrufe übertragen werden. Die Schaltkreisanord-
nung stellt sicher, dass das Telefon nur Dienst- und 
Anrufanforderungen überträgt, die eine Geräteseri-
ennummer (ESN als englische Abkürzung von Equip-
ment bzw. Electronic Serial Number) aufweist, die 
durch den Hersteller dauerhaft in einem nicht lösch-
baren ESN-Speicher in dem Telefon gespeichert 
wird. Die Schaltkreisanordnung weist auch eine 

ESN-Detektionsschaltkreisanordnung auf, die die 
Bitposition einer ESN in einer Dienst- oder Anrufan-
forderung bestimmt, und die ESN in der Anforderung 
entweder mit der in dem ESN-Speicher gespeicher-
ten ESN vergleicht und nur Anforderungen überträgt, 
die übereinstimmende ESNs aufweisen, oder indem 
sie die ESN aus dem ESN-Speicher direkt in die An-
forderungen einfügt, wenn diese übertragen werden. 
Somit ist jede ESN eindeutig, und wird durch den 
Hersteller einem Telefon zugeordnet.

[0011] WO 98/10611A offenbart ein Mobiltelefon mit 
einem elektronischen Speicher, der ein System auf-
weist, das einen Missbrauch des Speichers bzw. un-
gefugte Eingriffe an dem Speicher verhindern soll. 
Ein zugeordneter Prozessor weist eine Logik auf, die 
eingesetzt wird, um eine einseitig gerichtete 
Hash-Berechnung an dem Speicherinhalt vorzuneh-
men, wobei ein Hash-Prüfwert des Inhalts abgeleitet 
wird. Der Hash-Prüfwert wird mit einem authentifizier-
ten gültigen Hash-Wert verglichen, der aus dem au-
thentischen Speicherinhalt abgeleitet wird. Ein Unter-
schied zwischen dem Hash-Prüfwert und dem gülti-
gen Hash-Wert kann einen Speichermissbrauch an-
zeigen. Aufgabe der vorliegenden Erfindung ist es, 
ein Verfahren und eine Vorrichtung zur Reduzierung 
von Missbrauch bereitzustellen, indem der Speicher 
sicherer gestaltet wird.

ZUSAMMENFASSUNG DER ERFINDUNG

[0012] Vorgesehen ist gemäß einem ersten Aspekt 
der vorliegenden Erfindung ein Verfahren gemäß
dem gegenständlichen Anspruch 1.

[0013] Vorgesehen ist gemäß einem zweiten As-
pekt der vorliegenden Erfindung eine Vorrichtung ge-
mäß dem gegenständlichen Anspruch 5.

[0014] Vorgesehen ist gemäß einem dritten Aspekt 
der vorliegenden Erfindung ein Mobiltelefonsystem 
gemäß dem gegenständlichen Anspruch 8.

[0015] Weitere Merkmale und Vorteile der vorlie-
genden Erfindung werden aus den beigefügten 
Zeichnungen und aus der genauen Beschreibung so-
wie den anhängigen und folgenden Ansprüchen 
deutlich.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0016] Die vorliegende Erfindung ist beispielhaft 
und ohne einzuschränken in den Abbildungen der 
beigefügten Zeichnungen veranschaulicht, wobei da-
rin die gleichen Elemente mit den gleichen Bezugs-
zeichen bezeichnet sind. In den Zeichnungen zeigen:

[0017] Fig. 1 ein elektronisches System mit einer 
Schaltkreisanordnung zur Missbrauchsverhinderung 
gemäß einem Ausführungsbeispiel;
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[0018] Fig. 2 ein Blockdiagramm der Flash-Spei-
chervorrichtung gemäß einem Ausführungsbeispiel;

[0019] Fig. 3 eine Speicherabbildung des OTP-Re-
gisters oder des Schutzregisters gemäß einem Aus-
führungsbeispiel;

[0020] Fig. 4 eine zulässige Wort-weite Adressiert 
für das Schutzregister gemäß einem Ausführungs-
beispiel;

[0021] Fig. 5 eine zulässige Byte-weite Adressie-
rung für das Schutzregister gemäß einem Ausfüh-
rungsbeispiel;

[0022] Fig. 6 eine Lesekonfigurationstabelle der 
Flash-Speichervorrichtung eines Ausführungsbei-
spiels;

[0023] Fig. 7 ein Flussdiagramm des Steuerverfah-
rens des elektronischen Systems gemäß einem Aus-
führungsbeispiel; und

[0024] Fig. 8 ein Flussdiagramm des Verfahrens 
zur Missbrauchsverhinderung gemäß einem Ausfüh-
rungsbeispiel.

GENAUE BESCHREIBUNG DER ERFINDUNG

[0025] Beschrieben werden ein Verfahren und eine 
Vorrichtung zum Steuern der Nutzung von und des 
Zugriffs auf ein elektronisches System. Im Besonde-
ren werden ein Verfahren und eine Vorrichtung be-
schrieben, die eine missbräuchliche Nutzung eines 
Mobiltelefons verhindern sollen, wobei ein eindeuti-
ges Identifikationssystem vor eine Speichervorrich-
tung bereitgestellt wird, das es ermöglicht, einen 
Identifikationscode in einer elektronischen Anwen-
dung zu lesen, jedoch nicht zu modifizieren. In einem 
Ausführungsbeispiel ist ein Mobiltelefon-OEM mit ei-
ner Speichervorrichtung mit einem eindeutigen Iden-
tifikationscode versehen oder einer Nummer, festge-
legt durch den Hersteller des Speicherbausteins bzw. 
der Speichervorrichtung in einem dauerhaft sperrba-
ren Speicher, oder in einem einmal programmierba-
ren (OTP) Speicherraum. In einem alternativen Aus-
führungsbeispiel legt der Mobiltelefon-OEM einen 
eindeutigen Identifikationscode (ID-Code) in einem 
einmal programmierbaren (OTP als englische Abkür-
zung von One-Time Programmable) Speicherraum 
des Flash-Speichers fest. Der Identifikationscode in 
dem OTP-Speicherraum ist in keinem der Ausfüh-
rungsbeispiele modifizierbar.

[0026] Im Betrieb beider Ausführungsbeispiele prüft 
die Systemsoftware des Mobiltelefons, ob eine Über-
einstimmung zwischen dem eindeutigen Identifikati-
onscode des OTP-Speicherraums und eines ande-
ren Komponentencodes gegeben ist, bevor mit dem 
Mobiltelefon Anruf vorgenommen werden dürfen. Zu 

den beabsichtigten Vorteilen der Schaltkreisanord-
nung zur Missbrauchsverhinderung können das Ver-
hindern des missbräuchlichen Clonens von Mobilte-
lefonen zählen sowie das Verhindern des Diebstahls 
von Mobilfunksprechzeit und des Missbrauchs von 
Telefonsubventionen. Ferner umfassen die beabsich-
tigten Vorteile das Verhindern des Zugriffs auf elek-
tronische Systeme, das Verhindern der Nutzung ge-
stohlener Computer, das Verhindern der illegalen 
oder unbefugten Nutzung von Computern und das 
Erhöhen der Sicherheit elektronischer Systemkon-
struktionen, indem es verhindert wird, dass ein An-
wendungscode aus dem Speicher derartiger Syste-
me gelesen wird. Ferner kann der eindeutige Identifi-
kationscode der Speichervorrichtung gemäß einem 
Ausführungsbeispiel als Freigabeeinrichtung einge-
setzt werden, um dem Stand der Technik entspre-
chende Techniken zur Verhinderung des missbräuch-
lichen Clonens in Bezug auf Mobiltelefone zu verbes-
sern.

[0027] Wie dies bereits vorstehend im Text be-
schrieben worden ist, handelt es sich um eine Art des 
missbräuchlichen Clonens von Mobiltelefonen, wenn 
die Mobiltelefone eines Mobilfunkanbieters so modi-
fiziert werden, dass sie mit einem anderen Mobil-
funkanbieter einsatzfähig sind. Für gewöhnlich er-
folgt dies durch das Entfernen und den Austausch 
oder das Löschen und neuerliche Programmieren 
des Speichers des Mobiltelefons, da der Speicher die 
Mobiltelefonsoftware aufweist, die für einen bestimm-
ten Mobilfunkanbieter spezifisch ist. Das missbräuch-
liche Klonen bzw. Clonen von Mobiltelefonen kann 
verhindert werden, indem der Mobiltelefonspeicher, 
die Mobiltelefon-Hardware und der Mobiltelefon-Mi-
krocontroller miteinander verbunden oder verknüpft 
werden. Diese Verbindung verhindert das miss-
bräuchliche Clonen durch Sperren der Hardware ei-
nes bestimmten Mobiltelefons für einen bestimmten 
Service Provider. Das hierin beschriebene und bean-
spruchte Verfahren und die Vorrichtung stellen somit 
eine Lösung für die dem Stand der Technik entspre-
chende Piraterie bereit, indem der OEM und der Ser-
vice Provider dabei unterstützt werden, das Telefon 
praktisch zu verfolgen, wobei dies verhindert, dass 
der Benutzer oder der missbräuchlich handelnde 
Händler die ESN oder IMEI oder einen anderen elek-
tronischen Identifikationscode modifizieren.

[0028] Die Vorrichtung zur Verhinderung von Miss-
brauch gemäß einem Ausführungsbeispiel bietet 
zwei Möglichkeiten für einen eindeutigen Identifikati-
onscode innerhalb des Flash-Speicherbausteins. Der 
Mobiltelefon-OEM kann einen oder beide Codes als 
Teil eines Verschlüsselungsmechanismus oder eines 
Quittungsaustauschmechanismus der Systemsoft-
ware des Mobiltelefons beim Quittungsaustausch 
zwischen dem Flash-Speicher, dem Flash-Speicher-
code in dem Flash-Speicher und dem Mikrocontroller 
oder der Zentraleinheit des Mobiltelefons verwenden. 
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Wenn ein anderer Speicherbaustein in das Mobiltele-
fon eingesetzt worden ist, kann die Ausrichtung nicht 
verifiziert werden, und der Zugriff auf das Mobilfunk-
netz unter Verwendung des Mobiltelefons wird unter-
sagt.

[0029] Die Abbildung aus Fig. 1 zeigt ein elektroni-
sches System 100, das eine Schaltkreisanordnung 
zur Verhinderung von Missbrauch gemäß einem Aus-
führungsbeispiel umfasst. Das elektronische System 
100 umfasst eine Zentraleinheit (CPU) 102, die mit 
einem Bus 104 gekoppelt ist. Eine Mehrzahl von an-
wendungsspezifischen Schaltungen (ASICs) 
106–108 kann mit dem Bus 104 gekoppelt werden, 
um die Funktionen des jeweiligen elektronischen 
Systems 100 zu ermöglichen, wobei das Ausfüh-
rungsbeispiel jedoch diesbezüglich nicht beschränkt 
ist. Ein Hauptspeicher 110 ist gemeinsam mit einem 
Zusatzspeicher 112 mit dem Bus 104 gekoppelt. Bei 
dem Zusatzspeicher 112 handelt es sich um eine klei-
ne Speicheranordnung, die außerhalb des Haupt-
speicheranordnungsraums 110 angeordnet ist. Der 
Zusatzspeicher 112 ist somit für das Speichern min-
destens eines eindeutigen Identifikationscodes vor-
gesehen. In einem Ausführungsbeispiel handelt es 
sich bei dem Hauptspeicher 110 um einen 
Flash-Speicher, wobei das Ausführungsbeispiel dar-
auf jedoch nicht beschränkt ist. Ferner kann es sich 
bei dem Zusatzspeicher 112 um einen Flash-Spei-
cher handeln, wobei das Ausführungsbeispiel darauf 
jedoch nicht beschränkt ist. Die Sicherheit des elek-
tronischen Systems 100 wird durch das Platzieren 
des Zusatzspeichers 112 auf dem gleichen Chip wie 
die Hauptspeicheranordnung 110 optimiert, wobei 
das Ausführungsbeispiel jedoch nicht darauf be-
schränkt ist. In einem Ausführungsbeispiel umfasst 
das elektronische System 100 ein Mobiltelefon. In ei-
nem alternativen Ausführungsbeispiel umfasst das 
elektronische System 100 ein elektronisches System 
auf Computerbasis. Die vorliegende Erfindung ver-
wendet in der folgenden Beschreibung zwar ein Mo-
biltelefon als Beispiel für das elektronische System 
100, wobei das Ausführungsbeispiel jedoch nicht 
darauf beschränkt ist.

[0030] Die Abbildung aus Fig. 2 zeigt ein Blockdia-
gramm des Flash-Speicherbausteins 110 gemäß ei-
nem Ausführungsbeispiel. Eine Command User In-
terface (CUI) 202 dient als Schnittstelle zwischen 
dem Mikroprozessor oder Mikrocontroller des Mobil-
telefons und des inneren Betriebs des 
Flash-Speicherbausteins 110. Eine Write State Ma-
chine (WSM) bzw. Schreibzustandsmaschine 204
führt automatisch die für die Programmierungs- und 
Löschoperationen, einschließlich Verifizierung, erfor-
derlichen Algorithmen und Zeitsteuerungen aus. Der 
Flash-Speicherbaustein 110 liest, programmiert und 
löscht somit in dem System über die CPU oder den 
Mikrocontroller des Mobiltelefons. An die CUI 202 be-
reitgestellte Befehle ermöglichen dem Benutzer den 

Zugriff auf die Haupt-Flash-Anordnung 206 und alter-
nativ auf die einmal programmierbaren (OTP) Regis-
ter 210.

[0031] Der Speicherbaustein gemäß einem Ausfüh-
rungsbeispiel umfasst ein Register 210 des Zusatz-
speichers, das verwendet wird, um Missbrauch zu 
verhindern und um die Sicherheit eines Systemde-
signs zu erhöhen. Das OTP-Register 210 oder 
Schutzregister umfasst eine 128-Bit-Nummer, die an 
einem internen Platz des Bausteins bzw. der Vorrich-
tung gespeichert ist. Das 128-Bit-Schutzregister er-
möglicht eine Identifikation des eindeutigen 
Flash-Speicherbausteins, wobei die 128-Bit-Nummer 
zur Verhinderung von Missbrauch in elektronischen 
Vorrichtungen wie etwa Mobiltelefonen verwendet 
werden kann, wobei das Ausführungsbeispiel darauf 
jedoch nicht beschränkt ist. Zum Beispiel kann die in 
dem Schutzregister enthaltene Nummer verwendet 
werden, um die Flash-Komponente an andere Sys-
temkomponenten anzupassen, welche die CPU, eine 
ASIC und einen Signalprozessor umfassen, wobei 
eine Gerätesubstitution verhindert wird, wobei das 
Ausführungsbeispiel jedoch nicht darauf beschränkt 
ist.

[0032] Die Abbildung aus Fig. 3 zeigt eine Spei-
cherabbildung des OTP-Registers oder des Schutz-
registers gemäß einem Ausführungsbeispiel. Das 
128-Bit-Schutzregister 300 umfasst zwei Segmente 
302–304, wobei jedes Segment 64 Bits umfasst, wo-
bei das Ausführungsbeispiel jedoch diesbezüglich 
nicht beschränkt ist. Das erste Segment 302 des 
Schutzregisters 300 umfasst eine eindeutige Teil-
nummer, die durch den Hersteller des Speicherbau-
steins zum Zeitpunkt der Fertigung vorab program-
mier wird. Die Nummer ist für jedes hergestellte Ge-
rät eindeutig. In einem Ausführungsbeispiel wird die-
se vorab programmierte Nummer (64 Bits) unter Ver-
wendung einer bestimmten Kombination abgeleitet, 
welche die Fab-Identifikation (ID)(8 Bit), die Char-
gen-ID (32 Bits), die Wafer-ID (8 Bits), die X-Position 
auf dem Halbleiterchip (8 Bits) und die Y-Position auf 
dem Halbleiterchip (8 Bits) umfasst, wobei das Aus-
führungsbeispiel diesbezüglich jedoch nicht be-
schränkt ist. Die eindeutige Identifikationsnummer 
kann verschlüsselt werden, wobei das Ausführungs-
beispiel jedoch nicht darauf beschränkt ist. Nach der 
Programmierung kann der Inhalt des ersten Seg-
ments 302 des Schutzregisters 300 nicht verändert 
werden, da das erste Segment 302 des Schutzregis-
ters 300 gesperrt ist.

[0033] Der OTP-Speicherraum 300 oder das 
Schutzregister können in zwei Abschnitten gesperrt 
werden. Nach der Programmierung des durch den 
Hersteller programmierbaren Segments des Schutz-
registers 300, des ersten Segments 302 oder der ers-
ten 64 Bits (4 Wörter oder 8 Bytes) des Schutzregis-
ters 300 wird das erste Segment 302 des OTP-Spei-
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cherraums 300 gesperrt, indem zusätzlich ein Sperr-
bit 312 geschrieben wird. Das erste Segment 302 des 
OTP-Speicherraums 300 wird gesperrt, indem der 
OTP-Schutzprogrammbefehl zum Programmieren 
oder Schreibenn von „FFFE" (Wort-weit) oder von 
„FE" (Byte-weit) an die Adressposition 320 LOCK 
bzw. Sperren verwendet werden. Dieser Befehl pro-
grammiert oder legt das Bit 0 des Speicherplatzes 
PR-LOCK 312 auf 0 fest, wobei die ersten 64 Bits 302
ausgesperrt werden. Nach der Festlegung der Aus-
sperrbits 312 bis 314 sind keine weiteren Verände-
rungen der in den entsprechenden Segmenten des 
Schutzregisters gespeicherten Werte zulässig. Ver-
suche zum Programmieren eines gesperrten Schutz-
registersegments führen zu einem Statusregis-
ter-Fehler. Der Sperrzustand des Schutzregisters ist 
nicht umkehrbar, wobei das Ausführungsbeispiel 
diesbezüglich jedoch nicht beschränkt ist.

[0034] Das zweite Segment des Schutzregisters 
304 umfasst ein Segment, dass durch den Benutzer 
auf einen durch den Benutzer ausgewählten Wert 
programmierbar ist. Die Schutzregisterbits können 
durch den Benutzer unter Verwendung eines Schutz-
programm- oder OTP-Programmbefehls mit zwei Zy-
klen programmiert werden. Der 64-Bit-Registerwert 
wird mit jeweils 16 Bits für Wort-weite Teile und mit je-
weils 8 Bits gleichzeitig für Byte-weite Teile program-
miert. Bei der Programmierung des Schutzregisters 
300 wird ein Befehl Schutzprogrammeinrichtung C0H 
während dem ersten Zyklus geschrieben. Der erste 
Zyklus bereit die CUI auf einen OTP-Programmbe-
trieb vor. Der zweite Zyklus speichert Adressen und 
Dateninformationen zwischen und startet die 
Schreibzustandsmaschine, so dass der OTP-Pro-
grammalgorithmus an das OTP-Register ausgeführt 
wird, wobei das folgende Schreiben an den Speicher-
baustein den spezifizierten Platz des OTP-Registers 
programmiert. Die Abbildung aus Fig. 4 zeigt die zu-
lässige Wort-weite Adressierung für die Schutzregis-
ter eines Ausführungsbeispiels. Ein Befehl Anord-
nung Lesen wird zum Lesen der Anordnungsdaten 
nach der Programmierung verwendet. Versuche zur 
Adressierung von Schutzprogrammbefehlen außer-
halb des definierten Schutzregister-Adressraums 
führen zu einem Statusregister-Fehler.

[0035] Nach der Programmierung des durch den 
Benutzer programmierbaren Segments des Schutz-
registers wird das zweite Segment 304 oder die zwei-
ten 64 Bits des Schutzregisters 300, das zweite Seg-
ment 304 des OTP-Speicherraums 300 durch das 
Schreiben eines zusätzlichen Sperrbits 314 gesperrt. 
Das zweite Segment 304 des OTP-Speicherraums 
300 wird gesperrt unter Verwendung des 
OTP-Schutzprogrammbefehls zum Programmieren 
oder Schreiben von „FFFD" (Wort-weit) oder von 
„FD" (Byte-weit) an die Adressposition „LOCK" (Sper-
ren) 320. Dieser Befehl programmiert oder setzt das 
Bit 1 der Position 314 PR-LOCK auf 0, wobei die 

zweiten 64 Bits 304 ausgesperrt werden. Nach dem 
Festlegen der Sperr- bzw. Ausperrbits 312 bis 314
sind an den in den entsprechenden Segmenten des 
Schutzregisters gespeicherten Werten keine weite-
ren Änderungen zulässig. Versuche zur Programmie-
rung eines gesperrten Schutzregistersegments füh-
ren zu einem Statusregisterfehler. Der Schutzregis-
ter-Sperrzustand ist nicht umkehrbar, wobei das Aus-
führungsbeispiel diesbezüglich jedoch nicht be-
schränkt ist.

[0036] Der Flash-Speicherbaustein gemäß einem 
Ausführungsbeispiel weist zwei Schreibmodi und vier 
Lesemodi auf. Die beiden Schreibmodi umfassen 
Programmieren (Program) und Block Löschen (Block 
Erase). Die vier Lesemodi umfassen Anordnung Le-
sen (Read Array), Konfiguration Lesen (Read Confi-
guration), Status Lesen (Read Status) und Anforde-
rung Lesen (Read Query). Der entsprechende Lese-
modusbefehl wird an die CUI erteilt, um in den ent-
sprechenden Lesemodus einzutreten. Das Schutzre-
gister wird in dem Modus Read Configuration gele-
sen und ist als solches in der Speicheranordnung 
nicht adressierbar.

[0037] Der Modus Read Configuration gibt den Her-
steller-/Gerätebezeichner und den Inhalt des Schutz-
registers, die einmal programmierbare (OTP) Miss-
brauchsverhinderungsnummer aus. Die Vorrichtung 
wechselt in den Modus Read Configuration, indem 
der Befehl Read Configuration (Konfiguration Lesen), 
90 H, an die CUI gelesen wird. Die Abbildung aus 
Fig. 6 zeigt eine Lesekonfigurationstabelle des 
Flash-Speicherbausteins gemäß einem Ausfüh-
rungsbeispiel. Die Lesekonfigurationstabelle ist eine 
Tabelle mit spezifizierten Informationen, die in dem 
Lesekonfigurationsmodus während Lesezyklen aus 
Adressen des Flash-Speicherbausteins ausgelesen 
werden. In dem Lesekonfigurationsmodus rufen Le-
sezyklen von den Adressen aus den Abbildungen der 
Fig. 4 und Fig. 5 die Werte in dem Schutzregister ab.

[0038] Die Abbildung aus Fig. 7 zeigt ein Flussdia-
gramm des Steuerverfahrens für das elektronische 
System gemäß einem Ausführungsbeispiel. Der Ab-
lauf beginnt in dem Schritt 702, wobei mindestens ein 
eindeutiger Code in einen Zusatzspeicher des elek-
tronischen Systems programmiert wird. Der Zusatz-
speicher ist ein dauerhaft sperrbarer Speicher, der 
außerhalb des Hauptspeicheranordnungsraums an-
geordnet ist. Der Zusatzspeicher kann in einem Kon-
figurationsspeicherraum angeordnet sein, wobei das 
Ausführungsbeispiel jedoch nicht darauf beschränkt 
ist. Der eindeutige Code wird in dem Schritt 704 mit 
mindestens einem Komponentencode verglichen. 
Der Einsatz des elektronischen Systems wird auf der 
Basis eines vordefinierten Verhältnisses zwischen 
dem eindeutigen Code und dem Komponentencode 
verglichen. In dem Schritt 706 wird bestimmt, ob das 
vorbestimmte Verhältnis erfüllt ist oder nicht. In einem 
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Ausführungsbeispiel handelt es sich bei dem vorbe-
stimmten Verhältnis um eine Übereinstimmung zwi-
schen dem eindeutigen Code und dem Komponen-
tencode, wobei das Ausführungsbeispiel jedoch nicht 
darauf beschränkt ist. Wenn das vorbestimmte Ver-
hältnis erfüllt ist, so wird die Nutzung des oder der Zu-
griff auf das elektronische System in dem Schritt 708
zugelassen. Wenn das vorbestimmte Verhältnis nicht 
erfüllt ist, so wird der Einsatz des elektronischen Sys-
tems in dem Schritt 710 nicht zugelassen.

[0039] Das elektronische System umfasst Mobilte-
lefone, eingebettete bzw. integrierte Systeme und 
Set-Top-Boxen, wobei das Ausführungsbeispiel je-
doch nicht darauf beschränkt ist. Der Hauptspeicher 
eines Ausführungsbeispiels ist ein Flash-Speicher. 
Der Zusatzspeicher eines Ausführungsbeispiels ist 
ein Flash-Speicher. In einem Ausführungsbeispiel 
sind der Hauptspeicher und der Zusatzspeicher auf 
der gleichen integrierten Schaltung oder dem glei-
chen Chip angeordnet, wobei das Ausführungsbei-
spiel jedoch nicht darauf beschränkt ist. In einem al-
ternativen Ausführungsbeispiel kann unter Verwen-
dung eines seriellen Ports und eines Ein-Ausga-
be-Ports (E/A-Ports) auf den Zusatzspeicher zuge-
griffen werden.

[0040] In einem Ausführungsbeispiel wird der ein-
deutige Code in einem Segment des Zusatzspei-
chers gespeichert, während der Komponentencode 
in einem einmal programmierbaren Speicher mindes-
tens einer Komponente des elektronischen Systems 
festgelegt oder gespeichert wird. Die Komponente 
des elektronischen Systems kann einen Speicher, ei-
nen Mikrocontroller, eine anwendungsspezifische in-
tegrierte Schaltung, eine Zentraleinheit, einen Signal-
prozessor oder eine SIM-Karte umfassen, wobei das 
Ausführungsbeispiel diesbezüglich jedoch nicht be-
schränkt ist.

[0041] In einem alternativen Ausführungsbeispiel 
wird der eindeutige Code in einem ersten Segment 
des Zusatzspeichers gespeichert, und der Kompo-
nentencode wird in einem zweiten Segment des Zu-
satzspeichers gespeichert, wobei das Ausführungs-
beispiel darauf jedoch nicht beschränkt ist. In diesem 
alternativen Ausführungsbeispiel wird der eindeutige 
Code zur Verschlüsselung eines Identifikationscodes 
verwendet. Der Identifikationscode kann mindestens 
ein Bit umfassen, das in dem Hauptspeicher des 
elektronischen Systems gespeichert ist. Ferner kann 
der Identifikationscode oder die Identifikationsnum-
mer einen Identifikationscode umfassen, der sich in 
der Systemsoftware des elektronischen Systems be-
findet. Der verschlüsselte Identifikationscode wird mit 
dem in dem Zusatzspeicher gespeicherten Kompo-
nentencode verglichen. Der Einsatz des und der Zu-
griff auf das elektronische System wird gesperrt, 
wenn der verschlüsselte Identifikationscode nicht mit 
dem Komponentencode übereinstimmt.

[0042] In einem anderen Ausführungsbeispiel wird 
der Komponentencode zum Verschlüsseln des Iden-
tifikationscodes verwendet. Der verschlüsselte Iden-
tifikationscode wird mit dem in dem Zusatzspeicher 
gespeicherten eindeutigen Code verglichen. Der Ein-
satz des und der Zugriff auf das elektronische Sys-
tem wird gesperrt, wenn der verschlüsselte Identifika-
tionscode nicht mit dem eindeutigen Code überein-
stimmt.

[0043] In einem alternativen Ausführungsbeispiel 
wird der Komponentencode unter Verwendung des 
eindeutigen Codes verschlüsselt. Die Nutzung des 
und der Zugriff auf das elektronische System werden 
gesperrt, wenn der verschlüsselte Komponenten-
code nicht mit mindestens einem in dem Hauptspei-
cher oder in der Systemsoftware des elektronischen 
Systems gespeicherten Code übereinstimmt.

[0044] Die Abbildung aus Fig. 8 zeigt ein Flussdia-
gramm des Verfahrens zum Verhindern eines Miss-
brauchs gemäß einem Ausführungsbeispiel. Der Ab-
lauf beginnt in dem Schritt 802, in dem ein eindeuti-
ger Code in ein Schutzregister eines Zusatzspei-
chers des Mobiltelefons programmiert wird. Wie dies 
bereits vorstehend im Text beschrieben worden ist, 
handelt es sich bei dem Zusatzspeicher um einen 
dauerhaft sperrbaren Speicher oder einen einmal 
programmierbaren Speicher. Wie dies bereits vorste-
hend im Text beschrieben worden ist, wird ein ein-
deutiger Code durch den Hersteller des Speicher-
bausteins in ein erstes 64-Bit-Segment des Schutzre-
gisters programmiert und ein Sperrbit wird gesetzt, 
wobei die Modifikation des eindeutigen Codes unter-
sagt ist. Nach dem Empfang des Speicherbausteins 
durch den Mobiltelefon-OEM kann der durch den 
Hersteller festgelegte eindeutige Code verwendet 
werden, um das Mobiltelefon vor missbräuchlichem 
Clonen zu schützen. Ferner ist ein zweites 
64-Bit-Segment des Schutzregisters vorgesehen, 
wobei ein eindeutiger Code durch den Mobiltele-
fon-OEM programmiert werden kann. Nach der Pro-
grammierung des eindeutigen Codes durch den Mo-
biltelefon-OEM wird ein Sperrbit gesetzt, wobei eine 
Modifikation des eindeutigen Codes untersagt ist. Je-
der programmierte Code oder beide programmierte 
Codes können in einem System zur Verhinderung 
von Missbrauch durch den Mobiltelefon-OEM ver-
wendet werden.

[0045] Der eindeutige Code wird in dem Schritt 804
mit dem Komponentencode verglichen. Der Einsatz 
des Mobiltelefons wird auf der Basis eines vorher de-
finierten Verhältnisses zwischen dem eindeutigen 
Code und dem Komponentencode geregelt bzw. ge-
steuert. In dem Schritt 806 wird bestimmt, ob das vor-
her definierte Verhältnis erfüllt ist oder nicht. In einem 
Ausführungsbeispiel handelt es sich bei dem vorher 
festgelegten Verhältnis um eine Übereinstimmung 
zwischen dem eindeutigen Code und dem Kompo-
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nentencode, die durch eine Softwareabfrage verifi-
ziert wird, wobei das Ausführungsbeispiel darauf je-
doch nicht beschränkt ist. Wenn das vorher festge-
legte Verhältnis erfüllt ist, so wird der Einsatz des Mo-
biltelefons in dem Schritt 808 zugelassen. Wenn das 
vorher festgelegte Verhältnis nicht erfüllt ist, wird der 
Einsatz des Mobiltelefons in dem Schritt 810 nicht zu-
gelassen. Wenn in einem alternativen Ausführungs-
beispiel das vorher festgelegte Verhältnis nicht erfüllt 
ist, kann eine eingeschränkte Aktivierung des Mobil-
telefons zu Nachführungszwecken zugelassen wer-
den, wobei das Ausführungsbeispiel darauf jedoch 
nicht beschränkt ist. Wenn das vorher festgelegte 
Verhältnis in einem alternativen Ausführungsbeispiel 
nicht erfüllt ist, kann eine Nachricht bzw. eine Mel-
dung angezeigt werden, die den Benutzer auffordert, 
Kontakt mit dem Mobilfunkanbieter aufzunehmen.

[0046] Das vorher festgelegte Verhältnis zwischen 
dem eindeutigen Code und dem Komponentencode 
kann eine Übereinstimmung zwischen den Codes 
darstellen, wobei das Ausführungsbeispiel jedoch 
nicht darauf beschränkt ist. In alternativen Ausfüh-
rungsbeispielen kann der Einsatz des Mobiltelefons 
durch den Einsatz des Komponentencodes zur Ver-
schlüsselung oder Entschlüsselung des eindeutigen 
Codes geregelt werden. In anderen alternativen Aus-
führungsbeispielen kann der Einsatz des Mobiltele-
fons durch den Einsatz des eindeutigen Codes zum 
Verschlüsseln oder Entschlüsseln des Komponen-
tencodes geregelt werden. In weiteren alternativen 
Ausführungsbeispielen kann der Einsatz des Mobilte-
lefons durch den Einsatz des eindeutigen Codes und 
des Komponentencodes als ein Verschlüsse-
lungs-Validierungsschlüssel für die Systemsoftware 
des Mobiltelefons geregelt werden.

[0047] In einem Ausführungsbeispiel wird der ein-
deutige Code in einem Segment des Zusatzspei-
chers gespeichert, während der Komponentencode 
in einem dauerhaft sperrbaren oder einem einmal 
programmierbaren Speicher mindestens einer Kom-
ponente des Mobiltelefons festgelegt oder gespei-
chert wird. Der Komponentencode kann durch den 
Mobiltelefon-OEM oder durch den Mobilfunkanbieter 
programmiert werden. Alternativ kann der Mobiltele-
fon-OEM einen durch den Mobilfunkanbieter vorge-
sehenen Komponentencode programmieren. Auf 
diese Weise wird eine Reihe von Komponenten des 
Mobiltelefons miteinander verknüpft bzw. verbunden, 
wodurch der Einsatz des Mobiltelefons verhindert 
wird, wenn eine verbundene Komponente, wie zum 
Beispiel ein Flash-Speicher, entfernt und durch eine 
andere Komponente ersetzt wird. Die Komponente 
des Mobiltelefons kann einen Speicher, einen Mikro-
controller, eine anwendungsspezifische integrierte 
Schaltung, eine Zentraleinheit und einen Signalpro-
zessor umfassen, wobei das Ausführungsbeispiel je-
doch nicht darauf beschränkt ist. Ein GSM-Mobiltele-
fon verwendet eine portable SIM-Karte, welche die 

persönlichen Daten zu einem Benutzer aufweist, zu 
denen unter anderem, ohne darauf beschränkt zu 
sein, Abrechnungsdaten, ein Adressbuch und Vorzü-
ge für die Handhabung von Anrufen zählen. In die-
sem GSM-System kann die SIM-Karte zwar auch in 
einem anderen Telefon eingesetzt werden, allerdings 
kann ein Komponentencode in einer Komponente 
der Infrastruktur des Mobiltelefons festgelegt werden, 
wobei die Infrastruktur ein Benutzerprofil umfasst, 
das sich in der SIM-Karte befindet.

[0048] In einem alternativen Ausführungsbeispiel 
wird der eindeutige Code in einem ersten Segment 
des Zusatzspeichers gespeichert, und der Kompo-
nentencode wird in einem zweiten Segment des Zu-
satzspeichers gespeichert, wobei das Ausführungs-
beispiel jedoch nicht darauf beschränkt ist. In diesem 
alternativen Ausführungsbeispiel wird der eindeutige 
Code zum Verschlüsseln einer Identifikationsnum-
mer verwendet. Diese Identifikationsnummer kann 
eine ESN, eine IMEI und eine Nummer umfassen, die 
von einem Mobilfunkanbieter in einem Signal bereit-
gestellt werden, das von dem Mobiltelefon von einer 
Mobilfunkbasisstation empfangen wird. Ferner kann 
die Identifikationsnummer eine Nummer aufweisen, 
die in dem Hauptspeicher des elektronischen Sys-
tems gespeichert ist. Darüber hinaus kann die Identi-
fikationsnummer eine Bezeichnernummer umfassen, 
die sich in der Systemsoftware des elektronischen 
Systems befindet. Die verschlüsselte Identifikations-
nummer wird mit dem Komponentencode verglichen, 
der in dem Zusatzspeicher gespeichert ist. Der Ein-
satz des Mobiltelefons wird zugelassen, wenn die 
verschlüsselte Identifikationsnummer mit dem Kom-
ponentencode übereinstimmt.

[0049] In einem weiteren alternativen Ausführungs-
beispiel kann der Mobilfunkanbieter den eindeutigen 
Code aus dem Mobiltelefon lesen und den eindeuti-
gen Code auf verschlüsselte Art und Weise in die 
GSM-SIM-Karte programmieren. Die Software des 
Mobiltelefons vergleicht den eindeutigen Code mit 
dem programmierten Code, wenn versucht wird, das 
Mobiltelefon zu aktivieren. Alternativ kann ein sich in 
einem Speicher der GSM-SIM-Karte befindender 
Code in den dauerhaft sperrbaren Speicher program-
miert werden, wobei die Software des Mobiltelefons 
die beiden Codes vergleicht.

[0050] In einem Ausführungsbeispiel wird der Ein-
satz des Mobiltelefons verhindert, indem der Zugriff 
auf den Hauptspeicher des Mobiltelefons untersagt 
wird, wobei das Ausführungsbeispiel diesbezüglich 
nicht beschränkt ist. In einem alternativen Ausfüh-
rungsbeispiel wird die Nutzung des Mobiltelefons zu-
gelassen, indem der eindeutige Code und der Kom-
ponentencode zum Entschlüsseln der Systemsoft-
ware des Mobiltelefons verwendet werden. In einem 
alternativen Ausführungsbeispiel wird der Einsatz 
des Mobiltelefons durch den Einsatz des eindeutigen 
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Codes in Verbindung mit einem Verschlüsselungs-
schlüssel zugelassen.

[0051] In der genauen Beschreibung wurden zwar 
Ausführungsbeispiele beschrieben, welche ein 
Flash-EPROM verwenden, wobei die vorliegende Er-
findung jedoch auch in Verbindung mit jedem nicht-
flüchtigen beschreibbaren Speicher verwendet wer-
den kann. Die vorliegende Erfindung wurde zwar in 
Bezug auf bestimmte Ausführungsbeispiele be-
schrieben, wobei jedoch ersichtlich ist, dass ver-
schiedene Modifikationen und Abänderungen in Be-
zug auf diese Ausführungsbeispiele möglich sind, 
ohne dabei vom umfassenderen Umfang der Erfin-
dung gemäß der Definition in den Ansprüchen abzu-
weichen. Somit dienen die Beschreibung und die 
Zeichnungen Zwecken der Veranschaulichung, ohne 
dass sie dabei einschränken.

Patentansprüche

1.  Verfahren zum Steuern des Einsatzes eines 
elektronischen Systems (100), wobei das Verfahren 
folgendes umfasst:  
das Abrufen eines eindeutigen Codes aus einem 
sperrbaren Zusatzspeicher (112) des elektronischen 
Systems, wobei der eindeutige Code zumindest teil-
weise auf einer vorprogrammierten eindeutigen 
Nummer basiert, die dem Zusatzspeicher zugeordnet 
ist; und  
das Steuern (706) des elektronischen Systems auf 
der Basis eines vordefinierten Verhältnisses zwi-
schen dem eindeutigen Code und einem Komponen-
tencode, wobei der Komponentencode mindestens 
einer Komponente in dem elektronischen System zu-
geordnet ist.

2.  Verfahren nach Anspruch 1, wobei das Steu-
ern des Einsatzes des elektronischen Systems auf 
der Basis eines vordefinierten Verhältnisses zwi-
schen dem eindeutigen Code und dem Komponen-
tencode folgendes umfasst:  
das Verschlüsseln einer Identifikationsnummer unter 
Verwendung des eindeutigen Codes als Verschlüs-
selungsschlüssel, so dass ein verschlüsselter Identi-
fikationscode gebildet wird, wobei die Identifikations-
nummer eine Nummer umfasst, die aus der Gruppe 
ausgewählt wird, welche eine Geräteseriennummer 
(ESN), eine internationale Mobilgerätekennung 
(IMEI), eine durch einen Mobilfunkanbieter in einem 
Signal bereitgestellte Nummer oder eine sich in dem 
Hauptspeicher befindende Nummer umfasst; und  
das Deaktivieren des Einsatzes des elektronischen 
Systems, wenn der verschlüsselte Identifikations-
code nicht mit dem Komponentencode überein-
stimmt.

3.  Verfahren nach Anspruch 1, wobei das Steu-
ern des Einsatzes des elektronischen Systems auf 
der Basis eines vordefinierten Verhältnisses zwi-

schen dem eindeutigen Code und dem Komponen-
tencode folgendes umfasst:  
das Verschlüsseln des Komponentencodes unter 
Verwendung des eindeutigen Codes, um einen ver-
schlüsselten Komponentencode zu bilden; und  
das Deaktivieren des Einsatzes des elektronischen 
Systems, wenn der verschlüsselte Komponenten-
code nicht mit mindestens einem Code überein-
stimmt, der in einem Hauptspeicher des elektroni-
schen Systems gespeichert ist.

4.  Verfahren nach Anspruch 2, wobei der eindeu-
tige Code in einem ersten Segment des Zusatzspei-
chers gespeichert ist, und wobei der Komponenten-
code in einem zweiten Segment des Zusatzspeichers 
gespeichert ist, und wobei die dem Zusatzspeicher 
zugeordnete vorprogrammierte eindeutige Nummer 
eine Teilnummer des Zusatzspeichers darstellt.

5.  Vorrichtung zur Steuerung des Einsatzes eines 
Mobiltelefons, wobei die Vorrichtung folgendes um-
fasst:  
einen sperrbaren Zusatzspeicher (112), der in einem 
Mobiltelefon angeordnet ist, das einen eindeutigen 
Code umfasst, wobei der eindeutige Code zumindest 
teilweise aus einer vorprogrammierten eindeutigen 
Nummer abgeleitet wird, welche dem Zusatzspeicher 
zugeordnet ist; und  
eine Schaltkreisanordnung (202–210) zur Miss-
brauchsverhinderung, die mit dem Zusatzspeicher 
gekoppelt ist, wobei die Schaltkreisanordnung zur 
Missbrauchsverhinderung so konfiguriert ist, dass sie 
den eindeutigen Code mit einem Komponentencode 
vergleicht, der in einer Komponente gespeichert ist, 
welche innerhalb des Mobiltelefons angeordnet ist, 
wobei die Schaltkreisanordnung zur Missbrauchsver-
hinderung das Durchführen von Telefonanrufen er-
möglicht, wenn der eindeutige Code ein vordefinier-
tes Verhältnis zu dem Komponentencode erfüllt.

6.  Vorrichtung nach Anspruch 5, wobei eine Iden-
tifikationsnummer unter Verwendung des eindeuti-
gen Codes verschlüsselt wird, um einen verschlüs-
selten Identifikationscode zu bilden, wobei Telefon-
anrufe durchgeführt werden können, wenn der ver-
schlüsselte Identifikationscode mit dem Komponen-
tencode übereinstimmt.

7.  Vorrichtung nach Anspruch 4, wobei die Kom-
ponente aus einer Gruppe ausgewählt wird, die fol-
gendes umfasst: einen Mikrocontroller, eine anwen-
dungsspezifische integrierte Schaltung, eine Zentral-
einheit, eine mobile Teilnehmeridentifikationskarte 
(SIM-Karte) oder einen Signalprozessor.

8.  Mobiltelefonsystem, das folgendes umfasst:  
eine Zentraleinheit (102) und mindestens eine an-
wendungsspezifische integrierte Schaltung (106, 
108), die mit einem Bus (104) gekoppelt ist;  
gekennzeichnet durch einen Hauptspeicher (110) 
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und einen dauerhaft sperrbaren Zusatzspeicher 
(112), der mit dem Bus gekoppelt ist, wobei der dau-
erhaft sperrbare Zusatzspeicher einen eindeutigen 
Code umfasst, wobei der dauerhaft sperrbare Zu-
satzspeicher außerhalb eines Feldraums des Haupt-
speichers angeordnet ist;  
eine mit dem Zusatzspeicher gekoppelte Schalt-
kreisanordnung (202–210) zur Missbrauchsverhinde-
rung, wobei die Schaltkreisanordnung zur Miss-
brauchsverhinderung so konfiguriert ist, dass sie den 
Einsatz des Mobiltelefons steuert, indem ein Kompo-
nentencode abgerufen und der eindeutige Code mit 
dem Komponentencode verglichen wird, wobei die 
Schaltkreisanordnung zur Missbrauchsverhinderung 
das Durchführen von Telefonanrufen zulässt, wenn 
der eindeutige Code ein vordefiniertes Verhältnis zu 
dem Komponentencode erfüllt.

9.  Mobiltelefonsystem nach Anspruch 8, wobei 
eine Identifikationsnummer unter Verwendung des 
eindeutigen Codes verschlüsselt wird, so dass ein 
verschlüsselter Identifikationscode gebildet wird, und 
wobei Telefonanrufe durchgeführt werden können, 
wenn der verschlüsselte Identifikationscode mit dem 
Komponentencode übereinstimmt.

10.  Mobiltelefonsystem nach Anspruch 9, wobei 
die Identifikationsnummer mindestens ein Bit um-
fasst, das in einem Hauptspeicher des Mobiltelefons 
gespeichert ist, mindestens ein durch den Mobil-
funkanbieter in einem Signal, das von dem Mobiltele-
fon empfangen wird, bereitgestelltes Bit, und mindes-
tens ein sich in der Systemsoftware des Mobiltele-
fons befindendes Bit.

Es folgen 8 Blatt Zeichnungen
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Anhängende Zeichnungen
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