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stockage sécurisé du terminal de communication (TC); - une étape de chargement (20), au sein d'un deuxiéme espace sécurisé
(SecSpace2), d'au moins une carte de paiement virtuelle (vCB); - une étape de traitement (30) par le terminal de paiement virtuel
(vPos) d'une transaction de paiement a l'aide de ladite au moins une carte de paiement virtuelle (v CB).
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Procédé de traitement de données transactionnelles, dispositif et programme correspondant

1. Domaine de l'invention

L'invention se rapporte au domaine des terminaux de paiement. La technique se rapporte
plus particulierement a des terminaux de paiement pouvant étre mis en ceuvre a l'aide d'un
terminal d'utilisateur (tel qu'un terminal de communication de type smartphone, tablette, PDA ou
ordinateur personnel).

L'invention s'inscrit dans un nouveau paradigme de mise en ceuvre d'un paiement. Plus
particulierement, I'invention s'inscrit dans un systeme de paiement dans lequel 'utilisateur est
muni d'un dispositif de paiement. Il s'agit de permettre a l'utilisateur de réaliser des paiements a
I'aide d'un dispositif en sa possession afin de garantir un paiement de type "card present” méme
pour des paiements effectués pour des services en ligne.

2. Art Antérieur

De nombreuses solutions ont été proposées pour permettre a des utilisateurs d'effectuer
des paiements a I'aide d'un terminal de communication tout en utilisant physiquement une carte
de paiement (c'est a dire en utilisant les informations disponibles sur une puce ou sur une bande
magnétique). Un tel type de paiement est appelé paiement de type "card present”, qui difféere d'un
paiement de type "card non present" dans lequel ce sont les informations inscrites sur la carte
(numéro de carte, non du titulaire, date de validité) qui sont utilisées. Il est communément admis
que des paiements (des transactions) qui sont effectuées en utilisant les données de la puce ou de
la bande magnétique ont un degré de sécurisation supérieur aux paiements effectués en utilisant
les informations inscrites sur la carte elle-méme. Il est donc préférable que tout paiement puisse
soit réalisé en mode "card present". L'essor des paiements en lighe a mis en évidence un besoin
important. En effet, le nombre de paiements frauduleux effectués sur Internet a permis de prendre
conscience de la nécessité de sécuriser ce type de paiement afin de juguler les fraudes.

Ainsi, par exemple, le dispositif de paiement décrit dans le brevet US2005/0236480 permet
de se connecter a un terminal de communication de type téléphone. Un tel dispositif assure en
théorie que le paiement ne puisse pas étre répudié. C'est a dire que le paiement, dans la mesure
ou il a été effectué en utilisant une carte bancaire appartenant a I'utilisateur du terminal de
communication et du dispositif adjoint, ne puisse pas ultérieurement faire I'objet d'une
contestation de la part de l'utilisateur. Un tel dispositif de paiement est intéressant d'un point de

vue théorique : il permet en effet a l'utilisateur de connecter un dispositif complémentaire a son
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téléphone pour le transformer en terminal de paiement. Malheureusement, en pratique, un tel
dispositif se heurte a de nombreux problémes. Le premier est que ce dispositif est adapté a un
modele de terminal particulier. Il est nécessaire de prévoir un modeéle de dispositif pour chaque
modéle de terminal. Compte tenu de nombre trés important de modeles de téléphones, une telle
solution n'est pas économiquement viable. En second lieu, un tel dispositif peut étre aisément
compromis. Cela signifie qu'il est relativement aisé de subtiliser temporairement un tel dispositif,
de le modifier (par exemple pour introduire un module de fraude) et d'utiliser par la suite les
données obtenues par le module de fraude pour cloner une carte. En troisieme lieu, un tel
dispositif n'est pas adapté a une utilisation contemporaine des moyens de paiement. En effet, un
dispositif de ce type nécessite une transmission d'une transaction de paiement par l'intermédiaire
d'un SMS (de I'anglais pour "Short Message Service") ou d'un autre type de message équivalent
(i.e. utilisant une architecture de téléphonie 2G). Or, actuellement, des moyens de réception et de
transmission de données basés sur des protocoles Web sont largement plébiscités, notamment de
fait de leur universalité.

Ainsi, il existe un besoin de fournir une technique qui permette de réaliser un paiement de
type "card present” tout en étant adapté d'une part a des impératifs de passage a I'échelle, de
sécurisation des données de la carte bancaire et des transactions.

3. Résumé de l'invention

L'invention ne pose pas ces problémes de I'art antérieur. Plus particulierement, l'invention
apporte une solution simple a la problématique préalablement identifiée. L'invention se rapporte
ainsi a une mise en ceuvre, au sein d'un terminal de communication d'un utilisateur, d'un terminal
de paiement virtuel. Plus spécifiquement, le terminal de paiement virtuel est mis en ceuvre au sein
d'un espace sécurisé du terminal de communication, lequel espace sécurisé comprend une zone de
mémorisation inviolable pouvant étre mise en ceuvre pour exécuter des transactions, et
notamment des transactions de paiement.

Plus particulierement l'invention porte sur un procédé de traitement de données
transactionnelles représentatives d’un paiement effectué par un utilisateur a partir d’un terminal
de communication. Selon I'invention un tel procédé comprend :

- une étape de chargement d’un terminal de paiement virtuel , au sein d’'un premier espace
mémoire sécurisé du terminal de communication , ledit terminal virtuel se présentant sous
la forme d’'un module logiciel enregistré au sein d’un espace de stockage sécurisé du

terminal de communication ;
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- une étape de chargement, au sein d’un deuxiéme espace sécurisé , d’au moins une carte
de paiement virtuelle ;
- une étape de traitement par le terminal de paiement virtuel d’une transaction de paiement

a l'aide de ladite au moins une carte de paiement virtuelle.

Selon une caractéristique particuliere, I'étape de chargement d’une carte de paiement
virtuelle comprend :

- une étape de de chargement d’'un module logiciel d’émulation de carte de paiement
virtuelle ;

- une étape d’obtention d’une structure de données de carte de paiement

- une étape d’instanciation, au sein du deuxiéme espace sécurisé, de la carte de paiement
virtuelle a I'aide du module logiciel d’émulation et de la structure de données de carte de
paiement.

Ainsi, I'invention permet de réaliser des transactions de maniere sécurisée, en maintenant
les principes de non répudiation propres aux transactions réalisées en mode « card present » et en
évitant la nécessité de disposer d’'un terminal physique et d’'une carte physique.

Selon une caractéristique particuliére, I'étape de chargement d’une carte de paiement
virtuelle comprend :

- une étape d’affichage sur un écran du terminal de communication, d’un ensemble de
cartes de paiement virtuelles associées a I'utilisateur ;

- une étape de sélection, d’'une carte de paiement virtuelle parmi I’ensemble de cartes de
paiement affichée.

Ainsi, I'utilisateur peut disposer de plusieurs cartes de paiement virtuelles et effectuer une
transaction de paiement avec la carte qui lui convient.

Selon un mode de réalisation particulier, ledit procédé comprend, postérieurement a
I’étape de chargement du terminal de paiement virtuel, une étape d’affichage sur un écran du
terminal de communication, d’une donnée représentative d’un passage en mode sécurisé.

Selon un mode de réalisation particulier, I'étape de chargement d’une carte de paiement
virtuelle comprend :

- une étape d’identification par ledit terminal de paiement virtuel , du deuxieme espace

sécurisé au sein duquel la carte de paiement virtuelle doit étre chargée ; et
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- lorsque le deuxieme espace sécurisé est situé sur un serveur connecté au terminal de
communication par l'intermédiaire d’un réseau de communication, une étape de
chargement, au sein du premier espace mémoire sécurisé, d’'un module d’encapsulation.
Ainsi, la technique proposée permet de garantir la mise en ceuvre d’un paiement quand

bien méme la carte virtuelle ne serait pas enregistrée sur le terminal de communication lui-méme,

mais sur un serveur distant.

Selon un mode de réalisation particulier, le procédé comprend, lorsque le deuxieme
espace sécurisé est situé sur un serveur connecté au terminal de communication, et ce pour au
moins certaines des données échangées entre ledit terminal de paiement virtuel et ladite carte de
paiement virtuelle, au moins une étape de transmission d’une commande audit serveur
comprenant :

- une étape de création d’un entéte de trame comprenant au moins un identifiant du
terminal de paiement virtuel et un identifiant de la carte de paiement virtuelle ;

- une étape de remplissage d’une trame ledit entéte, ladite commande, suivant un protocole
d’échange de données déterminé,

- une étape de transmission de la trame a destination dudit serveur.

L'invention se rapporte également a un dispositif de traitement de données
transactionnelles représentatives d’un paiement effectué par un utilisateur a partir d’un terminal
de communication. Selon I'invention un tel dispositif comprend :

- des moyens de chargement d’un terminal de paiement virtuel , au sein d’'un premier
espace mémoire sécurisé du terminal de communication, ledit terminal virtuel se
présentant sous la forme d’un module logiciel enregistré au sein d’un espace de stockage
sécurisé du terminal de communication ;

- des moyens de chargement, au sein d’un deuxieme espace sécurisé, d’au moins une carte
de paiement virtuelle ;

- des moyens de traitement par le terminal de paiement virtuel d'une transaction de
paiement a I'aide de ladite au moins une carte de paiement virtuelle.

L'invention se rapporte bien entendu a un terminal de communication qui intégre un
dispositif de traitement de données transactionnelles tel que décrit précédemment.

Selon une implémentation préférée, les différentes étapes des procédés selon l'invention

sont mises en ceuvre par un ou plusieurs logiciels ou programmes d'ordinateur, comprenant des
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instructions logicielles destinées a étre exécutées par un processeur de données d'un module relais
selon l'invention et étant concu pour commander I'exécution des différentes étapes des procédés.

En conséquence, I'invention vise aussi un programme, susceptible d’étre exécuté par un
ordinateur ou par un processeur de données, ce programme comportant des instructions pour
commander |'exécution des étapes d'un procédé tel que mentionné ci-dessus.

Ce programme peut utiliser n'importe quel langage de programmation, et étre sous la
forme de code source, code objet, ou de code intermédiaire entre code source et code objet, tel
que dans une forme partiellement compilée, ou dans n’importe quelle autre forme souhaitable.

L'invention vise aussi un support d'informations lisible par un processeur de données, et
comportant des instructions d'un programme tel que mentionné ci-dessus.

Le support d'informations peut étre n'importe quelle entité ou dispositif capable de
stocker le programme. Par exemple, le support peut comporter un moyen de stockage, tel qu'une
ROM, par exemple un CD ROM ou une ROM de circuit microélectronique, ou encore un moyen
d'enregistrement magnétique, par exemple une disquette (floppy disc) ou un disque dur.

D'autre part, le support d'informations peut étre un support transmissible tel qu'un signal
électrique ou optique, qui peut étre acheminé via un cable électrique ou optique, par radio ou par
d'autres moyens. Le programme selon l'invention peut étre en particulier téléchargé sur un réseau
de type Internet.

Alternativement, le support d'informations peut étre un circuit intégré dans lequel le
programme est incorporé, le circuit étant adapté pour exécuter ou pour étre utilisé dans
I'exécution du procédé en question.

Selon un mode de réalisation, I'invention est mise en ceuvre au moyen de composants
logiciels et/ou matériels. Dans cette optique, le terme "module" peut correspondre dans ce
document aussi bien a un composant logiciel, qu'a un composant matériel ou a un ensemble de
composants matériels et logiciels.

Un composant logiciel correspond a un ou plusieurs programmes d'ordinateur, un ou
plusieurs sous-programmes d'un programme, ou de maniére plus générale a tout élément d'un
programme ou d'un logiciel apte a mettre en ceuvre une fonction ou un ensemble de fonctions,
selon ce qui est décrit ci-dessous pour le module concerné. Un tel composant logiciel est exécuté
par un processeur de données d'une entité physique (terminal, serveur, passerelle, routeur, etc.)

et est susceptible d'accéder aux ressources matérielles de cette entité physique (mémoires,
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supports d'enregistrement, bus de communication, cartes électroniques d'entrées/sorties,
interfaces utilisateur, etc.).

De la méme maniére, un composant matériel correspond a tout élément d'un ensemble
matériel (ou hardware) apte a mettre en ceuvre une fonction ou un ensemble de fonctions, selon
ce qui est décrit ci-dessous pour le module concerné. Il peut s'agir d'un composant matériel
programmable ou avec processeur intégré pour I'exécution de logiciel, par exemple un circuit
intégré, une carte a puce, une carte a mémoire, une carte électronique pour I'exécution d'un
micrologiciel (firmware), etc.

Chaque composante du systéme précédemment décrit met bien entendu en ceuvre ses
propres modules logiciels.

Les différents modes de réalisation mentionnés ci-dessus sont combinables entre eux pour
la mise en ceuvre de I'invention.

4, Dessins

D’autres caractéristiques et avantages de lI'invention apparaitront plus clairement a la
lecture de la description suivante d’'un mode de réalisation préférentiel, donné a titre de simple
exemple illustratif et non limitatif, et des dessins annexés, parmi lesquels :

- la figure 1 présente un synoptique de la technique proposée ;

- la figure 2 présente un synoptique de la technique proposée, ... ;

- la figure 3 décrit un dispositif de mise en ceuvre de la technique proposée ;

- la figure 4 décrit un serveur comprenant une pluralité de cartes de paiement virtuelles.
5. Description

5.1. Rappel du principe général

Comme explicité préalablement, le principe général de la technique proposée consiste a
introduire, au sein du terminal de communication de l'utilisateur, un terminal de paiement virtuel
(vPos). Un tel terminal de paiement virtuel se différentie d'un terminal de paiement physique en ce
qu'il met en ceuvre le processeur du terminal de communication qui lui est affecté. Par ailleurs, le
terminal de paiement virtuel dispose d'un accés a une zone de mémoire sécurisée au sein de
laquelle il est en mesure de réaliser des opérations cryptographiques. Un tel terminal de paiement
comprend une interface de réception de commandes en provenance du terminal de
communication, pour effectuer des transactions. De ce point de vue, le terminal de communication
se comporte comme une sorte de caisse enregistreuse qui est apte a transmettre, au terminal de

paiement virtuel, des commandes pour le paiement (par exemple un montant de transaction).
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Lorsqu'il recoit une commande d'activation et un montant de transaction, le terminal de paiement

virtuel (vPos) est apte a mettre en ceuvre une transaction de paiement, selon au moins deux

modes de réalisation décrit ultérieurement.

On présente, en relation avec la figure 1 et la figure 2, les étapes générales du procédé de

la présente technique. Un tel procédé de traitement de données transactionnelles représentatives

d’un paiement effectué par un utilisateur a partir d’'un terminal de communication (TC) comprend :

une étape de chargement (10) d’un terminal de paiement virtuel (vPos), au sein d’un
premier espace mémoire sécurisé (SecSpacel) du terminal de communication (TC), ledit
terminal virtuel (vPos) se présentant sous la forme d’un module logiciel enregistré au sein
d’un espace de stockage sécurisé (ESS) du terminal de communication (TC) ;

une étape de chargement (20), au sein d’un deuxiéme espace sécurisé (SecSpace?), d’au
moins une carte de paiement virtuelle (vCB) ;

une étape de traitement (30) par le terminal de paiement virtuel (vPos) d’une transaction
de paiement (TrP) a I'aide de ladite au moins une carte de paiement virtuelle (vCB).

L’étape que I'étape de chargement (20) d’une carte de paiement virtuelle (vCB) comprend :
une étape de de chargement (25) d’'un module logiciel d’émulation (modEmul) de carte de
paiement virtuelle ;

une étape d’obtention (26) d’une structure de données de carte de paiement (StructCB)
une étape d’instanciation (27), au sein du deuxiéme espace sécurisé (SecSpace?), de la
carte de paiement virtuelle (vCB) a I'aide du module logiciel d’émulation (modEmul) et de
la structure de données de carte de paiement (StructCB).

En d'autres termes, selon la technique proposée, le terminal de paiement virtuel est mis en

ceuvre de la facon suivante :

I'utilisateur utilise son terminal de communication pour effectuer un achat aupres d'un
service en ligne (un site web). Il sélectionne un ou plusieurs articles et débute les
opérations de paiement (généralement par l'utilisation d'un bouton de type "effectuer
paiement" dans une page Web ou dans une application dédiée (par exemple I'application
Amazon(tm), alibaba, ebay, etc.).

le service ou l'application détecte que le terminal dispose d'un terminal de paiement
virtuel. Au lieu de requérir la saisie de données relatives a une carte de paiement (numéros
de carte, nom du titulaire, date de validité), le service ou I'application déclenche la mise en

ceuvre du terminal virtuel selon la technique proposée.
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le terminal virtuel est chargé en mémoire (de préférence en mémoire sécurisée SecSpacel
afin que son fonctionnement soit garanti). Alternativement il est sorti de veille (cas ou le
terminal de paiement virtuel est chargé au démarrage du terminal de communication ou
cas ou le terminal de paiement a déja été chargé préalablement).

de maniére optionnelle, un message d'avertissement est adressé (15) a l'utilisateur,
I'informant qu’une opération sensible est sur le point d'étre réalisée;

le terminal virtuel requiert la saisie d'un code d'identification personnel de la part de
I'utilisateur; ce code d'identification personnel correspond par exemple au code secret
d'une carte de paiement (aussi appelé code PIN). Alternativement, ce code d'identification
personnel peut également correspondre a un schéma devant étre tracé par l'utilisateur ou
encore a une signature d'une empreinte digitale devant étre produite (si le terminal de
communication comprend un lecteur d'empreinte digitales) ou encore a une saisie de zone
de;

Pour la suite on suppose que le code saisi par l'utilisateur est correct. En cas de mauvais
code, un nombre maximal d'essais est autorisé. Lorsque ce nombre d'essais est atteint ou
dépassé (par exemple trois), le terminal de paiement virtuel se met hors fonction : cette
mise hors fonction provoque |'effacement de la mémoire sécurisée ainsi que la suppression
du terminal de paiement virtuel et/ou la suppression de données sensibles du terminal
virtuel. Le terminal de communication ne peut alors plus opérer de terminal de paiement
virtuel jusqu'a ce que ce terminal de paiement virtuel soit a nouveau installé sur le
terminal de communication.

La carte de paiement virtuelle est par la suite chargée dans un deuxieme espace sécurisé. Il
peut s’agir d’un espace local, présent sur le terminal de communication (SecSpace?2, figure
1) ou d’un espace distant, présent sur un serveur auquel le terminal de communication est
connecté (SecSpace?, figure 2) Dan ce deuxiéme cas, des étapes d’identification (21) et de
chargement (22) d’'une module de communication réseaux sont mise en ceuvre afin
d’échanger des trames de commande (APPDU) du protocole 7816 sur le réseau de
communication (par exemple encapsulées dans des trames IP).

de maniére complémentaire, lorsque cela est envisageable, le terminal virtuel requiert une
sélection, par l'utilisateur, d'un moyen de paiement a utiliser (c'est par exemple le cas
lorsque plusieurs cartes de paiement peuvent étre utilisées par I'utilisateur comme une

carte de paiement pour un premier établissement bancaire et une carte de paiement pour
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un deuxiéme établissement bancaire). Par ailleurs, il peut étre envisagé de requérir une
nouvelle saisie d'un code d'identification personnel spécifiquement attaché au moyen de
paiement sélectionné, afin de renforcé la sécurisation (ceci est explicité par la suite dans le
cadre d'une mise en ceuvre EMV). De maniére optionnelle, donc, un message
d'avertissement est affiché (23) a Il'utilisateur, afin qu’il sélectionne (24) une carte de
paiement parmi une pluralité de cartes de paiements disponibles;

- une vérification de la concordance du code d'identification personnel relativement au
moyen de paiement sélectionné est réalisée par un mécanisme explicité par la suite.

- la terminal de paiement virtuel met alors en ceuvre le paiement en construisant une
transaction de paiement, par exemple selon I'ensemble de protocoles SEPA et/ou EMV.

- Deux cas de figure se présentent par la suite :

- la transaction est correctement menée et un récapitulatif de paiement est affiché a I'écran
du terminal de communication et/ou enregistré au sein de celui-ci;

- la transaction échoue (par exemple suite a un refus de I'établissement bancaire), et un
message d'échec de transaction est affiché a I'écran puis le terminal de paiement virtuel
est fermé (ou passé en mémoire cache sécurisée si cela est possible)).

Ainsi, au lieu d'utiliser un terminal complémentaire qui doit étre apparié au terminal de
communication, on utilise une zone de mémoire sécurisée du terminal de communication pour y
exécuter un terminal de paiement virtuel. Comme on peut le noter, deux phases peuvent étre
décrites de maniere complémentaire : l'installation de ce terminal de paiement virtuel au sein du
terminal de communication et ['utilisation d'un moyen de paiement pour effectuer une transaction
de paiement. L'installation du terminal de paiement virtuel au sein du terminal de communication
est liée a une présence, au sein de ce terminal, d'une zone mémoire sécurisée. Une telle zone
mémoire sécurisée est remarquable en ce qu'elle n'est accessible qu'a partir d'une portion
sécurisée du systéme d'exploitation du terminal de communication, seule habilité a accéder a cette
zone. L'installation de ce terminal de paiement virtuel passe donc par une utilisation de cette
portion du systéme d'exploitation. Elle n'est pas détaillée plus avant, cette installation étant
dépendante du systeme d'exploitation en tant que tel et des caractéristiques techniques de cette
zone de mémoire sécurisée.

En revanche, la réalisation de la transaction a partir du moyen de paiement sélectionné fait
pleinement partie de la présente technique. Une telle réalisation est effectuée d'au moins deux

manieres différentes :
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- l'utilisation d'une carte de paiement virtuelle, accessible au sein du terminal de
communication;

- ['utilisation d'une carte de paiement virtuelle, accessible par I'intermédiaire d'un réseau de
communication sécurisé.

5.2. Utilisation d'une carte de paiement virtuelle, accessible au sein du terminal de

communication

Dans ce mode de réalisation, en conjonction avec l'utilisation d'un terminal de
communication comprenant un terminal de paiement virtuel, une ou plusieurs cartes bancaires
virtuelles sont mises en ceuvre. Le principe général est d'exécuter, au sien de la zone de
mémorisation sécurisée ou a l'aide de celle-ci, une machine virtuelle reproduisant le
comportement d'une carte de paiement. Cette machine virtuelle peut étre percue comme un
émulateur, permettant de reproduire le comportement d'une carte bancaire a puce de type EMV.
En outre, les données nécessaires a la réalisation de transactions sont également placées dans
cette zone de mémoire sécurisée. Cette technique est présentée en relation avec la figure 2.

La machine virtuelle de la carte bancaire (MVC) est placée dans une zone mémoire
sécurisée (ZMS) accessible en lecture seule afin de garantir I'absence de modification de celle-ci.
Cette zone de mémoire sécurisée comprend (ZMS) en outre une (Expliciter architecture de la carte
bancaire EMV). Principalement, I'organisation de cette zone de mémoire sécurisée consiste a
reproduire une architecture d'une carte bancaire au standard EMV. La zone de mémoire sécurisée
est donc organisée pour permettre un comportement identique ou similaire a une carte EMV
réelle, qui serait par exemple insérée dans le terminal. La machine virtuelle émule donc la
présence d'une carte bancaire de type EMV. Les données de personnalisation de cette carte
virtuelle EMV (Certificats, Applications, Authentification du porteur, etc.) sont insérées a l'aide d'un
protocole d'insertion spécifique.

Lorsqu'une carte virtuelle est instanciée au sein de la zone de mémoire sécurisée, la
technique de mise en ceuvre de cette carte virtuelle est la suivante : le terminal de paiement
virtuel (vPos) transmet des commandes EMV a la carte de paiement virtuelle. Ces commandes
respectent la norme 7816 et sont échangées selon le protocole APDU. La carte de paiement
répond aux commandes transmises par le terminal de paiement virtuel selon le méme principe. La
transaction est menée entre le terminal de paiement virtuel et la carte de paiement virtuelle en
utilisant I'enchainement suivant:

- Sélection de I'application EMV de la carte de paiement virtuelle (CB, VISA...)



10

15

20

25

30

CA 02946143 2016-10-14

11

WO 2015/158618 PCT/EP2015/057836

- Initialisation de I'application

- Lecture des données de I'application

- Lecture des restrictions d'utilisation

- Authentification des données hors ligne

- Identification du porteur (saisie du code d'identification personnel)

- Gestion du risque du c6té du terminal de paiement virtuel

- Analyse du risque par le terminal de paiement virtuel et action du terminal de paiement
virtuel (Paiement accepté hors ligne, refusé hors ligne, Autorisation requise)

- Premiere analyse du risque du c6té de la carte de paiement virtuelle

- Demande d'autorisation en ligne (le cas échéant)

- Deuxiéme analyse du risque du c6té de la carte de paiement virtuelle

- Exécution du script final de I'émetteur de la carte de paiement virtuelle (établissement
bancaire concerné) (mise a jour des paramétres carte, blocage...)

L'avantage de ce mode de réalisation est le suivant: contrairement aux solutions
existantes, il n'est pas nécessaire de construire un dispositif de lecture de carte particulier (a
connecter au terminal de communication de I'utilisateur) pour pouvoir effectuer des actions en
mode Card Present a partir du terminal. Par ailleurs Il n'est pas nécessaire de modifier la mise en
ceuvre des protocoles existants. L'utilisateur peut ainsi utiliser son terminal de communication
pour réaliser des achats. Au moins deux type de sous systéme de sécurisation interne au terminal
de communication sont utilisés :

- TPM (de I'anglais pour "trusted platform module") pour les terminaux de communication
de type ordinateur personnel. Des composants TPM peuvent étre présents sur de tels
terminaux. Lorsqu'une terminal posséde un composant de ce type, la technique proposée
est mise en ceuvre par l'intermédiaire de ce composant;

- un composant de sécurisation dédié : un tel composant peut étre inséré directement au
sein du terminal de communication afin d'offrir un support physique pour la mise en
ceuvre de la technique proposée;

Dans un mode de réalisation complémentaire, une carte SIM insérée au sein du terminal
de communication est utilisée en lieu et place de la zone de mémoire sécurisée afin de contenir les
données de la carte bancaire virtuelle. Plus particulierement, dans une premiére variante, la carte
SIM du terminal de communication (par exemple un smartphone ou une tablette) est utilisée pour

enregistrées les données de la carte bancaire virtuelle. Dans ce cas, la zone de mémoire sécurisé
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est celle de la carte SIM. Dans cette premiére variante, I'émulateur de carte bancaire virtuel reste
exécuté sur le terminal de communication. Ainsi, un procédé d'obtention des données enregistrées
sur la carte SIM est mis en ceuvre, en passant par l'interface d'échange de données de la carte SIM
(Il s'agit également d'échanger des APDU). En revanche, I'échange de ces données ne vise qu'a
obtenir les données nécessaires a la simulation de la carte bancaire par le terminal de
communication : il s'agit donc d'un coffre-fort numérique déporté sur la carte SIM. Ainsi,
I'émulateur de carte bancaire virtuel comprend un module d'acces aux données de la carte SIM, ce
module étant apte a échanger des données avec cette carte SIM par l'intermédiaire des protocoles
7816-x.

Dans une deuxiéme variante, la carte SIM intégre directement une fonction bancaire et est
donc apte a agir comme une carte bancaire lorsqu'elle est sollicitée en ce sens par le terminal de
paiement virtuel. Plus particulierement cette carte SIM fonctionne, lorsqu'elle est accédée en
mode "bancaire"” comme une carte bancaire classique. Cependant, a la différence de cartes SIM
multi-tenants, celle-ci n'est pas destinée a offrir un paiement avec n'importe quel type de terminal
de paiement. Le mode "bancaire" de cette carte n'est accessible que par l'intermédiaire du
terminal de paiement virtuel installé au sein du terminal de communication. Dés lors, pour accéder
au mode "bancaire” de cette carte SIM, une méthode d'accés spécifique est mise en ceuvre (non
détaillée). Cette méthode requiert I'authentification du terminal de paiement virtuel, lequel doit
transmettre, par l'intermédiaire d'un APDU spécifique, une preuve de son authentification a la
carte SIM fonctionnant en mode "bancaire". Plus particulierement, cette preuve d'authentification
peut par exemple consister en une donnée d'authentification de terminal virtuel obtenue
postérieurement a une phase d'authentification réalisée avec un serveur d'authentification auquel
le terminal de communication de l'utilisateur aura été connecté au moment de (ou
postérieurement a) I'installation du terminal de paiement virtuel. Par ailleurs, I'obtention d'une
telle donnée d'authentification peut é&tre commune a I'ensemble des modes de réalisation de la
présente technique.

Le procédé mis en ceuvre est le suivant :

- le terminal de paiement virtuel transmet a la carte SIM une instruction de bascule en mode
bancaire; pour ce faire, le terminal de paiement virtuel transmet sa donnée
d'authentification (il s'agit par exemple d'une commande APDU de type BC,CO avec la

donnée d'authentification en parametre);



10

15

20

25

30

CA 02946143 2016-10-14

13

WO 2015/158618 PCT/EP2015/057836

- en fonction de I'application codée dans la carte SIM, un tel APDU provoque une mise en
ceuvre d'une fonction de vérification dans la carte SIM et la transmission d'une réponse
normée {champs SW1 et champs SW2).

5.3. Utilisation d'une carte de paiement virtuelle, accessible par I'intermédiaire d'un réseau de

communication sécurisé

Comme explicité préalablement, les protocoles 7816 définissent les APDU qui sont
transmises une carte connectée a un lecteur de carte en mode contact. Dans ce mode de
réalisation, on ne déroge pas a cette mise en ceuvre des protocoles 7816, ce qui en fait justement
une caractéristique intéressante. Dans le cadre d’un terminal de paiement virtuel et connecté a
une ferme de cartes bancaires, le terminal de paiement virtuel doit interroger une carte lors de la
réalisation d’une transaction. Dans ce mode de réalisation, on propose donc une utilisation d'une
carte bancaire virtuelle, dont les données sont stockées sur un serveur. Par ailleurs, dans ce mode
de réalisation, le serveur peut avantageusement stocker et protéger une pluralité de cartes de
paiement virtuelles appartenant a une pluralité de titulaires. On dispose ainsi, sur ce serveur, d'une
"ferme" de cartes de paiement. Cette ferme permet de centraliser les cartes de paiement
virtuelles.

Ainsi, dans ce mode de réalisation, les APDU sont transmis par l'intermédiaire du réseau de
communication auquel le terminal de communication et le serveur sont connectés. On suppose,
comme un prérequis, que le terminal de communication et le serveur ont établi une
communication sécurisée entre eux et que les échanges ne peuvent pas étre interceptés.

Des lors le terminal de paiement virtuel comprend un module de transmission et de
réception de commandes APDU qui fonctionne en conjonction avec un module d'encapsulation
(également sécurisé et fonctionnant en zone de mémoire sécurisé) en charge de I'encapsulation et
de la désencapsulation des commandes APDU. Ce module d'encapsulation permet de générer des
trames (par exemple des trames IP) comprenant un ou plusieurs champs de données (dont la taille
est variable en fonction de la MTU). Le serveur qui gére la ferme de carte de paiement virtuel
comprend également un module d’encapsulation similaire destiné a effectuer des opérations
similaires depuis le serveur

Typiquement, un champ de données d'une trame IP encapsulant des commandes APDU
comprend trois parties:

- La premiére partie, dite entéte, comprend les champs suivants :
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- Identifiant Serveur de cartes: I'identifiant du serveur a |'origine de la demande de
transaction ;

- Identifiant vPos : identification du terminal virtuel. Cet identifiant doit permettre
de remonter jusqu’a la version logicielle, I'opérateur du vPos, etc. ;

- Numeéro de trame vPos : numéro de la trame envoyée par vPos, permettant a la
ferme de traiter les trames dans I'ordre. Ce numéro est incrémenté uniquement
par le vPos, et uniquement recopié dans les trames venant de la ferme ;

- Identification carte : token permettant d’identifier la carte dans la ferme ;

- Numéro de trame ferme: numéro de la trame échangée depuis la ferme,
permettant au vPos de traiter les trames dans 'ordre ; A I'inverse, ce numéro est
incrémenté par la ferme, et recopié par le vPos dans les trames retour ;

- Champs propriétaire : champs constitué d’une longueur et d'un nombre d’octet a
usage particulier ;

- Longueur : longueur totale de la trame complete ;

- La deuxieme partie comprend une trame iso7816 sans modification, que ce soit APDU ou

TPDU.

- La troisieme partie comprend une fin de trame qui est constituée d’un caractere de fin de
trame spécifique.

Les avantages de ce mode de réalisation sont multiples. En premier lieu, il n'est pas
nécessaire de disposer d'une espace de stockage sécurisé sur le terminal de communication. Ceci
est avantageux car évite qu'une compromission du terminal de communication entraine un vol des
données bancaires de la carte virtuelle stockée sur le terminal de communication. En second lieu,
ce mode de réalisation permet de sécuriser fortement I'accés au serveur qui centraliser les cartes
de paiement virtuelles. Par ailleurs, ceci évite de devoir faire fonctionner une machine virtuelle
simulant le fonctionnement de la carte de paiement virtuelle sur le terminal de communication.
Dés lors cette simulation de fonctionnement de carte virtuelle est effectuée sur le serveur qui est
un lieu de traitement plus s(r.

5.4. Autres caractéristiques et avantages

On décrit, en relation avec la figure 3, un dispositif mis en ceuvre pour réaliser des

opérations de paiement a partir d'un terminal de communication tout en opérant en mode « card

present », selon le procédé décrit préalablement.



10

15

20

25

30

CA 02946143 2016-10-14

15

WO 2015/158618 PCT/EP2015/057836

Par exemple, le dispositif comprend une mémoire 31 constituée d’'une mémoire tampon,
une unité de traitement 32, équipée par exemple d’un microprocesseur, et pilotée par le
programme d’ordinateur 33, mettant en ceuvre un procédé de traitement de données
transactionnelles.

A l'initialisation, les instructions de code du programme d’ordinateur 33 sont par exemple
chargées dans une mémoire avant d’étre exécutées par le processeur de I'unité de traitement 32.
L'unité de traitement 32 recoit en entrée au moins une donnée représentative d’'un identifiant
d’un terminal de communication. Le microprocesseur de I'unité de traitement 32 met en ceuvre les
étapes du procédé de traitement, selon les instructions du programme d’ordinateur 33 pour
effectuer un chargement, en zone mémoire sécurisée, d'un terminal de paiement virtuel (zone
mémoire utiliser pour exécuter le terminal de paiement virtuel sur le terminal de communication :
il s’agit par exemple d'un TMP pour un ordinateur personnel ou d'un « Embedded secure
element » au sein d’un téléphone).

Pour cela, le dispositif comprend, outre la mémoire tampon 31, des moyens de
communications, tels que des modules de communication réseau, des moyens de transmission de
donnée et éventuellement un processeur de chiffrement.

Ces moyens peuvent se présenter sous la forme d'un processeur particulier implémenté au
sein du dispositif, ledit processeur étant un processeur sécurisé. Selon un mode de réalisation
particulier, ce dispositif met en ceuvre une application particuliere qui est en charge de la
réalisation des transactions, cette application étant par exemple fournie par le fabricant du
processeur en question afin de permettre I'utilisation dudit processeur. Pour ce faire, le processeur
comprend des moyens d’identification uniques. Ces moyens d’identification uniques permettent
d’assurer I'authenticité du processeur.

Par ailleurs, le dispositif comprend les moyens de chargement d’un terminal de paiement
virtuel (vPos), au sein d’un premier espace mémoire sécurisé (SecSpacel) du terminal de
communication (TC), ledit terminal virtuel (vPos) se présentant sous la forme d’'un module logiciel
enregistré au sein d’un espace de stockage sécurisé du terminal de communication (TC) ; les
moyens de chargement, au sein d’'un deuxiéme espace sécurisé (SecSpace2), d’au moins une carte
de paiement virtuelle (vCB), lorsque les cartes virtuelles sont également gérées par le dispositif ;
des moyens de traitement par le terminal de paiement virtuel (vPos) d’une transaction de
paiement a I’aide de ladite au moins une carte de paiement virtuelle (vCB). Ces moyens se

présentent également comme des interfaces de communications permettant d’échanger des
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données sur des réseaux de communication, des moyens d’interrogations et de mise a jour de base
de données, ...

On décrit, en relation avec la figure 4, un serveur mis en ceuvre pour réaliser des
opérations de paiement a partir d'un terminal de communication tout en opérant en mode « card
present », selon le procédé décrit préalablement.

Par exemple, le serveur comprend une mémoire 41 constituée d’'une mémoire tampon,
une unité de traitement 42, équipée par exemple d’'un microprocesseur, et pilotée par le
programme d’ordinateur 43, mettant en ceuvre un procédé de traitement de données
transactionnelles.

A l'initialisation, les instructions de code du programme d’ordinateur 43 sont par exemple
chargées dans une mémoire avant d’étre exécutées par le processeur de |'unité de traitement 42.
L'unité de traitement 42 recoit en entrée au moins une donnée représentative d’un identifiant
d’un terminal de paiement virtuel et d’'une carte de paiement virtuelle a utiliser. Le
microprocesseur de I'unité de traitement 42 met en ceuvre des étapes du procédé de traitement,
selon les instructions du programme d’ordinateur 43 pour effectuer un chargement, d’un module
logiciel d’émulation (modEmul) de carte de paiement virtuelle ; obtenir une structure de données
de carte de paiement (StructCB) en fonction de I'identifiant de carte qui lui est fourni ; instancier
au sein du deuxiéme espace sécurisé (SecSpace?), la carte de paiement virtuelle (vCB) et effectuer
I’encapsulation et la des encapsulation des APDU et des RPDU destinés a cette carte de paiement
virtuelle afin de mettre en ceuvre la transaction {au moyen d’'un module d’encapsulation).

Pour cela, le serveur comprend, outre la mémoire tampon 41, des moyens de
communications, tels que des modules de communication réseau, des moyens de transmission de
donnée et éventuellement un processeur de chiffrement.

Ces moyens peuvent se présenter sous la forme d’un processeur particulier implémenté au
sein du serveur, ledit processeur étant un processeur sécurisé. Selon un mode de réalisation
particulier, ce serveur met en ceuvre une application particuliére qui est en charge de la réalisation
des transactions, cette application étant par exemple fournie par le fabricant du processeur en
question afin de permettre |'utilisation dudit processeur. Pour ce faire, le processeur comprend
des moyens d’identification uniques. Ces moyens d’identification uniques permettent d’assurer

I"authenticité du processeur.
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Revendications

Procédé de traitement de données transactionnelles représentatives d’'un paiement effectué
par un utilisateur a partir d’'un terminal de communication, procédé caractérisé en ce qu'il
comprend :

une étape de chargement d’un terminal de paiement virtuel, au sein d’'un premier espace
meémoire sécurisé du terminal de communication, ledit terminal virtuel se présentant sous la
forme d’un module logiciel enregistré au sein d’'un espace de stockage sécurisé du terminal de
communication ;

une étape de chargement, au sein d’'un deuxieme espace sécurisé situé sur un serveur connecté
au terminal de communication par I'intermédiaire d’un réseau de communication, d’au moins
une carte de paiement virtuelle, ladite carte de paiement virtuelle étant instanciée par un
module logiciel d’émulation ;

une étape de traitement par le terminal de paiement virtuel d’'une transaction de paiement a

I’aide de ladite au moins une carte de paiement virtuelle.

Procédé de traitement de données transactionnelles selon la revendication 1, caractérisé en ce
que I'étape de chargement d’une carte de paiement virtuelle comprend :

une étape de de chargement dudit module logiciel d’émulation de carte de paiement virtuelle ;
une étape d’obtention d’une structure de données de carte de paiement;

une étape d’instanciation, au sein du deuxiéme espace sécurisé, de la carte de paiement
virtuelle a I'aide du module logiciel d’émulation et de la structure de données de carte de

paiement.

Procédé de traitement de données transactionnelles selon la revendication 1, caractérisé en ce
que I'étape de chargement d’une carte de paiement virtuelle comprend :

une étape d’affichage sur un écran du terminal de communication, d’'un ensemble de cartes de
paiement virtuelles associées a 'utilisateur ;

une étape de sélection, d'une carte de paiement virtuelle parmi I'ensemble de cartes de

paiement affichée.
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Procédé selon la revendication 1, caractérisé en ce qu’il comprend, postérieurement a |'étape
de chargement du terminal de paiement virtuel, une étape d’affichage sur un écran du terminal

de communication, d’'une donnée représentative d’un passage en mode sécurisé.

Procédé de traitement de données transactionnelles selon la revendication 1, caractérisé en ce
) s , . . .

que I'étape de chargement d’une carte de paiement virtuelle comprend :

une étape d’identification par ledit terminal de paiement virtuel, du deuxieme espace sécurisé

au sein duquel la carte de paiement virtuelle doit étre chargée ; et

une étape de chargement, au sein du premier espace mémoire sécurisé, d’'un module

d’encapsulation.

Procédé de traitement de données transactionnelles selon la revendication 5, caractérisé en ce
qu’il comprend, pour au moins certaines des données échangées entre ledit terminal de
paiement virtuel et ladite carte de paiement virtuelle, au moins une étape de transmission d’une
commande audit serveur comprenant :

une étape de création d’un entéte de trame comprenant au moins un identifiant du terminal de
paiement virtuel et un identifiant de la carte de paiement virtuelle ;

une étape de remplissage d’'une trame avec ledit entéte et ladite commande, suivant un
protocole d’échange de données déterminé,

une étape de transmission de la trame a destination dudit serveur.

Dispositif de traitement de données transactionnelles représentatives d’'un paiement effectué
par un utilisateur a partir d’un terminal de communication, dispositif caractérisé en ce qu’il
comprend :

des moyens de chargement d’un terminal de paiement virtuel, au sein d’'un premier espace
mémoire sécurisé du terminal de communication, ledit terminal virtuel se présentant sous la
forme d’un module logiciel enregistré au sein d’'un espace de stockage sécurisé du terminal de

communication ;
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des moyens de chargement, au sein d’'un deuxieme espace sécurisé situé sur un serveur
connecté au terminal de communication par l'intermédiaire d’un réseau de communication,
d’au moins une carte de paiement virtuelle, ladite carte de paiement virtuelle étant instanciée
par un module logiciel d’émulation ;

des moyens de traitement par le terminal de paiement virtuel d’une transaction de paiement a

I’aide de ladite au moins une carte de paiement virtuelle.

Terminal de communication caractérisé en ce qu’il integre un dispositif de traitement de

données transactionnelles selon la revendication 7.

Support non-transitoire d’'informations lisible par ordinateur, caractérisé en ce qu’il comprend
des instructions de code de programme pour I'exécution d'un procédé de traitement de
données transactionnelles selon la revendication 1, lorsque les instructions sont exécutées sur

un ordinateur.
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