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OZET

BIR DIiJiITAL HAKLAR YONETIM SISTEMIi (DRM) iCiN KULLANICI
TABANLI iCERIK ANAHTAR SIFRELEME

Dijital medyayr yonetmek igin bir yetkilendirilmis alan: (12) bulunan bir dijital
haklar yonetim (DRM) sistemi ve yoOntemi olup bir hak yayincisi gibi
yetkilendirilmis alan veya kurulus kullanici tabanli icerik anahtari sifrelemeyi
kullanmaktadir. Bir acidan sistem cok sayida birbirlerine baglh cihazi (16)
icermekte olup; bir kullanici anahtarimin (19) yetkilendirilmis alana ait bir
kullanicidan belleklenmesi amaglt bir saklama sistemi, bir igerik anahtar (32) ile
sifrelenmis icerigi (13) karsidan yiikleme amach bir sistem, bir kullanici
anahtariyla sifrelenmis bir icerik anahtarini karsidan yiikkleme amach bir sistem,
kullanict gifrelenmis icerik anahtarim kullanici anahtariyla desifre etme amacl bir
desifre sistemi (28) ve sifrelenmis icerigi desifre edilmis icerik anahtarniyla desifre

etme amach bir sistem (28) icermektedir.
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ISTEMLER

1. Bir DRM tarafindan yetkilendirilmig alan (12) icine dahil bir dijital haklar
yonetim (DRM) cihaz1 (16A, 16B, 16C) olup DRM cihaz1 agagidakileri

icermektedir:

DRM tarafindan yetkilendirilmis alan icindeki diger cihazlarla veri
paylasma amacli bir sistem,

bir kullanict yetkilendirilmis alana katlldiginda kullanicidan (14A,
14B) bir kullanici anahtarini (19) alma amach bir saklama sistemi
olup cihaz kullanici anahtarini alan i¢imdeki cihazlarla (16) miibadele
etmek ve yetkilendirilmis alana ait ¢ok sayida kullanicinin her
birinden bir kullanici anahtarimi belleklemek izere yapilanmigtir.

bir icerik anahtari (13) ile sifrelenmig igerigi (13) alma amach bir
sistem,

icerik anahtarim giivenli bicimde alma amach bir sistem,

alinan icerik anahtarini bir kullanict anahtarini kullanarak sifreleme amaclt bir
sistem (24); ve
sifrelenmis icerik anahtarini kullanict anahtariyla desifre etme ve
sifrelenmis icerigi desifre edilmis icerik anahtariyla desifre etme

amacl bir desifre sistemi (28).

2. Kullanicr anahtarimin bir akilh kart icine gémiilii oldugu, istem 1'e gére DRM

cihazi.

3. Icerik bir icerik saglayicidan (20) indirildigi, istem 1'e gére DRM cihazi.

4. Icerik anahtarimin bir hak yayincisindan (18) giivenli bigimde alindif, istem

I'e gbére DRM cihazi.
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5. Icerik anahtarim, karsidan yiiklenen igerigin kullamm haklarimi yéneten bir

lisans (26) ile giivenli bi¢imde alindig, istem 1'e gére DRM cihazi,

. Yetkilendirilmis alanin birden fazla birbirine bagli cihaz (16) icerdigi, istem

1’e gore dijital medyayr yonetme amacli bir yetkilendirilmis alana (12) sahip

dijital haklar yonetim (DRM) sistemi.

. Kullanicilan temsil eden bir dizi cihaz (14) icerirken kullanicilan temsil eden

cihazlar (14) kullanici alana katildifi zaman kullanicr ile iliskili bir kullanici
anahtarin (19), ¢ok sayida dijital haklar yonetim cihazi (16) miibadele etmek
tizere yapilanmig oldugu, istem 6’ya gore bir dijital haklar yonetim (DRM)

sistemi.

. Bir dizi kullamict ve bir dizi birbirlerine bagh cihazlar (16) arasinda dijital

medyay1 yonetme amacli bir yetkilendirilmis alam1 (12) bulunan bir dijital
haklar yonetim (DRM) sistemini uygulama amagli bir ydntem olup,

asafidakileri icerir:

yetkilendirilmis alana ait ¢ok sayida kullanicinin her birinden, alan icindeki
cihazlarm her birine bir kullanicr anahtannin saglanmasi,

icerik saglayicidan icerigin (13) yetkilendirilmis alan icindeki cihazlardan
birine yiiklenmesi, burada icerigin bir igerik anahtart (15) ile sifrelenmesi,
icerik anahtarimin (34) hak yayincisindan yetkilendirilmis alan igindeki
cihazlardan birine, giivenli bir kanal lizerinden viiklenmesi,

yilklenen igerik anahtarimin yetkilendirilmis alan icindeki cihazlardan
birinde, bir kullanic1 anahtar1 kullanilarak sifrelenmesi,

sifrelenmig igerik anahtarmin yetkilendirilmis alan icindeki cihazlardan
birinde, kullanici1 anahtariyla desifre edilmesi,

sifrelenmis icerigin yetkilendirilmig alan icindeki cihazlardan birinde,
desifre edilmis icerik anahtar ile desifre edilmesi, ve

desifre edilmis igerigin yetkilendirilmis alan i¢indeki cihazlardan birinde

kullanilmasi.

14
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9. Kullanic1 anahtarimin bir akalli kart ve yetkilendirilmis alana ait bir cihazdan
olusan bir gruptan sec¢ilen bir sistem tarafindan cihazlardan her birine

saglandigl, istem 8’e gdre yontem.

10. icerik anahtarinin hak yayincisindan giivenli bicimde alinma asamasi bir

lisans yiiklenmesini de igerdigi, istem 8’e gére yontem.

11.Yiiklendiginde ve calistinldiginda bir bilgisayar sistemini, Istemler 8 ila 10'a
gore yontemlerden herhangi birini gerceklestirecek sekilde kontrol eden bir

bilgisayar programi.
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TARIFNAME

BIR DIiJiITAL HAKLAR YONETIM SISTEMIi (DRM) iCiN KULLANICI
TABANLI iCERIK ANAHTAR SIFRELEME

Bu bulus, genel olarak, elektronik igerigi kontrol etmek i¢in Dijital Haklar
Yonetimi (DRM) sistemlerine ve daha 6zel olarak, kullanici tabanli icerik anahtari

sifrelemesini kullanan bir DRM sistemine iliskindir.

Dijital haklar yonetimi (DRM) dijital medya icin telif hakki korumasina
sistematik bir yaklasimdir. DRM'nin amaci iicretli igeriin yasadist dafitimini
onlemektir. Baz1 erken DRM iiriinleri igerigi belirli aygitlarla baglayarak yasadisi
icerik dagiimini simirlamaya calismis olup buna gore icerik yalmzca onayli bir
aygitta calinabilmekteydi. Bu yaklasimdaki sorun; bir kullanmicinin, evinin her
tarafinda veya yakmmda bulunan, iceri@i oynatmak i¢in kullamlabilecek birden
fazla cihazimin (6m. bir bilgisayar, DVD oynatici, PDA, otomobil vb.)
bulunmasidir. Cihazlar ev icinde kablosuz yonlendiriciler ve diger teknolojiler
aracilifiyla ev icerisinde daha ¢ok birbirivle baglantili hale geldikce icerigi belirli

bir cihaza baglamak, bilyiik bir dezavantaj haline gelmektedir.

Bu konuyu ele alan yeni bir yaklasim, yetkilendirilmis bir alan kavramim
icermektedir.  Yetkilendirilmis alan, kapsarm iginde, igerigin serbestce
kullamlabildigi kontrollii bir ag: ifade eder. Bununla birlikte icerigin alan sinirm
ihlal etmesi sinirlamir. Boylece alan dahilindeki her cihaz bu alan iginde, igerige
erisime sahip olmakta ancak alanin disarisiyla icerik alisverisi katt kurallarla

sinirlanmaktadir.

Yetkilendirilmis alanlarin uygulanmasi icin ele alinmas1 gereken konulardan biri,
alana ait kullanicilar icerige kolayca erisebilirken ayni zamanda icerigin alan
disina  serbestce  yayilmasimi  Onleyecek  sekilde icerigin  alana nasil

ulastinlacagdir. Bir ¢6zim, igerigi bir icerik anahtariyla sifrelemek ve ardindan
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icerik anahtarim alan igerisindeki cihazlara vermektir. Boyle bir ¢oziimii
uygulamak i¢in, icerik anahtarlarim bir alan icindeki cihazlar arasinda giivenli

bicimde paylasacak bir sistem gereklidir.

Cesitli coziimler Onerilmistir. Bir yaklasimda haklar yayimlayan ile alandaki
cihazlar veya cihazlarin kendileri arasinda alisveris gerceklestigi zaman igerik
anahtar1 miibadelesi yapmak icin giivenli bir oturum kullanilmaktadir. Bu
yaklasimda icerik anahtari cihazlarda giivenli bir sekilde saklanmaktadir. Bu
sistemin sakincalar icerik anahtarlarini miibadele etmek icin giivenli bir sistem

oturumu gerekmesi ve icerik anahtar1 belleginin giivenli olmasinin gerekmesidir.

Bir bagka yaklasimda icerik anahtari bir kullanici anahtan ile sifrelenmekte ve
yalnizca bu kullanici anahtarina erigime sahip olan cihazlar icerik anahtarim
desifre edebilmektedir. Ornegin OMA (Acik Mobil Platform) tarafindan saglanan
bir sistemde Hak Yayimlayici her bir alan icin tek bir alan anahtar atamakta ve
her bir Hak Yaymmlayicisinmm kendi alan anahtarlanini  atamasina  izin
verilmektedir. Alan anahtarlarinin Hak Yayimlayicilan arasinda paylasilmamasi
gerekmektedir. Sonu¢ genel olarak ¢ok sayida alan anahtarlarina sahip olmaktir
(yani her bir cihaz, lisanslar1 kullamlan Hak Yayimeilarinin sayisina esit miktarda
alan anahtarina sahip olmaktadir). Bir Hak Yayimlayicist bir icerik anahtarini,
icerik anahtarim talep eden alanla iligkilendirmis oldugu alan anahtan ile
sifreleyecektir. Bir alana ait cihazlar alan anahtarlarnm Hak Yayimcilarindan elde

edebilmekte ve bdylelikle icerik anahtarlarim sifreleyebilmektedir.

SMART-RIGHT ™ tarafindan saglanan benzer bir sistemde, alanin bir alan adi
anahtar1 vardir ve icerik anahtart bu alan adi anahtari ile sifrelenmektedir. Alan
adi aygitlart alan adi anahtarini giivenli bir sekilde miibadele etmekte ve her bir

aygit alan adi anahtarini tutmaktadir.

Bu sistemlerin dezavantajlan icerik anahtar1 yeniden sifrelenmeksizin veya Hak

Yayimcisinda bir baska arka ug islemi gerekmeksizin igerifin bir baska alana
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kolayca taginamamasi olgusunu igermektedir.

Bir cihazda icerigin alinmasini, igerigin bir i¢erik anahtanyla sifrelenmesini,
icerik anahtarinin bir alan anahtariyla sifrelenmesini ve sifrelenmis icerik anahtari
ile sifrelenmis igerigin saklanmasini tarif eden, "Kullanim durumuna gore icerik
anahtarinin kosullu sifrelenmesi esaslh, cihazlar ve alanlar arasinda kontrollii
icerik kopyalama ve tasima icin sistem ve yontem" bashkli US 2003/0076955

belgesine referans yapilmaktadir.

Bir gruba 6zgii ortak gizli bilgileri tutmak iizere ¢alisan bir veya daha fazla kayith
live cihazlar iceren bir grup formasyonu / ydnetim sistemini tarif eden, "Grup
formasyonu/yénetim sistemi, grup yonetim cihazi ve iliye cihaz" bashkli US

2004/0093523 sayih patent belgesine referans yapilmaktadir.

Buna gére bir DRM ortaminda yetkilendirilmis alanlara icerik anahtarlarini

giivenli olarak dagitmak icin bir sistem ve yonteme yonelik thtiyag mevcuttur,

Bu bulus bir DRM ortamundaki bir yetkilendirilmis alan icerisinde kullanici
tabanh igerik anahtart sifrelemeden faydalanma amach bir sistem ve yontem
sunarak, vukaridakilerin yam sira baska sorunlari da ele almaktadir. Bir birinci
yoni itibariyla bulus, yetkilendirilmis alamin; yetkilendirilmis alana ait bir
kullanicidan bir kullanici anahtarinin saklanmasi amach bir saklama sistemi, bir
icerik anahtanyla sifrelenmis icerigi karsidan yiiklemek igin bir sistem,
sifrelenmis bir igerik anahtarini karsidan yiikleme amaclt bir sistem ve de
sifrelenmis icerigi kullanici anahtariyla desifre etme ve sifrelenmis icerigi desifre
edilmis icerik anahtarniyla desifre etme amacl bir sistem igeren bircok sayida
birbirine  bagh cihazlart kapsadigl, dijital medyanin yOnetilmesi icin
yetkilendirilmis bir alan1 bulunan bir dijital haklar yonetimi (DRM) sistemine

iligkindir.

Ikinci bir agidan bulus DRM cihazinin; DRM'nin yetkilendirdigi alan igindeki
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diger cihazlarla veri paylasimi amacli bir sistem, yetkilendirilmig alana ait bir
kullanicidan bir kullanici anahtarinin alinmasi amach bir bellek sistemi, bir igerik
anahtaniyla sifrelenmis icerigi alma amach bir sistem, sifrelenmis bir igerik
anahtarini alma amagli bir sistem ile sifrelenmis igerik anahtarim desifre etme ve
desifre edilmis igerik anahtarryla sifrelenmis icerigi desifre etme amacl bir sistem
icerdigi, DRM tarafindan yetkilendirilen bir dijital haklar yonetimi (DRM) cihazi

sunmaktadir.

Bir iclinci acidan bulus; yetkilendirilmis alandaki cihazlarin her birine bir
kullanict anahtarimin saglanmasi, icerigin bir igerik anahtariyla sifrelenip bu
icerigin bir igerik saglayicidan yetkilendirilmis alan icindeki cihazlardan birine
yiklenmesi, igerik anahtarimin kullanici anahtariyla sifrelenip bu kullanici
anahtarinin giivenli bir kanal aracihigiyla hak yayimcisina saglanmasi, sifrelenmig
icerigin hak yayincisindan yetkilendirilmig alan icerisindeki cihazlardan birine
yiikklenmesi, sifrelenmis icerik anahtarimin kullanicr anahtanyla yetkilendirilmis
alan igerisindeki cihazlarnn bin iistiinde desifre edilmesi, sifrelenmis igerigin
yetkilendirilmis alan ic¢indeki cihazlardan biri {istiinde desifre edilmesi ve
sifrelenmis icerigin yetkilendirilmis alan icindeki cihazlardan biri ({istiinde
kullanilmasini igeren, bir takim kullanicilar ve birbirine bagli cihazlar arasinda
dijital medyanin yonetilmesi amach bir vetkilendirilmis alan1 bulunan bir dijital

haklar yonetim (DRM) sisteminin uygulanmast amach bir yontem sunmaktadir.

Dérdiincti bir agidan bulus; yetkilendirilmis alana ait her bir kullanici igin bir
kullanici anahtarimi saklama amach bir bellek, bir igerik anahtaniyla sifrelenmis
icerigi karsidan yiikleme amacgli bir sistem, yetkilendirilmis alan igindeki bir
kullaniciyla iligkilendirilmis bir igerik anahtarmin glivenli bigimde karsidan
yilklenmesi amacli bir sistem, icerigin iliskilendirilmis kullanicinin kullanici
anahtariyla sifrelenmesi amach bir sifreleme sistemi ile sifrelenmis icerik
anahtarini iligkilendirilmis kullanicinin kullanici anahtariyla desifre etme ve
sifrelenmis icerigi desifre edilmis icerik anahtariyla desifre etme amacl bir desifre

sistemi iceren, yetkilendirilmis alanin birden fazla sayida birbirine bagl cihaz
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icerdifi bir yetkilendirilmig alami bulunan bir dijital haklar yonetim (DRM)

sistemi sunmaktadir.

Besinci bir agidan bulus DRM cihazinin; DRM™in yetkilendirdigi alan i¢indeki
diger cihazlarla veri paylasimi amach bir sistem, yetkilendirilmis alana ait bir
kullanicidan bir kullanici anahtarinin alinmasi amagh bir bellek sistemi, bir igerik
anahtariyla sifrelenmis icerigi alma amach bir sistem, bir icerik anahtarini glivenli
bicimde alma amacl bir sistem, icerik anahtarini iliskili kullanici anahtariyla
sifreleme amach bir sistem ile sifrelenmis icerik anahtarini kullanici anahtariyla
desifre etme ve sifrelenmis icerigi desifre edilmis icerik anahtariyla desifre etme
amaglt bir sistem icerdigi, DRM tarafindan yetkilendirilen bir dijital haklar

yonetimi (DRM) cihazi sunmaktadir.

Aluncr bir acidan bulug; yetkilendirilmis alandaki cihazlarin her birine bir
kullanic1 anahtarinin saglanmasi, icerigin bir igerik anahtaniyla sifrelenip icerik
saglayicidan yetkilendirilmis alan igindeki cihazlardan birine yiiklenmesi, igerik
anahtarinin hak yayincisindan yetkilendirilmis alan i¢indeki cihazlardan birine
giivenli bir kanal aracilifiyla yiiklenmesi, iliskili kullanici anahtari kullanilarak
icerik anahtarinin  yetkilendirilmis alan igindeki cihazlardan biri igerisinde
sifrelenmesi, yetkilendirilmis alan icindeki cihazlardan biri igerisindeki
gifrelenmis icerik anahtarimin  kullamcit  anahtann  ile desifre edilmesi,
yetkilendirilmis alan igindeki cihazlardan biri icerisindeki sifrelenmis igerigin
desifre edilmis icerik anahtanyla desifre edilmesi ve desifre edilmis igerigin
yetkilendirilmis alan icindeki cihazlardan biri iistiinde kullanilmasinm igeren, bir
dizi kullanict ve bir dizi birbirine baglh cihaz arasinda dijital medyayr y6netme
amaglt bir yetkilendirilmis alam1 bulunan bir dijital haklar yonetim (DRM)

sisteminin uygulanmasi amacli bir yontem sunmaktadir.

Yedinci bir acidan bulus; yetkilendirilmis alanin birden fazla sayida birbirine
bagli cihazlar1 kapsadigi, bir kullanici anahtarinin giivenli bir kanal tizerinden hak

yvayincisindan ylklenerek saklanmasi amacglit bir sistem, bir igerik anahtariyla
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sifrelenmis igerigi karsidan yitkleme amach bir sistem, sifrelenmis bir icerigi hak
yayincisindan yiikleme amach bir sistem ile sifrelenmis icerigi iliskili kullanici
anahtanyla desifre etme ve sifrelenmis icerigi desifre edilmis icerik anahtarniyla
desifre etme amach bir desifre sistemi iceren bir dijital haklar ydnetim (DRM)

sistemi sunmaktadir.

Bir sekizinci agidan bulus dijital haklar yonetim (DRM) cihazinin, DRM'den
yetkilendirilmis alan i¢indeki diger cihazlarla veri paylasma amacl bir sistem, bir
kullanic1 anahtarim hak yayincilarindan giivenli bir kanal aracihfiyla yiikleyerek
saklama amach bir sistem, bir kullanict anahtarim bir kullaniciya giivenli bicimde
yiikleme amach bir sistem, bir icerik anahtariyla sifrelenmis icerigi alma amagl
bir sistem, kullanict anahtaniyla sifrelenmis bir icerik anahtarin1 alma amach bir
sistem ile sifrelenmis igerik anahtarm kullanici anahtariyla desifre etme ve
sifrelenmis icerigi desifre edilmis icerik anahtariyla desifre etme amach bir desifre
sistemi igerdigi, DRM'nin yetkilendirdigi bir alan i¢inde kullanilma amacgh bir
dijital haklar yonetim (DRM) cihazi sunmaktadir,

Dokuzuncu bir agidan bulus, bir kullanict anahtarinin bir hak yayincisindan
giivenli bir kanal lizerinden yetkilendirilmis alan icindeki en az bir cihaza
yiiklenmesi, hak yayincisindan gelen kullanict anahtarinin bir kullaniciya ait bir
akilli karta yiklenmesi, icerigin bir igerik anahtariyla sifrelenip igerik
saglayicidan yetkilendirilmis alan i¢indeki cihazlardan birine yiiklenmesi, igerik
anahtarinin kullanici anahtanyla sifrelenip, sifrelenmis icerik anahtarimin hak
yayincisindan  yetkilendirilmis alan igindeki cihazlardan birine yiiklenmesi,
sifrelenmis igerik anahtarmin yetkilendirilmis alan igindeki cihazlardan biri
iistiinde kullanici anahtariyla desifre edilmesi, sifrelenmis igerigin yetkilendirilmis
alan icindeki cihazlardan biri {istiinde desifre edilmis icerik anahtariyla desifre
edilmesi ve desifre edilmis icerigin yetkilendirilmis alan i¢indeki cihazlardan biri
istiinde kullamlmasini iceren, dijital medyanin bir dizi kullanict ve bir dizi
birbirine baglh cihazlar arasinda yonetilmesi amach bir yetkilendirilmis alam

bulunan bir dijital haklar y6netim sisteminin (DRM) uygulanmasi1 amagli bir
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yontem sunmaktadir. Bulusg, bagimsiz istemler 1 ve 8'de tarif edilmistir. Bulugun
bu ve diger ozellikleri, ekli ¢izimlerle baglantili olarak ele alinan asagida yer alan
bulusun c¢esitli acilardan ayrintili tarifinden daha kolay anlasilacak olup bu

cizimlerden;

Sekil 1 bir yetkilendirilmis alan1 bulunan bir DRM sistemini gdstermektedir.
Sekil 2 bulusun bir birinci yapilandirmasina uygun olarak kullanici tabanl
icerik anahtan gifrelemeden yararlanan bir yetkilendirilmis alani bulunan bir
DRM sistemini gostermektedir.

Sekil 3 bulusun bir ikinci yapilandirmasina uygun olarak kullanici tabanli
icerik anahtan sifrelemesinden yararlanan bir yetkilendirilmis alan1 bulunan
bir DRM sistemini gdstermektedir.

Sekil 4 bulusun bir iiclincli yapilandirmasina uygun olarak kullanici tabanh
icerik anahtari sifrelemeden yararlanan bir yetkilendirilmis alam bulunan bir

DRM sistemini géstermektedir.

Buna gore cizimlere bakildiginda Sekil 1, bir DRM sisteminin (10) genel bir
goriiniimiinil tasvir etmektedir. DRM sistemi (10) bir vetkilendirilmis alan (12),
bir hak yayincisi (18) ve bir igerik saglayicis1 (20) icermektedir. Yetkilendirilmis
bir alan (12) 6érnegin bir dizi kullaniciyt (14) (6rnegin Kullanict (14A), Kullanic
(14B)) ve bir dizi birbirlerine bagh cihazlan (16) (6rnegin (16A), (16B), (16C))
icerebilir. Genel olarak cihazlar (16) bir yere alan afi, sanal Ozel ag, internet,
intranet, kablosuz ag vb. gibi her tirden ag voluyla birbirlerine baghdir.
Kullamicilar (14) kullamict kimligini dogrulayabilen akilli kartlar veya diger
cihazlarla temsil edilebilir ve cihazlar (16) DRM korumali igerigi yiiriiten
(6rnegin kullanan, ¢alan, gosteren vb.) DRM etkinlestirmeli cihazlari icerebilir.
Bir hak yayincisi (18) genellikle teknikte bilinenler gibi giivenilir bir {iclincii tarafi
ifade etmektedir. Bununla birlikte hak yayincist (18) tarafindan saglanan islevler
icerik saglayicist (20) tarafindan gerceklestirilebilir. Calisma sirasinda  bir
kullanict DRM korumali icerigi (C13) elde etmek iizere icerik saglayicisiyla (20)
temas kurmaktadir. Bir icerik lisansi gibi kullamm haklarnn (R11) bir hak
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yaymcisindan  (18) elde edilmektedir. Icerik (CI13) ve haklar (RI1)
yetkilendirilmis alana (12) devredildiginde kullamci, icerigi yiirtitmek icin
cihazlardan herhangi birini (16A), (16B), (16C)) kullanabilmektedir. Asagida tarif
edildigi gibi icerik bir icerik anahtariyla sifrelenmekte ve igerik anahtari bir
"kullanict anahtart” ile; 6rnek olarak bir agik anahtar altyapisi, (2) bir simetrik
anahtar vb. gibi bir asimetrik anahtar sifrelemede kullanilana benzer bir agik/6zel
anahtar ciftinin bir (1) acik anahtari ile sifrelenmektedir. Asimetrik anahtar
sifreleme amaclar1 acisindan "kullanici anahtart” sifreleme amaclart yoGniinden
acik anahtar1 ve desifre etme amaclar yoniinden de 6zel anahtar ifade etmektedir.
Bulug, kullanici tabanl icerik anahtart sifrelemenin uygulanmasi icin cesitli
yapilandirmalar sunmaktadir. Sekil 2, kullamic1 tabanh icerik anahtari sifreleme
kullanilarak bulusu uwygulama amacli bir birinci agiklayici  yapilandirmay1
gistermektedir. Bu yapilandirmada alana katilan bir kullaniciya (6rn. Kullanici
A), orn. alan (12) i¢indeki cihazlarnn (16) tiimiine saglanan bar akilh kart icine
gbmiilii bir kullamer anahtant (KA 19) saglanmaktadir (asimetrik sifreleme
durumunda &rnegin, yalmzca 6zel anahtarin miibadele edilmesi gerekecektir).
Kullanici anahtarn glivenli bir bicimde miibadele edilebilmektedir. Bir hak
yayincisina (18) ayrica, igerik saglayicidan (20) elde edilmis bir icerik anahtarini
(CK) (15) sifrelemek iizere bir icerik anahtar1 (KA) (19) temin edilmektedir.
Kullanici bir lisans satin aldiginda lisans (26) ve sifrelenmis icerik anahtarini (34)
iceren bir dizi haklar (30), alan (12) icindeki bir cihaza gonderilmektedir.
Cihazlardan (16) herhangi biri sifrelenmis igerik anahtarim (34) aldifn zaman
anahtar, bir desifre sistemi (28) tarafindan, bir kullanici anahtanyla (KA) (19)
sifrelenebilmektedir. Daha sonra sifrelenmis igerik anahtar1i (CK) (15) igerik
saglayict (20) tarafindan saglanan sifrelenmis igerigi (32) desifre etmek igin

kullanilabilmektedir.

Ornekleyici bir islem, asagidaki gibi tarif edilmektedir:

1.Kullanici A alana (12) katulir. Kullanict A'min akillh kart1 ve alan (12)
igindeki cihazlar (16), Kullanici A ile iligkili kullanici anahtarim (KA) (19)
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giivenli bicimde miibadele eder. Miibadeleden sonra her bir cihaz {16) (KA)
(19)'u tutar. Alana (12) yeni katilan bir cihaz, (KA) (19)'un diger cihazlan
tarafindan veya kullanici cthazimin (6. akillh kart) (14) kendisi tarafindan
bilgilendirilir.

2 Kullanict bir igerik saglayicidaki (20} bir DRM icerik 6gesini (C) tarar ve
satin alir.

3.Kullanic1 A icerik 6gesi (C) igin bir hak yavincisinda (18) bulunan bir lisansi
tarar ve satin alhr.

4.Icerik anahtar1 (CK 15) (C 6gesini sifrelemek icin kullamlan anahtar), igerik
saglayict (20) ve hak yayincisi (18) arasinda bir arka ug islemi ile giivenh
bicimde miibadele edilir.

5.Kullanic1 (A) kullanict anahtarint (KA 19) hak yayincisina (18) gonderir.
Istege baglh olarak hak yayincisi (18) kullanici anahtanini (KA 19) gelecekte
kullanmak icin 6n bellege alir.

6.Hak yayincist (18) igerik anahtarini (CK 15) (KA 19) CKiigeli xa'ya sifreler.
CKiireli ka = Sifrele (CK, KA)

7.Sifrelenmis igerik anahtart CKitreis KA, Kullanict (A)'nin alanmdaki (12)
cihaza teslim edilir. Kullanici (A)nin alanindaki bir cihaza ayni zamanda
lisans da teslim edilir. CKgiseeti, KA lisans i¢inde gomiilii olabilir veya ayrica
gonderilebilir.

8.Ig:erik 0gesi (C 13) icerik anahtant (CK 15) ile sifrelenir. Cgfroi = Sifrele (C,
CK)'va esit olup Kullanic1 (A)nin alamndaki (12) bir cihaza teslim edilir.
9.Alanin bir kullanicist sifreli icerik 6gesini (C13) yiiriitme icin bir cihaz
kullanuir. Lisans icerik 6gesini (C) kullanma iznini verdikten sonra cihaz (KA
19)'u kullanip (CK 15)'1 iireterek sifrelenmis icerik anahtar1 CKgigeni'yl desifre
eder. CK = Desifre(CKgifeli, ®ka, KA). Sonrasinda cihaz, Cgei (32) igerik
Ogesini desifre etmek icin desifre edilmis igerik anahtarim (CK 15) kullanir. C
= Desifre (Cgsen, CK) esitligi gerceklestikten sonra cihaz igerik 6gesini (C 13)

kullanabilir (oynatabilir, yiiriitebilir vb.).

Benzer bir senaryo Kullamc1 (A), (B) ile degistrilerek ve (KA) (KB) ile
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degistirilerek Kullamci1 (B) iginde miimkiindiir. Alan icindeki her bir cihaz (12)
hem Kullanict (A)'nin hem de (B)'nin kullanic1 anahtarini bulundurdugundan her

bir cihaz her iki kullanicimin da igerigini kullanabilmektedir.

Kullanici tabanli bir icerik anahtar sifreleme sisteminin bir ikinci yapilandirmasi
Sekil 3'te tasvir edilmektedir. Bu yapilandirmada her bir kullanicinin (Kullanici
(A), Kullanict (B)) bir adet anahtar1 (6rnegin Kullanict (A) icin (KA 19),
Kullanic1 (B) icin (KB 21)) bulunmaktadir ancak hak yayincisi/yayincilarnt (18)
kullanic1 anahtarlarin1 bilmemektedir. Kullanic1 anahtarlart yalmzca alan (12) adi
ile bilinmektedir. Bu nedenle hak yayincist (18) teslim sirasinda icerik anahtarim
(CK 15) bir kullanic1 anahtar1 ile sifrelememekte, fakat bunun yerine bir lisans
(26) ve sifrelenmemis bir icerik anahtarin1 (CK 15) (ayr1 ayn veya bir arada)
iceren bir dizi hak (30) yayinlamakta ve bu durumda minimum olarak,
sifrelenmemis igerik anahtari giivenli bir kanal tizerinden miibadele edilmektedir.
Alict cihaz (16C) lisansa bagh olan olan kullanmici bilgilerini (22) kontrol
etmektedir. Hak yaymcisimin igerik saglayicidan (20) kullanici bilgilerini (22)
icerik anahtariyla (CK 15) veya kullanici hak yavincisindan (18) lisansi (26) satin
aldiginda dogrudan kullanicidan elde edebildigi bilinmelidir.

Alict cihaz, sifrelenmis bir icerik anahtar (34) iiretmek icin uygun gelen kullanici
anahtar1 (KA 19) igerik anahtarim (CK 15) sifrelemek icin bir gifreleme sistemi
(24) kullanmaktadir. Kullamici anahtart (KA 19) kullamcinmin alanindaki (12)
cithazlarin (16) tiimiiniin kullanimina a¢ilmakta ve boylelikle her bir cihaz sifreli
icerik anahtarim (34) desifre sistemi (28) ile desifre edebilmektedir. Igerik
anahtar1 (CK) desifre edildikten sonra cihaz, sifreli icerigi desifre edebilmekte ve
icerigi (C 13) yiriitebilmektedir (vani oynatabilmekte, kaydedebilmekte,

goriintiileyebilmektedir).

Kullanici tabanlh bir icerik anahtart sifreleme sisteminin bir iiclincii yapilandirmasi
Sekil 4'te tasvir edilmektedir Bu yapilandirmada kullanict (6rn. Kullanict A) bir

lisans satin almakta, hak yayincisi (18) icerik anahtarini (CK), hak yayincisi (18)

10
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tarafindan atanan bir kullamci anahtarim (KA 19) kullanarak sifrelemektedir.
Sonrasinda hak yayincist (18) (ayn ayn veya bir arada) bir lisans (26) ve sifreli
igerik anahtarini (34) iceren bir dizi hak (30) yayinlamaktadir. Hak yayincisi (18)
ayrica kullanici anahtarimt (KA 19) alandaki (12) kullaniciya veya bir cihaza
giivenli bir kanal (36) lizerinden giivenli bir bicimde iletmektedir. Sonrasinda
kullanici anahtart (KA 19) alan (12) i¢indeki tiim cihazlarin (16) kullanimina
sunulmakta ve boylece her bir cihaz sifreli icerik anahtarim (34) bir desifre

sistemi (28) ile desifre edebilmektedir.

Dolayisiyla bu iigiincii yapilandirmada hak yayincist (18) kullanict anahtarlarin
kullanicilara atamaktadir. Bu yiizde bir kullamcinin farkli hak yayincilarindan
tiretilen ¢ok sayida kullanici anahtar1 olabilmektedir. Bir kullanici1 gelecekte ilave
lisanslar satin aldiginda Hak Yaymcisi kullaniciyla iligkili kullanict anahtarim

yeniden kullanabilmektedir.

Bu tarifnamede tarif edilen sistem, islevler, mekanizmalar, yontemler, motorlar ve
modiillerin donamimda, yazilimda veya donamim ve yazilimin bir kombinasyonda
uygulanabilecegi anlasilmaktadir. Belirtilen 6geler, herhangi bir tiir bilgisayar
veya bu tarifnamede tarif edilen yontemleri gergceklestirmek igin uyarlanmis diger
aparat yoluyla uygulanabilmektedir. Tipik bir donanim ve yazilim kombinasyonu,
yiiklendiginde veya calistinldiginda bilgisayar sistemini, bu tarifnamede tarif edile
yontemleri gerceklestirecek sekilde kontrol eden bir bilgisayar programm bulunan
genel amagh bir bilgisayar sistemi olabilir. Alternatif olarak bulusun islevsel
gorevlerinden bir veya daha fazlasini gerceklestirmek igin uzmanlagmis donanim
iceren Ozel kullanimli bir bilgisayardan yararlanilabilir. Bir bagka yapilandirmada
bulus kismen veya tamamen, ornegin Internet gibi bir ag tizerinden dagitilmis bir
sekilde uygulanabilmektedir. Bundan baska bulus, bir hizmet saglayicisi

tarafindan bir ag Gizerinden bir is ydntemi veya hizmet olarak da sunulabilir.

Bulus ayn1 zamanda, bu tarifnamede tarif edilen yoOntemler ve islevlerin

uygulanmasim saglayan tiim Ozellikleri iceren ve bilgisayar sistemine

11
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yiiklendiginde bu yontem ve islevleri gerceklestirebilen bir bilgisayar programi
turiinil icine gomiilebilir. Bu kapsamda bilgisayar programi, yazilhim programi,
program {riinii, yazilim vb. gibi terimler dogrudan veya asagidaki islemlerin biri
veya her ikisinden sonra, bilgi isleme kapasitesine sahip bir sistemin belirli bir
islevi gerceklestirmesini saglamak lizere olusturulmusg, herhangi bir dilde, kodda
veya gosterimdeki her tiirlii ifade anlamina gelmektedir: (a) bir baska dile, koda
veya gosterime doniistirme ve/veya (b) farkli bir malzeme biciminde yeniden

liretme.

Bulusun yukarida yer verilen tarifi érnek verme ve tarif amaciyla sunulmustur.
Teferruatli olmasi veya tarif edilen kesin bicimle sinirhh olmasi amaglanmamakta
olup pek cok degisiklik ve ¢esitlemenin miimkiin oldugu agiktir. Teknikte uzman
bir kisi tarafindan anlagilabilecek olan bu tiir degisiklik ve cesitlemelerin ekli
istemlerle tarif edildigi gibi bu bulusun kapsami igine dahil olmasi

amaclanmaktadir.
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