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(57)【特許請求の範囲】
【請求項１】
　主画像情報を入力する画像入力手段と、
　この画像入力手段により入力された主画像情報に対し所定の前処理を施す前処理手段と
、
　この前処理手段により前処理された主画像情報に基づき、当該主画像情報を用いて作成
された個人認証媒体を検査する必要があるか否かを判定する第１の判定手段と、
　前記前処理手段により前処理された主画像情報に対して、人間の肉眼で不可視状態で副
情報を埋め込むことにより合成画像情報を生成する電子透かし埋め込み手段と、
　この電子透かし埋め込み手段により生成された合成画像情報を記録媒体に印刷すること
により個人認証媒体を作成する作成手段と、
　前記第１の判定手段の判定結果に基づき、前記作成手段により作成された個人認証媒体
を作成終了とするものと検査を必要とするものとに選別する選別手段と、
　この選別手段により検査を必要とするものとして選別された個人認証媒体に印刷されて
いる合成画像情報を画像読取装置により読取った画像から前記副情報を復元する検査手段
と、
　この検査手段により復元された副情報が正しいか否かにより当該個人認証媒体を再作成
するか否かを判定する第２の判定手段と、
　この第２の判定手段により個人認証媒体を再作成すると判定された場合、前記前処理手
段の処理内容を変更した後、前記前処理手段からの処理を再度行うよう制御する再発行制
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御手段と、
　を具備したことを特徴とする個人認証媒体発行装置。
【請求項２】
　前記前処理手段は、前記第２の判定手段により個人認証媒体を再作成すると判定された
場合、前処理として前記画像入力手段により入力された主画像情報に対する階調補正を行
うことを特徴とする請求項１記載の個人認証媒体発行装置。
【請求項３】
　主画像情報を入力する画像入力ステップと、
　この画像入力ステップにより入力された主画像情報に対し所定の前処理を施す前処理ス
テップと、
　この前処理ステップにより前処理された主画像情報に基づき、当該主画像情報を用いて
作成された個人認証媒体を検査する必要があるか否かを判定する第１の判定ステップと、
　前記前処理ステップにより前処理された主画像情報に対して、人間の肉眼で不可視状態
で副情報を埋め込むことにより合成画像情報を生成する電子透かし埋め込みステップと、
　この電子透かし埋め込みステップにより生成された合成画像情報を記録媒体に印刷する
ことにより個人認証媒体を作成する作成ステップと、
　前記第１の判定ステップの判定結果に基づき、前記作成ステップにより作成された個人
認証媒体を作成終了とするものと検査を必要とするものとに選別する選別ステップと、
　この選別ステップにより検査を必要とするものとして選別された個人認証媒体に印刷さ
れている合成画像情報を画像読取装置により読取った画像から前記副情報を復元する検査
ステップと、
　この検査ステップにより復元された副情報が正しいか否かにより当該個人認証媒体を再
作成するか否かを判定する第２の判定ステップと、
　この第２の判定ステップにより個人認証媒体を再作成すると判定された場合、前記前処
理ステップの処理内容を変更した後、前記前処理ステップからの処理を再度行うよう制御
する再発行制御ステップと、
　を具備したことを特徴とする個人認証媒体発行方法。
【請求項４】
　前記前処理ステップは、前記第２の判定ステップにより個人認証媒体を再作成すると判
定された場合、前処理として前記画像入力ステップにより入力された主画像情報に対する
階調補正を行うことを特徴とする請求項３記載の個人認証媒体発行方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　この発明は、たとえば、可視状態の主画像情報（人物の顔画像など）に対して別の付加
的な副情報（セキュリティ情報など）を不可視状態で埋め込み合成して作成した合成画像
情報を記録媒体に記録することにより個人認証媒体を発行する個人認証媒体発行装置およ
び個人認証媒体発行方法に関する。
【背景技術】
【０００２】
　近年、情報の電子化やインターネットの普及に伴って、画像の偽造や変造防止のために
電子透かし、電子署名などの技術が重要視されるようになってきた。特に、主画像情報に
付加的な副情報（副画像情報）を不可視状態で埋め込む電子透かし技術は、ＩＤカードな
どの個人認証媒体や著作権情報を埋め込んだ写真に対する不正コピー、偽造、改ざん対策
として提案されている。
【０００３】
　たとえば、印刷物へ出力される画像データに対して、人間が感知しにくい高い空間周波
数成分および色差成分の特性を利用してデータを埋め込む電子透かし挿入方法が知られて
いる（たとえば、特許文献１参照）。　
　また、光学フィルタで確認できる電子透かしの印刷装置が知られている（たとえば、特



(3) JP 4783003 B2 2011.9.28

10

20

30

40

50

許文献２参照）。
【０００４】
上記特許文献による電子透かし埋め込み処理方式では、　
(1) 人間の視覚特性を利用　
　・画像の周波数が高くなるほど階調識別能力が低下　
　・輝度情報よりも色差情報の方が判別困難　
(2) 補色の関係　例…赤色＋シアン色＝無彩色（白）（加法混色の場合）
(3) 高周波キャリアパターン画像に補色の関係および色差情報を適用（色差変調処理）
を用いることにより、画質劣化を招くことなく、主画像情報に副情報を不可視状態で埋め
込むことが可能になっている。
【０００５】
　上記(2)の例でいえば、赤色とシアン色（＝緑色＋青色）は、加法混色の場合 、補色の
関係にあり、赤色とシアン色とが隣り合っていても人間の目には判別しにくく無彩色に見
える。　
　上記(3)の例のように、高周波キャリアパターン画像を用いることで、赤色リッチな画
素とシアン色リッチな画素とが繰り返し配置されているため、人間の目ではこれらの細か
な色差の違いを識別できず、色差量はプラスマイナス「０」と判断してしまう人間の視覚
特性を利用している。
【０００６】
　もし、上記電子透かし技術を適用した画像が記録された印刷物の真偽判定が必要になっ
た場合は、上記特許文献などに記載されている復元処理を鍵情報を利用して行なうことに
よって、不可視状態で記録されていた副情報を復元し、真偽判定が行なわれる。
【０００７】
　すなわち、まず、スキャナやデジタルカメラなどの画像入力デバイスを用いて、カード
などの記録媒体に記録された色差情報として副情報を埋め込んだ合成画像情報をデジタル
画像情報として読取る。次に、鍵情報の特定周波数の情報に応じた周波数成分を有するデ
ジタルフィルタを合成画像情報に施すことにより、色差情報として埋め込まれた副情報を
復元する。最後に、復元により得られた結果から真偽判定を行なうものである。
【特許文献１】特開平９－２４８９３５号公報
【特許文献２】特開２００１－２６８３４６号公報
【発明の開示】
【発明が解決しようとする課題】
【０００８】
　しかしながら、上記した従来の方法では、色差を利用した電子透かし技術であるので、
主画像情報の色によっては副情報の復元性が変化することがある。たとえば、本発明では
個人認証媒体の記録情報としては顔画像があるが、髪の毛など黒い部分は、プリンタなど
の印刷装置やスキャナなどの画像読取装置により、画質が劣化するため、肌色である顔部
と同じ色差量で副情報の埋め込みを行なった場合、副情報の復元性が劣ることがある。　
　主画像情報に埋め込んだ副情報が正しく復元できるかどうかは、発行した個人認証媒体
を検査しなくてはならないが、発行した個人認証媒体を全て検査すると、非常に時間がか
かり、発行効率が著しく悪化するという問題がある。
【０００９】
　そこで、本発明は、個人認証媒体の検査を最小限にすることができ、個人認証媒体の発
行効率を向上させることができる個人認証媒体発行装置および個人認証媒体発行方法を提
供することを目的とする。
【課題を解決するための手段】
【００１０】
　この発明の個人認証媒体発行装置は、主画像情報を入力する画像入力手段と、この画像
入力手段により入力された主画像情報に対し所定の前処理を施す前処理手段と、この前処
理手段により前処理された主画像情報に基づき、当該主画像情報を用いて作成された個人
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認証媒体を検査する必要があるか否かを判定する第１の判定手段と、前記前処理手段によ
り前処理された主画像情報に対して、人間の肉眼で不可視状態で副情報を埋め込むことに
より合成画像情報を生成する電子透かし埋め込み手段と、この電子透かし埋め込み手段に
より生成された合成画像情報を記録媒体に印刷することにより個人認証媒体を作成する作
成手段と、前記第１の判定手段の判定結果に基づき、前記作成手段により作成された個人
認証媒体を作成終了とするものと検査を必要とするものとに選別する選別手段と、この選
別手段により検査を必要とするものとして選別された個人認証媒体に印刷されている合成
画像情報を画像読取装置により読取った画像から前記副情報を復元する検査手段と、この
検査手段により復元された副情報が正しいか否かにより当該個人認証媒体を再作成するか
否かを判定する第２の判定手段と、この第２の判定手段により個人認証媒体を再作成する
と判定された場合、前記前処理手段の処理内容を変更した後、前記前処理手段からの処理
を再度行うよう制御する再発行制御手段とを具備している。
【００１２】
　この発明の個人認証媒体発行方法は、主画像情報を入力する画像入力ステップと、この
画像入力ステップにより入力された主画像情報に対し所定の前処理を施す前処理ステップ
と、この前処理ステップにより前処理された主画像情報に基づき、当該主画像情報を用い
て作成された個人認証媒体を検査する必要があるか否かを判定する第１の判定ステップと
、前記前処理ステップにより前処理された主画像情報に対して、人間の肉眼で不可視状態
で副情報を埋め込むことにより合成画像情報を生成する電子透かし埋め込みステップと、
この電子透かし埋め込みステップにより生成された合成画像情報を記録媒体に印刷するこ
とにより個人認証媒体を作成する作成ステップと、前記第１の判定ステップの判定結果に
基づき、前記作成ステップにより作成された個人認証媒体を作成終了とするものと検査を
必要とするものとに選別する選別ステップと、この選別ステップにより検査を必要とする
ものとして選別された個人認証媒体に印刷されている合成画像情報を画像読取装置により
読取った画像から前記副情報を復元する検査ステップと、この検査ステップにより復元さ
れた副情報が正しいか否かにより当該個人認証媒体を再作成するか否かを判定する第２の
判定ステップと、この第２の判定ステップにより個人認証媒体を再作成すると判定された
場合、前記前処理ステップの処理内容を変更した後、前記前処理ステップからの処理を再
度行うよう制御する再発行制御ステップとを具備している。
【発明の効果】
【００１７】
　本発明によれば、個人認証媒体の検査を最小限にすることができ、個人認証媒体の発行
効率を向上させることができる個人認証媒体発行装置および個人認証媒体発行方法を提供
できる。
【発明を実施するための最良の形態】
【００１８】
　以下、本発明の実施の形態について図面を参照して説明する。　
　まず、第１の実施の形態について説明する。　
　図１は、第１の実施の形態に係る個人認証媒体発行装置１Ａの構成を概略的に示すもの
である。この個人認証媒体発行装置１Ａは、画像入力装置１１、入出力装置１２、画像入
力装置１３、プリンタ１４、計算機１５Ａ、および、双方向通信部１６，１７，１８，１
９によって構成されている。
【００１９】
　上記画像入力装置１１は、顔画像などの主画像情報を入力する画像入力手段として機能
する。上記画像入力装置１１は、個人認証媒体の発行処理において、主画像情報としての
顔画像などをＲ（赤）、Ｇ（緑）、Ｂ（青）のデジタル画像情報として入力する。上記画
像入力装置１１は、たとえば、デジタルカメラ、ビデオカメラやフラットベットスキャナ
などで構成されている。
【００２０】
　上記入出力装置１２は、操作部１２ａおよび表示部１２ｂなどにより構成される。上記
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操作部１２ａは、キーボードなどにより構成される。上記操作部１２ａは、オペレータが
個人管理情報（たとえば、ＩＤ番号、名前、生年月日、住所、有効期限など）などを入力
するものである。上記表示部１２ｂは、ディスプレイなどにより構成される。上記表示部
１２ｂは、操作案内などの各種の情報を表示するものである。
【００２１】
　上記画像入力装置１３は、個人認証媒体上の印刷面の画像を読み取るものである。上記
画像入力装置１３は、個人認証媒体に印刷されている合成画像情報などの画像情報を読み
取る画像入力手段として機能する。上記画像入力装置１３は、個人認証媒体の検査処理に
おいて、個人認証媒体上に記録されている合成画像情報を光学的に読取り、デジタル画像
情報に変換する。上記画像入力装置１３は、たとえば、フラットベットスキャナやデジタ
ルカメラなどで構成される。ここでは、上記画像入力装置１３は、たとえば、光学解像度
が１２００ｄｐｉ、読取解像度が１２００ｄｐｉのラインスキャナを用いた場合を想定し
て説明する。
【００２２】
　上記プリンタ１４は、印刷部１４ａ、および、選別部１４ｂから構成されている。上記
印刷部１４ａは、個人認証媒体を作成する作成手段として機能する。上記印刷部１４ａは
、主画像情報（顔画像）に不可視状態で副情報が埋め込まれた合成画像情報、および、個
人管理情報などの文字情報を記録媒体に印刷（記録）するものである。
【００２３】
　上記選別部１４ｂは、上記印刷部１４ａにより作成（印刷）した個人認証媒体を選別す
る選別手段として機能する。上記選別部１４ｂは、上記印刷部１４ａにより作成された個
人認証媒体を発行用の個人認証媒体として集積する発行トレイＴａと、上記印刷部１４ａ
により作成された個人認証媒体を検査用の個人認証媒体として集積する検査トレイＴｂと
を有している。上記選別部１４ｂは、上記計算機１５からの信号に基づいて発行した個人
認証媒体を選別して発行トレイＴａあるいは検査トレイＴｂに集積するようになっている
。
【００２４】
　上記計算機１５Ａは、前処理部２０、検査実施判定部２１、印刷用画像処理部２２、電
子透かし埋め込み部２３、検査部２４、および記憶部２５などにより構成されている。上
記計算機１５Ａは、たとえば、パーソナルコンピューター（以降、単にＰＣと略称する）
で構成されるものであってもよいし、ＣＰＵ、半導体メモリ、ハードディスク装置、画像
キャプチャーボードなどから構成される専用のボードで構成されるものであってもよい。
以下、上記計算機１５Ａは、ＰＣにより構成される場合を想定して説明する。なお、上記
計算機１５ＡとしてＰＣを用いる場合、上記前処理部２０、検査実施判定部２１、印刷用
画像処理部２２、電子透かし埋め込み部２３、および、検査部２４などは、ＰＣで動作す
るアプリケーションプログラムの一部によって構成される。
【００２５】
　上記前処理部２０は、前処理手段として機能する。上記前処理部２０は、画像入力装置
１１によって入力された主画像としての顔画像に対して所定の前処理を施すものである。
上記前処理部２０は、第１の画像処理部２０ａと第２の画像処理部２０ｂとを有している
。上記第１の画像処理部２０ａは、顔画像（主画像）に対する通常の画像処理として雑音
除去処理、高域強調処理、明るさ補正処理などを行うものである。上記第２の画像処理部
２０ｂは、特定の顔画像（主画像）について実施される画像処理（たとえば、個人認証媒
体の再作成（再発行）に伴う画像処理）としての階調補正処理を行うものである。
【００２６】
　上記検査実施判定部２１は、個人認証媒体を検査するか否かを判定する第１の判定手段
として機能する。上記検査実施判定部２１は、前処理部２０により前処理された主画像情
報に基づいて、当該主画像情報を用いて発行された個人認証媒体を検査するか否かを判定
する。
【００２７】
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　上記印刷用画像処理部２２は、画像処理手段として機能する。上記印刷用画像処理部２
２は、前処理部２０により前処理された主画像情報に対して色変換処理などの印刷用画像
処理を行なう。上記電子透かし埋め込み部２３は、電子透かし埋め込み手段として機能す
る。上記電子透かし埋め込み部２３は、印刷用画像処理部２２により処理された主画像情
報に対して、人間の肉眼で不可視状態で副情報を埋め込むことにより合成画像情報を作成
する。上記検査部２４は、検査手段として機能する。上記検査部２４は、当該個人認証媒
体に印刷されている合成画像情報から、その合成画像情報に埋め込まれている副情報を正
しく復元できるか否かを検査するものである。
【００２８】
　上記双方向通信部１６，１７，１８，１９は、各装置内のデータ通信を行うインターフ
ェースなどにより構成される。上記双方向通信部１６，１７，１８，１９は、たとえば、
ＵＳＢ、ＳＣＳＩなどの信号を双方向に通信できる手段であれば何でもよい。以下、上記
双方向通信部１６，１７，１８，１９としてＵＳＢ２．０を用いた場合を想定して説明す
る。
【００２９】
　次に、上記のように構成される個人認証媒体発行装置１Ａの動作について説明する。　
　図２は、個人認証媒体発行装置１Ａの動作を説明するためのフローチャートである。　
　まず、オペレータは、画像入力装置１１により主画像情報である顔画像を入力するとと
もに、入出力装置１２により個人管理情報（たとえば、ＩＤ番号、名前、生年月日、住所
、有効期限など）などの文字情報を入力する（ステップＳ１）。上記画像入力装置１１か
ら入力された顔画像は、上記入出力装置１２から入力された個人管理情報に対応づけて、
上記記憶部２５に記憶されるものとする。なお、以下の説明では、主に、個人認証媒体発
行装置１Ａにおける顔画像に対する処理ついて説明するものとする。
【００３０】
　上記画像入力装置１１から入力された顔画像に対しては、上記計算機１５Ａにおいて、
前処理部２０による前処理、検査実施判定部２１による検査実施判定処理、印刷用画像処
理部２２による印刷用画像処理、電子透かし埋め込み部２３による電子透かし埋め込み処
理が順次施され、プリンタ１４へ送信される。
【００３１】
　上記前処理部２０は、上記画像入力装置１１により入力された顔画像（主画像）に対し
て、前処理を施す（ステップＳ２）。ここで、新規の個人認証媒体の作成に伴う前処理で
ある場合、上記前処理部２０は、主画像としての顔画像に対して、上記第１の画像処理部
２０ａにより雑音除去処理、高域強調処理、明るさ補正処理などの通常の画像処理を行な
う。また、個人認証媒体の再作成に伴う前処理である場合、上記前処理部２０は、主画像
としての顔画像に対して、上記第１の画像処理部２０ａによる画像処理を行うとともに、
第２の画像処理部２０ｂによる階調補正処理を行う。上記第２の画像処理部２０ｂによる
階調補正処理については、後で詳細に説明する。
【００３２】
　上記前処理部２０により顔画像に前処理を施すと、上記検査実施判定部２１は、前処理
部２０で前処理された顔画像を用いて作成した個人認証媒体を作成処理後に検査するか否
かを判定する判定処理を行う（ステップＳ３）。上記検査実施判定部２１は、たとえば、
作成後の個人認証媒体に対する検査の要否を判定するため、以下に説明するようなヒスト
グラムを用いた判定処理を行う。
【００３３】
　図３は、一般的な顔画像（主画像情報）のヒストグラムの一例を示している。図３は、
比較的明るい顔画像から得た輝度情報のヒストグラムである。また、図３では、図面に対
し左側に行くほど画像が暗く、右側に行くほど画像は明るくなる。個人認証媒体に印刷さ
れる顔画像の画像データとしては、たとえば、８ビットで表される「０～２５５」の値を
持った画素データから構成される画像データが用いられる。この場合、「０」（印刷部１
４ａが印刷可能な最小値）が最も暗く、「２５５」（印刷部１４ａが印刷可能な最大値）
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が最も明るいことを示している。
【００３４】
　色差を利用した電子透かし技術では、上記のような８ビットデータから色差量を足すか
引くなどして主画像情報に副情報を埋め込む。たとえば、顔画像の画像データが「０」で
あった場合、色差量を足すことはできるが、引くことはできない。このため、画像データ
によっては、所望の色差量を確保できない場合がある。たとえば、図４に示すように、顔
画像のヒストグラムが暗い方向になった場合、画像データは、「０」に近い値が増える。
このように、顔画像のヒストグラムが「０」に近い値あるいは「２５５」に近い値に偏っ
ている場合、所望の色差量を確保することができない頻度が増えてしまい、その顔画像に
埋め込んだ副情報は、復元が困難になることがある。
【００３５】
　そこで、上記検査実施判定部２１では、顔画像（主画像）のヒストグラムにおける平均
値と標準偏差を参照して、当該顔画像に副情報を埋め込んだ合成画像を印刷した個人認証
媒体の検査が必要か否かを判定する判定処理を行っている。
【００３６】
　上記検査実施判定部２１により検査の要否が判定されると、上記印刷用画像処理部２２
は、顔画像の画像データをプリンタ１４による印刷に適した画像データに変換する処理な
どを行う（ステップＳ４）。上記画像入力装置１１（たとえば、デジタルカメラなど）が
Ｒ（赤）、Ｇ（緑）、Ｂ（青）の画像データからなる顔画像を入力するものである場合、
上記印刷用画像処理部２２では、上記プリンタ１４で用いられるシアン（Ｃ）、マゼンタ
（Ｍ）、イエロー（Ｙ）の画像データに変換する色変換処理が行なう。なお、この場合、
上記前処理部２０では、ＲＧＢの画像データに対して前処理が施されるものとする。
【００３７】
　上記印刷用画像処理部２２により顔画像の画像データを印刷に適した画像データに変換
すると、上記電子透かし埋め込み部２３は、顔画像に副情報を埋め込む処理を行う。上記
電子透かし埋め込み部２３は、印刷用画像処理部２２により印刷に適した画像データ（た
とえば、Ｃ、Ｍ、Ｙの画像データ）に変換された顔画像に対して、例えば個人管理情報な
どを基に作成された副情報を人間の肉眼で不可視状態で埋め込むことにより合成画像情報
を作成する。
【００３８】
　また、上記電子透かし埋め込み部２３は、作成した合成画像情報を双方向通信部１９を
介してプリンタ１４へ送信する（ステップＳ５）。このとき、合成画像情報とともに、入
出力装置１２により入力された個人管理情報および検査実施判定部２１の判定結果も、プ
リンタ１４に送信される。なお、上記合成画像情報、個人管理情報、および検査実施判定
部２１の判定結果等は、当該個人認証媒体に関する情報として、上記記憶部２５に保存さ
れるものとする。
【００３９】
　上記計算機１５Ａからの合成画像情報、個人管理情報および検査実施判定部２１の判定
結果を受信すると、上記プリンタ１４では、印刷部１４ａにより個人認証媒体の作成処理
を行う（ステップＳ６）。この作成処理において、上記印刷部１４ａは、上記計算機１５
Ａの電子透かし埋め込み部２３から送られた合成画像情報、および、個人管理情報などの
文字情報を記録媒体に印刷（記録）することにより個人認証媒体を作成する。
【００４０】
　上記印刷部１４ａにより個人認証媒体を作成すると、上記選別部１４ｂは、作成された
個人認証媒体を選別する選別処理を行う（ステップＳ７）。この選別処理において、上記
選別部１４ｂは、上記計算機１５Ａにおける検査実施判定部２１の判定結果に基づいて、
上記印刷部１４ａで作成した個人認証媒体（個人認証媒体に印刷した合成画像）の検査が
必要が否かを判断する。上記選別処理において、上記選別部１４ｂは、検査が不要である
と判断した場合、当該個人認証媒体を発行完了として発行トレイＴａへ排出する。また、
上記選別部１４ｂは、検査が必要であると判断した場合、当該個人認証媒体を検査トレイ
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Ｔｂに排出する。
【００４１】
　上記検査トレイＴｂに集積された個人認証媒体については、当該個人認証媒体に印刷さ
れた合成画像から副情報が復元できるか否かの検査が行われる。このような作成した個人
認証媒体の検査は、オペレータが上記検査トレイＴｂに集積された個人認証媒体を画像入
力装置１３の図示しない読取部にセットすることにより開始される（ステップＳ８）。な
お、上記画像入力装置１３は、上記検査トレイＴｂに集積されている個人認証媒体から合
成画像を読み取るようにしても良い。この場合、人手を介さずに、上記プリンタ１４で作
成した個人認証媒体の検査を行うことが可能となる。
【００４２】
　上記プリンタ１４で検査トレイＴｂに集積された個人認証媒体が画像入力装置１３にセ
ットされると、上記画像入力装置１３は、図示しない読取部に個人認証媒体がセットされ
たことを示す信号を計算機１５へ送信する。上記画像入力装置１３から個人認証媒体がセ
ットされたことを示す信号を受信すると、上記計算機１５Ａは、画像入力装置１３に対し
て当該個人認証媒体の印刷面の読取開始を指示する読取開始信号を送信する。
【００４３】
　この読取開始信号を受信すると、上記画像入力装置１３は、図示しない読取部により当
該個人認証媒体の印刷面（合成画像が印刷されている面）の画像を読み取る。当該個人認
証媒体の印刷面の画像を読み取ると、上記画像入力装置１３は、読み取った記録面の画像
情報をデジタル情報に変換して計算機１５Ａへ送信する。
【００４４】
　上記画像入力装置１３からデジタル化された画像情報を受信すると、上記計算機１５は
、その画像情報を順次検査部２４へ供給する。上記画像入力装置１３における個人認証媒
体の読取りが終了すると、上記検査部２４は、画像入力装置１３からの画像情報における
合成画像情報を抽出する。上記画像入力装置１３からの画像情報における合成画像情報を
抽出すると、上記検査部２４は、抽出した合成画像情報から副情報を復元する復元処理を
行う。
【００４５】
　副情報の復元処理は、デジタルバンドパスフィルタ処理により行われる。本実施の形態
で用いている色差情報として副情報を埋め込む電子透かし技術は、高周波キャリアパター
ン画像に色差情報を重畳することにより副情報を埋め込んでいる。このため、合成画像に
埋め込まれている副情報は、キャリアパターンの周波数のみを通すバンドパスフィルタに
より復元することができる。
【００４６】
　副情報の復元処理により合成画像から副情報を復元すると、上記検査部２４は、復元さ
れた副情報が正しいか否かを判定する判定処理、つまり、合成画像から副情報が復元可能
な否かを判定する判定処理を行う。この判定処理は、副情報として用いられている情報の
種類に応じた処理によって行われる。
【００４７】
　たとえば、副情報が２次元バーコードのようなコード情報である場合、上記検査部２４
は、復元処理により副情報として復元されたコード情報をデコードし、そのデコードした
デコード情報の正否を判定することで可能である。たとえば、副情報としてのコード情報
が個人認証媒体上に記録されている個人管理情報（たとえば、ＩＤ番号、生年月日、有効
期限などの数字あるいは文字で表わされるような情報）である場合、デコード情報の正否
は、デコードした情報と個人認証媒体上に印刷されている情報とが一致するか否かにより
判定する。
【００４８】
　この場合、個人認証媒体上に記録されている文字情報（個人管理情報）を文字認識した
結果と、復元したコード情報をデコードした情報とが一致するか否かにより、デコード情
報の正否を判定する。さらに、上記のような場合、上記検査部２４は、当該個人認証媒体
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に印刷すべき情報として前記記憶部２５に記憶している情報と、復元したコード情報をデ
コードした情報とが一致するか否かにより、デコード情報の正否を判定するようにしても
良い。
【００４９】
　また、副情報が文字などの固定パターンである場合、上記検査部２４は、副情報として
復元された画像（パターン）をパターン認識することにより副情報の正否を判定する。つ
まり、副情報が文字などの固定パターンである場合、上記検査部２４は、副情報として復
元した画像に対してパターン認識処理を行い、そのパターン認識の結果と、あらかじめ判
明している固定パターンとを比較することにより副情報の正否を判定する。
【００５０】
　さらに、副情報が人間が確認可能なパターンを用いている場合、副情報として復元した
情報（画像）を上記入出力装置１２の表示部１２ｂなどに表示することにより、オペレー
タが副情報の正否を判定するようにしてもよい。
【００５１】
　上記のような検査部２４による検査処理の結果は、上記計算機１５Ａの表示部１２ｂ等
に表示することによりオペレータに報知する。たとえば、上記検査部２４の検査処理によ
って副情報が正しくないと判定された場合、つまり、副情報が正しく復元できないと判定
された場合、上記計算機１５Ａは、副情報が正しく復元できないため、当該個人認証媒体
の再発行が必要である旨を報知する。また、上記検査部２４の検査処理によって副情報が
正しいと判定された場合、つまり、副情報が正しく復元できると判定された場合、上記計
算機１５Ａは、副情報が正しく復元できるため、当該個人認証媒体を発行してよい旨を報
知する。
【００５２】
　以上説明したように、第１の実施の形態では、検査実施判定部２１を設け、発行した個
人認証媒体を検査するか否かをあらかじめ判定し、その判定結果に応じて、プリンタ１４
で発行した個人認証媒体を選別する選別部１４ｂを設ける。これにより、第１の実施の形
態によれば、個人認証媒体の検査を最小限にすることができ、個人認証媒体の発行効率を
向上させることができる。
【００５３】
　次に、第２の実施の形態について説明する。　
　図５は、第２の実施の形態に係る個人認証媒体発行装置１Ｂの構成を概略的に示す図で
ある。　
　第２の実施の形態に係る個人認証媒体発行装置１Ｂは、図５に示すように、画像入力装
置１１、入出力装置１２、画像入力装置１３、プリンタ１４、計算機１５Ｂ、および、双
方向通信部１６，１７，１８，１９によって構成される。さらに、上記計算機１５Ｂは、
前処理部２０、検査実施判定部２１、印刷用画像処理部２２、電子透かし埋め込み部２３
、検査部２４、記憶部２５、および判定部３１などにより構成される。
【００５４】
　上記計算機１５Ｂは、上記計算機１５Ａと同様に、ＰＣで構成されるものであってもよ
いし、ＣＰＵ、半導体メモリ、ハードディスク装置、画像キャプチャーボードなどから構
成される専用のボードで構成されるものであってもよい。上記計算機１５ＢをＰＣにより
構成する場合、上記前処理部２０、検査実施判定部２１、印刷用画像処理部２２、電子透
かし埋め込み部２３、検査部２４および判定部３１などは、ＰＣで動作するアプリケーシ
ョンプログラムの一部によって構成される。
【００５５】
　なお、図５に示す個人認証媒体発行装置１Ｂは、図１に示す個人認証媒体発行装置１Ａ
の構成に判定部３１を加えた構成となっている。このため、第２の実施の形態の説明とし
ては、第１の実施の形態と同様な部分については、同一箇所に同一符号を付し、詳細な説
明を省略する。
【００５６】
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　上記判定部３１は、上記検査部２４による検査の結果に基づいて当該個人認証媒体を再
発行すべきか否かを判定する判定処理を行うものである。上記個人認証媒体発行装置１Ｂ
において、上記検査部２４は、上記画像入力装置１３から受信した画像（作成した個人認
証媒体の印刷面の画像）から副情報が正しく復元できなった場合、副情報が復元できなか
った旨を上記判定部３１に通知する。また、上記画像入力装置１３から受信した画像（作
成した個人認証媒体の印刷面の画像）から副情報が正しく復元できた場合、上記検査部２
４は、副情報が復元できた旨を上記判定部３１に通知する。
【００５７】
　このような検査部２４からの検査結果を示す通知に基づいて、上記判定部３１では、当
該個人認証媒体を再発行すべきであるか否かを判定する。つまり、上記検査部２４から副
情報が復元できなかった旨の通知を受けた場合、上記判定部３１は、当該個人認証媒体を
再発行すべきであると判定する。また、上記検査部２４から副情報が復元できなかった旨
の通知を受けた場合、上記判定部３１は、当該個人認証媒体の再発行が不要であり、当該
個人認証媒体の発行が完了したものと判定する。
【００５８】
　次に、第２の実施の形態に係る個人認証媒体発行装置１Ｂによる処理の流れについて説
明する。
【００５９】
　図６は、第２の実施の形態に係る個人認証媒体発行装置１Ｂによる処理の流れを説明す
るためのフローチャートである。
【００６０】
　図６に示すステップＳ１～Ｓ８の処理は、上記第１の実施の形態として説明した図２の
フローチャートに示すステップＳ１～Ｓ８の処理と同様である。このため、第２の実施の
形態の説明としては、ステップＳ１～Ｓ８の説明を省略する。ただし、第２の実施の形態
では、上記ステップＳ８において、上記検査部２４が検査結果を判定部３１へ通知するも
のとする。
【００６１】
　すなわち、上記検査部２４で行なわれた検査結果の通知を受信すると、上記判定部３１
は、当該個人認証媒体を再発行するべきか否かを判定する（ステップＳ９）。上記判定部
３１では、上述したように、上記検査部２４から検査結果として副情報を正しく復元でき
なかった旨の通知を受けた場合には当該個人認証媒体を再発行すべきであると判定し、上
記検査部２４から検査結果として副情報を正しく復元できた旨の通知を受けた場合には当
該個人認証媒体の再発行が不要であると判定する。
【００６２】
　また、当該個人認証媒体を再発行すべきと判定した場合、上記判定部３１は、当該個人
認証媒体の再発行を要求する再発行信号（再発行すべき個人認証媒体を特定するための個
人管理情報を含む）と、当該個人認証媒体の顔画像（主画像情報）に対する階調補正のレ
ベルを示す階調補正レベル信号とを前処理部２０へ送る。
【００６３】
　上記判定部３１からの再発行信号を受信した前処理部２０では、再発行すべきと判定さ
れた個人認証媒体用の顔画像を上記記憶部２５より読み出す。この読み出し処理は、上記
再発行信号に含まれる個人管理情報（たとえば、ＩＤ番号）を上記記憶部２５から検索し
、当該個人管理情報に対応する顔画像を読み出すものである。
【００６４】
　これにより再発行すべき個人認証媒体用の顔画像を上記記憶部２５から読み出すと、上
記前処理部２０は、読出した顔画像に対して上記ステップＳ２と同様に、第１の画像処理
部２０ａによる前処理を再度行なう。さらに、上記前処理部２０は、当該顔画像に対して
上記第２の画像処理部２０ｂにより上記判定部３１から通知された階調補正レベル信号に
応じた階調補正を施す。なお、個人認証媒体発行装置１Ｂでは、当該個人認証番号の再発
行処理として、上記ような前処理部２０による前処理に続いて、上記ステップＳ３以降の
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処理を再度実行する。
【００６５】
　次に、顔画像（主画像）に対する階調補正について詳細に説明する。　
　図７は、階調補正の一例を説明するための図である。図７では、入力データ（輝度信号
）に対する出力データ（輝度信号）の例を示す図である。
【００６６】
　まず、階調補正を行なわない場合、図７に破線で示すように、「０～２５５」の各値の
入力データに対しては、それぞれ「０～２５５」の各値の出力データが割り当てられる。
つまり、階調補正がない場合、入力データにおける階調は、保持され入力データと出力デ
ータとが同じ階調のデータとなる。
【００６７】
　階調補正を行う場合、「０～２５５」の各値の入力データに対しては、「０」（印刷部
１４ａにより印刷可能な最小の値）の近傍の値および「２５５」（印刷部１４ａにより印
刷可能な最大の値）の近傍の値が補正される。すなわち、階調補正では、入力データのう
ち「０」の近傍の値および「２５５」の近傍の値を補正レベルに応じて補正する。たとえ
ば、階調補正では、図７に示す例のように、点線で示す入力データに対して、実線で示す
ような出力データとなるように階調補正を行う。図７に示す例は、階調補正として、値が
「０」の近傍のデータをある値以上の値（補正レベルに応じた値）のデータに補正し、値
が「２５５」の近傍の入力データをある値以下の値（補正レベルに応じた値）のデータに
補正する場合を示している。この結果、図７に示す例において、点線で示す入力データは
、実線で示す出力データに補正される。
【００６８】
　また、階調補正の補正レベルは、副情報を埋め込むための色差量に応じて設定されるも
のである。つまり、階調補正は、顔画像（主画像）に、副情報を埋め込むための色差を与
えるための処理である。このため、階調補正の補正レベルは、顔画像が副情報を埋め込む
ために必要な階調となるように設定される。たとえば、副情報を埋め込むための色差量が
「１６」であった場合、補正レベルは、「０」の値のデータが「１６」以上の値になり、
「２５５」の値のデータが「２３９」以下の値になるように設定される。また、確実に色
差量を付けるために、「０」の値のデータが「２４」以上の値になり、「２５５」の値の
データが「２３１」以下の値になるように設定されるようにしても良い。
【００６９】
　このような階調補正によれば、顔画像（主画像情報）から所定の色差量を引いたり足し
たりすることができるようになる。この結果、副情報の確実な埋め込みを実現することが
でき、個人認証媒体の確実な発行を実現することができる。
【００７０】
　なお、階調補正の補正レベルは、第２の実施の形態では、上記判定部３１により判定さ
れるものである。したがって、第２の実施の形態では、上記判定部３１からの階調補正レ
ベル信号に応じて上記前処理部２０が階調補正を行うようになっている。
【００７１】
　次に、第３の実施の形態について説明する。　
　図８は、第３の実施の形態に係る個人認証媒体発行装置１Ｃの構成を概略的に示すもの
である。
【００７２】
　第３の実施の形態に係る個人認証媒体発行装置１Ｂは、図８に示すように、画像入力装
置１１、入出力装置１２、画像入力装置１３、プリンタ１４、計算機１５Ｂ、および、双
方向通信部１６，１７，１８，１９によって構成される。さらに、上記計算機１５Ｃは、
前処理部２０、印刷用画像処理部２２、電子透かし埋め込み部２３、検査部２４、記憶部
２５、判定部３１、および、検査前処理判定部４１などにより構成される。
【００７３】
　上記計算機１５Ｃは、上記計算機１５Ａおよび１５Ｂと同様に、ＰＣで構成しても良い
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し、ＣＰＵ、半導体メモリ、ハードディスク装置、画像キャプチャーボードなどからなる
専用の処理ボードで構成しても良い。上記計算機１５ＣをＰＣにより構成する場合、上記
前処理部２０、印刷用画像処理部２２、電子透かし埋め込み部２３、検査部２４判定部３
１および検査前処理判定部４１などは、アプリケーションプログラムの一部によって構成
される。
【００７４】
　なお、図６に示す個人認証媒体発行装置１Ｃは、図５に示す個人認証媒体発行装置１Ｂ
の構成において、検査実施判定部２１の代わりに、検査前処理判定部４１を設けた構成と
なっている。このため、第３の実施の形態の説明としては、第１の実施の形態および第２
の実施の形態と同様な部分については、同一箇所に同一符号を付し、詳細な説明を省略す
る。
【００７５】
　上記検査前処理判定部４１は、上記画像入力装置１１から入力した顔画像（顔画像）に
基づいて、作成する個人認証媒体に対する検査の必要性と前処理としての階調補正の必要
性とを判定するものである。すなわち、上記検査前処理判定部４１では、上記画像入力装
置１１から入力した顔画像（主画像）を解析することにより、作成する個人認証媒体に対
する検査の必要性と前処理部２０による主画像に対する前処理としての階調補正の必要性
とを判定する。
【００７６】
　上記検査前処理判定部４１では、上記画像入力装置１１から入力した顔画像（主画像）
における副情報を埋め込む領域の画像のヒストグラムにより上述したような判定を行うも
のとする。したがって、上記検査前処理判定部４１は、上記画像入力装置１１から入力し
た顔画像が供給されると、その顔画像における副情報を埋め込む領域を検出する。顔画像
における副情報を埋め込む領域を検出すると、上記検査前処理判定部４１は、その領域の
画像のヒストグラムを作成する。
【００７７】
　副情報を埋め込む領域の画像のヒストグラムを作成すると、上記検査前処理判定部４１
は、最低輝度値（たとえば、「０」）の近傍の値の画素の頻度と最高輝度値（たとえば「
２５５」）の近傍の値の画素の頻度に基づいて、主画像としての顔画像に対する階調補正
が必要か否かと作成する個人認証媒体に対する検査が必要か否かとを判定する。また、上
記検査前処理判定部４１では、最低輝度値の近傍の値の画素と最高輝度値の近傍の値の画
素の頻度に基づいて、階調補正に用いる補正レベルを判定するようにしても良い。この場
合、階調補正の補正レベルは、階調補正レベル信号として上記検査前処理判定部４１から
上記前処理部２０へ供給される。
【００７８】
　たとえば、図９および図１０は、顔画像における副情報を埋め込み領域の画像のヒスト
グラムの例を示す図である。図９に示す例では、比較的明るく、濃淡の変化の少ない画像
における輝度情報を示すヒストグラムである。図９および図１０に示す例では、紙面に向
かって左側に行くほど暗い画素の頻度を示し、紙面に向かって右側に行くほど明るい画素
の頻度を示している。
【００７９】
　ここでは、画像データは、各画素が輝度値として「０」～「２５５」の値を持った８ビ
ットデータから構成されるものとして説明する。この場合、「０」が最も暗い画素であり
、「２５５」が最も明るい画素である。上述したように、色差を用いて副情報を主画像に
埋め込む電子透かし技術では、主画像（ここでは顔画像）を構成する画素から、色差量を
足すか、あるいは、引くことにより副情報を埋め込む。例えば、主画像としての画像デー
タが「０」の値の画素から構成される場合、色差量は、主画像に足すことはできるが、主
画像から引くことはできない。また、主画像としての画像データが「２５５」の値の画素
から構成される場合、色差量は、主画像から引くことはできるが、主画像に足すことはで
きない。このため、主画像としての画像データの輝度分布によっては、所望の色差量（副
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情報を埋め込むために必要な色差量）を確保できない場合がある。
【００８０】
　たとえば、図１０に示すのように、画像データのヒストグラムの輝度分布が広範囲で、
濃淡の変化が多い場合、当該画像データには、「０」に近い値の画素と「２５５」に近い
値の画素の頻度が非常に多くなる。このような画像データを主画像とすると、上述のよう
な理由により副情報を埋め込むための所望の色差量を確保することができない画素の頻度
が多くなる。このような画像データに副情報を埋め込むと、副情報の復元は困難になるこ
とが多い。
【００８１】
　したがって、上記検査前処理判定部４１では、主画像における副情報を埋め込む領域に
「０」に近い値の画素と「２５５」に近い値の画素の頻度に応じて、主画像に対して階調
補正するか否かと、作成する個人認証媒体に対する検査を行うか否かとを判定するように
している。なお、前処理部２０の第２の画像処理部２０ｂによる階調補正については、第
２の実施の形態において図７を参照して説明したものと同様である。たとえば、副情報を
埋め込むために必要な色差量を「１６」とすると、上記検査前処理判定部４１は、画像デ
ータが「１６」以下の画素が所定数（たとえば４画素）以上か否かによって階調補正と検
査とをすると判定することが可能である。
【００８２】
　次に、第３の実施の形態に係る個人認証媒体発行装置１Ｃにおける処理について説明す
る。
【００８３】
　図１１は、第３の実施の形態に係る個人認証媒体発行装置１Ｃによる処理の流れを説明
するためのフローチャートである。
【００８４】
　図１１に示すステップＳ１、Ｓ３～Ｓ９の処理は、上記第１の実施の形態として説明し
た図２のフローチャートおよび上記第２の実施の形態として説明した図６のフローチャー
トに示すステップＳ１、Ｓ３～Ｓ８の処理と同様である。このため、第３の実施の形態の
説明としては、ステップＳ１、Ｓ３～Ｓ８の説明を省略する。
【００８５】
　すなわち、上記ステップＳ１において画像入力装置１１により主画像としての顔画像を
入力すると、上記検査前処理判定部４１は、当該顔画像における副情報を埋め込む領域の
画像に対して階調補正を行うか否かと、作成する個人認証媒体に対して検査を行うか否か
を判定する（ステップＳ１１）。
【００８６】
　この判定により階調補正を行うと判定した場合、上記検査前処理判定部４１は、顔画像
に対して階調補正を行う旨の信号を上記前処理部２０に通知する。この際、上記検査前処
理判定部４１は、当該顔画像に対する階調補正の補正レベルを階調補正レベル信号として
上記前処理部２０へ通知するようにしても良い。
【００８７】
　さらに、上記検査前処理判定部４１は、上記判定により作成する個人認証媒体に対して
検査を行うと判定した場合、上記プリンタ１４に対して当該個人認証媒体を検査トレイＴ
ｂに選別する旨（当該個人認証媒体に対して検査が必要である旨）を通知する。
【００８８】
　次に、上記前処理部２０は、当該顔画像に対する前処理を行う（ステップＳ１２）。こ
こで、上記検査前処理判定部４１から当該顔画像に対する階調補正が不要である旨の通知
を受けた場合、上記前処理部２０は、当該顔画像に対して上記第１の画像処理部２０ａに
より雑音除去処理、高域強調処理、明るさ補正処理などの通常の画像処理を行なう。また
、上記検査前処理判定部４１から当該顔画像に対する階調補正が必要である旨の通知を受
けた場合、上記前処理部２０は、主画像としての顔画像に対して、上記第１の画像処理部
２０ａによる画像処理を行うとともに、第２の画像処理部２０ｂにより当該顔画像に対す
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る階調補正処理を行う。
【００８９】
　これにより、上記個人認証媒体発行装置１Ｃは、上記のような処理により前処理された
顔画像を用いて上述したステップＳ４～Ｓ９の処理を行うことにより、個人認証媒体の発
行処理を行う。
【００９０】
　上記のように、第３の実施の形態では、前処理の前段で主画像としての顔画像に階調補
正が必要か否かを判定し、その判定に基づいて前処理において主画像としての顔画像に階
調補正を施すようにしたものである。これにより、第３の実施の形態によれば、主画像に
対して効率的に階調補正等の前処理を施すことができ、主画像に副情報を確実に埋め込め
ることできる。この結果、個人認証媒体の再作成を減らすことができ、個人認証媒体の発
行効率を向上させることができる。
【００９１】
　次に、第４の実施の形態について説明する。　
　第４の実施の形態では、上記第１、第２あるいは第３の実施の形態で説明した個人認証
媒体発行装置により発行される印刷物５１について説明する。
【００９２】
　図１２は、上記第１の実施の形態、第２の実施の形態あるいは第３の実施の形態により
発行（作成）された個人認証媒体としての印刷物５１の例を示す図である。　
　図１２に示すように、上記印刷物５１には、合成画像５２と文字情報５３とが印刷され
ている。上記文字情報５３は、個人管理情報（たとえば、ＩＤ番号、名前、生年月日、住
所、有効期限など）を示すものである。上記文字情報５３は、当該印刷物５１の使用用途
に応じた情報が印刷される。たとえば、印刷物５１が従業員証として用いられる場合、上
記文字情報５３としては、氏名あるいは従業員番号などが印刷される。
【００９３】
　また、上記合成画像５２は、主画像としての顔画像に副情報５４が埋め込まれた状態と
なっている。図１２では、上記副情報５４が上記合成画像５２における領域５５に埋め込
まれているものとする。上記合成画像５２では、上記副情報５４が上述した各実施の形態
で説明したような色差量を利用した電子透かし技術によって顔画像に埋め込まれている。
つまり、上記合成画像５２は、人間の目には顔画像として視認される。上記合成画像５２
に埋め込まれている副情報５４は、通常の状態では人間の目には視認できいようになって
いる。なお、図１２では、上記合成画像５２において視認できない状態の副情報５４を図
示している。
【００９４】
　図１３は、上記合成画像５２における領域５５の一部に印刷された４つの画素のパター
ンの例を示す図である。色差量を利用して主画像に副情報を埋め込む電子透かしでは、例
えば、図１３に示すように、画素内のレッド成分が多い画素６１ａ、６１ｂと、レッド成
分が少ない（レッドの補色となるシアン成分が多い）画素６２ａ、６２ｂとが対をなして
ブロック（キャリアパターン）が形成されてる。このようなブロック（キャリアパターン
）は、ブロック内の各画素の平均がカラー濃度値（ＲＧＢの輝度値でも良い）になるよう
に調整されている。
【００９５】
　さらに、上記印刷物５１の合成画像５２は、第１、第２あるいは第３の実施の形態で説
明した処理によって生成されている。このため、図１３に示すような、４つの画素から形
成されたブロックのカラー濃度値は、合成画像５２の元となった主画像（あるいは印刷す
るインク）の最大濃度値よりも小さい値か、あるいは、最低濃度値よりも大きい値となっ
ている。これは、上記第１、第２あるいは第３の実施の形態で説明した階調補正によって
、最大濃度値（およびその近傍の濃度値）の各画素は、その濃度値よりも小さい値の画素
に補正され、最低濃度値（およびその近傍の濃度値）の各画素は、それらの濃度値よりも
大きい値の画素に補正されているためである。
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【００９６】
　たとえば、上述した第３の実施の形態では、主画像として入力した顔画像に所定値（最
小輝度値（あるいは最小濃度値）の近傍の値）よりも小さい値の画素、あるいは、所定値
（最大輝度値（あるいは最大濃度値）の近傍の値）よりも大きい値の画素が所定数以上存
在する場合、検査前処理判定部４１が当該主画像に対して階調補正を実行すると判定する
。このような検査前処理判定部４１による階調補正を行うか否かの判定結果に基づいて、
上記前処理部２０は、所定値よりも小さい値の画素、あるいは、所定値よりも大きい値の
画素を補正している。この結果、副情報５４が埋め込まれた合成画像５２には、所定値よ
りも小さい値の画素、あるいは、所定値よりも大きい値の画素が所定数未満となるように
なっている。
【００９７】
　上記のように、上記第１、第２、第３の実施の形態による処理によって発行（作成）さ
れた印刷物には、所定値よりも小さい値の画素および所定値よりも大きい値の画素がなく
、人間の目には顔画像として視認される副情報を埋め込んだ合成画像が印刷されている。
これにより、上記印刷物によれば、人間の目には顔画像として視認される合成画像から副
情報を確実に復元できる。
【００９８】
　次に、第５の実施の形態について説明する。　
　第５の実施の形態では、上記第１、第２、第３の実施の形態で説明した処理によって発
行された第４の実施の形態で説明した印刷物５１に対して真偽を判定する真偽判定装置に
ついて説明する。ここで、真偽判定とは、印刷物５１が上記第１、第２、第３の実施の形
態で説明した処理によって発行されたものであるか否かを判定するものである。
【００９９】
　図１４は、第５の実施の形態に係る印刷物の真偽判定装置７１の構成例を概略的に示す
図である。　
　図１４に示すように、真偽判定装置７１は、画像入力装置７２、入出力装置７３、計算
機７４、および、双方向通信部７５，７６などにより構成されている。
【０１００】
　上記画像入力装置７２は、個人認証媒体としての印刷物の印刷面の画像を読み取るもの
である。上記画像入力装置７２は、印刷物に印刷されている合成画像情報などの画像情報
を読み取る画像入力手段として機能する。上記画像入力装置７２は、印刷物上に記録され
ている合成画像情報を光学的に読取り、デジタル画像情報に変換する。上記画像入力装置
７２は、たとえば、フラットベットスキャナやデジタルカメラなどで構成される。ここで
は、上記画像入力装置７２は、たとえば、光学解像度が１２００ｄｐｉ、読取解像度が１
２００ｄｐｉのラインスキャナを用いた場合を想定して説明する。
【０１０１】
　上記入出力装置７３は、たとえば、操作部７３ａおよび表示部７３ｂなどにより構成さ
れる。上記操作部７３ａは、キーボードなどにより構成され、オペレータが操作指示など
を入力するものである。上記表示部７３ｂは、ディスプレイなどにより構成され、真偽半
判定の結果や操作案内などの各種の情報を表示するものである。
【０１０２】
　上記計算機７４は、キャリア解析部８１、カラー濃度解析部８２、簡易判定処理部８３
、電子透かし復元部８４、判定処理部８５、および記憶部８６などにより構成されている
。上記計算機７４は、たとえば、ＰＣで構成されるものであってもよいし、ＣＰＵ、半導
体メモリ、ハードディスク装置、画像キャプチャーボードなどから構成される専用のボー
ドで構成されるものであってもよい。以下、上記計算機７４は、ＰＣを用いた場合を想定
して説明する。なお、上記計算機７４をＰＣで構成する場合、キャリア解析部８１、カラ
ー濃度解析部８２、簡易判定処理部８３、電子透かし復元部８４、および、判定処理部８
５などは、ＰＣで動作するアプリケーションプログラムの一部によって構成される。
【０１０３】
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　上記記憶部８６は、当該計算機７４内での処理に用いられる各種のデータを記憶するも
のである。たとえば、上記記憶部８６には、上記画像入力装置７２により読み込まれた印
刷物の印刷面の画像データが一時的に保存される。
【０１０４】
　上記キャリア解析部８１は、上記画像入力装置７２から入力した画像データ（印刷物の
印刷面から読み取った画像）におけるキャリアパターンの有無を解析するものである。す
なわち、上記キャリア解析部８１では、まず、上記記憶部８６に記憶された印刷物５１の
印刷面の画像データを読み込む。続いて、上記キャリア解析部８１は、当該印刷物５１の
印刷面の画像データから合成画像５２を検出し、その合成画像５２における副情報５４が
埋め込まれている領域５５を検出する。上記キャリア解析部８１は、合成画像５２の副情
報５４が埋め込まれている領域５５における数画素からなるキャリアパターンが存在する
か否かを解析する。
【０１０５】
　たとえば、１つのキャリアパターンが４画素で構成される１ブロックとすると、上記キ
ャリア解析部８１は、確実な解析を行うため、キャリアパターンの４ブロック分の画素、
すなわち、１６画素について解析を行う。この場合、上記キャリア解析部８１は、たとえ
ば、図１３に示すように、１６画素内にレッド情報が多い画素とシアン情報が多い（グリ
ーンとイエロー情報が少ない）画素とが対をなしているかを解析する。　
　また、上記のようなキャリアパターンについて解析結果は、上記キャリア解析部８１か
ら上記簡易判定処理部８３に通知される。
【０１０６】
　上記カラー濃度解析部８２は、上記画像入力装置７２から入力した画像データ（印刷物
の印刷面から読み取った画像）における各ブロック（たとえば４画素からなるキャリアパ
ターン）の濃度の平均値を解析するものである。ここで、上述した第１、第２、第３の実
施の形態で説明した処理によって作成された個人認証媒体（印刷物）であれば、電子透か
しにより副情報を埋め込んだ領域の各ブロックの濃度の平均値は、最大濃度値よりも低い
値く、かつ、最低濃度値よりも高い値となっている。すなわち、上記カラー濃度解析部８
２では、各ブロックの濃度の平均値に基づいて当該印刷物が上述した第１、第２、第３の
実施の形態で説明した処理によって作成されたものであるか否かを解析する。
【０１０７】
　たとえば、上記カラー濃度解析部８２では、まず、上記記憶部８６に記憶された印刷物
５１の印刷面の画像データを読み込む。続いて、上記カラー濃度解析部８２は、当該印刷
物５１の印刷面の画像データから合成画像５２を検出し、その合成画像５２における副情
報５４が埋め込まれている領域５５を検出する。上記カラー濃度解析部８２は、上記領域
５５における数画素からなる各ブロック（たとえば４画素からなるキャリアパターン）に
おける濃度の平均値が所定の範囲の濃度値であるか否かを判定する。
【０１０８】
　ここで、所定の範囲の濃度値とは、印刷物の作成段階における階調補正（たとえば、上
記前処理部２０による階調補正）の補正レベルによって設定されるものである。つまり、
所定の範囲の濃度値は、印刷物（個人認証媒体）の作成時に最初に入力される主画像にお
ける最大濃度値の画素に対する補正値、および、入力主画像における最大濃度値の画素に
対する補正値により設定される。たとえば、図７に示すような階調補正を行う場合、上記
所定の範囲の濃度値は、図７の実線で示される出力データに対する濃度値の範囲に設定さ
れる。
【０１０９】
　なお、上記のような所定の範囲の濃度値を示す最大カラー濃度値と最低カラー濃度値と
は、予め上記記憶部８６あるいはカラー濃度解析部８２内の図示しない内部メモリに記憶
されるものであるとする。　
　また、上記のような各ブロックの濃度の平均値に対する最大カラー濃度値と最低カラー
濃度値との比較の結果は、上記カラー濃度解析部８２から上記簡易判定処理部８３へ通知
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される。
【０１１０】
　上記簡易判定処理部８３は、上記キャリア解析部８１および上記カラー濃度解析部８２
による解析結果に基づいて、当該印刷物の真偽を簡易的に判定する処理（以下、簡易判定
処理とも称する）を行うものである。すなわち、上記簡易判定処理部８３は、上記キャリ
ア解析部８１の解析結果に基づいてキャリアパターンが存在するか否かを判定する。また
、上記簡易判定処理部８３は、上記カラー濃度解析部による解析結果に基づいて、所定の
濃度値の範囲外のカラー濃度値となるキャリアパターンが所定数未満であるか否かを判定
する。これらの判定により、上記簡易判定処理部８３は、キャリアパターンの有無と各キ
ャリアパターンのカラー濃度値とに基づいて当該印刷物の真であるか否かを判定する。
【０１１１】
　たとえば、キャリアパターンが存在し、かつ、所定の濃度値の範囲外となる濃度値の各
キャリアパターンが所定数未満である場合、上記簡易判定処理部８３は、当該印刷物が真
であると判定する。また、キャリアパターンが存在しない場合、あるいは、所定の濃度値
の範囲外のカラー濃度値となるキャリアパターンが所定数以上存在する場合、上記簡易判
定処理部８３は、当該印刷物が偽である疑いが高い（真でない）と判定する。　
　また、上記のような印刷物に対する簡易判定の結果は、上記簡易判定処理部８３から上
記電子透かし復元部８４へ通知される。
【０１１２】
　上記電子透かし復元部８４は、上記簡易判定処理部８３において真でないと判定された
印刷物の画像データから副情報の復元処理を行うものである。なお、上記電子透かし復元
部８４における副情報の復元処理は、たとえば、上記検査部２４の処理として説明したも
のと同様であるため、詳細な説明は省略する。
【０１１３】
　上記判定処理部８５は、上記電子透かし復元部８４により復元された副情報が正しいか
否かを判定するものである。また、上記判定処理部８５では、上記電子透かし復元部８４
により復元された副情報が正しいと判定した場合、当該印刷物が真であると判定する。ま
た、上記電子透かし復元部８４により復元された副情報が正しくないと判定した場合、上
記判定処理部８５では、当該印刷物が偽であると判定する。上記判定処理部８５の判定結
果は、当該印刷物に対する最終的な判定結果として、上記入出力装置７３の表示部７３ｂ
に当該印刷物の真偽判定の結果として表示される。なお、上記電子透かし復元部８４によ
り復元された副情報が正しいか否かの判定処理は、たとえば、上記検査部２４の処理とし
て説明したものと同様であるため、詳細な説明は省略する。
【０１１４】
　上記のような構成において、上記キャリア解析部８１では、１６画素を解析するだけで
ある。また、上記カラー濃度解析部８２では、合成画像における副情報を埋め込んだ領域
のヒストグラムを計算するだけである。したがって、上記キャリア解析部８１による処理
と上記カラー濃度解析部８２による処理とは、両者とも非常に高速な処理で済む。これに
対して、合成画像から副情報を復元する処理は、デジタルフィルタを埋め込んだ領域に対
して数回実施することが必要である。このため、副情報を復元する処理は、上記キャリア
解析部８１による処理と上記カラー濃度解析部８２による処理とに比べると、処理時間が
多くかかってしまう。言い換えると、上記簡易判定処理部８３では、真である印刷物に対
する判定を高速に行うことができる。
【０１１５】
　次に、上記のように構成される真偽判定装置７１の処理について説明する。　
　図１５は、上記真偽判定装置７１の処理の流れを説明するためのフローチャートである
。　
　まず、真偽判定の対象となる印刷物（個人認証媒体）は、オペレータにより上記画像入
力装置１３の図示しない読取部にセットされる。これにより上記印刷物５１が上記画像入
力装置１３にセットされると、上記画像入力装置１３は、図示しない読取部に個人認証媒
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体がセットされたことを示す信号を計算機７４へ送信する。上記画像入力装置１３から個
人認証媒体がセットされたことを示す信号を受信すると、上記計算機７４は、画像入力装
置１３に対して当該印刷物５１の印刷面の読取開始を指示する読取開始信号を送信する。
【０１１６】
　この読取開始信号を受信すると、上記画像入力装置１３は、図示しない読取部により当
該印刷物５１の印刷面（合成画像が印刷されている面）の画像を読み取る（ステップＳ２
１）。当該印刷物５１の印刷面の画像を読み取ると、上記画像入力装置１３は、読み取っ
た画像をデジタル情報（画像データ）に変換して計算機７４へ送信する。上記画像入力装
置１３からデジタル化された画像データを受信すると、上記計算機７４は、その画像デー
タを一時的に記憶部８６に記憶する。
【０１１７】
　上記画像入力装置１３による印刷物５１の印刷面の読取りが終了すると、上記キャリア
解析部８１では、上記記憶部８６に記憶された画像データ（印刷物の印刷面から読み取っ
た画像）の副情報５４を埋め込む領域５５において数画素からなるキャリアパターンが存
在するか否かを解析する（ステップＳ２２）。
【０１１８】
　また、上記カラー濃度解析部８２では、上記記憶部８６に記憶された画像データ（印刷
物の印刷面から読み取った画像）における各ブロック（たとえば４画素からなるキャリア
パターン）の平均濃度値が所定の範囲の濃度値であるかか否かを解析する（ステップＳ２
３）。
【０１１９】
　上記キャリア解析部８１による解析処理および上記カラー濃度解析部８２による解析処
理が終了すると、上記簡易判定処理部８３は、上記キャリア解析部８１および上記カラー
濃度解析部８２による解析結果に基づいて、当該印刷物の真偽を簡易的に判定する簡易判
定処理を行う（ステップＳ２４）。
【０１２０】
　上記簡易判定処理部８３の簡易判定によって当該印刷物が真であると判定した場合（ス
テップＳ２５、ＹＥＳ）、上記簡易判定処理部８３は、当該印刷物が真である旨を当該印
刷物の真偽判定の結果として上記入出力装置７３の表示部７３ｂに表示する（ステップＳ
２８）。
【０１２１】
　上記簡易判定処理部８３の簡易判定によって当該印刷物が真でないと判定した場合（ス
テップＳ２５、ＮＯ）、上記電子透かし復元部８４は、上記簡易判定処理部８３において
真でないと判定された印刷物の画像データから副情報の復元処理を行う（ステップＳ２６
）。上記電子透かし復元部８４が当該印刷物５１の画像データから副情報を復元すると、
上記判定処理部８５は、上記電子透かし復元部８４により復元された副情報が正しいか否
かを判定する（ステップＳ２７）。
【０１２２】
　また、上記判定処理部８５では、上記電子透かし復元部８４により復元された副情報が
正しいと判定した場合、当該印刷物が真であると判定する。この場合、上記入出力装置７
３の表示部７３ｂは、当該印刷物の真である旨を真偽判定の結果として表示する（ステッ
プＳ２８）。また、上記電子透かし復元部８４により復元された副情報が正しくないと判
定した場合、上記判定処理部８５では、当該印刷物が偽であると判定する。この場合、上
記入出力装置７３の表示部７３ｂは、当該印刷物の偽である旨を真偽判定の結果として表
示する（ステップＳ２８）。
【０１２３】
　上記のように、第５の実施の形態では、印刷物の印刷面の画像データを読み取り、当該
印刷物の画像データにおける特徴から簡易的に印刷物が真であるか否かを判定するように
してものである。これにより、高速な処理で簡易的に印刷物が真であるか否かを判定する
ことができる。
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【０１２４】
　さらに、第５の実施の形態では、上記簡易判定処理部８３により真でないと判定された
印刷物に対して、印刷物に印刷されている合成画像から副情報を復元し、その復元した副
情報が正しいか否かにより当該印刷物の真偽を確実に判定するようにしたものである。こ
れにより、第５の実施の形態によれば、印刷物の真偽を高速な処理で簡易的に判定するこ
とができるとともに、簡易的な判定により真でないと判定された印刷物に対しても確実に
最終的な真偽判定を行うことができる。
【図面の簡単な説明】
【０１２５】
【図１】本発明の第１の実施の形態に係る個人認証媒体発行装置の構成を概略的に示すブ
ロック図。
【図２】第１の実施の形態に係る個人認証媒体発行装置の処理の流れを説明するフローチ
ャート。
【図３】顔画像のヒストグラムの一例を示す図。
【図４】顔画像のヒストグラムの一例を示す図。
【図５】本発明の第２の実施の形態に係る個人認証媒体発行装置の構成を概略的に示すブ
ロック図。
【図６】第２の実施の形態に係る個人認証媒体発行装置の処理の流れを説明するフローチ
ャート。
【図７】階調補正を説明するための図。
【図８】第３の実施の形態に係る個人認証媒体発行装置の構成例を概略的に示す図。
【図９】顔画像における副情報を埋め込み領域の画像のヒストグラムの例を示す図。
【図１０】顔画像における副情報を埋め込み領域の画像のヒストグラムの例を示す図。
【図１１】第３の実施の形態に係る個人認証媒体発行装置による処理の流れを説明するた
めのフローチャート。
【図１２】第４の実施の形態としての印刷物の例を示す図。
【図１３】合成画像における領域の一部に印刷された４つの画素のパターンの例を示す図
。
【図１４】第５の実施の形態に係る印刷物の真偽判定装置の構成例を概略的に示す図。
【図１５】第５の実施の形態に係る真偽判定装置の処理の流れを説明するためのフローチ
ャート。
【符号の説明】
【０１２６】
　１Ａ、１Ｂ、１Ｃ…個人認証媒体発行装置、１１…画像入力装置（画像入力手段）、１
２…入出力装置、１３…画像入力装置（画像入力手段）、１４…プリンタ（印刷装置）、
１４ａ…印刷部（発行手段）、１４ｂ…選別部（選別手段）、１５Ａ、１５Ｂ、１５Ｃ…
計算機、１６，１７，１８，１９…双方向通信手段、２０…前処理部（前処理手段）、２
１…検査実施判定部（第１の判定手段）、２２…印刷用画像処理部（画像処理手段）、２
３…電子透かし埋め込み部（電子透かし埋め込み手段）、２４…検査部（検査手段）、３
１…判定部（第２の判定手段）、４１…検査前処理判定部、５１…印刷物、５２…合成画
像、５４…副情報、５５…領域、７１…真偽判定装置、７２…画像入力装置、７３…入出
力装置、７４…計算機、８１…キャリア解析部、８２…カラー濃度解析部、８３…簡易判
定処理部、８４…電子透かし復元部、８５…判定処理部
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