wo 20097130022 A1 I 0K O OO

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum ﬁ@?‘?\
Internationales Biiro TNIPO-

3 10) Internationale Veroffentlichungsnummer
(43) Internationales Veroffentlichungsdatum )\s:,/ (10) &
29. Oktober 2009 (29.10.2009) PCT WO 2009/130022 A1l
(51) Internationale Patentklassifikation: BZ, CA, CH, CN, CO, CR, CU, CZ, DE, DK, DM, DO,
H04L 9/00 (2006.01) GOG6F 21/00 (2006.01) DZ, EC, EE, EG, ES, FI, GB, GD, GE, GH, GM, GT,
. ) ) HN, HR, HU, ID, IL, IN, IS, JP, KE, KG, KM, KN, KP,
(21) Internationales Aktenzeichen: PCT/EP2009/002954 KR, KZ, LA, LC, LK, LR, LS, LT, LU, LY, MA, MD,
(22) Internationales Anmeldedatum: ME, MG, MK, MN, MW, MX, MY, MZ, NA, NG, NI,
23. April 2009 (23.04.2009) NO, NZ, OM, PG, PH, PL, PT, RO, RS, RU, SC, SD, SE,
SG, SK, SL, SM, ST, SV, SY, TJ, TM, TN, TR, TT, TZ,
(25) Einreichungssprache: Deutsch UA, UG, US, UZ, VC, VN, ZA, ZM, ZW.
(26) Verbffentlichungssprache: Deutsch (84) Bestimmungsstaaten (soweir nicht anders angegeben, fiir
(30) Angaben zur Prioritiit: Jede verfiigbare regionale Schutzrechtsart): ARIPO (BW,
A 643/2008 23. April 2008 (23.04.2008) AT GH, GM, KE, LS, MW, MZ, NA, SD, SL, 82, TZ, UG,
ZM, ZW), eurasisches (AM, AZ, BY, KG, KZ, MD, RU,
(71) Anmelder (fiir alle Bestimmungsstaaten mit Ausnahme TJ, TM), europdisches (AT, BE, BG, CH, CY, CZ, DE,
von US): HUMAN BIOS GMBH [CH/CH]; Rothaus- DK, EE, ES, FI, FR, GB, GR, HR, HU, IE, IS, IT, LT,
strasse 1, 8280 Kreuzlingen (CH). LU, LV, MC, MK, MT, NL, NO, PL, PT, RO, SE, SI,
(75) Erfinder/Anmelder (nur fiir US): KISTERS, Friedrich T T T ’
[CH/CH]; Seeblickstrasse 34, 8280 Kreuzlingen 4 (CH).  Veriffentlicht:
(74) Anwalt: LINDMAYR, BAUER, SECKLEHNER — mitinternationalem Recherchenbericht (Artikel 21 Absatz
RECHTSANWALTS-OG; Rosenauerweg 16, 4580 3)
Windischgarsten (AT). —  vor Ablauf der fiir Anderungen der Anspriiche geltenden
(81) Bestimmungsstaaten (soweit nicht anders angegeben, fiir Frist; Verdffentlichung wird wiederholt, falls Anderun-
Jede verfiigbare nationale Schutzrechtsart): AE, AG, AL, gen eingehen (Regel 48 Absatz 2 Buchstabe h)
AM, AO, AT, AU, AZ, BA, BB, BG, BH, BR, BW, BY,
[Fortsetzung auf der néichsten Seite]
(54) Title: DISTRIBUTED DATA MEMORY UNIT

(54) Bezeichnung: VERTEILTE DATENSPEICHERUNGSEINRICHTUNG

(57) Abstract: The invention relates to a distributed data memory unit (1) comprising a plurality of memory units (2), each having
memory means (15) and an access controller (14), an authentication unit (9) comprising memory means (11) and a validation unit
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(57) Zusammenfassung:
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Die Erfindung betrifft ein verteilte Datenspeicherungseinrichtung (1) umfassend eine Mehrzahl von Speichereinheiten (2) mit je-
weils einem Speichermittel (15) und einer Zugriffssteuerung (14), eine Authentifizierungseinrichtung (9) mit einem Speichermittel
(11) und einer Validierungseinrichtung (47), eine Ablaufsteuerung (4) mit einem Ablaufsteuerungsmodul (13) und einer Zugriffs-
kontrolleinrichung (6), wobei die Ablaufsteuerung (4) mit den Speichereinheiten (2) und der Authentifizierungseinrichtung (9)
kommunikativ verbunden ist. Im Speichermittel (11) der Authentifizierungseinrichtung (9) ist zumindest ein eindeutiger elektroni-
scher Schliissel (12) hinterlegt, die Zugriffskontrolleinrichtung (6) weist ein Zugritfsteuerungsmodul (7) und eine Speichereinheit
(8) auf, in der Speichereinheit (2) ist ein erster eindeutiger erster Schliissel (10) hinterlegt, der mit einem hinterlegten Schliissel
(12) der Authentifizierungseinrichtung (9) korrespondiert und im Speichermittel (18) der Speichereinheit (8) ist eine Zuordnungs-
tabelle (26) hinterlegt. Die Erfindung betrifft des Weiteren ein Verfahren zum Betrieb einer verteilte Datenspeicherungseinrich-
tung (1).
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Verteilte Datenspeicherungseinrichtung

Die Erfindung betrifft eine verteilte Datenspeicherungseinrichtung umfassend eine Mehrzahl
von Speichereinheiten mit jeweils einem Speichermittel und einer Zugriffssteuerung, eine
Authentifizierungseinrichtung mit einem Speichermittel und einer Validierungseinrichtung,
eine Ablaufsteuerung mit einem Ablaufsteuerungsmodul und einer Zugriffskontrolleinrich-
tung, wobei die die Ablaufsteuerung mit den Speichereinheiten und der Authentifizierung-

seinrichtung kommunikativ verbunden ist.

Im Bereich der Datenverarbeitungseinrichtungen sind eine Mehrzahl unterschiedlicher Ein-
richtungen bekannt, um Daten bzw. Information abzuspeichern und spéter darauf zugreifen zu
koénnen. Bei so genannten Einzelplatzsystemen ist die Datenspeichereinheit zumeist zusam-
men mit der Zugriffssteuerungskontrolle integriert ausgebildet und erlaubt daher auch meist
einen direkten Zugriff eines Benutzers bzw. einer Ablaufsteuerung auf die hinterlegten Daten.
Steigen jedoch die Anforderungen an die zu verwaltende Datenmenge bzw. ist damit zu rech-
nen, dass eine Mehrzahl von Benutzer weitestgehend gleichzeitig auf die hinterlegten Daten
zugreifen konnen soll, ist eine einzelne Datenspeichereinheit zumeist nicht mehr in der Lage,
den erhéhten Anforderungen gerecht zu werden und eine ausreichende Arbeitsleistung bzw.
Verarbeitungsgeschwindigkeit zur Verfligung zu stellen. Daher wird zumeist eine Mehrzahl
von Datenspeichereinheiten verwendet und die abzulegende bzw. zu verwaltende Information
auf die einzelnen Speichereinheiten aufgeteilt. Eine zentrale Zugriffssteuerung tibernimmt in
diesem Fall die Koordination sowie die Kontrolle und Steuerung des Zugriffs auf die einzel-
nen Speichereinheiten und stellt somit sicher, dass dem Benutzer die verteilte Struktur ver-

borgen bleibt.

Da die zu verwaltenden Informationseinheiten auf mehreren Speichereinheiten aufgeteilt sein
konnen, sind Vorkehrungen erforderlich, um die Beziehungen zwischen den Speichereinhei-
ten darzustellen und zu verwalten. Beispielsweise offenbart dazu die WO 95/22111 ein ver-
teiltes Datenbanksystem, das eine Mehrzahl miteinander verbundener Recheneinheiten auf-
weist, welche die einzelnen Datenbanken des Datenbanksystems verwalten. Jede Datenbank

umfasst dabei Datensitze in denen eine Bezichung der globalen Struktur der Recheneinheiten

BESTATIGUNGSKOPIE
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hinterlegt ist. Zusitzlich ist in einer lokalen Zuordnungsvorschrift hinterlegt, wo die einzelnen

Dateneinheiten in der eigenen Recheneinheit hinterlegt sind.

Mittels globalen Informationseinheiten wird somit die Grobstruktur der Datenspeichereinhei-
ten festgelegt, ferner wird iiber die lokalen Informationseinheiten die Struktur je Speicherein-

heit festgelegt.

Von wesentlicher Bedeutung in einer verteilten Datenspeicherungseinrichtung ist die Frage

der Sicherung der hinterlegten Information gegen unbefugten Zugriff, insbesondere da diese
auf verteilten Systemen abgelegt ist, wobei ggf. auch eine ortliche Trennung moglich ist. Es
ist daher sicherzustellen, dass ein Zugriff auf die hinterlegte Information nur nach einer ent-

sprechenden Autorisierung moglich ist.

Dazu offenbart bspw. die US 6,098,056 A ein System und eine Methode zur Steuerung und
Kontrolle der Zugriffsrechte in einem verteilten Informationssystem unter Verwendung eines
asymmetrischen Kryptosystems. Das Netzwerk umfasst zumindest einen Server, der mit einer
Speichereinheit gekoppelt ist und zur Ablegung von zugriffsbeschrinkten Dokumenten aus-
gebildet ist. Dazu wird ein zufilliger Dokumentschliissel generiert, der mit dem 6ffentlichen
Schliissel des Servers verschliisselt wird und als Metainformation in einem Datencontainer
abgelegt wird. Nach Authentifizierung einer Zugriffssteuerungseinrichtung wird der Doku-
mentschliissel mit dem 6ffentlichen Schliissel der Zugriffssteuerungseinrichtung verschliis-
selt, wodurch sichergestellt ist, dass nur die Zugriffssteuerungseinrichtung den Dokument-
schliissel autheben und auf den Inhalt zugreifen kann. Der entschliisselte Inhalt des Doku-

ments wird anschliefend dem Benutzer am Client zur Anzeige gebracht.

Auch die US 2007/0289026 A1 offenbart ¢in System zur Sicherung von Information bzw.
zum Informationsaustausch in einem verteilten System. Das System umfasst eine Datenspei-
chereinrichtung und eine sichere Informationsverwaltungseinrichtung. Die Informationsein-
heiten kénnen verschliisselt und digital signiert werden, bevor sie an einen authentifizierten

Client {ibertragen werden.

Die WO 2008/021075 A2 offenbart eine Methode zur Sicherung des Nachrichtenverkehrs in

einem Datennetzwerk. Verteilt abgelegte Sicherheitspolizzen kennzeichnen jeweils eine Si-
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cherheitsgruppe, wobei jede derartige Sicherheitsgruppe zumindest einen lokalen und einen
entfernten Datenknoten umfasst. Soll eine neue Sicherheitsgruppe in den Verband aufge-
nommen werden, wird von einer lokalen Zertifizierungsstelle eine Folge von Anfragen abge-
setzt, um die lokalen Knoten in der neuen Sicherheitsgruppe zu Identifizieren und Authentifi-
zieren. Danach kann die Sicherheitszertifizierungsstelle durch Austausch von Sicherheitsin-

formation den Datenverkehr zwischen lokalen und entfernten Knoten sichern.

Die aus dem Stand der Technik bekannten Vorrichtungen bzw. Verfahren sind dazu ausgebil-
det, den Zugriff auf Daten in einem verteilten Netzwerk zu sichern, sowie den Datenaustausch
zwischen verteilten Knoten in einem Netzwerk bspw. in Form von authentifizierten Sicher-
heitsgruppen abzugrenzen. Bei den bekannten Vorrichtungen bzw. Verfahren liegt das Haupt-
augenmerk auf der Sicherung des Datenverkehrs zwischen den einzelnen Netzwerkknoten
bzw. bei der Sicherung des Zugriffs auf Netzwerkknoten. Fiir eine hochsichere Datenspei-
chereinrichtung, insbesondere wenn Sie den Anforderungen des Finanzwesens geniigen soll,
ist nicht nur eine Sicherung des Datenverkehrs erforderlich, sondern es ist insbesondere auch
ein erhéhter Schutz der Daten an sich notwendig. Insbesondere bei verteilten Datenspei-
chereinheiten, die ggf. aus Griinden der Redundanz bzw. der Lastverteilung auch auf mehrere
Standorte aufgeteilt sein kdnnen, kommt dem Schutz jeder einzelnen Speichereinheit eine
ganz besondere Bedeutung zu. Insbesondere ist es von ganz besonderer Bedeutung, dass
selbst bei Kenntnis des Inhalts einer Datenspeichereinheit, nicht auf den Inhalt anderer Daten-

speichereinheiten zugegriffen bzw. riickgeschlossen werden kann.

Die Aufgabe der Erfindung liegt darin eine Datenspeicherungseinrichtung zu finden, die Da-
teneinheiten auf einer Mehrzahl verteilter Speichereinheiten ablegt, wobei die Zuordnung der
Datensitze zu den Speichereinheiten und die Steuerung des Zugriffs auf die Speichereinheiten
getrennt voneinander abgelegt sind und somit ein Zugriff auf Dateneinheiten nur nach eindeu-
tiger Authentifikation der zugreifenden Module moglich ist. Auch ist es Aufgabe der Erfin-
dung die Datenspeicherungseinrichtung derart auszubilden, dass der Zugriff auf die Spei-

chereinheiten nur einer eindeutig identifizierten Gruppe von Zugriffsmodulen méglich ist.

Die Aufgabe der Erfindung wird unter anderem dadurch geldst, dass im Speichermittel der
Authentifizierungseinrichtung zumindest ein eindeutiger elektronischer Schliissel hinterlegt

ist. Diese Ausbildung erméglicht es der Authentifizierungseinrichtung, die Aufgabe einer
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zentralen Verwaltung aller moglichen zuldssigen elektronischen Schliissel zu iibernehmen. Im
Hinblick auf eine hohe Datensicherheit hat dieses Merkmal den ganz besonderen Vorteil, dass
die Authentifizierungseinrichtung und insbesondere das Speichermittel der Authentifizierung-
seinrichtung, in einer Hochsicherheitsumgebung angeordnet sein kénnen und somit ein au-
Berordentlich hoher Schutz des hinterlegten elektronischen Schliissels gegeben ist. Des Weite-
ren kann die Authentifizierungseinrichtung derart ausgebildet sein, dass eine nachtrégliche
Anderung bzw. Aktualisierung hinterlegter elektronischer Schliissel nicht mehr méglich ist,
was einen weiteren bedeutenden Sicherheitsgewinn darstellt. Jedenfalls ist die Authentifizie-
rungseinrichtung derart ausgebildet, dass ein Zugriff auf das Speichermittel nur tiber einen
genau definierten Kommunikationsweg mdglich ist, der insbesondere von der Authentifizie-

rungseinrichtung tiberwacht bzw. gesteuert wird.

Als weiteres Merkmal zur Lésung der Aufgabe der Erfindung weist die Zugriffskontrollein-
richtung ein Zugriffssteuerungsmodul und eine Speichermittel auf, sodass auch hier sicherge-
stellt ist, dass auch fiir das Ablaufsteuerungsmodul der Ablaufsteuerung ein direkter Zugriff
auf das Speichermittel nicht méglich ist und somit jeder Zugriff iiber das Zugriffssteuerungs-
modul erfolgt bzw. von diesem verwaltet wird. Als Zugriffssteuerungsmodul wird hier jene
technische Einrichtung verstanden, die eine tber eine Kommﬁnikationsverbindung eingehen-
de Anfrage aufnimmt, entsprechend aufbereitet und die technischen Schritte durchfiihrt, die
zur Extraktion der relevanten Informationseinheiten aus dem Speichermittel erforderlich sind.
Die Informationseinheiten werden dann entsprechend aufbereitet und an das anfragende Mo-

dul zuriick libermittelt.

Die Aufgabe der Erfindung wird auch durch ein Merkmal gelsst, wonach in der Speicherein-
heit ein eindeutiger erster Schiiissel hinterlegt ist, der mit einem hinterlegten Schliissel der
Authentifizierungseinrichtung korrespondiert. Dadurch ist sichergestellt, dass die Spei-
chereinheit und die Authentifizierungseinrichtung ein gemeinsames charakteristisches und vor
allem eindeutiges Merkmal aufweisen, iiber das eine eindeutige Beziehung zwischen der
Speichereinheit und der Authentifizierungseinrichtung hergestellt ist. Da die Authentifizie-
rungseinrichtung elektronische Schliissel hinterlegt hat, kann nur jene Speichereinheit eine
Beziehung zur Authentifizierungseinrichtung herstellen, deren Schliissel mit einem hinterleg-
ten Schliissel korrespondiert.

Als Schliissel gelten hier und im Folgenden alle bekanten Ausbildungen von elektronischen
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Schliisseln die es ermdglichen, zwei voneinander getrennte Systeme durch ein gemeinsames
Merkmal einander eindeutig zuordnen zu konnen. Beispielsweise kann ein Schliissel in beiden
Modulen abgelegt sein, womit das Grunderfordernis einer eindeutigen Zuordnung abgedeckt
ist. Es ist aber auch ein asymmetrisches Schliisselsystem méglich was den Vorteil hat, dass es

gleichzeitig auch fiir Verschliisselungsaufgaben genutzt werden kann.

Bei einer verteilen Datenspeichereinrichtung ist es erforderlich, die Beziehungen zwischen
den einzelnen Dateneinheiten zu verwalten, um anschlieBend auf die verteilten Dateneinheiten
zugreifen zu konnen. Bei bekannten Datenspeicherungseinrichtungen werden zusammen mit
den Nutzdateneinheiten, immer auch die Zuordnungen in den Speichereinheiten hinterlegt
was den Nachteil hat, dass bei einem missbrauchlichen Zugriff auf eine Speichereinheit im-
mer auch Information zugénglich ist, mit der auf andere Speichereinheiten zugegriffen wer-
den kann. Von besonderer Bedeutung ist daher das Merkmal, dass im Speichermittel der
Zugriffskontrolleinrichtung eine Zuordnunéstabelle hinterlegt ist, da somit eine Trennung von
Dateneinheiten und Beziehungen zwischen den Dateneinheiten erreicht wird. Im Sinne der
Sicherung der hinterlegten Daten ist es von ganz entscheidender Bedeutung, dass selbst bei
Kenntnis des Inhalts der Dateneinheiten einer Speichereinheit, nicht auf Dateneinheiten ande-
rer Speichereinheitenv zugegriffen werden kann und insbesondere auch kein Riickschluss auf
den Inhalt anderer Dateneinheiten méglich ist. Dieses erfindungsgeméifie Merkmal stellt nun
in ganz besonders vorteilhafter Weise sicher, dass die Speichereinheiten der erfindungsgema-
Ben verteilten Datenspeicherungseinrichtung als einzelne funktionale Einheiten ausgebildet

sein kénnen und ggf. auch an unterschiedlichen Standorten angeordnet sein kénnen.

Ein ganz wesentlicher Vorteil der erfindungsgemiBen Datenspeicherungseinrichtung liegt
auch darin, dass sich die Kommunikation zwischen den einzelnen Komponenten gezielt steu-
ern bzw. festlegen ldsst. Da die Ablaufsteuerung mit den Speichereinheiten und der Authenti-
fizierungseinrichtung kommunikativ verbunden ist, also keine direkte Kommunikationsver-
bindung zwischen den einzelnen Speichereinheiten besteht, ist ein direkter Zugriff einer Spei-
chereinheit auf eine andere Speichereinheit weitestgehend verhindert. Insbesondere ist somit
auch eine gezielte Steuerung des Zugriffs moglich, da im Wesentlichen die Kommunikation
tiber die Ablaufsteuerung stattfindet und diese jeden Zugriff ggf. zusétzlich durch die Authen-

tifizierungseinrichtung authentifizieren lassen kann. Die Zugriffsregeln kdnnen also in der
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Ablaufsteuerung hinterlegt sein, es ist aber auch moglich, dass die Authentifizierungseinrich-

tung die Steuerung bzw. Kontrolle der Zugriffe tibernimmt.

Beispielsweise kann eine zusitzliche Uberwachungseinrichtung vorhanden sein, die jeden
Zugriff tberwacht und bei Auftreten eine Abweichung von einem zuldssigen Zugriffsversuch
bspw. eine sofortige Beendigung des laufenden Zugriffs ausldst. Eine derartige Uberwa-
chungseinrichtung kann auch die Integritét der einzelnen Module {iberwachen, um so einen

Manipulationsversuch zu erkennen.

In die gleiche Richtung zielt die Weiterbildung, bei der die Zugriffskontrolleinrichtung eine
weitere Speichereinheit aufweist, in deren Speichermittel Ausfithrungsanweisungen hinterlegt
sind. Durch diese Weiterbildung wird eine weitestgehende Trennung von Dateneinheiten,
Beziehungsstruktur, sowie Zugriffs- und Ausfiihrungssteuerung erreicht. Insbesondere lésst
sich somit jede einzelne Komponente der erfindungsgeméfBen Datenspeicherungseinrichtung
getrennt ausbilden, wodurch ein maximaler Schutz gegen unbefugten Zugriff auf Dateneinhei-
ten erreicht wird. Ein potenzieller Angreifer miisste somit die Kontrolle {iber eine Mehrzahl
einzeln abgesicherter Komponenten erlangen, um fiir ihn interessante bzw. missbrauchlich

verwendbare Dateneinheiten zu erlangen.

Fiir den Aufbau und Betrieb der erfindungsgemélen verteilten Datenspeicherungseinrichtung
ist eine Weiterbildung von Vorteil, bei der die Speichereinheiten und die Ablaufsteuerung
iiber eine erste Kommunikationsverbindung kommunikativ miteinander verbunden sind. Die-
se erste Kommunikationsverbindung kann durch ein beliebiges datentechnisches Kommuni-
kationsnetzwerk gebildet sein, bspw. durch das Intranet oder das Internet. Insbesondere kann
die Kommunikationsverbindung durch eine Punkt-zu-Punkt Verbindung gebildet sein, was
den besonderen Vorteil hat, dass die am Kommunikationsweg vorhandenen Vermittlungs-
bzw. Weiterleitungsknoten keine Mdglichkeit haben, auf die transportierte Information bzw.
Daten in missbriuchlicher Weise zugreifen zu konnen. Insbesondere hat diese Ausbildung
jedoch auch den Vorteil, dass der Betriebszustand der Speichereinheiten tiberpriifbar ist, was
fiir die Zuverlissigkeit der Datenspeicherungseinrichtung von besonderer Bedeutung ist. Eine
Punkt-zu-Punkt Verbindung kdnnte bspw. durch einen fest geschalteten Kommunikationsweg

oder eine so genannte VPN-Verbindung gebildet sein.
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Im Hinblick auf die Sicherung der Kommunikation zwischen den Speichereinheiten und der
Ablaufsteuerung ist eine Weiterbildung von Vorteil, bei der die Speichereinheit und die Ab-
laufsteuerung ein Verschliisselungsmodul aufweisen. Dieses Verschliisselungsmodul ist dazu
ausgebildet, die Kommunikation zwischen der Speichereinheit und der Ablaufsteuerung der-
art zur sichern, dass zur kommunikativen Kopplung der Speichereinheit und der Ablaufsteue-
rung eine prinzipiell unsichere Kommunikationsverbindung verwendet werden kann. Das
Verschliisselungsmodul kann bspw. auf der Basis eines Public-Key-Systems funktionieren,
wodurch die Kommunikation zwischen den Schliisselpartnern einfach méglich ist, jedoch eine
missbriuchliche Aushorchung der iibertragenen Information weitestgehend verhindert wird.
Selbstverstindlich sind weitere bekannte Verschliisselungsverfahren vom anspruchsgeméfen
Verschliisselungsmodul einsetzbar. Insbesondere kann die Verschliisselung derart gebildet
sein, dass jede Kommunikationsverbindung mit einem individuellen Verschliisselungssystem
gesichert ist. Bekannte Verschliisselungsverfahren basieren zumeist auf einem pseudozufilli-
gen Code, der ggf. von einem Angreifer ausspioniert werden kann, wodurch dieser Zugriff auf
die iibertragene Information bekommen kann. Eine Weiterbildung kénnte nun bspw. darin
bestehen, dass ein mehrstufiges Verschliisselungsverfahren eingesetzt wird. Dabei wird in
einem ersten Schritt eine durch pseudozufillige Codes gesicherte Verbindung aufgebaut. Uber
diese werden bspw. durch asymmetrische Codes gesichert, Schliissel ausgetauscht, mit denen
dann im Weiteren eine End-zu-End-Verschliisselung aufgebaut wird. Ein potentieller Angrei-
fer miisste somit neben der ersten Kanalverschliisselung, auch noch den Synchronisationsme-
chanismus beim Austausch der Schliissel manipulieren, um eine Chance auf einen miss-
briuchlichen Zugriff zu bekommen. Durch diese Mehrfachsicherung wird ein Angriff extrem
aufwindig bzw. ist mit derzeit bekannten Entschliisselungsverfahren in einer Relevanzzeit der

Information nicht machbar.

Erfindungsgemil wird durch die in den Speichereinheiten hinterlegten eindeutigen Schliissel
und einer in der Zugriffskontrolleinrichtung hinterlegten Zuordnungstabelle, eine Beziehung
zwischen den einzelnen Speichereinheiten hergestellt. Durch eine anspruchsgemifBle Weiter-
bildung, bei der in der Speichereinheit ein zweiter eindeutiger elektronischer Schliissel hinter-
legt ist, der mit einem hinterlegten Schliissel der Authentifizierungseinrichtung korrespon-
diert, ist nun in vorteilhafter Weise sichergestellt, dass zusétzlich zur Beziehung der Spei-
chereinheiten untereinander, eine Beziehung zwischen den Speichereinheiten und der Authen-

tifizierungseinrichtung hergestellt ist. Insbesondere ist somit auch eine so genannte Riick-
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wirtspriifung moglich, also dass die Zugriffssteuerung bspw. die Authentizitit der Ab-

laufsteuerung priifen kann.

Den erfindungsgemalB verwendeten elektronischen Schliisseln kommt eine ganz besondere
Bedeutung zu, da sie eine eindeutige Zuordnung erméglichen miissen und somit jeder Schliis-
sel bzw. jede Schliisselkombination exakt eindeutig sein muss und dass ein Unbefugter die
Schliissel nicht erraten kann. Daher ist es von ganz besonderem Vorteil, wenn die Authentifi-
zierungseinrichtung ein Modul zur Generierung elektronischer Schliissel aufweist. Da erfin-
dungsgemil im Speichermittel der Authentifizierungseinrichtung zumindest ein eindeutiger
elektronischer Schliissel hinterlegt ist, hat die anspruchsgeméiﬁe Weiterbildung den besonde-
ren Vorteil, dass die Generierung der elektronischen Schliissel und die anschlieBende Hinter-
legung vollstandig auf der Authentifizierungseinrichtung erfolgen kann, ohne dass dazu eine
externe Einrichtung erforderlich wire, was bspw. wieder eine sicherheitstechnische Schwach-
stelle bedeuten wiirde. Somit ist die Generierung und Verwaltung eindeutiger elektronischer

Schliissel durch eine zentrale Einrichtung méglich.

Bei der erfindungsgeméfen verteilten Datenspeicherungseinrichtung wird eine Mehrzahl von
Schliissel verwendet, um eindeutige Beziehungen zwischen den einzelnen Modulen der Da-
tenspeicherungseinrichtung herzustellen. Die Schliissel sind dabei bevorzugt derart ausgebil-
det, dass es zu einem Modulschliissel bspw. einem Schliissel einer Speichereinheit, immer
einen korrespondierenden Schliissel im Schliisselspeicher gibt. Diese Korrespondenz bedeutet
insbesondere, dass die Beziehung durch den Schliissel selbst hergestellt ist. Bei einer Ausbil-
dung kann jeweils ein Modulschliissel mit einem Referenzschliissel iibereinstimmen. Es ist
jedoch auch méglich von einem so genannten Referenzschliissel im Schliisselspeicher, eine
Mehrzahl von Modulschliissel abzuleiten, die bei einer Priifung einen Bezug zum Referenz-
schliissel herstellen lassen. Bevorzugt ist eine Ausbildung, bei der ein Modulschliissel eindeu-
tig einem Referenzschliissel zugeordnet werden kann, jedoch nicht auf den Referenzschliissel
geschlossen werden kann. Somit ist ein Angreifer nicht in der Lage, einen gefélschten Modul-

schliissel zu generieren, um damit missbrauchlichen Zugriff zu erlangen.

Im Schliisselspeicher kann nun eine Mehrzahl von Referenzschliissel hinterlegt sein, von de-

nen bei Bedarf Modulschliissel generiert werden. Dies hat den Vorteil, dass der Schliissel-
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speicher ganz besonders gesichert sein kann, bspw. dass ein verdndernder Zugriff auf den

Speicher verhindert wird.

Von Vorteil ist auch eine Weiterbildung, bei der das Speichermittel der Speichereinheit durch
ein Datenbanksystem gebildet ist, da derartige Datenbanksysteme auf sehr gute Weise dazu
ausgebildet sind, eine grofie Anzahl von Dateneinheiten aufnehmen und verwalten zu kénnen.
Derartige Speichermittel haben den weiteren Vorteil, dass sie bestimmungsgeméf dazu aus-
gebildet sind, eine sehr groBe Aufbewahrungssicherheit der abgelegten Daten und insbesonde-
re auch eine sehr hohe Bereitstellungssicherheit zu bieten. Das Speichermittel zur Hinterle-
gung von Dateneinheiten wird bevorzugt fiir eine méglichst hohe Anzahl gleichzeitiger
Zugriffe auf eine groe Menge an Informationseinheiten ausgebildet sein. Das Speichermittel
zur Hinterlegung der Zuordnungstabelle bzw. der Ausfithrungsanweisungen soll bevorzugt
eine modglichst hohe Antwortgeschwindigkeit bieten, da davon im Wesentlichen alle weiteren
Zugriffe auf die anderen Speichereinheiten abhidngen. Daher konnen die Speichermittel dieser
Speichereinheiten auch durch ein Datenverarbeitungssystem gebildet sein, welches zumeist

eine besonders hohe Verarbeitungsgeschwindigkeit bietet.

Eine Weiterbildung kann auch darin bestehen, dass das physikalische Speichermedium durch
ein Ferromagnetisches Speichermedium, insbesondere eine so genannte Festplatte, gebildet
sein kann, wobei diese mit einer Datenverschliisselung ausgebildet ist. Bei einer derartigen
Verschliisselung sind die Daten auf dem Speichermedium verschliisselt hinterlegt, wobei das
Ver- und Entschliisselungssystem resident in der Zugriffssteuerung hinterlegt ist. Ein Angrei-
fer miisste somit die gesamte Speichereinheit entwenden, da aus dem verschliisselten Spei-
chermedium alleine keine niitzliche Information enthommen werden kann. Selbst wenn ein
Angreifer die Verschliisselung des Speichermediums iiberwindet, ist der erzielte Informati-
onsgewinn duBerst gering, da durch die verteilte Ablegung der Informationseinheiten ein
Zugriff auf weitere Informationseinheiten weitestgehend verhindert ist. Insbesondere fehlt
dem Angreifer die Information iiber die Zusammenhinge zwischen den Speichereinheiten.
Diese Datenverschliisselung kénnte bspw. noch dahingehend erweitert werden, das die hinter-
legten Daten nur im laufenden Betrieb giiltig zugreifbar sind, also dass ein Angreifer das

Speichermedium unter Aufrechterhaltung des laufenden Betriebs entwenden miisste.
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Insbesondere sind als Speichermittel alle Einrichtungen zu verstehen, die dem Fachmann zur
Hinterlegung von Informationseinheiten bekannt sind. Beispielhaft seien hier auch Halbleiter-

speicher sowie tabellarische Datendateien aufgefiihrt.

Gemil anspruchsgemifBen Weiterbildungen ist in der Speichereinheit der Zuordnungstabelle
bzw. in der Speichereinheit der Ausfiihrungsanweisungen ein erster und/oder zweiter eindeu-
tiger Schliissel hinterlegt, der mit einem, in der Authentifizierungseinrichtung hinterlegten
Schliissel korrespondiert. Die Vorteile dieser Weiterbildung wurden bereits zuvor beschrie-
ben, insbesondere ist damit eine Priifung der Authentizitit sowohl der Speichereinheiten, also

auch der Ablaufsteuerung méglich.

Eine besonders vorteilhafte Weiterbildung erhélt man, wenn die Zugriffskontrolleinrichtung
derart ausgebildet ist, dass das Zugriffssteuerungsmodul und die Speichereinheiten iiber eine
zweite Kommunikationsverbindung miteinander kommunikativ verbunden sind. Die Ab-
laufsteuerung sowie die Speichereinheiten der Zugriffskontrolleinrichtung stellen wesentliche
Komponenten der sicherheitstechnischen Absicherung und des Zugriffsschutz auf die Spei-
chereinheiten der Dateneinheiten dar. Daher werden diese Einheiten bevorzugt in abgeschlos-
senen Einrichtungen angeordnet sein, wobei auf eine Sicherung gegen unbefugten Zutritt gro-
Ber Wert gelegt wird. Die kommunikative Verbindung der Speichereinheiten mit dem
Zugriffssteuerungsmodul der Zugriffskontrolleinrichtung erfolgt tiber die zweite Kommunika-
tionsverbindung, die bevorzugt durch eine Punkt-zu-Punkt Verbindung gebildet ist, die aus-
bildungsgemiB besonders gegen einen missbrauchlichen Zugriff geschiitzt ist. Als Kommuni-
kationsmedium zur Ausbildung der zweiten Kommunikationsverbindung kann wiederum je-
des datentechnische Kommunikationsnetzwerk verwendet werden, wobei dieses jedoch den
besonderen Anforderungen hinsichtlich der Sicherung der zweiten Kommunikationsverbin-

dung gerecht werden muss.

Diese Weiterbildung ermoglicht die Ausbildung einer weiteren Zugriffssicherung, da sich

somit auch die Kommunikationswege der Abfrageanweisungen bzw. Transaktionen festlegen
lassen. Somit kann ein missbrauchlicher Angriffsversuch sofort auch dadurch erkannt werden,
dass bspw. eine Anfrage liber einen unzulissigen Kommunikationsweg bei einer Komponente

eintrifft.
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Bei bekannten Datenspeicherungseinrichtungen wird nach erfolgter Authentifizierung bzw.
Priifung der Zugriffsberechtigung, von der Ablaufsteuerung zumeist direkt auf die Spei-
chereinheiten und insbesondere auf die hinterlegten Dateneinheiten zugegriffen. Im Hinblick
auf einen hohen Schutz der Daten gegen missbrauchliche Verwendung hat diese Zugriffsart
den Nachteil, dass es einem potenziellen Angreifer gelingen kénnte, bei Umgehung der Au-
thentifizierungsvorkehrungen, direkt auf die hinterlegten Dateneinheiten zugreifen zu kénnen.
Mit einer anspruchsgeméiflen Weiterbildung, bei der im Ablaufsteuerungsmodul eine Mehr-
zahl hierarchisch strukturierter Abldufe hinterlegt sind wird nun ein derartiger Direktzugriff
verhindert, da der Zugriff auf die Speichereinheiten nur mittels der hinterlegten Ablaufe mog-

lich ist und insbesondere ein Direktzugriff auf die Speichereinheiten unterbunden wird.

Auch eine Weiterbildung, bei der in der Zuordnungstabelle eine Verkniipfung eines hierarchi-
schen Ablaufs mit einer Speichereinheit hinterlegt ist, dient dem Schutz der hinterlegten Da-

ten, da somit eine weitere Sicherungsebene ausgebildet wird. Mit der anspruchsgeméfien Wei-
terbildung ist es somit méglich, den Speicher- und Ausfiihrungsort der hierarchischen Ablédufe

vollstindig zu trennen und somit fiir einen potenziellen Angreifer eine weitere Sicherheits-
hiirde bilden.

Von ganz besonderer Bedeutung sind anspruchsgemiBe Weiterbildungen, nach denen die
Authentifizierungseinrichtung, die Ablaufsteuerung und die Speichereinheit eine erste Sicher-
heitszone ausbilden bzw. die Ablaufsteuerung, die Zuordnungstabelle und die Ausfiihrungs-
anweisungen eine zweite Sicherheitszone ausbilden. Diese Sicherheitszonen sind ein ganz
wesentliches Konzept der erfindungsgemaiBen verteilten Datenspeicherungseinrichtung, als
dadurch verhindert wird, dass ein potentieller Angreifer durch Manipulation einer einzelnen
Komponente, Zugriff auf das Gesamtsystem bekommen kann. Jede dieser Sicherheitszonen
kann bspw. permanent von einer Uberwachungs- und Priifeinrichtung kontrolliert werden, um
somit einen nicht zuldssigen Vorgang sofort erkennen zu kénnen. Insbesondere miisste ein
potentieller Angreifer immer zumindest zwei Komponenten einer Sicherheitszone gleichzeitig
und insbesondere zeitlich synchron manipulieren, um einen missbrauchlichen Zugriffsversuch
verschleiern zu kénnen. Da es bei der erfindungsgemifen Datenspeicherungseinrichtung auch
ganz wesentlich auf die Zugriffsabfolge ankommt, miisste ein potentieller Angreifer tiber 4du-
Berst genaue Details der internen Zusammenhénge verfligen, um mit einem gezielten und syn-

chronisierten Angriff auf mehrere Komponenten, Chancen auf Erfolg zu haben.
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Durch die Kontrolle bzw. Steuerung der Zugriffe ldsst sich mit der anspruchsgeméfien Wei-
terbildung bspw. sicher auch stellen, dass ein direkter Zugriff eines Moduls der ersten Schutz-
zone auf ein Modul der zweiten Schutzzone bzw. eines weiteren Moduls weitestgehend unter-
bunden wird. Da nur iiber genau festgelegte Kommunikationswege und unter Einhaltung fest-
gelegter Abldufe Zugriffe moglich sind, lésst sich jeder davon abweichende Zugriffsversuch
sofort als potentieller Angriff erkennen und mittels entsprechender Gegenmafnahmen unter-
binden. Insbesondere kann auch die Festlegung des korrekten Kommunikationswegs zyklisch
gedndert werden. Beispielsweise kann ein Algorithmus in Abhéngigkeit von den bisher statt-
gefundenen Zugriffen und/oder basierend auf zeitlichen Abhéngigkeiten, den jeweils giiltigen
Kommunikationsweg festlegen, was fiir einen Angreifer eine weitere Hiirde darstellt, da eine
auf einem ungiiltigen Kommunikationsweg eintreffende Anfrage als Manipulationsversuch

erkannt werden wiirde.

In einer Weiterbildung konnten weitere Schutzzonen eingefiihrt werden, um so einzelne tech-
nische Einheiten wie bspw. die Speichereinheiten in einer eigenen Schutzzone zusammenzu-
fassen. Fiir einen Angreifer lieBe sich dadurch die zu iiberbriickende Hiirde erneut erhchen, da
eine Mehrzahl unterschiedlicher Sicherungssysteme zu iiberbriicken sind, die jedoch alle
durch gegenseitige Abhiingigkeiten miteinander verflochten sind und somit einen Einzelan-

griff verhindern bzw. sehr leicht erkennbar machen.

Die Aufgabe der Erfindung wird auch durch ein Verfahren zum Betrieb einer verteilten Da-
tenspeicherungseinrichtung gelost. In einem ersten Verfahrensschritt wird ein eindeutiger
elektronischer Schliissel generiert, wobei dieser Schliissel auch durch ein Schliisselpaar oder
einen Satz eindeutig zusammengehdriger Schliissel gebildet sein kann. Diesbeziiglich sind
dem Fachmann weitere Schliisselsysteme bekannt. Dieser Schliissel oder Teilschliissel wird
sowohl in einer Speichereinheit als auch in einer Authentifizierungseinrichtung hinterlegt und
ermoglicht somit eine eindeutige Authentifizierung einer Speichereinheit. In weiteren Schrit-
ten werden in einer Zugriffskontrolleinrichtung eine Zuordnungstabelle und eine Ausfiih-

rungsanweisung hinterlegt.

Durch die erfindungsgeméifien Verfahrensschritte ist sichergestellt, dass die in den Spei-

chereinheiten hinterlegten Dateneinheiten von der Information tiber die Struktur bzw. iiber die
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Abhéngigkeiten zwischen den Dateneinheiten getrennt abgelegt wird und dass auflerdem der

direkte Zugriff auf die Dateneinheiten verhindert wird.

Ein Angreifer konnte bspw. versuchen eine Speichereinheit manipulieren, um dariiber Zugriff
auf andere Speichereinheiten zu erlangen. Um dies zu verhindern wird geméB einer Weiter-
bildung vor einem Zugriff auf eine, im Speichermittel der Speichereinheit hinterlegte Daten-
einheit, der Schliissel von der Authentifizierungseinrichtung gepriift. Nur wenn der hinterlegte
Schliissel mit einem in der Authentifizierungseinrichtung hinterlegten Schliissel tiberein-
stimmt, ist sichergestellt, dass die aktuell im Zugriff befindliche Speichereinheit auch der ur-

spriinglich authentifizierten Speichereinheit entspricht.

Eine Weiterbildung die sicherstellt, dass ein direkter Zugriff auf Speichereinheiten verhindert
wird liegt darin, dass bei einer Zugriffsanfrage die Zuordnungstabelle abgefragt wird. Auf-
grund der verteilten Ablage von Dateneinheiten in mehreren Speichereinheiten ist der Zu-
sammenhang zwischen den einzelnen Dateneinheiten nur dadurch herstellbar, dass die Ver-
kniipfung zwischen den Dateneinheiten bzw. insbesondere zwischen den Speichereinheiten,

aus der Zuordnungstabelle ausgelesen wird.

Auch eine Weiterbildung bei der bei einer Zugriffsanfrage eines Benutzers oder einer Daten-
verarbeitungseinrichtung diec Ausfithrungsanweisung abgefragt wird zielt darauf ab, einen
missbriuchlichen Zugriff auf hinterlegte Daten in den Speichereinheiten zu verhindern. Diese
Ausbildung ist ein weiteres Merkmal um zu verhindern, dass ein unbefugter Benutzer direkt
auf Datensitze in einer Speichereinheit zugreifen kann. Nur mittels einer entsprechenden
Ausfiihrungsanweisung die wiederum nur iiber die Zugriffskontrolleinrichtung ausgelesen

werden kann, ist ein Zugriff auf Dateneinheiten in der Speichereinheit moglich.

GemiB einer vorteilhaften Weiterbildung wird vor einem Zugriff auf die im Speichermittel
der Speichereinheit hinterlegte Zuordnungstabelle, der elektronische Schliissel von der Au-
thentifizierungseinrichtung gepriift. Diese Ausbildung stellt ein weiteres Sicherheitsmerkmal
dar, als somit auch die Authentizitit der Zuordnungstabelle gepriift werden kann. Da iiber
diese Tabelle u.a. die Beziehung zwischen den Dateneinheiten hergestellt wird, ist es von be-

sonderer Bedeutung, dass der Inhalt der Zuordnungstabelle authentisch ist.
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Gleiches gilt fiir eine Weiterbildung, nach der vor einem Zugriff auf die im Speichermittel der
Speichereinheit hinterlegte Ausfiihrungsanweisung, der elektronische Schliissel von der Au-
thentifizierungseinrichtung gepriift wird. Somit l4sst sich die Authentizitdt der Ausfiihrungs-

anweisungen eindeutig sicherstellen.

Wie bereits zuvor beschrieben, hat eine Weiterbildung bei der der in der Zugriffsanweisung
hinterlegte Schliissel von der Authentifizierungseinrichtung gepriift wird den Vorteil, dass nur
eine Zugriffsanweisung mit einem korrekten Schliissel von der Authentifizierungseinrichtung

akzeptiert wird und anschlieBend einen Zugriff auf Speichereinheiten erméglicht.

Ebenfalls im Hinblick auf die eindeutige Sicherung des Zugriffs ist eine Weiterbildung von
Vorteil, bei der sich eine Ablaufsteuerung gegeniiber der Authentifizierungseinrichtung mit
einem korrekten hinterlegten Schliissel authentifiziert. Durch diese Weiterbildung ist nun si-
chergestellt, dass auch die Ausfiihrung des Zugriffs auf die Speichereinheiten ausschliefSlich
durch eine korrekt identifizierte und authentifizierte Ablaufsteuerung erfolgen kann. Somit
wird es einem potenziellen Angreifer auch nicht méglich sein, mittels einer manipulierten

Ablaufsteuerung Zugriff auf die Speichereinheiten zu erlangen.

Wird bei Priifung der présentierten Schliissel mit hinterlegten Schliisseln eine Unstimmigkeit
erkannt, wird anspruchsgemil eine Alarmmeldung ausgegeben, sodass auf die fehlerhafte
Authentifizierung sofort reagiert werden kann. Bevorzugt wird dann der laufende Zugriff ge-
stoppt und es erfolgt eine Detailpriifung der Griinde die zu der Alarmmeldung gefiihrt haben.
Wesentlich dabei ist, dass fiir einen Zugriff auf eine Dateneinheit ggf. mehrere Schliissel ge-
priift werden und nur bei erfolgreicher Priifung aller Schliissel, der Zugriff auf die Datenein-
heiten gewidhrt wird. Manipuliert ein potenzieller Angreifer eine Komponente der verteilten
Datenspeicherungseinrichtung wird ein Schliissel nicht mehr mit einem hinterlegten Schliissel
iibereinstimmen und es kommt somit zur Alarmausldsung und Verhinderung eines weiteren

Zugriffs.

Weitere vorteilhafte Ausbildungen erhilt man, wenn eine Zugriffssteuerung der Speicherein-
heiten, bei einer Anfrage der Ablaufsteuerung, einen hinterlegten zweiten elektronischen
Schliissel mit einem Schliissel der Ablaufsteucrung vergleicht bzw. wenn der hinterlegte

zweite elektronische Schliissel von der Authentifizierungseinrichtung gepriift wird. Diese
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Ausbildungen erméglichen eine so genannte Riickwirtspriifung dahingehend, dass somit auch
die Speichereinheit priifen kann, ob es sich bei der anfragenden Ablaufsteuerung um die ur-
spriinglich authentifizierte Ablaufsteuerung handelt. Ein potentieller Angreife konnte die Ab-

laufsteuerung manipulieren und bekdme somit Zugriff auf die Speichereinheiten, was durch

die anspruchgemifen Weiterbildungen verhindert wird.

Von besonderer Bedeutung ist eine Weiterbildung, nach der die Zugriffssteuerung mittels
einer iibermittelten Ausfithrungsanweisung auf die Dateneinheiten zugreift, da somit sicher-
gestellt ist, dass ein direkter Zugriff auf die Dateneinheiten verhindert wird bzw. nicht mog-
lich ist. Bekannte Datenspeicherungseinrichtungen gestatten zumeist einen direkten Zugriff
auf die Dateneinheiten. Durch eine manipulierte Ausfiihrungseinrichtung erlangt ein poten-
tieller Angreifer somit Zugriff auf Dateneinheiten. Die anspruchsgemifie Weiterbildung fishrt
hier eine weitere Sicherheitsschranke ein, als dass ein Angreifer zusétzlich noch an die Aus-

filhrungsanweisungen gelangen miisste, um Zugrift auf die Dateneinheiten zu erlangen.

Zum besseren Verstindnis der Erfindung wird diese anhand der nachfolgenden Figuren néher

erldutert.

Es zeigen jeweils in stark schematisch vereinfachter Darstellung:

Fig. 1 Ein Prinzipschaltbild der erfindungsgemifen Datenspeicherungseinrichtung;
Fig. 2 Ein Ablaufsequenzdiagramm eines méglichen Zugriffs auf Dateneinheiten;
Fig. 3 Eine beispielhafte Darstellung des Sicherheitskonzepts der erfindungsgeméfen

Datenspeicherungseinrichtung.

Einfiihrend sei festgehalten, dass in den unterschiedlich beschriebenen Ausflihrungsformen
gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen wer-
den, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngeméB auf glei-
che Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen iibertragen wer-
den konnen. Auch sind die in der Beschreibung gewihlten Lageangaben, wie z.B. oben, un-

ten, seitlich usw. auf die unmittelbar beschriebene sowie dargestellte Figur bezogen und sind
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bei einer Lagednderung sinngemif auf die neue Lage zu {ibertragen. Ebenso kénnen auch
Einzelmerkmale oder Merkmalskombinationen aus den gezeigten und beschriebenen unter-
schiedlichen Ausfithrungsbeispielen fiir sich eigensténdige, erfinderische oder erfindungsge-

mife Losungen darstellen.

Samtliche Angaben zu Wertebereichen in gegenstiandlicher Beschreibung sind so zu verste-
hen, dass diese beliebige und alle Teilbereiche daraus mit umfassen, z.B. ist die Angabe 1 bis
10 so zu verstehen, dass sdmtliche Teilbereiche, ausgehend von der unteren Grenze 1 und der
oberen Grenze 10 mitumfasst sind, d.h. simtliche Teilbereich beginnen mit einer unteren
Grenze von | oder gréfier und enden bei einer oberen Grenze von 10 oder weniger, z.B. 1 bis
1,7, oder 3,2 bis 8,1 oder 5,5 bis 10.

Fig. 1 zeigt ein Prinzipschaltbild der verteilten Datenspeichereinrichtung 1, bei der Daten
bzw. Information 50, in einer Mehrzahl von Speichereinheiten 2 hinterlegt sind. Die Spei-
chereinheiten 2 sind tiber ein Kommunikationsnetzwerk 3 mit einer Ablaufsteuerung 4 ver-
bunden. Die Ablaufsteuerung 4 ist dazu ausgebildet, eine Anfrage eines Benutzers 5 abzuar-
beiten und aus den Speichereinheiten 2 die entsprechende Information abzurufen und an den
Benutzer bzw. dessen Datenendgerét 5 zu iibermitteln. Da die Speichereinheiten 2 ggf. verteilt
angeordnet sein konnen, insbesondere auch an verschiedenen Standorten, sind die Informati-
onseinheiten S0 derart auf einzelne Speichereinheiten 2 aufgeteilt, dass selbst bei Kenntnis
des Inhalts einer gesamten Speichereinheit sowie von Teilen der darin hinterlegten Informati-
onseinheiten, nicht auf den Inhalt einer anderen Speichereinheit zugegriffen werden kann,
bzw. das kein vollstandiger, verwertbarer Datensatz abfragbar ist. Daher weist die Ab-
laufsteuerung 4 eine Zugriffskontrolleinrichtung 6 auf, die zumindest durch ein Zugriffssteue-
rungsmodul 7 und zumindest ein Speichereinheit 8 gebildet ist. Von wesentlicher Bedeutung
ist nun, dass in den Speichereinheiten 8, 49 der Zugriffskontrolleinrichtung 6 eine Zuord-
nungstabelle 26 bzw. Ausfiihrungsanweisungen 27 hinterlegt sind. Durch diese verteilte An-
ordnung ist sichergestellt, dass in den Speichereinheiten 2 keine Beziehungen zwischen den
Dateneinheiten 50 hinterlegt sind. Fiir die Sicherheit der hinterlegten Daten ist es von weiterer
besonderer Bedeutung, dass die Ablaufsteuerung 4 mit einer Authentifizierungseinrichtung 9
verbunden ist. Die Authentifizierungseinrichtung 9 ist insbesondere dazu ausgebildet, jeden

Zugriff auf die Speichereinheiten 2 bzw. die Speichereinheit 8 auf Plausibilitdt zu priifen und
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somit sicherzustellen, dass nur jene Zugriffe durchgefiihrt werden kénnen, die liber die ent-

sprechenden Sicherheitsmerkmale verfiigen.

Um nun eine Beziehung zwischen den Speichereinheiten 2, 8, 49 und der Ablaufsteuerung 4
herstellen zu kdnnen um so einen missbriuchlichen Zugriff verhindern zu kénnen, ist in den
Speichereinheiten 2, 8, 49 jeweils ein erster eindeutiger elektronischer Schliissel 10 hinterlegt.
Zu den hinterlegten elektronischen Schliisseln 10 sind in einem Schliisselspeicher 11 korres-
pondierende Schliissel 12 hinterlegt, sodass es immer eine eindeutige Beziehung zwischen
einem ersten elektronischen Schliissel 10 und einem hinterlegten elektronischen Schliissel 12
gibt. Soll nun bspw. auf eine Speichereinheit 2 zugegriffen werden, wird von der Ablaufsteue-
rung 4, insbesondere vom Zugriffssteuerungsmodul 7 der erste elektronische Schliissel 10 der
Speichereinheit 2 ausgelesen und von der Authentifizierungseinrichtung 9 gepriift. Gibt es
eine Ubereinstimmung, wird der Zugriff auf die Speichereinheit gewéhrt und die weitere Ab-
folge gemaB hinterlegter hierarchischer Ablidufe 48 durchgefiihrt. Im Fall einer fehlerhaften
Authentifizierung kann von der Authentifizierungseinrichtung 9 bzw. von der Ablaufsteue-
rung 4 ein Alarm ausgeldst werden, wodurch Sicherheitsmafinahmen aktiviert werden und
ggf. auch physische Schutzmafinahmen fiir die Datenspeichereinrichtung aktiviert werden.
Bevorzugt sind sowohl die ersten 10, als auch die zweiten 24 Schliissel voneinander unabhén-

gig, korrespondieren aber jeweils mit hinterlegten Schliisseln 12.

Jede Speichereinheit 2 weist eine Zugriffssteuerung 14 und ein Speichermittel 15 auf, wobei
die Zugriffssteuerung 14 derart ausgebildet ist, dass eine iiber die Kommunikationsverbin-
dung 16 eintreffende Anfrage keinen direkten Zugriff auf das Speichermittel 15 erlangt. Auch
die Speichereinheit 8 weist bevorzugt eine Zugriffssteuerung 17 und ein Speichermittel 18

auf, sodass auch hier ein direkter Zugriff auf das Speichermittel 18 verhindert wird.

An die im Schliisselspeicher 11 hinterlegten elektronischen Schliissel 12 sind hohe Anforde-
rungen hinsichtlich ihrer Eindeutigkeit gestellt. Insbesondere muss sich eine eindeutige Be-
ziehung zwischen einem, im Speichermittel hinterlegten elektronischen Schliissel 10, 24 und
einem Referenzschliissel 12 herstellen lassen, wobei diese Bezichung derart gestaltet sein
kann, dass vom Modulschliissel 10, 24 nicht auf den Referenzschliissel 12 geschlossen wer-
den kann. In einer besonders vorteilhaften Weiterbildung weist die Authentifizierungseinrich-

tung 9 ein Modul 19 zur Generierung eindeutiger elektronischer Schliissel auf. Mit diesem
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Modul 19 ist es der Authentifizierungseinrichtung 9 nun méglich, ohne Erfordernis einer ex-
ternen Vorrichtung bzw. Zertifizierungsstelle, selbsttiitig eindeutige elektronische Schliissel
generieren zu konnen. Durch diese Ausbildung wird in vorteilhafter Weise sichergestellt, dass
die elektronischen Schliissel 12 in einem definierten und bekannten Sicherheitsumfeld gene-
riert wurden und somit die Gefahr einer externen Beeinflussung bzw. Verfilschung der
Schliissel weitestgehend verhindert wird. Die Sicherheit von elektronischen Schliisseln basiert
zumeist auf mathematischen Methoden, insbesondere auf Gleichungssystemen, deren Berech-
nung bzw. Losung duflerst komplex ist. Insbesondere liegt ein wesentliches Merkmal darin,
dass die erforderliche Rechenleistung und damit auch die erforderliche Zeit, zur Lésung der
Gleichungssysteme sehr gut abschétzbar sind. Ein elektronischer Schliissel kann daher derart
ausgebildet sein, dass die erforderliche Zeit zur Umgehung des Schliissels grofer ist, als die
Relevanz der auszuhorchenden Information. Die Authentifizierungseinrichtung 9 kann bspw.
durch eine Datenverarbeitungseinrichtung gebildet sein, es ist jedoch auch eine Ausbildung
als Modul méglich, das nur iiber einen Kommunikationsanschluss 20 abfragbar ist und dar-

iiber auch das Authentifizierungsergebnis bereitstellt.

Aus Effizienz und Sicherheitsgriinden kann die erfindungsgeméfBe verteilte Datenspeicherein-
richtung 1 auch rdumlich verteilt angeordnet sein, sodass zwischen den einzelnen Modulen,
wie den Speichereinheiten 2, 8, 49 der Authentifizierungseinrichtung 9 und der Ablaufsteue-
rung 4 ein Kommunikationsnetzwerk 3 zwischengeschaltet ist, welches prinzipiell als unsi-
cheres Kommunikationsnetzwerk angesehen werden muss. Beispielsweise kann es sich um
das offentlich verfiigbare und zugingliche Internet handeln, sodass mit der Gefahr eines miss-
brauchlichen Zugriffs auf die Kommunikationsverbindungen 16, 21 gerechnet werden muss.
In einer vorteilhaften Weiterbildung ist es nun méglich, jede Kommunikationsverbindung zu
sichern, in dem an den jeweiligen Endpunkten der Kommunikationsverbindung ein Ver-
schliisselungsmodul 23 angeordnet ist. Mit einem derartigen Verschliisselungsmodul ist nun
sichergestellt, dass zwischen den Endpunkten, bspw. zwischen einer Speichereinheit 2 und
der Ablaufsteuerung 4, die Kommunikationsverbindung 16 auf Basis einer so genannten End-
zu-End-Verschliisselung gesichert ist. Selbst bei einem missbriuchlichen Zugriff auf die
Kommunikationsverbindung 16 ist ein Zugriff auf die iibertragenen Daten weitestgehend un-

moglich.
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Durch die Hinterlegung erster elektronischer Schliissel 10 ldsst sich eine Beziehung zwischen
den Speichereinheiten 2, 8, 49 herstellen. Somit kann die Ablaufsteuerung 4, insbesondere
mittels der Authentifizierungseinrichtung 9 sicherstellen, dass jeweils auf die korrekte Spei-
chereinheit zugegriffen wird. Insbesondere ist dadurch sichergestellt, dass es einem potenziel-
len Angreifer nicht moglich ist, eine Speichereinheit durch eine manipulierte zu ersetzen, um
so Zugriff auf die verteilten Dateneinheiten zu erlangen. Durch die Festlegung eindeutiger
Kommunikationswege und Zugriffsszenarien ist es einer derart manipulierten Speichereinheit
somit nicht moglich, einen direkten Zugriff auf eine andere Speichereinheit oder ein anderes
Modul zu erlangen. Ein missbriauchlicher Zugriffsversuch bleibt auf die Speichereinheit be-
schrinkt, da aufgrund der ausgezeichneten Kommunikationswege die anderen Module, au3er
der Ablaufsteuerung, fiir die manipulierte Speichereinheit nicht sichtbar sind. In einer Weiter-
bildung sind nun in den Speichereinheiten zweite elektronische Schliissel 24 hinterlegt, die
mit einem Schliissel 25 der Ablaufsteuerung 4 und/oder mit einem hinterlegten Schliissel 12
in der Authentifizierungseinrichtung 9 korrespondieren. Durch diese Weiterbildung ist nun
bspw. die Zugriffssteuerung 14, 17 in der Lage, eine Anfrage der Ablaufsteuerung 4, insbe-
sondere des Zugriffsteuerungsmoduls 7 auf Giiltigkeit zu priifen. Bei einer Anfrage wird
bspw. von der Ablaufsteuerung der zugeordnete Schliissel 25 an die Zugriffssteuerung 14, 17
ibertragen bzw. wird von dieser abgefragt. Die Zugriffssteuerung kann den Schliissel 25 nun
von der Authentifizierungseinrichtung 9 priifen lassen bzw. kann die Zugriffssteuerung die
Priifung mit dem hinterlegten zweiten Schliissel 24 selbst durchfiithren. Diese Weiterbildung
stellt nun sicher, dass jede Speichereinheit fiir sich priifen kann, ob eine eingehende Abfrage-
anforderung auch von einer giiltigen, insbesondere einer zugelassenen Ablaufsteuerung 4 her-
rithrt. Um bei einer derart ausgebildeten verteilten Datenspeichereinrichtung 1 in missbriuch-
licher Weise einen Zugriff auf hinterlegte Dateneinheiten zu erlangen, miisste ein potenzieller
Angreifer eine Mehrzahl elektronischer Schliissel sowie die Authentifizierungseinrichtung
gleichzeitig manipulieren. Bevorzugt wird die Authentifizierungseinrichtung 9 und ggf. auch
die Ablaufsteuerung 4 in einer besonders gesicherten Umgebung betrieben, insbesondere
werden diese Einrichtungen zumeist in Hochsicherheitsbereichen von Datencentern oder Fi-
nanzinstituten untergebracht sein, wodurch sowohl ein persénlicher als auch fernwirkender
Zugriff auf diese Module im hochsten Mafle unwahrscheinlich ist. Da diese Module jedoch
die Kernkomponenten der erfindungsgemiflen verteilten Datenspeichereinrichtung sind und
insbesondere Authentifizierungs- und Kontrollaufgaben libernehmen, ist somit auch eine Si-

cherung der in den Speichereinheiten hinterlegten Dateneinheiten weitestgehend sicherge-
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stellt. Auch ist durch die verteilte Anordnung die ggf. auch rdumlich getrennt ausgebildet sein
kann, sichergestellt, dass ein missbréuchlicher Zugriff duBerst schwierig ist, da dieser zeitlich
und ortlich exakt koordiniert durchgefiihrt werden miisste, um nicht sofort einen Alarm auszu-

16sen und damit den missbrauchlichen Zugriffsversuch zu verhindern.

Ein weiteres wesentliches Merkmal der erfindungsgeméBen Datenspeicherungseinrichtung
liegt darin, dass die Nutzdaten von den Beziehungen zwischen den Nutzdaten getrennt abge-
legt sind und ein direkter Zugriff auf die Nutzdaten nicht moglich ist. In einer Speichereinheit
8 ist dazu bspw. eine Zuordnungstabelle 26 hinterlegt, wobei nur tiber diese Zuordnungstabel-
le eine sinnvolle Verkniipfung zwischen den Dateneinheiten der Speichereinheiten hergestellt
werden kann. Bei bekannten verteilten Datenspeicherungseinrichtungen ist eine derartige Zu-
ordnungstabelle zusammen mit den Datensétzen in den Speichereinheiten abgelegt. Daher
steht einem potenziellen Angreifer die gesamte Information zur Verfligung, um Datensitze

aus den verteilten Speichereinheiten auslesen zu kénnen.

Bei der erfindungsgemaiBen verteilten Datenspeicherungseinrichtung muss sich sowohl die
Speichereinheit 2 der Dateneinheiten, als auch die Speichereinheit 8 der Zuordnungstabelle 26
und die Speichereinheit 49 der Ausfiihrungsanweisungen 27 gegeniiber der Authentifizierung-
seinrichtung 9 korrekt identifizieren, um einen Zugriff freizugeben. Auch ist es bei bekannten
Datenspeicherungseinrichtungen iiblich, einer Ablaufsteuerung 4 direkten Zugriff auf das
Speichermittel 15 einer Speichereinheit 2 zu gewéhren. Im Gegensatz dazu wird bei der erfin-
dungsgemifen Datenspeicherungseinrichtung eine weitere Sicherheitszone eingefiihrt, in dem
ein direkter Zugriff auf Speichermittel 15 verhindert wird, da ein Zugriff auf Speichermittel
15 nur iiber vordefinierte, gepriifte und authentifizierte Ausfithrungsanweisungen 27 moglich

ist.

Eine besonders vorteilhafte Weiterbildung liegt darin, dass innerhalb der Datenspeicherungs-
einrichtung Sicherheitszonen 60, 61 ausgebildet sind, wobei eine derartige Sicherheitszone
mehrere Module umfasst, die ggf. auch verteilt angeordnet sein konnen. Diese Sicherheitszo-
nen stellen eine zweite Sicherheitsschicht dar, die zusétzlich zur Trennung von Nutz- und
Beziechungsinformation angeordnet ist. Da sich die Sicherheitszonen iiberschneiden, ist jeder-
zeit eine gegenseitige Kontrolle bzw. Uberwachung der laufenden Transaktionen und Anfra-

gen moglich. Beispielsweise konnte mit der Ablaufsteuerung ein Kontrollmodul 62 verbun-
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den sein, das die Abldufe in den Sicherheitszonen liberwacht und bei Unstimmigkeiten die
Transaktionen sofort stoppt und ggf. eine Alarmmeldung abgibt. Diese Sicherheitszonen er-
schweren einen Angriffsversuch ganz wesentlich, da der Angreifer somit einen duflerst prézi-
se vorbereiteten Angriff starten miisste. Dabei wire eine Mehrzahl von Modulen in genau
festgelegter Abfolge zu manipulieren, was ohne sehr genaue Kenntnisse des internen Aufbaus
und Ablaufs duferst schwierig ist. Ein schrittweiser Angriff wird somit nicht zielfiihrend sein,
da dieser nicht unbemerkt bliebe. Der Aufwand fiir einen Angriffsversuch ist daher sehr hoch,
waé in Kombination mit einem sehr wahrscheinlichen Scheitern, eine sehr hohe Abschre-

ckungswirkung bringt.

In einer Weiterbildung konnte noch eine externe Kontrolleinrichtung vorhanden sein, welche
zusitzlich die ablaufenden Transaktionen auf ihre Plausibilitét tiberpriift. Somit kénnten
bspw. die tatsdchlich stattfindenden Abldufe mit hinterlegten Abldufen verglichen werden, um ‘
so eine Abweichung feststellen zu konnen. Weiters ist es moglich, eine Transaktion zu vali-
dieren, also zu priifen, ob eine an einem Modul ankommende Anfrage mit der urspriinglich
abgesandten Anfrage iibereinstimmt, oder ob es am Kommunikationsweg zu einer Manipula-

tion der Anfrage gekommen ist.

Diese vorteilhaften Weiterbildungen bringen nun eine deutliche Steigerung der Sicherheit von
hinterlegten Dateneinheiten in einer verteilten Datenspeicherungseinrichtung, ohne dass der
Aufwand fiir die Anordnung der einzelnen Module der Datenspeicherungseinrichtung wesent-
lich ansteigt. Insbesondere sind nur wenige Komponenten in einer hochsicheren Umgebung
anzuordnen, da potenzielle Angreifer auch mit vollstdndiger Kenntnis einer Speichereinheit
keine verwertbare Information aus den ausgelesenen Dateneinheiten erlangen kénnen. Die
Module der erfindungsgeméifBen Datenspeicherungseinrichtung kénnen somit im Hinblick auf
die Leistungsanforderung an das Betreibersystem moglichst optimal angeordnet werden, ohne

dass es dadurch zu einem Verlust der Sicherheit kommt.

In einer vorteilhaften Weiterbildung konnten bspw. die Zugriffssteuerungen 14, 17 derart aus-
gebildet sein, dass sie einen Teile der Authentifizierung selbst durchfiihren konnen. Bei-
spielsweise kann von der Ablaufsteuerung und/oder der Authentifizierungseinrichtung ein
Ergebnis einer Teilverschliisselung an die Zugriffssteuerung tibermittelt werden, die daraufhin

mit einem hinterlegten Schliissel 10, 24 dieselbe Teilverschliisselung durchfiihrt und das er-
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haltene Ergebnis iiberpriift. Stimmt das iibermittelte und das erstellte Ergebnis iiberein, wird
ein Zugriff gewihrt, ansonsten wird ggf. ein Alarm ausgelost. Diese Weiterbildung hat den
entscheidenden Vorteil, dass hinterlegte Schliissel nicht iiber die Kommunikationsverbindung
iibertragen werden miissen, was ein weiteres bedeutendes Sicherheitsmerkmal der erfin-

dungsgemaiflen Datenspeicherungseinrichtung darstellt.

Fig. 2 zeigt ein moégliches Ablaufsequenzdiagramm eines Zugriffs auf Dateneinheiten in einer
verteilten Datenspeicherungseinrichtung. Ein Benutzer oder eine Datenverarbeitungseinrich-
tung 28 16st im Zuge der Abarbeitung eines Vorgangs wie bspw. einer Steuerungsanweisung,
einen Datenabfragevorgang 29 aus. Dieser Datenabfragevorgang wird an die Ablaufsteuerung
30 {ibermittelt und von dieser in entsprechende Teilaufgaben aufbereitet 31. Eine Teilaufgabe
kann nun darin bestehen, aus einer Speichereinheit 32 eine Mehrzahl von Datensitze bzw.
Informationen abzurufen. Um auf die entsprechende Datensétze zugreifen zu konnen, muss
die Ablaufsteuerung die entsprechenden Bezichungen zwischen den Dateneinheiten ermitteln,
um auf die korrekte Speichereinheit zugreifen zu kénnen. Ein wesentliches Sicherheitskon-
zept der erfindungsgemiBen Datenspeicherungseinrichtung liegt nun darin, dass jede einzelne
Komponente dahingehend iiberpriift werden kann, ob diese flir den aktuell initiierten Vorgang
zugelassen ist. Dazu wird von der Ablaufsteuerung 30 in einem ersten Schritt ein hinterlegter
eindeutiger Schliissel aus der Zuordnungstabelle 33 ausgelesen 34. GemiB einer Weiterbil-
dung konnte das schliisselbasierte Sicherungssystem auch dahingehend ausgebildet sein, dass
nicht der Schliissel selbst ausgelesen wird, sondern dass ein Schliisselergebnis generiert wird,
welches von der Ablaufsteuerung 30 mit einem Referenzschliissel verglichen werden kann.
Der ausgelesene Schliissel bzw. das Teilergebnis wird entsprechend aufbereitet 35 und an die
Authentifizierungseinrichtung 36 {ibermittelt. Diese flihrt nun eine Vergleichspriifung mit
hinterlegten Schliisseln durch 37, um somit die Authentizitit des prisentierten Schliissels zu
priifen. Bei einer erfolgreichen Priifung ist die Authentizitat der Zuordnungstabelle 33 sicher-
gestellt, und die Ablaufsteuerung 30 kann daraufhin eine Ausleseanfrage erstellen und die

erforderlichen Beziehungen aus der Zuordnungstabelle 33 auslesen 38.

Da ein weiteres Sicherheitsmerkmal der erfindungsgeméifen verteilten Datenspeicherungsein-
richtung darin besteht, dass auf die Speichereinheiten 32 nicht direkt zugegriffen werden
kann, werden von der Ablaufsteuerung 30 im néchsten Schritt die Zugriffssteuerungsanwei-

sungen ausgelesen. Dazu wird in einem ersten Schritt ein eindeutiger Schliissel der Arbeits-
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anweisungen 39 ausgelesen 40, ggf. aufbereitet und wiederum der Authentifizierungseinrich-
tung 36 zur Priifung 41 iibermittelt. Nach erfolgreicher Priifung wird eine entsprechende An-
frage generiert und anschlieBend die Arbeitsanweisungen ausgelesen 42. Ein missbrauchlicher
direkter Zugriff auf die Speichereinheiten lasst sich nicht mit Sicherheit ausschlieBen, daher
ist es von ganz besonderem Vorteil, wenn es bei einem derartigen Zugriff zu keinem sinnvoll
nutzbaren Informationsgewinn fiir den Angreifer kommt. Insbesondere liegen die Informati-

onseinheiten in nicht zusammenhédngender Form und ggf. zusétzlich verschliisselt vor.

Nach diesen Verfahrensschritten ist nun sichergestellt, dass die Beziehungen zwischen den
Dateneinheiten und die Zugriffsanweisungen authentisch sind. Mit diesen Datensétzen ist es
der Ablaufsteuerung 33 nun moglich, eine entsprechende Speicheranfrage 43 zu generieren,
um darauthin auf die Speichereinheit bzw. Einheiten 32 zugreifen zu kénnen und die entspre-
chend geforderten Daten auszulesen 44. Die ausgelesenen Datensétze werden von der Ab-
laufsteuerung 33 entsprechend aufbereitet 45 und an den Benutzer bzw. die Datenverarbei-
tungseinrichtung 28 zuriick tibermittelt, wo sie ggf. entsprechend weiterverarbeitet, aufberei-

tet oder dem Benutzer zur Anzeige gebracht werden 46.

Das erfindungsgeméfic Verfahren kann ggf. noch eine weitere Sicherheitsfunktionalitét aus-
bilden bspw. dadurch, dass ein bestimmtes Abfrageszenario eingehalten werden muss. Bei
einem Zugriff auf eine Speichereinheit oder einer Priifungsanfrage an die Authentifizierung-
seinrichtung konnte bspw. in einem ersten Schritt eine unvollstindige Anfrage oder ein
scheinbar falscher Schliissel tibermittelt werden, darauf folgt eine korrekt formatierte Anfra-
ge. Ein Angreifer wiirde diese erste Fehlanfrage ignorieren und sofort eine korrekt formatierte

Anfrage senden, wodurch ein missbréuchlicher Zugriffsversuch erkannt werden kann.

In einer Weiterbildung ist es jedoch auch moglich, dass zusammen mit der Anfrage ein Zeit-
stempel tibertragen wird, wobei fiir ein korrektes Abfrageszenario eine bestimmte zeitliche
Abfolge der Anfragen eingehalten werden muss. Ohne Kenntnis der zeitlichen Zusammen-
hénge wiirde ein Angreifer die Anfragen zeitlich unkoordiniert absenden, wodurch wiederum
ein Manipulationsversuch erkennbar ist. Des Weiteren kénnte die Zeitdifferenz zusétzlich
eine pseudozufillige Abhingigkeit aufweisen, so dass die folgende Anfrage mit einem Zeit-
stempel eintreffen muss, der dem Erwarteten entspricht. Ein Zeitstempel ist in diesem Zu-

sammenhang nicht als absolute Zeitangabe zu verstehen, da es durch unterschiedliche Lauf-
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zeiten auf den Kommunikationswegen zu nicht einschitzbaren Zeitverzogerungen kommen
kann. Uber diese Zeitstempel werden symbolisch zeitliche Abhiingigkeiten festgelegt die zur
korrekten Durchfiihrung der Transaktion eingehalten werden miissen. Beispielsweise kann
somit ein sendendes Modul festlegen, in welcher zeitlichen Reihenfolge Anfragen abgesandt
werden. Die empfangenden Module kénnen dann anhand der Zeitstempel feststellen, ob die
sequentiell eintreffenden Anfragen mit der urspriinglich festgelegten Reihenfolge tiberein-
stimmen.

Ein potentieller Angreifer sieht sich somit mit einer Vielzahl von Hiirden konfrontiert, die
exakt synchronisiert zu iiberwinden sind, um einen Manipulationsversuch verschleiern zu

konnen.

Die Figur zeigt eine mogliche Ausbildung des Verfahrens, um auf Datensitze in der erfin-
dungsgemaBen verteilten Datenspeicherungseinrichtung zugreifen zu kénnen. Nicht darge-
stellt in dieser Figur sind zusitzliche Sicherungsschritte zur Verschliisselung der Kommunika-

tion zwischen den einzelnen Modulen bzw. Einrichtungen.

GemaiB einer vorteilhaften Weiterbildung kann in den Speichermitteln noch ein zweiter elekt-
ronischer Schliissel hinterlegt sein, wodurch es der Zugriffssteuerung der Zuordnungstabelle
bzw. der Zugriffssteuerung der Ausfithrungsanweisung méglich ist, die Authentizitét der Ab-
laufsteuerung zu priifen. Somit ist in vorteilhafter Weise eine doppelte Authentizitétspriifung
moglich, was den Aufwand fiir einen potenziellen Angreifer wesentlich erhéht und somit eine
deutliche Steigerung der Datensicherheit und insbesondere Unversehrtheit der Daten sicher-

stellt.

Im Gegensatz zu bekannten Datenspeicherungseinrichtungen hat die erfindungsgemaéfie Aus-
bildung den ganz entscheidenden Vorteil, dass die Information iiber die Struktur der Nutzda-
ten von den eigentlichen Nutzdaten getrennt ist und insbesondere in verteilten Speichereinhei-
ten hinterlegt ist. Durch diese Trennung, die ggf. auch durch eine rdumliche und 6rtliche
Trennung gebildet sein kann, ldsst sich ein missbrauchlicher Zugriff auf hinterlegte Daten
ganz wesentlich erschweren, da ein potenzieller Angreifer eine Mehrzahl von Einrichtungen
gleichzeitig manipulieren miisste, was im hdchsten Masse unwahrscheinlich ist, da sich ein
derart hoher Manipulationsaufwand kaum gegeniiber einem Systemadministrator bzw. gegen-

iber automatischen Sicherungsmechanismen verbergen liele. Insbesondere werden ggf. auch
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einzelne Module in hoch gesicherten Rdumen, bspw. in Rechenzentren von Finanzinstituten
untergebracht sein, was den Zugriff darauf wesentlich erschwert. Insbesondere wird durch die
- erfindungsgemife Ausbildung der verteilten Datenspeicherungseinrichtung sichergestellt,
dass ein potenzieller Angreifer selbst bei vollstdndiger Kenntnis einer Speichereinheit daraus
keinen Nutzen ziehen kann, da ihm die Beziehungen zu anderen Speichereinheiten und die

entsprechenden Zugriffsanweisungen fehlen.

Figur 3 zeigt beispielhaft dargestellt, das Konzept der Sicherheitszonen 60, 61 der erfin-
dungsgemifen verteilten Datenspeicherungseinrichtung. Durch die erfindungsgeméfe Tren-
nung der Nutzdatencinheiten von Kontroll- und Zugriffsinformation, in Kombination mit ei-
ner Authentifikation jedes Zugriffs, ergeben sich fiir einen potentiellen Angreifer eine Mehr-
zahl von Hiirden. Zur Veranschaulichung beschreibt die Figur den Zugriffschutz durch eine

Analogiedarstellung mit Tiiren, Schliisseln und Schlésser.

Durch Manipulation einer Komponente gelangt ein Angreifer 51 bspw. in den Besitz eines
Schliissels 52 um damit eine Tiir 53 zu 6ffnen. Diese Tiir kénnte bspw. die Zuordnungstabelle
sein. Durch diese Manipulation gelangt der Angreifer in den Besitz von n-Schliissel 54 und
betritt einen Raum mit m-Tiiren. Um weiter gelangen zu kénnen, muss der Angreifer aus den
vorhandenen Schliisseln 54 einen passenden Schliissel 56 auswéhlen, um eine weitere Tiir
Offnen zu kénnen. Wesentlich ist nun, dass der Angreifer auch die entsprechende Tiir 57 ken-
nen muss, da bei einem fehlerhaften Zugriffsversuch bspw. um eine Mehrzahl von Tiiren zu
versuchen, die Manipulation sofort erkannt werden wiirde. Kann der Angreifer die Tiir 57
Offnen bspw. die Ausfithrungsanweisungen, gelangt er in den Besitz eines weiteren Schliissels
58, der wiederum eine der méglichen Tiiren 55 6ffnet. Um weiterzukommen und Zugriff auf
die relevanten Dateneinheiten 59 zu erlangen, muss der Angreifer wiederum eine spezielle

Tir 60 der vielen méglichen 6ffnen.

Die Verwendung eines falschen Schliissels bzw. ein Zugriffsversuch auf eine falsche Tiir
macht den Manipulationsversuch eindeutig erkennbar, worauf entsprechend reagiert werden
kann. Insbesondere ist ein mehrmaliger Testangriff nach dem try-and-error Prinzip nicht még-

lich, da ein einmaliger ungiiltiger Zugriffsversuch bereits eine Alarmmeldung ausldsen kann.
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Die Ausfithrungsbeispiele zeigen mogliche Ausfiihrungsvarianten der verteilten Datenspei-
cherungseinrichtung wobei an dieser Stelle bemerkt sei, dass die Erfindung nicht auf die spe-
ziell dargestellten Ausfithrungsvarianten derselben eingeschrénkt ist, sondern vielmehr auch
diverse Kombinationen der einzelnen Ausfithrungsvarianten untereinander moglich sind und
diese Variationsmoglichkeit aufgrund der Lehre zum technischen Handeln durch gegensténd-
liche Erfindung im K&nnen des auf diesem technischen Gebiet titigen Fachmannes liegt. Es
sind also auch sé@mtliche denkbaren Ausfithrungsvarianten, die durch Kombinationen einzel-
ner Details der dargestellten und beschriebenen Ausfiihrungsvariante méglich sind, vom

Schutzumfang mit umfasst.

In der Fig. 2 ist eine weitere und gegebenenfalls fiir sich eigenstidndige Ausfiihrungsform der
verteilten Datenspeicherungseinrichtung gezeigt, wobei wiederum fiir gleiche Teile gleiche
Bezugszeichen bzw. Bauteilbezeichnungen wie in den vorangegangenen Figuren verwendet
werden. Um unnétige Wiederholungen zu vermeiden, wird auf die detaillierte Beschreibung

in den vorangegangenen Fig. 1 hingewiesen bzw. Bezug genommen.

Der Ordnung halber sei abschlieBend darauf hingewiesen, dass zum besseren Verstidndnis des
Aufbaus der verteilten Datenspeicherungseinrichtung diese bzw. deren Bestandteile teilweise

unmafstéblich und/oder vergrofiert und/oder verkleinert dargestellt wurden.

Die den eigenstidndigen erfinderischen Losungen zugrundeliegende Aufgabe kann der Be-

schreibung entnommen werden.

Vor allem konnen die einzelnen in den Figuren gezeigten Ausfithrungen den Gegenstand von
eigenstdndigen, erfindungsgemifien Losungen bilden. Die diesbeziiglichen, erfindungsgemé-

Ben Aufgaben und Losungen sind den Detailbeschreibungen dieser Figuren zu entnehmen.
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Bezugszeichenaufstellung

Verteilte Datenspeicherungseinrich-
tung

Speichereinheit
Kommunikationsnetzwerk
Ablaufsteuerung

Benutzer

Zugriffskontrolleinrichtung
Zugriffssteuerungsmodul
Speichereinheit
Authentifizierungseinrichtung
Erster elektronischer Schliissel

Schliisselspeicher
Elektronische Schliissel
Ablaufsteuerungsmodul
Zugriffssteuerung
Speichermittel

Kommunikationsverbindung
Zugriffssteuerung
Speichermittel
Schliisselgenerierungsmodul
Kommunikationsanschluss

Kommunikationsverbindung
Kommunikationsverbindung
Verschliisselungsmodul

Zweiter elektronischer Schliissel
Schliissel

Zuordnungstabelle
Ausfithrungsanweisung

Benutzer, Datenverarbeitungseinrich-
tung

Datenabfragevorgang
Ablaufsteuerung

Aufbereiten der Anfrage
Speichereinheit
Zuordnungstabelle
Schliissel auslesen
Aufbereitung

Authentifizierungseinrichtung
Authentizitit priifen

38
39
40
41
42
43
44
45

46

47
48
49
50

51
52
53
54
55

56
57
58
39
60

61
62

Beziehungen auslesen
Arbeitsanweisungen
Schliissel auslesen
Authentizitit priifen
Anweisungen auslesen
Speicheranfrage

Daten auslesen
Datenaufbereitung

Anzeige, Weiterverarbeitung, Aufbe-
reitung

Validierungseinrichtung
Hierarchische Abliufe
Speichereinheit

Dateneinheit

Angreifer
Schliissel
Tiir
Schlissel
Tiiren

Schliissel

Tiir

Schliissel
Dateneinheiten

Erste Sicherheitszone

Zweite Sicherheitszone

Kontrollmodul
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Patentanspriiche

1. Verteilte Datenspeicherungseinrichtung (1) umfassend eine Mehrzahl von Spei-
chereinheiten (2) mit jeweils einem Speichermittel (15) und einer Zugriffssteuerung (14), eine
Authentifizierungseinrichtung (9) mit einem Speichermittel (11) und einer Validierungsein-
richtung (47), eine Ablaufsteuerung (4) mit einem Ablaufsteuerungsmodul (13) und einer
Zugriffskontrolleinrichung (6), wobei die Ablaufsteuerung (4) mit den Speichereinheiten (2)
und der Authentifizierungseinrichtung (9) kommunikativ verbunden ist, dadurch gekenn-
zeichnet, dass im Speichermittel (11) der Authentifizierungseinrichtung (9) zumindest ein
eindeutiger elektronischer Schliissel (12) hinterlegt ist, die Zugriffskontrolleinrichtung (6) ein
Zugriffsteuerungsmodul (7) und eine Speichereinheit (8) aufweist, in der Speichereinheit (2)
ein erster eindeutiger erster Schliissel (10) hinterlegt ist, der mit einem hinterlegten Schliissel
(12) der Authentifizierungseinrichtung (9) korrespondiert und im Speichermittel (18) der
Speichereinheit (8) eine Zuordnungstabelle (26) hinterlegt ist.

2. Verteilte Datenspeicherungseinrichtung nach Anspruch 1, dadurch gekennzeich-
net, dass die Zugriffskontrolleinrichtung (6) eine weitere Speichereinheit (49) aufweist, in

deren Speichermittel (18) Ausfiilhrungsanweisungen (27) hinterlegt sind.

3. Verteilte Datenspeicherungseinrichtung nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass die Speichereinheit (2) und die Ablaufsteuerung (4) iiber eine Kommuni-

kationsverbindung (16) kommunikativ miteinander verbunden sind.

4. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass die Zugriffsteuerung (14) der Speichereinheit (2) und die Ab-

laufsteuerung (4) ein Verschliisselungsmodul (23) aufweisen.

5. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass in der Speichereinheit (2) ein zweiter eindeutiger elektronischer
Schliissel (24) hinterlegt ist, der mit einem der hinterlegten Schliissel (12) der Authentifizie-

rungseinrichtung (9) korrespondiert.
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6. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 1 bis 5, da-

durch gekennzeichnet, dass die Authentifizierungseinrichtung (9) ein Modul (19) zur Generie-

rung elektronischer Schliissel (10, 12, 24, 25) aufweist.

7. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass das Speichermittel (15) der Speichereinheit (2) und/oder das
Speichermittel (18) der Speichereinheit (8, 49), durch ein Datenbanksystem gebildet ist.

8. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 1 bis 7 da-
durch gekennzeichnet, dass im Speichermittel (18) der Speichereinheit (8) ein erster (10)
und/oder zweiter (24) eindeutiger Schliissel hinterlegt ist, der mit einem, in der Authentifizie-

rungseinrichtung (9) hinterlegten Schliissel (12) korrespondiert.

9. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 2 bis 8 da-
durch gekennzeichnet, dass im Speichermittel (18) der Speichereinheit (49) ein erster (10)
und/oder zweiter (24) eindeutiger Schlissel hinterlegt ist, der mit einem, in der Authentifizie-

rungseinrichtung (9) hinterlegten Schliissel (12) korrespondiert.

10. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 1 bis 9, da-
durch gekennzeichnet, dass das Zugriffssteuerungsmodul (7) und die Speichereinheit (8)
und/oder die Speichereinheit (49) tiber eine zweite Kommunikationsverbindung (21) mitein-

ander kommunikativ verbunden sind.

11. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 1 bis 10,
dadurch gekennzeichnet, dass im Ablaufsteuerungsmodul (13) eine Mehrzahl hierarchisch

strukturierter Abldufe (48) hinterlegt ist.

12. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 1 bis 11,
dadurch gekennzeichnet, dass in der Zuordnungstabelle (26) eine Verkniipfung eines hierar-

chischen Ablaufs (48) mit einer Speichereinheit (2) hinterlegt ist.
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13. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 1 bis 12,

dadurch gekennzeichnet, dass die Authentifizierungseinrichtung (9), die Ablaufsteuerung (4)

und die Speichereinheit (2) eine erste Sicherheitszone (60) ausbilden.

14. Verteilte Datenspeicherungseinrichtung nach einem der Anspriiche 1 bis 13,
dadurch gekennzeichnet, dass die Ablaufsteuerung (4), die Zuordnungstabelle (26) und die

Ausfiihrungsanweisungen (27) eine zweite Sicherheitszone (61) ausbilden.

15. Verfahren zur sicheren Speicherung von Daten in einer verteilten Datenspeiche-
rungseinrichtung, insbesondere in einer Datenspeicherungseinrichtung nach einem der An-
spriiche 1 bis 14, wobei die Datenspeicherungseinrichtung (1) zumindest eine Speichereinheit
(2) aufweist, umfassend die Schritte: generieren eines eindeutigen elektronischen Schliissels
(12); Hinterlegen des Schliissels (10, 12) in der Speichereinheit (2) und einer Authentifizie-
rungseinrichtung (9); Hinterlegen einer Zuordnungstabelle (26) in einer Speichereinheit (8);

Hinterlegen einer Ausflihrungsanweisung (27) in einer Speichereinheit (49).

16. Verfahren nach Anspruch 15, dadurch gekennzeichnet, dass vor einem Zugriff
auf eine, im Speichermittel (15) der Speichereinheit (2) hinterlegte Dateneinheit (50), der
Schliissel (10) von der Authentifizierungseinrichtung (9) gepriift wird.

17. Verfahren nach einem der Anspriiche 15 oder 16, dadurch gekennzeichnet, dass
bei einer Zugriffsanfrage eines Benutzers oder einer Datenverarbeitungseinrichtung (5) die

Zuordnungstabelle (26) abgefragt wird.

18. Verfahren nach einem der Anspriiche 15 bis 17, dadurch gekennzeichnet, dass
bei einer Zugriffsanfrage eines Benutzers oder einer Datenverarbeitungseinrichtung (5) die

Ausfithrungsanweisung (27) abgefragt wird.

19. Verfahren nach einem der Anspriiche 15 bis 18, dadurch gekennzeichnet, dass
vor einem Zugriff auf die im Speichermittel (18) der Speichereinheit (8) hinterlegte Zuord-
nungstabelle (26), der elektronische Schliissel (10) von der Authentifizierungseinrichtung (9)
gepriift wird.
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20. Verfahren nach einem der Anspriiche 15 bis 19, dadurch gekennzeichnet, dass
vor einem Zugriff auf die im Speichermittel (18) der Speichereinheit (49) hinterlegte Ausfiih-
rungsanweisung (27), der elektronische Schliissel (10) von der Authentifizierungseinrichtung

(9) gepriift wird.

21. Verfahren nach einem der Anspriiche 15 bis 20, dadurch gekennzeichnet, dass
sich eine Ablaufsteuerung (4) gegeniiber der Authentifizierungseinrichtung (9) mit einem

korrekten hinterlegten Schliissel (25) authentifiziert.

22. Verfahren nach einem der Anspriiche 15 bis 21, dadurch gekennzeichnet, dass
bei fehlerhafter Authentifikation, insbesondere aufgrund eines ungiiltigen Schliissels, eine

Alarmmeldung ausgegeben wird.

23. Verfahren nach einem der Anspriiche 15 bis 22, dadurch gekennzeichnet, dass
eine Zugriffssteuerung (14, 17) der Speichereinheit (2, 8, 49), bei einer Anfrage der Ab-
laufsteuerung (4), einen hinterlegten zweiten elektronischen Schliissel (24) mit einem Schliis-

sel (25) der Ablaufsteuerung vergleicht.

24. Verfahren nach einem der Anspriiche 15 bis 23, dadurch gekennzeichnet, dass
eine Zugriffssteuerung (14, 17) der Speichereinheit (2, 8, 49), bei einer Anfrage der Ab-
laufsteuerung (4), ein hinterlegter zweiter elektronischen Schliissel (24) von der Authentifizie-

rungseinrichtung (9) gepriift wird.

25. Verfahren nach einem der Anspriiche 15 bis 24, dadurch gekennzeichnet, dass
die Zugriffssteuerung (14) mittels einer iibermittelten Ausfiihrungsanweisung auf die Daten-

einheiten (50) zugreift.
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