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Pour gérer des transactions de micropaiement, entre
un marchand (104) et au moins un client (101, 201), on met
en oeuvre pour chaque nouvelle transaction un moyen d’'al-
location de nouveau numéro de transaction (TO) qui suit se-
lon un ordre préétabli de numérotation un dernier numéro
mémorisé (LTO) et un moyen de mise a jour du registre de
dernier numéro mémorisé (LTO), le moyen de mise a jour
enregistrant le nouveau numéro de transaction (TO), cha-
que numéro de transaction (TO) étant susceptible d’étre vé-
rifié par un intermédiaire financier (100).
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La présente invention se rapporte au domaine de la gestion des
transactions de micropaiements.

Plus précisément, linvention concerne plus particuliérement un
systéme, un procédé et des dispositifs de gestion de transaction de
micropaiement mettant en ceuvre au moins un client susceptible d'effectuer
une transaction de micropaiement avec un marchand de biens et/ou de
services, cette transaction étant validée par un intermédiaire financier (en
anglais « broker ») et s'effectuant sous forme de jetons représentant une unite
de paiement.

Selon un deuxiéme aspect, l'invention conceme un terminal numérique
multimédia possédant au moins un processeur sécurisé et adapte en tant que
client a effectuer des transactions de micropaiement. Le terminal pouvant étre
notamment un décodeur numérique multimédia (en anglais « set top box »).
Le processeur sécurisé est amovible (par exemple lorsqu’il s'agit d’une carte a
puce) ou fixe.

Par micropaiement, on entend ici un paiement d’'un montant réduit, par
exemple de quelques centimes a quelques dizaines ou centaines de francs
(ou d’un montant réduit dans toute autre monnaie d’échange).

L'émergence des systémes de transactions de micropaiement mis en
ceuvre par le biais de réseaux de communication, tels que par exemple le
réseau mondial Internet, a soulevé le probléme de la sécurité des transactions
entre clients et marchands, ainsi que de la sécurité des informations
échangées au cours de ces transactions. Par ailleurs, la faiblesse des
montants de transactions de micropaiement nécessite des solutions
relativement légeres a mettre en ceuvre.

Notamment l'un des problémes principaux de la securité des
transactions est la possibilit¢ pour un marchand de copier un jeton et de
I'utiliser frauduleusement. De nombreux systémes de gestion des transactions
de micropaiement ont été proposées pour qu'il n'y ait pas duplication des
retraits d’argent correspondant a une seule transaction. Ces systémes sont
par exemple décrits dans le livre, "Electronic payment system" écrit par Donal
O’'Mahony, Michael Peirce et Hitesh Tewari, publié chez Artech House en
1997. Le chapitre 6 de cet ouvrage, « electronic cash payment system » décrit
plusieurs méthodes anti-duplication, dans des systémes de paiement cash,
notamment les systémes Ecash, CAFE et Netcash.
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Dans le systétme Ecash de la société Digicash, le client génére un
numéro de série aléatoire qu'il affecte a chaque piéce de monnaie
électronique susceptible d'étre utilisée tel que la probabilité d'avoir deux fois le
méme numéro est trés faible. Ces piéces sont délivrées par une banque ou un
intermeédiaire financier. Pour éviter la duplication des piéces électroniques par
un client, la banque doit enregistrer le numéro de série de chaque piéce qui
est y déposée. Cela nécessite I'utilisation de bases de données énormes.

Sur des systémes trés sécurisés tel que le projet CAFE (En anglais
« Conditional Access For Europe ») utilisant entre autres la cryptographie et
par exemple des cartes a puces, les intermédiaires financiers conservent une
base de données relatives aux derniers paiements effectués. Méme si les
bases de données du projet CAFE sont plus réduites que dans le systéme
Ecash, leur gestion reste lourde.

Dans le systéme Netcash, un serveur d'argent conserve en mémoire
les numéros de série des piéces de monnaie électroniques qu'il a lui-méme
mises en circulation et auxquelles il a attribué un numéro de série. Cela
nécessite aussi une base de donnée de grande taille.

Dans ce méme ouvrage, le chapitre 7, "Micropayment systems", décrit
des méthodes anti-duplication plus adaptées aux systémes de micropaiement,
notamment les systémes Millicent, SubScrip, PayWord et MicroMint.

Dans le schéma Millicent développé par la société Digital Equipment
Corporation, le marchand vérifie qu'une unité de monnaie ayant un
identificateur donné qui correspond a un numéro de série n'a pas déja été
dépensée. Aussi, le marchand doit maintenir une base de données contenant
les identificateurs des unités de monnaie émises.

Dans le systéme SubScrip développé par l'université de Newcastle en
Australie, le marchand posséde une base de données contenant tous les
identificateurs de monnaie valides.

Dans le systeme PayWord développé par le MIT aux Etats Unis et
linstitut des sciences Weizman en lIsraél, le micropaiement est basé sur
lutilisation de crédit qui permet la délivrance de certificats Payword. Ces
certificats sont ensuite utilisés par un utilisateur pour construire des chaines
Payword qui serviront aux paiements et permettront au marchand de vérifier
la validité de ceux-ci. La complexité réside ici dans la gestion des certificats.

Dans le systéme MicroMint développé par le MIT aux Etats Unis et
linstitut des sciences Weizman en lIsraél, c'est l'intermédiaire financier qui
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vérifie si deux transactions n‘ont pas été dupliquées. Néanmoins, celle-ci est
basée sur la non conservation de I'anonymat du client. En cas de fraude,
l'intermédiaire financier ne pourra cependant pas distinguer si ¢c'est un client
ou un marchand qui en est responsable.

Il existe de nombreux systémes et procédés de gestion de transaction
de micropaiement, présentant des niveaux de sécurité et de complexité divers
et dans lesquels un client dispose d'un porte-monnaie électronique. Mais, on
ne connait a ce jour aucun systeme ou protocole de mise en ceuvre simple,
présentant une sécurité satisfaisante pour les différents acteurs des
transactions (intermédiaire financier, client, marchand).

D'une maniére générale, un inconvénient des mécanismes anti-
duplication de I'art antérieur est la lourdeur de leur mise en ceuvre (des bases
de données de taille importantes mémorisant des numéros de transactions ou
de jetons sont notamment nécessaires) ou la non préservation de l'anonymat
des clients.

Par ailleurs, un inconvénient des systémes a micropaiement est qu’ils
nécessitent un terminal dédié a l'interfagage avec un processeur sécurisé
propre au client.

L'invention selon ses différents aspects a notamment pour objectif de
pallier ces inconvénients de I'art antérieur.

Plus précisément, un objectif de l'invention est de fournir un systéme et
un procédé de gestion des transactions de micropaiement qui soient simples,
faciles d'utilisation et peu colteux a mettre en ceuvre.

L'invention a notamment pour objectif la sécurisation des transactions
entre un marchand et un intermédiaire financier qui soit simple a mettre en
ceuvre et ne nécessite pas [lutilisation de bases de données de taille
importante ou de nombreuses opérations a effectuer.

Un autre objectif de linvention est l'adaptation des moyens de
sécurisation a un indice de fiabilité propre a chaque marchand.

L'invention a encore pour objectif de sécuriser les transactions coté
client tout en préservant son anonymat.

Dans ce but, I'invention propose un procédé de gestion de transaction
de micropaiement, entre un marchand et au moins un client remarquable en
ce qu'a chaque nouvelle transaction,

- le marchand alloue un nouveau numéro de transaction qui suit selon

un ordre préétabli de numérotation un dernier numéro mémorisé et
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- le marchand met a jour un registre de dernier numéro mémorisé en

enregistrant le nouveau numéro de transaction,

- chaque numéro de transaction étant susceptible d'étre verifié par un

intermédiaire financier.

Ainsi, linvention permet avantageusement d'allouer d'une maniére
simple des numéros de transactions qui pourront étre facilement vérifiées
pour éviter les duplications. Ainsi, tout en ayant une bonne sécurité dans les
transactions, ni le marchand, ni l'intermédiaire financier n'ont besoin de gérer
de bases de données de grande taille. De plus, 'anonymat du client est
conservé vis-a-vis du marchand. -

Selon une caractéristique particuliére, le procédé de gestion de
transaction de micropaiement est remarquable en ce qu'au moins un client
parmi lesdits clients est un terminal multimédia numérique et/ou analogique.

Ainsi, de fagon avantageuse, l'invention se préte bien a tout type de
transactions de micropaiement et notamment aux transactions impliquant un
client de type terminal multimédia numérique et/ou analogique, par exemple
un décodeur multimédia numérique.

Selon une caractéristique particuliére, le procédé de gestion de
transaction de micropaiement est remarquable en ce que le terminal
multimédia comprend au moins un processeur sécurisé fixe ou amovible
nécessaire a la mise en ceuvre desdites transactions de micropaiement.

Ainsi, linvention se préte avantageusement au cas ou le terminal est
équipé d’un lecteur de processeur sécurisé ce qui est généralement le cas
des décodeurs multimédia numériques et/ou s'il contient lui-méme un
processeur sécurisé. On a ainsi en outre une grande souplesse d'utilisation de
ce terminal pour effectuer des transactions de micropaiements.

Selon une caractérique particuliére, le procédé de gestion de
transaction de micropaiement est remarquable en ce que le marchand est
équipé d'un lecteur de processeur sécurisé amovible.

Selon une caractérique particuliere, le procédé de gestion de
transaction de micropaiement est remarquable en ce qu'au moins un client est
un processeur sécurisé amovible lisible par le lecteur de processeur sécurisé
amovible du marchand.

Ainsi, dans ce mode de réalisation avantageux de linvention, le client
peut effectuer la transaction directement chez le marchand tout en ayant une
grande sécurité dans les transactions.
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Selon une caractéristique particuliere, le procédé de gestion de
transaction de micropaiement entre un client et un marchand par un
intermédiaire financier est remarquable en ce que pour un premier ensemble
d’au moins une transaction réalisée par le marchand et possédant un numéro
de transaction alloué par le marchand, l'intermédiaire financier effectue pour
chaque transaction du premier ensemble

- au cours d'une premiére étape, une opération de vérification de

ladite transaction consistant & déterminer si ledit numéro de
transaction suit selon un ordre préétabli un dernier numéro de
transaction enregistré puis

- au cours d'une deuxiéme étape,

- lorsque le résultat de ladite opération de vérification est négatif,
une opération de rejet de ladite transaction

- et lorsque le résultat de ladite opération de vérification est positif,
une opération d'enregistrement dudit numéro de transaction en
tant que dernier numéro de transaction pour ledit marchand.

Ainsi, l'intermediaire financier peut avantageusement vérifier la validite
d’'une transaction pour la rejeter si elle n'est pas valide et éviter la duplication
des transactions.

Selon une caractéristique particuliére de linvention, le procéde de
gestion de transaction de micropaiement est remarquable en ce que
I'opération de vérification de la transaction comprend en outre une operation
de vérification de signature de la transaction.

Ainsi, on peut avantageusement, effectuer des vérifications
complémentaires pour détecter une éventuelle fraude.

Selon une caractéristique particuliére, le procédé de gestion de
transaction de micropaiement est remarquable en ce que l'opération de
vérification de la transaction est effectuée selon un indice de fiabilité du
marchand.

Ainsi, linvention permet avantageusement de limiter le nombre de
vérifications quand un marchand est fiable et de se polariser sur les
marchands les moins fiables.

Selon une caractéristique particuliére, le procédé de gestion de
transaction de micropaiement est remarquable en ce que la vérification de
signature de la transaction est effectuée :
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- systématiquement si l'indice de fiabilité du marchand est inférieur a

un seuil ;

- selon un mécanisme non systématique si l'indice de fiabilité du

marchand est supérieur au dit seuil.

Ainsi, lintermédiaire financier peut avantageusement effectuer de
maniére pragmatique les vérifications les plus complexes en fonction de la
fiabilité du marchand.

Selon une caractéristique particuliére, le procédé de gestion de
transaction de micropaiement est remarquable en ce que lorsque le résultat
de l'opération de vérification de signature de la transaction est négatif, le
procédé comprend en outre une opération de vérification des signatures d’'un
deuxiéme ensemble de transactions.

Selon une caractéristique particuliére, le procédé de gestion de
transaction de micropaiement est remarquable en ce que le deuxiéme
ensemble de transactions comprend toutes les transactions présentées par le
marchand a lintermédiaire financier depuis une transaction de référence et
dont la signature n’a pas déja été verifiée

Selon une caractéristique particuliére, le procédé de gestion de
transaction de micropaiement est remarquable en ce que la transaction de
référence est:

- la derniére transaction ayant regu une acceptation de paiement;

et/ou

- la demiére transaction précédent la transaction de micropaiement

dont la signature a été vérifiée.

Ainsi, de fagon avantageuse, l'intermédiaire financier peut effectuer des
vérifications complémentaires et appropriées quand la fiabilité du marchand
est remise en cause.

Selon une caractéristique particuliére, le procédé de gestion de
transaction de micropaiement est remarquable en ce que lintermédiaire
financier est susceptible de mettre a jour la fiabilité du marchand en fonction
du résultat d’au moins une des vérifications de signature.

Ainsi, préférentiellement, lindice de fiabilité évolue et la vérification des
transactions est adaptative.

Selon une caractéristique particuliéere, le procédé de gestion de
transaction de micropaiement est remarquable en ce que I'ordre préétabli a
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été établi par le marchand ou lintermédiaire financier ou un opérateur
technique.

Ainsi, de fagon avantageuse, 'ordre préétabli peut étre défini par l'un
des intervenants majeurs dans les transactions ou dans la mise en ceuvre de
moyens permettant des transactions. On peut de cette maniére optimiser
I'ordre établi selon un critére propre a I'un des intervenants.

Selon une caractéristique particuliére, le procédé de gestion de
transaction de micropaiement est remarquable en ce que ledit ordre préétabli
est l'ordre naturel des entiers croissants et/ou un ordre chronologique de type
heure et/ou date.

Ainsi, on peut avantageusement avoir un ordre préétabli permettant
une mise en ceuvre simple du procédé de gestion de transaction.

Selon une caractéristique particuliere, le procédé de gestion de
transaction de micropaiement est remarquable en ce que I'ordre préétabli est
un ordre en boucle.

Ainsi, d’'une fagon avantageuse, on simplifie la taille des numéros de
transactions tout en évitant tout risque de dépassement d'une valeur
maximale.

L'invention propose en outre un systéme remarquable en ce quil
comprend des moyens adaptés a la mise en ceuvre du procédé de gestion de
transaction de micropaiement décrit précédemment.

L’invention propose en outre un dispositif de gestion de transaction de
micropaiement, entre le dispositif et au moins un client remarquable en ce
qu'il comprend pour chaque nouvelle transaction,

- un moyen d’allocation de nouveau numéro de transaction qui suit
selon un ordre préétabli de numérotation un demier numéro
mémorise ; et

- un moyen de mise a jour du registre de dernier numéro mémorisé le
moyen de mise a jour enregistrant le nouveau numéro de
transaction ;

chaque numéro de transaction étant susceptible d'étre vérifie par un
intermédiaire financier.

L’invention propose en outre un dispositif de gestion de transaction de
micropaiement entre un client et un marchand remarquable en ce que pour un
premier ensemble de transactions réalisées par le marchand et possédant un
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numéro de transaction alloué par le marchand, le dispositif comprend pour
chaque transaction du premier ensemble

- un moyen de vérification de la transaction adapté a déterminer si le
numéro de transaction suit selon un ordre préétabli un dernier
numéro de transaction enregistré ;

- lorsque le résultat de lopération de vérification est négatif, un
moyen de rejet de la transaction ;

- et lorsque le résultat de 'opération de vérification est positif, un
moyen d'enregistrement du numéro de transaction en tant que
dernier numéro de transaction pour le marchand.

Les caractéristiques particuliéres et les avantages des dispositifs et du
systéme de gestion de transaction de micropaiement étant les mémes que
ceux du procédé de gestion de transaction de micropaiement, ils ne sont pas
rappelés ici.

L'invention propose en outre un terminal numérique multimédia
remarquable en ce qu'il comprend au moins un processeur sécuriseé fixe ou
amovible et que ledit processeur sécurisé est adapté a effectuer des
transactions de micropaiements en tant que client.

Selon une caractéristique particuliere, le terminal numérique multimédia
est remarquable en ce qu'il est un décodeur numérique multimédia.

Ainsi, de fagcon avantageuse, un terminal muitimédia notamment quand
il s’agit d'un décodeur numérique multimédia peut étre facilement utilisé pour
effectuer des transactions de micropaiement. En outre bien souvent, un tel
terminal posséde un lecteur de cartes a puces dédiées a des transactions
vers un marchand donné. L'adaptation d’un tel terminal pour des transactions
de micropaiement selon l'invention est relativement simple et peu colteuse a
mettre en ceuvre.

D’autres caractéristiques et avantages de l'invention apparaitront plus
clairement a la lecture de la description suivante d’'un mode de réalisation
préférentiel, donné a titre de simple exemple illustratif et non limitatif, et des
dessins annexés, parmi lesquels :

la figure 1 présente un synoptique général d'une transaction de
micropaiement entre un client, un marchand et un intermédiaire financier,
conforme a l'invention selon un mode particulier de réalisation ;
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la figure 2 présente un synoptique général d'une transaction de
micropaiement selon une premiere variante, conforme a l'invention selon un
mode particulier de réalisation ;

la figure 3 présente un décodeur numérique multimédia avec lecteur de
processeur sécurisé amovible (client), conforme a l'invention selon un mode
particulier de réalisation ;

la figure 4 présente un décodeur numérique multimédia avec
processeur sécurisé intégré (client), conforme a l'invention selon un mode
particulier de réalisation ;

la figure 5 présente un processeur sécurisé (client), conforme a
l'invention selon un mode particulier de réalisation ;

la figure 6 présente un schéma d'un dispositif de type marchand,
conforme a I'invention selon un mode particulier de réalisation ;

la figure 7 présente un schéma d'un dispositif de type marchand avec
lecteur intégré de processeur amovible selon la premiére variante, conforme a
l'invention selon un mode particulier de réalisation ;

la figure 8 présente un schéma d'un dispositif de type intermédiaire
financier, conforme a l'invention selon un mode particulier de réalisation ;

la figure 9 présente un protocole de chargement des jetons sur un
processeur sécurisé, conforme a finvention selon un mode particulier de
réalisation ;

la figure 10 présente un protocole de dépense des jetons sur un
processeur sécurisé, conforme a linvention selon un mode particulier de
réalisation ;

la figure 11 présente un protocole de rachat des jetons au marchand,
conforme a l'invention selon un mode particulier de réalisation ,

la figure 12 présente un organigramme de génération des numéros de
transactions par le marchand, conforme a l'invention selon un mode particulier
de réalisation ;

la figure 13 présente un organigramme de validation de transactions
par l'intermédiaire financier, conforme a l'invention selon un mode particulier
de réalisation ;

la figure 14 présente un organigramme de validation de transactions
par lintermédiaire financier selon une deuxiéme variante, conforme a
l'invention selon un mode particulier de réalisation ;
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Le principe général de l'invention selon son premier aspect repose sur
l'attribution de numeéros de transaction par un marchand selon un ordre
préétabli. Le marchand n'a besoin de mémoriser qu'un dernier numéro
attribué. Un intermédiaire financier vérifie qu'une transaction n'a pas été
dupliquée en testant les numéros de transactions: deux transactions
provenant du méme marchand ne peuvent avoir le méme numéro. Il suffit
alors que l'intermédiaire financier garde en mémoire le demier numéro de
transaction en provenance d'un marchand et le compare au numéro d'une
nouvelle transaction en provenance du méme marchand pour valider cette
nouvelle transaction. L'intermédiaire financier peut par ailleurs effectuer des
veérifications complémentaires telles que des vérifications de signature. Ces
vérifications étant plus lourdes a mettre en ceuvre, I'intermédiaire financier
peut adapter leur fréquence a un indice de fiabilité de chaque marchand qu'il
met a jour lui-méme.

Selon un deuxiéme aspect, l'invention met en ceuvre un client de type
terminal numérique multimédia pouvant étre notamment un décodeur
numérique muitimédia, ce client étant susceptible d’effectuer des transactions
de micropaiement. Ce client comprend notamment au moins un processeur
sécurisé. Généralement, les décodeurs numériques possédent un lecteur de
carte a puces pour des transactions vers un fournisseur de contenu
numérique tel que, par exemple, un programme de télévision. Conformément
a linvention, ce lecteur est utilisé pour des transactions de micropaiement
moyennant des adaptations peu colteuses.

On note que dans le mode préféré de réalisation, un processeur
sécurisé fixe ou amovible adapté a effectuer des transactions de
micropaiement en tant que client met en oeuvre une paire de clés
asymétriques qu'il posséde en propre (cryptographie asymétrique) et qu'il
utilise pour les transactions de micropaiement.

On présente, en relation avec la figure 1 un synoptique général de
transaction de micropaiement mettant en ceuvre un client 101, un marchand
104 et un intermédiaire financier 100. Par souci de clarté, on assimile les
terminaux ou dispositifs et leur fonction ; ainsi, le client 101, le marchand 104
et l'intermédiaire financier 100 sont des terminaux ou dispositifs.

Pour participer a une transaction de micropaiement, le client 101 est un
terminal numeérique multimédia qui comprend deux entités :
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- un processeur sécurisé fixe ou amovible 102 , utilisé comme moyen
de stockage de données sécuriséeset comme moyen
d'authentification du client 101. On peut envisager que ce
processeur sécurisé ait d'autres fonctionnalites, telles que par
exemple la gestion de I'accés conditionnel & des programmes de
télévision ;

- un décodeur numérique multimédia pouvant communiquer avec le
marchand 104 et 'intermédiaire financier 100 via un réseau.

Le décodeur numérique multimédia 103 est géneralement muni d'un
lecteur de type carte a puce pour des transactions de type paiement
d’émissions de télévision a la carte (en anglais « pay-per-view »). Dans ce
cas, la carte a puce est dédiée aux transactions avec un marchand unique, de
type opérateur de télévision. Néanmoins, conformément a linvention, ce
lecteur utilise un processeur sécurisé amovible 102 pour effectuer des
transactions de micropaiement avec un marchand de services ou de biens
quelconques.

Selon une variante de mise en ceuvre, le décodeur numérique
multimédia 103 intégre un processeur sécurisé 102 fixe.

On notera que le bloc référencé 100 de la figure 1 représente, par souci
de simplification, I'intermédiaire financier ou la banque du client 101 et/ou du
marchand 104. On peut bien sir envisager que le client 101 et le marchand
104 soient clients du méme intermédiaire financier ou d'intermédiaires
financiers différents. Par la suite, on suppose que le client 101 et le marchand
104 ont le méme intermédiaire financier.

Le client posséde un porte-monnaie électronique pour effectuer ses
transactions de micropaiement. Ce porte-monnaie est géré par le processeur
sécurise 102.

Avant tout achat, si son porte-monnaie est vide ou insuffisamment
approvisionné, le client 101 doit se procurer des jetons auprés d'un
intermédiaire financier 100. Dans ce dessein, le client 101 effectue une
requéte de macropaiement 105 a lintermédiaire financier 100. Cette requéte
constitue une autorisation a débiter un compte bancaire qui est propre au
client 101 d’'un montant égal a la valeur des jetons qu'il souhaite acquérir.

Si la requéte est valide, l'intermédiaire financier 100, transmet les
jetons 106 au client 101 dont le porte-monnaie sera crédité de la somme
requise.
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Apres avoir effectué une requéte d'achat auprés du marchand 104, le
client 101 effectue une transaction de micropaiement 109 puis si la
transaction est valide le marchand délivre la marchandise 110 au client 101.

Pour créditer son propre compte bancaire, le marchand 104 présente a
lintermédiaire financier 100, les jetons 107 correspondants aux transactions
effectuées par ses clients. L'intermédiaire financier 100 vérifie la validité des
transactions et effectue un rachat 108 des jetons présentés.

Selon une variante de réalisation de l'invention décrite a la figure 2, le
marchand 204 comprend un lecteur de processeur sécurisé et le client
comprend un processeur sécurisé amovible 202. Pour les transactions de
macro et micropaiements, le processeur sécurisé amovible 202 est inséré
dans le lecteur du marchand 204.

Les autres éléments et échanges effectués sont similaires aux
éléments et échanges de la figure 1 précédemment décrite qui portent les
mémes numeros de référence et ne seront décrits davantage.

On note cependant que les échanges de données pour le
macropaiement 105 et la création de jetons 106 se font par I'intermédiaire du
marchand 204 qui reste transparent pour ces opérations.

La figure 3 illustre schématiquement un décodeur numérique
multimédia 103 avec lecteur de processeur sécurisé tel qu'illustré en regard
de la figure 1.

Le décodeur comprend reliés entre eux par un bus d'adresses et de
données 303 :

- un processeur 302 ;

- un modem 301 ;

- un lecteur de processeur sécurisé 306
- une meémoire vive 305 ; et

- une mémoire non volatile 304.

Chacun des éléments illustrés en figure 3 est bien connu de 'homme
du métier. Ces éléments communs ne sont pas décrits ici.

On observe cependant que le modem 301 est adapté a émettre et
recevoir des signaux représentatifs de données multimédia en provenance
dun eémetteur/récepteur extérieur non représenté tel que notamment un
diffuseur de programmes de télévision, un lecteur de DVD, de CD audio ou
CD-ROM. Le modem 301 est notamment adapté a mettre en forme les
signaux en provenance de l'extérieur sous forme de séquences binaires
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exploitables par le processeur 302 et vice-versa. En outre, le modem 301 est
adapté a émettre des données par exemple de type macro ou micropaiement
vers un réseau auquel sont aussi connectés l'intermédiaire financier 100 et le
marchand 104 ou a recevoir des données de ce réseau.

On observe en outre que le mot « registre » utilisé dans toute la
description désigne dans chacune des mémoires mentionnées, aussi bien une
zone de mémoire de faible capacité (quelques données binaires) qu'une zone
mémoire de grande capacité (permettant de stocker un programme entier ou
lintégralité d'une séquence de données de transactions).

La mémoire vive 305 conserve des données, des variables et des
resultats intermeédiaires de traitement.

La mémoire non volatile 304 conserve dans des registres qui par
commodité possédent les mémes noms que les données qu'ils
conservent notamment le programme de fonctionnement du processeur 302
dans un registre « Prog » 306.

La figure 4 illustre schématiquement un décodeur numérique
multimédia 103 avec processeur sécurisé fixe tel que mentionné en variante
de la figure 1.

Hormis le processeur sécurisé fixe qui remplace un lecteur de
processeur sécurisé amovible, les éléments illustrés en figure 4 sont similaires
aux éléments de la figure 3 précédemment décrite qui portent les mémes
numéros de référence et ne seront décrits davantage.

On note que le décodeur 103 comprend reliés entre eux par un bus
d’adresses et de données 303 :

- un processeur 302 ;

- un modem 301 ;

- un processeur sécurisé fixe 406 ;
- une mémoire vive 305 ; et

- une mémoire non volatile 304.

Le processeur sécurisé fixe 406 est adapté a gérer des transactions de
micropaiement effectuées par le client 101.

La figure 5 illustre schématiquement un processeur sécurisé 500 tel
que le processeur sécurisé 102 (respectivement 202) mentionné en regard de
la figure 1 (respectivement 2). .

Le processeur sécuris€ 500 comprend reliés entre eux par un bus
d’adresses et de données 503 :
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- un processeur 502 ;

- un interface d’entrées/sorties 501 ; et

- une mémoire non volatile 504 de type EEPROM.

Chacun des éléments illustrés en figure 5 est bien connu de 'homme
du métier. Ces éléments communs ne sont pas décrits ici.

On observe cependant que l'interface 501 est adaptée a émettre et
recevoir des signaux représentatifs de données de transactions de macro ou
micropaiement multimédia en provenance d'un émetteur/récepteur extérieur
tel que notamment un intermédiaire financier ou un marchand.

La mémoire non volatile 504 conserve dans des registres qui par
commodité possédent les mémes noms que les données qu'ils conservent :

- le programme de fonctionnement du processeur 502 dans un registre
« Prog » 505,

- un compteur de jetons dans un registre Tok 506 ;

- une clé publique de signature d'intermédiaire financier dans un registre
BPubK 507 ;

- une clé publique dans un registre PubK 508 ;

- une clé privée dans un registre PnK 509 ; et

- dans un registre Var 510: des nombres ou variables utilisés provisoirement
pour certaines opérations, tels que des nombres C, N, n décrits par la
suite, ou des messages echangés.

La mémoire non volatile 504 est préférentiellement de type EEPROM
afin que l'on puisse mettre a jour et conserver des paramétres tels que le
contenu du porte-monnaie.

On note que les registres contenant le programme 505, le compteur de
jetons 506 et les clés 507, 508 et 509 sont par exemple initialisés lors de la
fabrication du processeur sécurisé et/ou lors de I'ouverture d'un compte chez
un intermédiaire financier.

La figure 6 illustre schématiquement un marchand 104 tel que décrit en
regard de la figure 1. Cette figure a été représentée uniquement dans la
phase de calcul.

Le marchand 104 comprend reliés entre eux par un bus d’adresses et
de données 603 :

- un processeur 602 adapté a la mise en ceuvre de l'organigramme

décrit dans la figure 12;

- un modem 601 ;
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- une mémoire non volatile 604,

- une mémoire vive 605 ; et

- une mémoire non volatile 613 de type EEPROM.

Chacun des éléments illustrés en figure 6 est bien connu de 'homme
du métier. Ces éléments communs ne sont pas décrits ici.

On observe cependant que l'interface 601 est adaptée a émettre et
recevoir des signaux représentatifs de données de transactions de
micropaiement en provenance d'un émetteur/récepteur extérieur tel que
notamment un intermédiaire financier ou un client.

La mémoire non volatile 604 conserve dans des registres qui -par
commodité possédent les mémes noms que les données qu'ils conservent :

- le programme de fonctionnement du processeur 602 dans un registre
« Prog » 607 ; et

- un registre « IDM » contenant l'identificateur du marchand 606 unique pour
l'intermédiaire financier.

La mémoire vive 605 conserve des données, des variables et des
résultats intermédiaires de traitement, dans des registres de mémoire portant
dans la description, les mémes noms que les données dont ils conservent les
valeurs. La mémoire vive 605 comprend notamment :

- dans un registre Var 612: des nombres ou variables utilisés provisoirement
pour certaines opérations, tels que des nombres n decrits par la suite, ou
des messages échangés.

La mémoire non volatile 613 de type EEPROM conserve dans des
registres qui par commodité possédent les mémes noms que les données
qu'ils conservent :

- un registre « TO» 608 dans lequel est conservé le numéro de la
transaction en cours ;

- un registre « LTO » 611 dans lequel est conservé le demier numéro de
transaction alloué ;

- un registre « MpubK » 609 dans lequel est conservée la clé publique du
marchand ; et

- un registre « MprK » 610 dans lequel est conservée la clé privée du
marchand.

La figure 7 illustre schématiquement un marchand 204 tel que décrit en
regard de la figure 2. Cette figure a été représentée uniquement dans la
phase de calcul.
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Le marchand 204 comprend reliés entre eux par un bus d’adresses et
de données 603 :

- un processeur 602 adapté a la mise en ceuvre de ['organigramme

décrit dans la figure 12;

- un modem 601 ;

- une mémoire non volatile 604 ;

- une mémoire vive 605 ;

- une mémoire non volatile 613 de type EEPROM ; et

- un lecteur de processeur sécurisé amovible 711.

Hormis la présence d’un lecteur de processeur sécurisé amovible, les
éléments illustrés en figure 7 sont similaires aux éléments de la figure 6
précédemment décrite qui portent les mémes numeros de référence et ne
seront décrits davantage.

On note que le lecteur de processeur sécurisé 711 est adapté a lire un
processeur sécurisé amovible 202 décrit en regard de la figure 2 avec une
réalisation 500 telle que décrite en regard de ia figure 5.

On note que les flux de données de transactions vis-a-vis d'un client
(respectivement d'un intermédiaire financier) se font alors par lintermédiaire
du lecteur de processeur sécurisé amovible 711 (respectivement du modem
601).

En considérant les figures 1, 2, 6 et 7, il est clair qu'un marchand peut
effectuer des transactions avec un client distant et/ou avec un client de type
processeur sécurisé amovible local.

La figure 8 illustre schématiquement un intermédiaire financier 100 tel
que décrit en regard des figures 1 ou 2. Cette figure a été représentée
uniquement dans la phase de calcul.

Lintermédiaire financier 100 comprend reliés entre eux par un bus
d’adresses et de données 803 :

- un processeur 802 adapté a la mise en ceuvre des organigrammes

décrits dans les figures 13 ou 14,

- un modem 801 ;

- une mémoire non volatile 804 ;

- une mémoire vive 805 ; et

- une mémoire non volatile 810 de type EEPROM.

Chacun des éléments illustrés en figure 8 est bien connu de 'homme
du métier. Ces éléments communs ne sont pas décrits ici.
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On observe cependant que le modem 801 est adapté a émettre et
recevoir des signaux représentatifs de données de transactions de macro ou
micropaiement en provenance d'un émetteur/récepteur extérieur tel que
notamment un marchand ou un client.

La mémoire non volatile 804 conserve dans des registres qui par
commodité possédent les mémes noms que les données qu'ils conservent :

- le programme de fonctionnement du processeur 602 dans un registre
« Prog » 806 , et

- un registre « BpriK » 808 dans lequel est conservée la clé privée de
lintermédiaire financier qui sert a générer les certificats pour les autres
clés publiques du systéme.

La mémoire non volatile 810 de type EEPROM conserve dans des
registres qui par commodité possédent les mémes noms que les données
qu'ils conservent, notamment :

- un registre « MLTO » 807 dans lequel est conservé le numéro de la
derniére transaction valide de chaque marchand connu de l'intermédiaire
financier.

La mémoire vive 805 conserve des données, des variables et des
résultats intermédiaires de traitement, dans des registres de mémoire portant
dans la description, les mémes noms que les données dont ils conservent les
valeurs. La mémoire vive 805 comprend notamment :

- dans un registre Var 809: des nombres ou variables utilisés provisoirement
pour certaines opérations, tels que des nombres LTV, n décrits par la
suite, ou des messages échangés.

La figure 9 détaille un protocole de chargement de jetons sur un
processeur securisé destinés a des transactions de micropaiement ainsi que
les flux de données correspondants.

Le chargement de jetons fait intervenir :

- un processeur sécurisé 900 tel que le processeur 102 décrit en
regard de la figure 1 avec une réalisation 500 telle que décrite en
regard de la figure 5 ;

- un décodeur multimédia 901 tel que le décodeur 103 décrit en
regard de la figure 1 ; et

- un intermédiaire financier 902 tel que l'intermédiaire financier 100
décrit en regard de la figure 1.

La procédure de chargement de jetons se fait en deux étapes :
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- une étape de macropaiement ou un client achéte des jetons
(monnaie électronique) a l'intermédiaire financier. Cette étape ne
concerne pas directement l'invention. L'homme du métier I'implante
par exemple en utilisant le protocole de macropaiement « SET »
(acronyme anglais de « Secure Electronic Transactions ») ; et

- une étape d'authentification et de chargement durant laquelle le
compteur d'argent du processeur sécurisé est incrémenté du
montant de la monnaie électronique achetée.

La procédure de chargement de jetons débute par l'envoi d'un
message de début de chargement de jetons 903 du décodeur 901 vers le
processeur sécurisé 900. Puis, le processeur sécurisé 900 génére un nombre
C aléatoire qu’il transmet au décodeur 901. Ce nombre C est utilisé pour
empécher les attaques de type dictionnaire contre le processeur sécurisé qui
consisteraient a enregistrer toutes les valeurs possibles d’une fonction de
signature par l'intermédiaire financier Sign(C,N) qui est utilisée par la suite. Le
nombre C doit étre suffisamment grand (par exemple un nombre de 64 bits ou
éléments binaires) pour rendre inutiles des attaques de ce type.

Ensuite, le décodeur contacte I'intermédiaire financier 902 pour acheter
N jetons avec un message 905 contenant les valeurs de N et C.

Une transaction de macropaiement 906 s’effectue alors entre le
décodeur et I'intermédiaire financier.

Puis, 'intermédiaire financier 902 signe le message contenant C et N a
l'aide de sa clé privée BPriK 808 en utilisant des schémas de signature
standard PKCS#1 (standard du laboratoire RSA publié dans le document
« PKCS#1 v2.1 :RSA Cryptography standard, RSA Laboratories — Draft 1 —
September 17, 1999 ») pour obtenir un message signé ou signature
« Sign(C,N) » 907 qu'il transmet au décodeur 901. Cela permet au décodeur
et au processeur sécurisé qui vont recevoir ce message d'authentifier que les
jetons proviennent bien de lintermédiaire financier 902. La fonction de
signature est basée sur un algorithme de cryptage asymétrique. On pourra se
référer a I'ouvrage « Applied Cryptography » écrit par de B. Schneier chez
I'éditeur Wesley&Sons en 1996 pour la mise en ceuvre des méthodes de
cryptage asymeétriques.

Ensuite, le décodeur 901 transmet au processeur sécurisé 900 un
message 908 contenant la valeur de N ainsi que la signature Sign(C,N).
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Le processeur sécurisé 900 vérifie a I'étape 909 l'authenticité de ce
message en vérifiant la signature Sign(C,N) a l'aide de la clé publique de
I'intermédiaire financier BPubK contenu dans le registre 507.

La clé privée de lintermédiaire financier BPriK et sa clé publique
BPubK de signature seront d'une taille suffisamment élevée pour rendre toute
attaque impossible. Elles pourront par exemple contenir 160 bits ou éléments
binaires.

Lorsque le message est authentifié, au cours d'une étape 910, le
compteur de monnaie Tok mémorisé dans le registre 506 est incrémenté de la
valeur de N.

On note que dans une réalisation telle que décrite en regard de la
figure 2, le processeur sécurisé 202 et le marchand 204 remplacent pour
certaines opérations le décodeur 901 dans le protocole décrit en regard de la
figure 9.

La figure 10 présente un protocole de dépense de jetons sur un
processeur sécurisé.

Une dépense de jetons fait intervenir :

- un processeur sécurisé 900 tel que le processeur 102 décrit en
regard de la figure 1 avec une réalisation 500 telle que décrite en
regard de la figure 5 ;

- un décodeur multimédia 901 tel que le décodeur 103 décrit en
regard de la figure 1 ; et

- un marchand 902 tel que le marchand 104 décrit en regard de la
figure 1.

Une transaction de micropaiement débute par une requéte 1001
d’achat d'une marchandise ou d’'un service valant n jetons effectuée par le
décodeur 901 vers le marchand 902.

A la réception de cette requéte, le marchand génére un numéro de
transaction TO conservé dans le registre 608 suivant un procédé décrit en
regard de la figure 12. Le marchand 902 transmet alors au décodeur 901 un
message 1002 contenant son identificateur /DM conservé dans le registre 606
et lavaleurde TO.

Puis, le décodeur 901 communique la valeur de n, le numéro de
transaction TO et lidentificateur du marchand /DM regroupés dans un
message 1003, au processeur securisé 900.
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Aprés avoir vérifié que le compteur Tok contient suffisamment de
jetons, c'est a dire que Tok est supérieur ou égal a n, le processeur sécurisé
décrémente le compteur de jetons Tok de la valeur n au cours d'une étape
1004.

Ensuite, le processeur sécurisé signe un message contenant n, 7O et
IDM pour former un message noté Sign(n,TO,IDM) avec un algorithme
asymetrique et sa propre clé privee PriK conservée dans le registre 509. Puis,
un message (1005,1006) contenant TO, Sign(n, TO,/IDM) et la clé publique du
processeur sécurisé PubK 508 est transmis vers le marchand 902 a travers le
décodeur 901. On note que le numéro de transaction TO a pu étre mémorisé
par le décodeur 901 et qu'ainsi le processeur sécurisé 900 n'est pas obligé de
transmettre 7O au décodeur 901. La clé publique du processeur sécurisé
PubK est elle méme composée de deux entités :

- une clé publique de signature notée PubK key qui est utilisée pour

l'algorithme de signature présent sur le processeur sécurisé ; et

- la signature de la clé publique de signature PubK.key notée

PubK.Sign qui a été obtenue avec la clé privée de l'intermédiaire
financier BPriK.

Ainsi, le marchand vérifie la validité de la transaction en vérifiant d’'une
part la validité du certificat de clé publique en utilisant la clé publique de
lintermediaire financier BPubK et d'autre part en vérifiant la signature du
triplet (n, TO,IDM) avec la clé publique de signature du processeur sécurisé
PubK.key. On note aussi, que lintermédiaire financier peut uitérieurement
effectuer les mémes vérifications.

On note qu’'une opération de validation du marchand peut étre insérée
avant toute transaction. Elle peut par exemple consister en une émission d’un
certificat du marchand vers un client.

On note que dans une réalisation telle que décrite en regard de la
figure 2, le processeur sécurisé 202 et le marchand 204 remplacent pour
certaines opérations le décodeur 901 dans le protocole décrit en regard de la
figure 10.

La figure 11 présente un protocole de rachat des jetons au marchand
suite a une ou plusieurs transactions effectuées par un ou plusieurs clients.

Le rachat de jetons fait intervenir :

- un marchand 902 tel que le marchand 104 ou 204 décrit en regard

des figures 1 ou 2 ; et
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- un intermédiaire financier 1101 tel que l'intermédiaire financier 100
décrit en regard de la figure 1.

Si une transaction est reconnue comme correcte, lintermédiaire
financier peut rembourser le marchand. On note que le remboursement des
transactions relatives a un marchand donnée (ou rachat de jetons au
marchand) durant une période peut se faire en une seule fois pour réduire les
codts. L'intermédiaire financier peut aussi réduire ses colts en ne vérifiant
complétement que certaines transactions. En cas de détection d’une
transaction non valide, lintermédiaire financier pourra vérifier toutes les
transactions effectuées par le marchand correspondant. Le procédé de
vérification pourra étre optimisé pour maximiser la rentabilité de l'intermédiaire
financier.

L'opération de rachat des jetons est initiée par le marchand 902 qui, au
cours d'une étape 1102, construit un message signé noté MSign obtenu en
signant avec sa propre clé privée MPriK conservée dans le registre 610, un
quadruplet constitué de la valeur de la transaction n, du numéro de
transaction TO, de lidentificateur du marchand /DM et du message signé
Sign(n, TO,IDM) émis par le processeur sécurisé concemé par la transaction.

Puis, le marchand 902 envoie a lintermédiaire financier 1101 un
message 1103 de demande de remboursement de transaction comprenant la
valeur de la transaction n, le numéro de transaction TO, son identificateur
IDM, le message signé Sign(n,TO,IDM), le message signé MSign et la clé
publique du marchand MPubK 609.

L'intermédiaire financier 1101 peut alors vérifier la transaction selon 'un
des algorithmes décrits en regard des figures 13 ou 14 au cours d’une étape
1104.

En figure 12, qui présente une génération de numéros de transactions
par un marchand 104 ou 204 tel qu'illustré en regard des figures 1 ou 2, on
observe qu'aprés une opération d'initialisation 1200 au cours de laquelle les
registres de la mémoire vive 605 et de la mémoire non volatile 613 de type
EEPROM sont initialisés, au cours d’une opération d'attente 1201, le
processeur 602 attend de recevoir puis regoit une nouvelle requéte de
transaction.

Puis, au cours d’'une opération d’allocation 1202, le processeur 602
alloue un numéro de transaction TO puis mémorise ce numéro dans un
registre 611 de demier numéro de transaction mémorisé LTO.




10

15

20

30

35

2811452
22

Ensuite, au cours d'une opération d’'attente 1203, le processeur 602
attend de recevoir puis regoit une requéte de transaction.

Puis, au cours d’'une opération d'allocation 1204, le processeur 602
alloue un numéro de transaction TO qui suit selon un ordre préétabli le dermnier
numéro mémorisé LTO dans le registre 611. L'ordre est établi notamment par
le marchand, un intermédiaire financier ou un opérateur technique.

Selon le mode préféré de réalisation, cet ordre préétabli sera I'ordre
croissant des entiers naturels. TO sera alors obtenu par incrément d'une unité
de la valeur de LTO.

Selon une variante, cet ordre préétabli sera l'ordre decroissant des -
entiers naturels ou un ordre quelconque qui par exemple dépend du mode de
représentation de ces entiers.

Selon une autre variante, le numéro de transaction correspond a une
heure et/ou une date. L'ordre préétabli est alors un ordre chronologique.

Selon le mode préféré de réalisation, le systéme est congu pour que
TO n’atteigne jamais une valeur maximale définie par I'ordre préétabli dans un
délai raisonnable.

Selon une variante, le nombre de valeurs possibles que peut prendre
TO est limité et lorsque TO atteint une valeur donnée de fin, la valeur suivante
est une autre valeur donnée dite de début. Ainsi, I'ordre préétabli a prendre
en compte est un ordre en boucle. Dans le cas, par exemple ou on considéere
un compteur pouvant aller de 0 a 255, avec l'ordre naturel des entiers
croissants, aprés la valeur 255, on pourra attribuer la valeur 0 a TO. Pour
comparer deux nombres, on considére alors une fenétre glissante de
comparaison par exemple de taille 4. Ainsi, dans la fenétre glissante
constituée des nombres 12, 13, 14 et 15, le nombre 14 est supérieur aux
nombres 12 et 13 et inférieur au nombre 15. Lorsqu'une fenétre glissante
comprend la valeur de fin ou de début, on veillera a considérer l'ordre
d’attribution des numéros. Ainsi, dans la fenétre glissante constituée des
nombres 254, 255, 0 et 1, le nombre 0 est supérieur selon l'ordre en boucle
préétabli aux nombres 254 et 255 et inférieur au nombre 1.

Les variantes d'ordre préétabli décrites ici ne sont pas limitatives et il
existe de nombreuses possibilités pour l'ordre préétabli. D'une maniéere
générale, cet ordre peut étre établi notamment par le marchand, un
intermédiaire financier ou un opérateur technique. Si ce n'est pas le marchand
104 ou 204 qui a établi 'ordre de numérotation des transactions, les
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parameétres de cet ordre préétabli sont transmis au marchand 104 ou 204 au
préalable ou lors de l'opération d'allocation 1202 par un moyen quelconque
connu de 'homme du métier.

Suite a l'opération d'allocation 1204, I'opération d'attente 1203 est
réitérée.

En figure 13, qui présente une validation de transactions par un
intermédiaire financier 100 tel qu'illustré en regard de la figure 8, on observe
qu'aprés une opération d'initialisation 1300 au cours de laquelle les registres
de la mémoire vive 805 et de la mémoire non volatile 810 de type EEPROM
sont initialisés, au cours d’une opération d’attente 1301 le processeur 802
attend de recevoir puis regoit une requéte de remboursement de transaction
émise par un marchand 104 ou 204. Cette requéte comprend notamment la
valeur de la transaction n, un numéro de transaction TO, un identificateur du
marchand /DM, un message signé Sign(n, TO,IDM) par un client, un message
signé MSign par le marchand et la clé publique du marchand MPubK.

Au cours d'un test 1302, le processeur 802 teste s'il s'agit d'une
premiére requéte valide issue du marchand M considéré, identifié grace a
I'identificateur /DM présent dans la requéte de remboursement.

Dans la négative, le processeur effectue un test 1303 au cours duquel il
vérifie si le numéro TO de la transaction considérée est supérieur a un dernier
numeéro de transaction valide effectuée par le marchand considéré, ce dermier
numéro étant conservé dans un registre MLTO(M) 807. On suppose que le
processeur effectue ce test en considérant le méme ordre préétabli que celui
utilisé par le marchand lors de l'allocation des numéros de transactions et qui
a été décrit en détail en regard de la figure 12. Si ce n'est pas l'intermédiaire
financier 100 qui a établi I'ordre de numérotation des transactions par le
marchand M, les paramétres de cet ordre préétabli sont transmis a
I'intermédiaire financier 100, au préalable ou lors du test 1303 par un moyen
quelconque connu de 'homme du métier.

Lorsque le résultat de I'un des tests 1302 ou 1303 est positif, le
processeur 802 effectue un test de signature de la transaction incluant
notamment un test de Sign et/ou de MSign tels que regu par lintermédiaire
financier.

Lorsque la signature testée est valide, le processeur 802 effectue une
mise a jour du registre de demnier numéro de transaction enregistre pour le
marchand MLTO(M) en mémorisant dans ce registre la valeur du numero de
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transaction TO et l'intermédiaire financier peut rembourser le marchand d'un
montant n spécifié par la requéte.

Lorsque le résultat de 'un des tests 1303 ou 1304 est négatif, le
processeur 802 rejette la transaction au cours d'une opération 1306.

A la suite de I'une des opérations 1305 ou 1306, I'opération d'attente
1301 est réitérée.

La figure 14 présente un organigramme de validation de transactions
par lintermédiaire financier selon une variante ol la vérification des
signatures est facultative. Les autres opérations effectuées sont similaires aux
opérations de la figure 13 précédemment décrite qui portent les mémes
numeéros de référence et ne seront pas décrits davantage.

On observe que lorsque le résultat de I'un des tests 1302 ou 1303 est
positif on effectue un test pour déterminer si une vérification de signature est
requise. Au cours de ce test, on considére un indice de fiabilité du marchand.
Si cet indice est inférieur & un seuil minimal de fiabilité, la signature est
vérifiée systématiquement. Si cet indice est supérieur a ce seuil minimal de
fiabilité, la signature ne sera pas systématiquement verifiee ; elle sera par
exemple vérifiée aprés un tirage pseudo aléatoire dont la probabilité d'issue
positive dépend de l'indice de fiabilit¢ du marchand ou selon une fréquence
qui est aussi dépendante de l'indice de fiabilité du marchand.

Lorsque le test 1407 requiert une vérification de signature, le test 1304
décrit précédemment est effectué.

Lorsque le test 1304 est positif, le processeur 802 met a jour l'indice de
fiabilité du marchand qui est augmenté et un registre LTV de derniere
transaction validée en y enregistrant le numéro de transaction TO lors d’'une
opération de mise a jour 1408.

Lorsque le test 1407 ne requiert pas de vérification de signature ou
aprés I'opération de mise a jour 1408, le processeur 802 effectue I'opération
1305 précédemment décrite.

Lorsque le résultat du test de signature 1304 est négatif, le processeur
802 effectue une mise a jour de lindice de fiabilit¢ du marchand en la
diminuant lors d'une opération 1409.

Puis, a lissue d'un test 1303 négatif ou d’'une opération 1409, la
transaction est rejetée au cours d'une opération 1306.
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A la suite de cette opération de rejet 1306, au cours d'une opération
1410, le processeur 802 effectue une opération de vérification de toutes les
transactions effectuées par le marchand considéré M,

- dont la signature n’a pas été validée et

- dont le numéro TO est supérieur au dernier numéro LTV de

transaction dont la signature a été validée et/ou au dernier numéro
de transaction ayant regu une acceptation de paiement pour
remboursement. (On note que I'acceptation de paiement n'est pas
nécessairement immediate aprés la validation d'une transaction,
mais se fait par exemple a une date précise chaque mois).

Chaque transaction dont la signature n'est pas validée et qui avait éte
validée dans un premier temps par un simple test de numéro de transaction
est finalement rejetée. Ensuite, une mise a jour de lindice de fiabilité du
marchand est effectuée.

A la suite de 'une des opérations 1305 ou 1410, l'opération d’attente
1301 est réitérée.

Bien entendu, l'invention n'est pas limitée aux exemples de réalisation
mentionnés ci-dessus.

En particulier, 'lhomme du métier pourra apporter toute variante dans la
définition des types de client, de marchand ou d’intermédiaire financier
lorsque le marchand applique un procédé de gestion des transactions avec
une allocation des numéros de transactions TO et/ou un intermédiaire
financier valide une transaction numérotée ainsi telle que décrite dans le
mode préféré de réalisation.

On note que larchitecture du systtme ne se limite pas a une
architecture triangulaire client, marchand, intermédiaire financier mais s'étend
a tout type d'architecture comprenant au moins un client, au moins un
marchand et au moins un intermédiaire financier reliés entre eux. On peut
ainsi considérer plusieurs clients pouvant effectuer des transactions avec
plusieurs marchands, chacun des marchands étant reliés a un ou plusieurs
intermédiaires financiers, chacun des clients pouvant effectuer des
macropaiements avec un ou plusieurs intermédiaires financiers qui ne sont
pas nécessairement les mémes que ceux de chacun des marchands.

On notera que l'invention ne se limite pas a une implantation purement
matérielle mais qu'elle peut aussi étre mise en ceuvre sous la forme d'une
séquence d'instructions d'un programme informatique ou toute forme mixant
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une partie matérielle et une partie logicielle. Dans le cas ou l'invention est
implantée partiellement ou totalement sous forme logicielle, la séquence
d'instructions correspondante pourra étre stockée dans un moyen de
stockage amovible (tel que par exemple une disquette, un CD-ROM ou un

5 DVD-ROM) ou non, ce moyen de stockage étant lisible partiellement ou
totalement par un ordinateur ou un microprocesseur.
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REVENDICATIONS

1. Procédé de gestion de transaction de micropaiement, entre un marchand
(104) et au moins un client (101, 201) caractérisé en ce que, a chaque
nouvelle transaction,

- ledit marchand (104) alloue (1204) un nouveau numéro de transaction
(TO) qui suit selon un ordre préétabli de numérotation un dernier
numero mémorisé (LTO) et

- ledit marchand (104) met a jour (1204) un registre de dernier numéro
meémorisé (LTO) en enregistrant ledit nouveau numéro de transaction
(TO),

chaque dit numéro de transaction (TO) étant susceptible d’étre vérifié par un
intermédiaire financier (100).

2. Procédé de gestion de transaction de micropaiement selon la revendication
1, caractérisé en ce qu’ au moins un client (101, 201) parmi lesdits clients est
un terminal (103) multimédia numérique et/ou analogique.

3. Procédé de gestion de transaction de micropaiement selon la revendication
2, caractérisé en ce que ledit terminal (103) multimédia comprend au moins
un processeur securisé fixe (102, 406) ou amovible (102, 500) nécessaire a la
mise en ceuvre desdites transactions de micropaiement.

4. Procedé de gestion de transaction de micropaiement selon ['une
quelconque des revendications 1 a 3, caractérisé en ce que ledit marchand
(104, 204) est équipé d'un lecteur (711) de processeur sécurisé amovible.

5. Procédé de gestion de transaction de micropaiement selon la revendication
4, caractérisé en ce qu'au moins un client (101, 201) parmi lesdits clients est
un processeur sécurisé amovible (102,500) lisible par ledit lecteur (711) de
processeur sécurisé amovible dudit marchand (104, 204).

6. Procédé de gestion de transaction de micropaiement entre un client (101,
201) et un marchand (104) par un intermédiaire financier (100), caractérisé en
ce que
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pour un premier ensemble d’au moins une transaction réalisée par ledit

marchand (104) et possédant un numéro de transaction (TO) alloué par ledit

marchand (104), ledit intermédiaire financier (100) effectue pour chaque

transaction dudit premier ensemble

- au cours d'une premiére étape, une opération de vérification (1303) de
ladite transaction consistant & déterminer si ledit numéro de transaction

(TO) suit selon un ordre préétabli un dernier numéro de transaction

enregistré (MLTO(M)) puis

- au cours d'une deuxiéme étape,

- lorsque le résultat de ladite opération de vérification est négatif, une
opération (1306) de rejet de ladite transaction ;

- et lorsque le résultat de ladite opération de vérification est positif, une
opération d’enregistrement (1305) dudit numéro de transaction (7O) en
tant que dernier numéro de transaction (MLTO(M)) pour ledit
marchand.

7. Procédé de gestion de transaction de micropaiement selon la revendication
6, caractérisé en ce que l'opération de vérification de ladite transaction
comprend en outre une opération de vérification (1304) de signature de ladite
transaction.

8. Procédé de gestion de transaction de micropaiement selon la revendication
7, caractérisé en ce que I'opération de vérification de ladite transaction est
effectuée selon (1407) un indice de fiabilité dudit marchand.

9. Procédé de gestion de transaction de micropaiement selon la revendication

8, caractérisé en ce que la vérification de signature (1304) de la dite

transaction est effectuée

- systématiquement si ledit indice de fiabilité dudit marchand est inférieur a
un seuil ;

- non systématiquement si ledit indice de fiabilité dudit marchand est
supérieur au dit seuil.

10. Procédé de gestion de transaction de micropaiement selon la
revendication 9, caractérisé en ce que lorsque le résuitat de 'opération de
vérification de signature (1304) de ladite transaction est négatif, le procéde
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comprend en outre une opération (1410) de vérification des signatures d’'un
deuxiéme ensemble de transactions.

11. Procédé de gestion de transaction de micropaiement selon la
revendication 10, caractérisé en ce que ledit deuxiéme ensemble de
transactions comprend toutes les transactions présentées par ledit marchand
audit intermédiaire financier depuis une transaction de référence et dont la
signature n'a pas déja été vérifice.

12. Procédé de gestion de transaction de micropaiement selon la

revendication 11, caractérisé en ce que ladite transaction de référence est :

- la demiére transaction ayant regu une acceptation de paiement ; et/ou

- la demiére transaction (LTV) précédent ladite transaction de
micropaiement dont la signature a été vérifice.

13. Procédé de gestion de transaction de micropaiement selon fune
quelconque des revendications 8 a 12, caractérisé en ce que ledit
intermédiaire financier est susceptible de mettre a jour la fiabilit¢ dudit
marchand en fonction du résultat d’'au moins une desdites vérifications de
signature (1304).

14. Procédé de gestion de transaction de micropaiement selon [l'une
quelconque des revendications 1 a 13, caractérisé en ce que ledit ordre
préétabli a été établi par ledit marchand (104) ou ledit intermédiaire financier
(100) ou un opérateur technique.

15. Procédé de gestion de transaction de micropaiement selon l'une
quelconque des revendications1 a 14, caractérisé en ce que ledit ordre
préétabli est

- l'ordre naturel des entiers croissants ; et/ou

- un ordre chronologique de type heure et/ou date.

16. Procédé de gestion de transaction de micropaiement selon lFune
quelconque des revendications1 a 15, caractérisé en ce que ledit ordre
préétabli est un ordre en boucle.
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17. Systéme caractérisé en ce qu'il comprend des moyens adaptés a la mise
en ceuvre d’'un procédé de gestion de transaction de micropaiement selon
Fune quelconque des revendications 1 a 16.

18. Dispositif de gestion de transaction de micropaiement, entre ledit dispositif
et au moins un client, caractérisé en ce qu'il comprend pour chaque nouvelle
transaction,

- un moyen d'allocation de nouveau numéro de transaction (TO) qui suit
selon un ordre préétabli de numérotation un demier numéro mémorisé
(LTO) ; et

- un moyen de mise a jour dudit registre de dernier numéro mémorisé (LT0)
ledit moyen de mise a jour enregistrant ledit nouveau numéro de
transaction ;

chaque dit numéro de transaction (TO) étant susceptible d'étre verifié par un

intermédiaire financier (100).

19. Dispositif de gestion de transaction de micropaiement entre un client (101,

201) et un marchand (104), caractérisé en ce que

pour un premier ensemble de transactions réalisées par ledit marchand (104)

et possédant un numéro de transaction (TO) alloué par ledit marchand (104),

ledit dispositif comprend pour chaque transaction dudit premier ensemble

- un moyen de vérification de ladite transaction adapté a déterminer si ledit
numéro de transaction (TO) suit selon un ordre préétabli un dernier
numéro de transaction enregistré (MLTO(M)) ;

- lorsque le résultat de ladite opération de vérification est négatif, un moyen
de rejet de ladite transaction ;

- et lorsque le résultat de ladite opération de vérification est positif, un
moyen d’enregistrement dudit numéro de transaction (7O) en tant que
dernier numéro de transaction (MLTO(M)) pour ledit marchand (104).

20. Terminal numérique multimédia, caractérisé en ce qu’il comprend au
moins un processeur sécurisé fixe (102, 406) ou amovible (102, 500) et en ce
que ledit processeur sécurisé (102, 406, 500) est adapté a effectuer des
transactions de micropaiements en tant que client (101,201).
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21. Terminal numérique multimédia selon la revendication 20 caractérisé en
ce qu'il est un décodeur numérique multimédia (103).




2811452

I 31

1/14

V01
BIpWnNN 9S1INDY
\_ SSIpUBYOIEIN anbrpwnN Hmowmoo%m
UOSTRIAITT INJpoaJ \
pueyoIeN > |
No11 601 | Lo o1 o
¢
yuawaredoIdiy e
901 N
suojaf a(q suojal o
80T\ \ uoneuasid v

JUWIISINOqUIS Y

ap uoreI)

L0T JuowaredoIdseN

Joroueul ] 2J1eIpauwIdu]

N 001



2811452

AL |

vom/ asipueyoIe|N
UOSTRIATT]
. »
. 0tl 601\ IS1INOJS
yuswoaredoIony Inassad0ld
~—
PUBHRIEIN 702
A suopl LI
- ap uoneI)
= - M: ooi | [~ so! [SN
N
o} suojal o [ jusworedoisey
JUIWISINOQUIY uoneIuaSIJ
v v

I910UEUT,] IBIPULIIU]

N

00T




2811452

3/14

€ “siq

4113

[

90¢

14113

~| 3o1g

aond g 9118) INJIIJ| I9AL
eippwnnw snbuywnu IN3po3IJ

//J WO

10¢
N
€0t WIPON
N
2SLINDYS
Nndo INASSI01J
231097

//Nom ,/com

€01



2811452

4/14

p "s1q

9S1INOPS IN3SSd01d 29AE
erpawnnu anbupwnu IN3podJ

INVY
113
S—
90¢
~— 301d
14013
| oY

[0¢
N
N
9SLINDYS
1dO IN35S3901

//Nom ,/oov

€01



2811452

S/14

9SLINDYS INISSIV0I]

01
60S A 10$
€0S
N S1d " NG
302 s/
2and J0BJIU
Sm/ JI0IU]
Mqndg
90S
SN
50S 0L
oS So1g Ndo
S woudag _

a0s

00S



2811452

6/14

9 *S1

-

PUBOTEI

€09

WOPOIN

_‘
609 AUdIN
~_
s AInaW
(ON
i
WNOdddd
19
TeA
8,@/
] Wvd
909
N WAl
hoﬁ 3oi1g

vo,o/

- INOY

NdO

<09

109

1400



2811452

7/14

L *s1g

aond g 91180 p INGJOJ 9AR PUBYIIRIA

€09

WIPON

019
o~ AN
909~ OL1
OL

€10
_[Woudaa
219

] TEA
509

| VY
909

\ A1
£09 i
N
$09

\d oy

109

9SLINYPS INISSId0Id
IN31097]

—_

Nndo

N N
209 [T

¥0C




2811452

8/14

8 “S1]

I210UBUIJ QITRIPYULISIU]

€08

WOPON

LO8
N OLTN
018
- WOIddd
6083
|
TeA
e
NV
wﬁﬁ
908 Mudg
NG| 3o1g
08
N WOY

NdO

08

c08

001



2811452

6 "SIq

016

N 9P 9sInoq e[ 3p EoEEyI

606

N ——

2InjeudIS Ip UOTIBIJLIDA

Azdv:w_m
,/Sm

>

9/14

//o uswared oIdeA
06

N

206

I10URULJ QITRIPYWIANU]

&

/wom (N'D)UBIS'N

v06

N

D) 9p JudWIZIeYd 19 UOIBIPUIN)

\'

106
/

,/8 6 suojaf juswagdreyd Ingag

mnapodqd

PSLINOPS

Inassadold

006



2811452

10/14

01 ‘S

9001

. \_ 5001
N

Mqnd ‘OANdI ‘0L ‘wusig

U 9p 35IN0Q 3P WA ‘
01

Mand ‘NdI'oLwudis‘ol ¢

N_ zoor WAI‘OL

<
u
N /._ 001
106
206 N 006
puetdIRIN Napodd PSLINDPS
IN3ssad01g




2811452

11/14

vOTIT

uojaf MIpifeA
UONBIYUIIA

IT "siq

€0lT

N

/.5:

I210UBULJ S1IBIPAWISU]

MandN ‘U3ISy ‘u3iS AT ‘Ol ‘U

(USISTAQT'OL WUSISIN _ |

S~o11

/Nom

pueydIR]



2811452

12/14

71 "sig

01=01T1
(OL1<) OL uoneso[y N\

f

uonpesuen) ANbar ANy |N_ g7

OL=011
- O UoHeo0[Y

10C1 H

[ uonodesuel) B@EUOu AUNY

uonesifenIu]



€1 "SI

2811452

13/14

SOEl
uonoesueIL 19U N go¢7 \ OI=WOLTA
, |
< YO anjeusis
13019 NON INo

0tl

N\ (O PUBYDIE]A) UOTIORSURI] 9P UINY

00t uonesI{enIu]



2811452

14/14

)

suorjoesuel]] "JLIIA

%

uoroesuel [ 120y

A

%

PUNPY (VIN N o

t

NON

b1 "SI

momf 01=W)OL TN

f

OLl= AL
NNqely [VIN
\

oW 2P 9P1eA uoInjdesuer) 2191

A

a0¢el

[0¢1

(OL‘I pueydIeA)) UOT}ORSURI], 9P UINY

uonesijeniuy




EPO FORM 1503 12.99 (P04C14)

2811452

N° d'enregistrement

RAPPORT DE RECHERCHE national

/_.-\ -
IN)] PRELIMINAIRE

U |NSTITUT . . L
NATIONAL DE établi sur la base des derniéres revendications

LA FPROPRIEYE deposees avant le commencement de la recherche FR 0008868

INDUSTRIELLE

FA 593231

DOC

UMENTS CONSIDERES COMME PERTINENTS

Caleégorie

Citation du document avec indication, en cas de besoin,
des parties pertinentes

Revendication(s) Classement attribué
concernée(s) a I'invention par 'INPI

Y

GB 2 261 538 A (THE GOVERNOR AND COMPANY
OF THE BANK OF SCOTLAND)

19 mai 1993 (1993-05-19)

* abrégé; revendications; figures *

* page 6, alinéa 3 - page 11, alinéa 1 *
WO 96 41316 A (D. KRAVITZ)

19 décembre 1996 (1996-12-19)

* abrégé; revendications; figures 1-5 *
* page 22, ligne 27 - page 24, ligne 30 =*
EP 0 813 325 A (AT & T)

17 décembre 1997 (1997-12-17)

* le document en entier *
WO 93 08545 A (JONHIG)

29 avril 1993 (1993-04-29)

* abrégé; revendications; figure 3 *

* page 11, ligne 8 - page 13, ligne 13 =*
WO 98 22915 A (BRITISH TELECOMMUNICATIONS)
28 mai 1998 (1998-05-28)

WO 98 44429 A (ULTIMUS)
8 octobre 1998 (1998-10-08)

WO 97 02547 A (KONINKLIJKE PTT NEDERLAND)
23 janvier 1997 (1997-01-23)

US 6 026 166 A (J.H. LEBOURGEOIS)
15 février 2000 (2000-02-15)

1-7, GO6F17/60
17-19 HO4N7/24
HO4L9/32

1-3,6,
14,15,
17-20

1-7,
14-20

DOMAINES TECHNIQUES
RECHERCHES (Int.CL.7)

GO7F

Date d'achévement de la recherche

16 maj 2001

Examinateur

David, J

au

X : particuliérement pertinent & lui seul
Y . particuliérerment pertinent en combinaison avec un

A : arriére—plan technologique
O divuigation non-écrite
P : document intercalaire

CATEGORIE DES DOCUMENTS CITES

T : théorie ou principe a la base de l'invention

E : document de brevet bénéficiant d'une date antérieure

tre document de la méme catégorie

& : membre de la méme famille, document correspondant

a la date de depot et qui n'a été publié qu'a cette date
de depdt ou qu’a une date postérieure.

D : cité dans la demande

L : cité pour dautres raisons




