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(57)摘要

本发明涉及一种用于追踪限定区域中的对

象的方法和系统。本发明将被检测对象的图像数

据与已经进入限定区域的人员的简档作比较，以

找到最佳匹配，并且将最佳匹配的简档连接至被

检测对象。通过在进入限定区域时展示他们的凭

证而已经被识别的人员的识别简档被注册作为

候选者，并且稍后与限定区域中被检测对象进行

匹配。因此，本发明使用限定区域的物理访问控

制系统以减少针对被检测对象的候选者数目至

最可能的候选者。由此减少了在限定区域中对象

追踪的处理时间和所需资源。
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1.一种用于追踪人员的方法，包括：

通过将进入限定区域的人员所展示的凭证与包括预注册人员的凭证的数据库中的凭

证进行匹配而识别所述人员，

将已识别人员的识别简档注册于在所述区域中被追踪的人员的列表中，所述识别简档

包括描述所述人员的外观的识别特性，所述识别特性选自由以下构成的组：人员的身体或

面部的特性几何参数，表示人员的面部特征或身体特征的数学表达，人员的衣物、皮肤或面

部的纹理参数，来自人员或人员的一部分的图像的色谱，人员的步态，人员的移动模式，

从所述区域内的场景接收图像数据，

针对所接收的图像数据中的被检测对象，创建识别特性集合，

将所创建的所述被检测对象的识别特性集合与在所述区域中被追踪的人员的列表中

已注册的识别简档的识别特性作比较，

确定在所述区域中被追踪的人员的列表中的、包括与所述被检测对象的识别特性集合

最佳地匹配的所述识别特性集合的所述识别简档，并且

将所述被检测对象连接至所确定的包括与所创建的所述被检测对象的识别特性集合

最佳地匹配的所述识别特性集合的所述识别简档；

所述方法进一步包括：如果人员通过将所述人员所展示的凭证与包括预注册人员的凭

证的数据库中的凭证进行匹配而被识别为离开所述限定区域的人员，或者，如果从被检测

对象被连接至所述识别简档的最后时间点算起已经过去了预定有效时间段，则从在所述区

域中被追踪的人员的列表中移除所述人员的所述识别简档。

2.根据权利要求1所述的方法，其中，将所创建的所述识别特性集合与所述已注册的识

别简档的识别特性作比较，是通过基于所创建的识别简档与所述已注册的识别简档之间的

相关性来计算置信度得分而执行的，并且

其中，确定包括与所创建的所述识别特性集合最佳地匹配的所述识别特性集合的识别

简档，是通过选择包括所述识别特性集合的所述识别简档而执行的，该识别特性集合对应

于代表与所创建的所述识别特性集合具有最高相关性的置信度得分。

3.根据权利要求2所述的方法，其中，如果所计算的置信度得分小于第一预定的阈值，

则不执行所述连接的动作，该置信度得分对应于包括与所述被检测对象的识别特性集合具

有所述最高相关性的所述识别特性集合的所述识别简档。

4.根据权利要求3所述的方法，其中，如果所计算的置信度得分小于所述第一预定的阈

值，则产生警报，该置信度得分对应于包括与所述被检测对象的识别特性集合具有所述最

高相关性的所述识别特性集合的所述识别简档。

5.根据权利要求1所述的方法，进一步包括：

在已经进入所述区域的人员的列表中注册所述已识别人员的所述识别简档。

6.根据权利要求2所述的方法，进一步包括：

在已经进入所述区域的人员的列表中注册所述已识别人员的所述识别简档；

其中，如果所计算的置信度得分小于第二预定的阈值，该置信度得分对应于包括与所

接收的图像数据中的所述被检测对象的识别特性集合具有所述最高相关性的所述识别特

性集合的所述识别简档，则

不执行所述连接的动作，并且
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所述方法进一步包括：

将所创建的所接收的图像数据中的所述被检测对象的识别特性集合与所述已经进入

所述区域的人员的列表中的已注册的所述识别简档的识别特性作比较，

确定在所述已经进入所述区域的人员的列表中的、包括与所接收的图像数据中的所述

被检测对象的识别特性集合最佳地匹配的识别特性集合的识别简档，并且

将所接收的图像数据中的所述被检测对象连接至所确定的包括与所接收的图像数据

中的所述被检测对象的识别特性集合最佳地匹配的所述识别特性集合的识别简档。

7.根据权利要求6所述的方法，其中，将所创建的所接收的图像数据中的所述被检测对

象的识别特性集合与所述已经进入所述区域的人员的列表中的已注册的所述识别简档的

所述识别特性作比较，是通过基于所创建的所接收的图像数据中的所述被检测对象的识别

特性集合与所述已经进入所述区域的人员的列表中的所述人员的所述识别简档的所述识

别特性之间的相关性来计算置信度得分而执行的，并且

其中，确定在所述已经进入所述区域的人员的列表中的、包括与所创建的所述识别特

性集合最佳地匹配的所述识别特性集合的所述识别简档，是通过选择包括所述识别特性集

合的所述识别简档而执行的，该识别特性集合对应于代表与所创建的所接收的图像数据中

的所述被检测对象的识别特性集合具有最高相关性的置信度得分。

8.根据权利要求1所述的方法，其中，采用来自所创建的所述识别特性集合的信息，来

更新在包括与所述被检测对象的识别特性集合最佳地匹配的所述识别特性集合的所述识

别简档中的信息。

9.根据权利要求8所述的方法，其中，更新所述识别简档中的所述信息的动作，是通过

基于所述识别简档中的当前信息以及来自所创建的所述识别特性集合的信息计算统计测

量值而执行的。

10.根据权利要求1所述的方法，其中，将所述被检测对象连接至所确定的与所述被检

测对象的识别特性集合最佳地匹配的所述识别简档的步骤进一步包括：注册从由以下构成

的组中选出的与所述图像数据相关的信息：捕捉所述图像数据的图像捕捉装置的标识符、

所述图像捕捉装置捕捉所述图像数据的时间点、以及捕捉所述图像数据的所述图像捕捉装

置的位置。

11.一种非暂时性计算机可读存储介质，所述介质具有在由处理器执行时适用于实施

根据权利要求1所述的方法的指令。

12.一种用于追踪人员的系统，所述系统包括：

识别模块，被设置为通过将进入限定区域的人员所展示的凭证与包括预注册人员的凭

证的数据库中的凭证进行匹配而识别所述人员，

注册模块，被设置为将人员的识别简档注册于在所述区域中被追踪的人员的列表中，

所述识别简档包括描述所述人员的外观的识别特性，所述识别特性选自由以下构成的组：

人员的身体或面部的特性几何参数，表示人员的面部特征或身体特征的数学表达，人员的

衣物、皮肤或面部的纹理参数，来自人员或人员的一部分的图像的色谱，人员的步态，人员

的移动模式，

图像捕捉装置，被设置为从所述区域内的场景捕捉图像数据，

识别特性创建模块，被设置为针对所述图像捕捉装置所捕捉的图像数据中的被检测对
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象而创建识别特性集合，

匹配模块，被设置为将所创建的被检测对象的识别特性集合与在所述区域中被追踪的

人员的列表中已注册的识别简档的识别特性作比较，并且确定在所述区域中被追踪的人员

的列表中的、包括与所述被检测对象的识别特性集合最佳地匹配的所述识别特性集合的所

述识别简档，以及

追踪模块，被设置为将所述被检测对象连接至所确定的与所述被检测对象的识别简档

最佳地匹配的所述识别简档；

其中，在所述区域中被追踪的人员的列表由所述系统通过以下方式更新：

如果人员通过将所述人员所展示的凭证与包括预注册人员的凭证的数据库中的凭证

进行匹配而被识别为离开所述限定区域的人员，或者，如果从被检测对象被连接至所述识

别简档的最后时间点算起已经过去了预定有效时间段，则从所述列表中移除所述人员的所

述识别简档。

13.根据权利要求12所述的系统，进一步包括：

入口注册模块，被设置为在已经进入所述区域的人员的列表中注册人员的识别简档，

所述识别简档包括用于从图像数据中识别该人员的信息，

取消注册模块，被设置为如果从被检测对象被连接至所述识别简档的最后时间点算起

已经过去了预定有效时间段，则从在所述区域中被追踪的人员的列表中移除所注册的人员

的所述识别简档，

匹配模块，被设置为将所创建的图像数据中的被检测对象的识别特性集合与在所述区

域中被追踪的人员的列表中的已注册的所述识别简档的所述识别特性作比较，并且确定在

所述区域中被追踪的人员的列表中的、包括与图像数据中的所述被检测对象的识别特性集

合最佳地匹配的所述识别特性集合的所述识别简档。

权　利　要　求　书 3/3 页

4

CN 107958258 B

4



用于追踪限定区域中的对象的方法和系统

技术领域

[0001] 本发明涉及监控的领域。特别地本发明涉及一种用于追踪相机所监控的限定区域

中的对象的方法和系统。

背景技术

[0002] 用于对象(object)追踪的系统具有在相机监控的领域内感兴趣的应用。在许多监

控系统中希望能够在实况视频材料中或者在用于法庭视频搜索的已记录视频材料中追踪

对象或更特别地追踪人员。

[0003] 对象追踪系统在各种安全相关情形中提供帮助，其中需要与例如犯罪活动有关而

对人员的活动进行调查。然而对象追踪系统对于非安全相关应用(诸如用于调查的收集统

计)也可以是有用的。许多对象追踪系统被应用于对限定区域(诸如办公楼、工厂、酒店、门

控社区、校园、或者其中人员预注册以获得访问凭证的房屋)进行监控的相机系统。

[0004] 为了在监控相机(其可以具有或不具有重叠的视野)的系统中追踪对象，必不可少

的是能够在来自不同监控相机的图像数据中识别对象或至少对象的特征。不同的监控相机

可以具有不同的光学配置(包括不同的镜头、光圈、图像传感器等)以及不同的图像处理设

置，这可能影响对象在来自系统中的不同相机的图像数据中的外观。进一步，相机可以安装

在不同的物理位置处，例如具有不同的照明方案的物理位置处，这也影响对象在相机所捕

捉并处理的图像数据中的外观。在US7,529,411B2中讨论了这些问题。

[0005] US7,529,411B2教导了一种用于识别分析多个视频流的系统，其中将从视频监视

系统所捕捉的图像提取的识别信息与一个或多个已存储的简档(profile)比较。在US7 ,

529,411B2中所公开的系统的优选实施例中，与每个已存储的简档比较，尽管可能的是将仅

与已存储的简档的所选择的子集作比较。

[0006] 然而US7,529,411B2中所讨论的系统的问题是，识别分析将需要大量处理能力和

处理时间。

发明内容

[0007] 考虑到以上，因此本发明的目标因此在于提供一种用于在限定区域中追踪对象的

改进方法和系统。具体地，目标在于提供一种降低在限定区域中追踪对象所需的处理时间

和性能的方法和系统。

[0008] 根据本发明的第一方面，由用于追踪人员的方法实现以上目标。用于追踪人员的

方法包括步骤：通过将进入限定区域的人员所展示的凭证与包括预注册人员的凭证的数据

库中的凭证进行匹配而识别所述人员，将已识别人员的识别简档注册于在所述区域中被追

踪的人员的列表中，所述识别简档包括用于从图像数据识别所述人员的信息，从所述区域

内的场景接收图像数据，针对所接收的图像数据中的被检测对象，创建识别特性集合，将所

创建的所述被检测对象的识别特性集合与在所述区域中被追踪的人员的列表中已注册的

识别简档作比较，确定在所述区域中被追踪的人员的列表中的、与所述被检测对象的识别
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特性集合最佳地匹配的所述识别简档，并且将所述被检测对象连接至所确定的与所创建的

所述被检测对象的识别特性集合最佳地匹配的的所述识别简档。用于追踪人员的方法的优

点在于，由于在图像数据中所检测对象的识别特性与在区域中的当前被追踪的人员的识别

简档作比较，减小了在限定区域中追踪对象所需的处理时间，并且提高了从图像数据正确

地识别人员的可靠性。减少处理时间的一个原因在于，需要较少的识别简档与所检测对象

的识别特性相比。可靠性的提高是由于降低了识别特性类似地匹配多个识别简档的可能

性。这个的效果也在于，随着将要比较的识别简档更少，由于具有类似特征的候选者的可能

性降低时，匹配的可靠性将提高，也即可以说，由于在减少的人员列表中的识别简档之间的

更大的差别(作为列表包括较少实体的结果)正确地识别图像中的人员的进程可能更容易。

该匹配方式以及因此追踪方法的大多数处理需求步骤的一个步骤将聚焦在最可能的候选

者上，并且无需关注所有理论上可能的候选者。进一步的优点在于，已经被识别进入限定区

域的人员的识别简档被注册与在区域中被追踪的人员的列表上，并且当进入区域时识别简

档被连接至用于识别的凭证。以这种方式，物理访问系统的可靠性增大了实现在区域中被

追踪的人员的列表上注册识别简档的高度可靠性的可能性。结合进入限定区域的人员而执

行识别简档的注册，这提供的优点是在所接收的图像中检测到对象(可以对应于进入区域

的人员)之前，组装被追踪的人员的列表。这将减少在所接收图像中的每个被检测对象所需

的处理时间和性能。

[0009] 在本发明的其他实施例中，将所创建的所述识别特性集合与所述已注册的识别简

档的识别特性作比较，是通过基于所创建的识别简档与所述已注册的识别简档之间的相关

性来计算置信度得分而执行的，并且，确定与所创建的所述识别特性集合最佳地匹配的识

别简档，是通过选择与代表与所创建的所述识别特性集合具有最高相关性的置信度得分对

应的所述识别简档而执行的。使用置信度得分以确定最高相关性的优点在于，其以处理高

效的方式量化了相关性。

[0010] 在本发明的另外其他实施例中，如果所计算的置信度得分小于第一预定的阈值，

则不执行所述连接的动作，该置信度得分对应于与所述被检测对象的识别特性集合具有所

述最高相关性的所述识别简档。这使其能够挑选出其中不良相关性是最佳相关性的情形，

并且防止不良相关性影响追踪。

[0011] 在其他实施例中这进一步发展，如果所计算的置信度得分小于所述第一预定的阈

值，则产生警报，该置信度得分对应于与所述被检测对象的识别特性集合具有所述最高相

关性的所述识别简档。当不良匹配可以是由于检测到已经进入限定区域而没有使用有效凭

证不具有恰当识别的入侵者并且因此并非区域中被追踪人员的列表的一部分时，产生警报

将改进限定区域的安全性。

[0012] 在其他实施例中引入如下步骤：通过将离开所述限定区域的人员所展示的凭证与

包括预注册人员的凭证的数据库中的凭证进行匹配而识别该人员，并且从在所述区域中被

追踪的人员的列表中移除离开所述限定区域的已识别的该人员的所述识别简档。这些实施

例将添加以保持更新区域中被追踪的人员的列表，并且移除离开限定区域的人员将减少候

选者列表，并且因此减少处理时间，并与此同时提高追踪的可靠性。

[0013] 在另外其他实施例中，如果从所述被检测对象被连接至所述识别简档的最后时间

点算起已经过去了预定有效时间段，则从在所述区域中被追踪的人员的列表中移除人员的
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所述识别简档。这些实施例可替代地或者与之前所述组合而保持更新在区域中被追踪的人

员的列表。这些实施例将减少候选者的列表并且因此减少处理时间。

[0014] 在其他实施例中，将在已经进入区域的人员列表中注册已识别的人员的识别简档

的步骤被添加至方法。包括已经进入区域人员的另一列表的添加有利之处在于，当使用追

踪方法时，因为仅最可能的候选者在区域中被追踪人员的列表上，所以在大多数情形中可

以减少处理时间和资源，但是在其中最可能候选者之一并未产生具有足够良好相关性匹配

的罕见的情形中，已经进入区域的人员列表将提供可能性，以将识别特性与已经进入区域

但是近期尚未连接至被检测对象的人员的识别简档作比较。

[0015] 这在本发明的另外其他实施例中进一步发展，如果所计算的置信度得分小于第二

预定的阈值，该置信度得分对应于与所接收的图像数据中的所述被检测对象的识别特性集

合具有所述最高相关性的所述识别简档，则不执行连接的动作，并且方法进一步包括，将所

创建的所接收的图像数据中的所述被检测对象的识别特性集合与所述已经进入所述区域

的人员的列表中的已注册的所述识别简档作比较，确定在所述已经进入所述区域的人员的

列表中的、与所接收的图像数据中的所述被检测对象的识别特性集合最佳地匹配的识别简

档，并且将所接收的图像数据中的所述被检测对象连接至所确定的与所接收的图像数据中

的所述被检测对象的识别特性集合最佳地匹配的识别简档。

[0016] 这提供了在已经进入区域的人员列表中匹配候选者的可能性，如果来自区域中被

追踪的人员的列表的候选者的具有最高相关性的匹配的置信度得分不够好。这进一步添加

了系统的可靠性。

[0017] 在其他实施例中，将所创建的所接收的图像数据中的所述被检测对象的识别特性

集合与所述已经进入所述区域的人员的列表中的已注册的所述识别简档的所述识别特性

作比较，是通过基于所创建的所接收的图像数据中的所述被检测对象的识别特性集合与所

述已经进入所述区域的人员的列表中的所述人员的所述识别简档之间的相关性来计算置

信度得分而执行的，并且，确定在所述已经进入所述区域的人员的列表中的、与所创建的所

述识别特性集合最佳地匹配的所述识别简档，是通过选择所述识别简档而执行的，该识别

简档对应于代表与所创建的所接收的图像数据中的所述被检测对象的识别特性集合具有

最高相关性的置信度得分。使用置信度得分以确定最高相关性的优点在于，其以处理高效

的方式量化了相关性。

[0018] 在本发明的另外其他实施例中，所述识别简档包括用于描述人员的外观的识别特

性的一个或多个集合，所述识别特性的一个或多个集合选自由以下构成的组：人员的身体

或面部的特性几何参数，表示人员的面部特征或身体特征的数学表达，人员的衣物、皮肤或

面部的纹理参数，来自人员或人员的一部分的图像的色谱，人员的步态，人员的移动模式。

由于提供计算并处理外观特征的方式，用于描述人员外观的识别特性进一步增添处理效率

和用于追踪的方法的可靠性。

[0019] 在本发明的另一实施例中，采用来自所创建的所述识别特性集合的信息，来更新

在包括与所述被检测对象的识别特性集合最佳地匹配的所述识别简档中的信息。这提供了

连续地更新识别特性的优点，当可以在短时间段内容易地修改人员的视觉外观时，对于追

踪的可靠性是重要的。例如，如果人员脱去外衣导致衣着改变、是否佩戴眼镜、已经剃去胡

须等。
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[0020] 在另外其他实施例中，更新所述识别简档中的所述信息的动作，是通过基于所述

识别简档中的当前信息以及来自所创建的所述识别特性集合的信息计算统计测量值而执

行的。这进一步增添了更新识别简档的高效处理方式。

[0021] 在本发明的另外其他实施例中，将所述被检测对象连接至所确定的与所述被检测

对象的识别特性集合最佳地匹配的所述识别简档的步骤进一步包括：注册从由以下构成的

组中选出的与所述图像数据相关的信息：捕捉所述图像数据的图像捕捉装置的标识符、所

述图像捕捉装置捕捉所述图像数据的时间点、以及捕捉所述图像数据的所述图像捕捉装置

的位置。这增添了具有关于位置的额外信息、图像捕捉装置和/或对象检测的时刻点的优

点，这改进了进行正确识别的置信度以及因此提高了在限定区域中对象追踪能力。

[0022] 根据第二方面，本发明涉及一种计算机程序产品，包括计算机可读存储介质，所述

介质具有在由处理器执行时适用于实施结合本发明第一方面所述的方法的指令。对应于本

发明第一方面的优点也可适用于本发明的该第二方面。

[0023] 根据第三方面，本发明涉及一种用于追踪人员的系统，包括：识别模块，被设置为

通过将进入限定区域的人员所展示的凭证与包括预注册人员的凭证的数据库中的凭证进

行匹配而识别所述人员，注册模块，被设置为将人员的识别简档注册于在所述区域中被追

踪的人员的列表中，所述识别简档包括用于识别所述人员的信息，图像捕捉装置，被设置为

从所述区域内的场景捕捉图像数据，识别特性创建模块，被设置为针对所述图像捕捉装置

所捕捉的图像数据中的被检测对象而创建识别特性集合，匹配模块，被设置为将所创建的

被检测对象的识别特性集合与在所述区域中被追踪的人员的列表中已注册的识别简档作

比较，并且确定在所述区域中被追踪的人员的列表中的、与所述被检测对象的识别特性集

合最佳地匹配的所述识别简档，以及追踪模块，被设置为将所述被检测对象连接至所确定

的与所述被检测对象的识别简档最佳地匹配的所述识别简档。对应于本发明第一特征方面

的优点也适用于本发明的该第三方面。

[0024] 根据第三方面的其他实施例，系统进一步包括：入口注册模块，被设置为在已经进

入所述区域的人员的列表中注册人员的识别简档，所述识别简档包括用于从图像数据中识

别该人员的信息，取消注册模块，被设置为如果从被检测对象被连接至所述识别简档的最

后时间点算起已经过去了预定有效时间段，则从在所述区域中被追踪的人员的列表中移除

所注册的人员的所述识别简档，匹配模块，被设置为将所创建的图像数据中的被检测对象

的识别特性集合与在所述区域中被追踪的人员的列表中的已注册的所述识别简档作比较，

并且确定在所述区域中被追踪的人员的列表中的、与图像数据中的所述被检测对象的识别

特性集合最佳地匹配的所述识别简档。

[0025] 本发明的其他可适用性范围将从以下给出的详细说明书变得明显。然而，应该理

解的是，详细说明书和具体示例尽管指示了本发明的优选实施例，仅借由示意说明的方式

给出，因为在本发明范围内的各个改变和修改将从该详细说明书而对于本领域技术人员变

得明显。因此，应该理解的是，本发明不限于所述装置的特定部件或者所述方法的步骤，因

为该装置和方法可以改变。也应该理解的是，在此使用的术语是仅为了描述特定实施例的

目的，并且并非意在是限定性的。应该注意的是，如在说明书和所附权利要求中所使用的，

冠词“一”、“某”、“该”和“所述”意在意味着存在一个或多个要素，除非上下文明确相反指

示。因此，例如，参考“一传感器”或“该传感器”可以包括数个传感器等等。进一步，词语“包
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括”并未排除其他元件或步骤。

附图说明

[0026] 参考附图从当前优选实施例的以下详细说明将使得本发明的其他特征和优点变

得明显，其中

[0027] 图1示出了限定区域101的示例。

[0028] 图2是根据本发明的用于追踪对象的方法的方框图。

[0029] 图3是根据本发明的用于追踪对象的可替代的方法的方框图。

[0030] 图4是根据本发明的用于追踪对象的系统的方框图。

[0031] 图5是根据本发明的用于追踪对象的可替代的系统的方框图。

[0032] 进一步，在附图中相同的附图标记遍及数个附图指示相同或对应的部分。

具体实施方式

[0033] 根据本发明的一个实施例的追踪方法和系统可以适用于监控限定区域(诸如办公

楼、工厂、酒店、门控社区、校园、或其中人员预注册以获得访问凭证的房屋)的相机系统。在

这个详细说明中，限定的区域是物理访问控制系统控制其入口的区域。

[0034] 现有技术已知存在用于追踪对象的不同的方案，其中之一是基于检测目标对象，

并且将目标对象的特征与所存储的候选对象的特征进行匹配以找到最佳匹配是追踪方法

的必要步骤。限定区域的候选对象的数目可以是大的。在限定区域是工厂的示例中，候选对

象自然是在工厂中工作的人，例如可以是轮替工作的不同团队，输送货物至工厂的人以及

用于从工厂输送产品的运输人员，临时访问者，各种服务人员，安全人员等。除了在该以上

示例中限定区域中候选对象的数目很大的事实之外，在区域中同时存在的目标对象的数目

也可以是多的，特别是在特定时间段期间。何地和何时存在大量的同时存在的对象的示例

是在工厂中，当一队工人结束轮替而另一队工人开始他们的轮替时。连接至监控限定区域

的相机的追踪系统因此需要能够管理大量候选对象以及大量同时存在的目标对象。大量的

候选对象意味着将需要对每个被检测的目标对象进行许多处理，并且大量的被检测对象目

标意味着该处理将需要频繁地执行。

[0035] 在图1中图示了根据本发明一个实施例的系统的示例。通过由物理访问控制器

103a、103b控制的入口102a、102b访问限定区域101。物理访问控制器103a、103b是物理访问

控制系统的一部分，该物理访问控制系统适用于通过将请求访问限定区域101的人员展示

凭据(credentials)与包括预注册人员的凭据的数据库中的凭据进行匹配而控制对限定区

域的物理访问。这种物理访问控制系统可以用于工厂、办公室、学校、实验室、酒店等处，其

中对于某些区域的访问限制在已经预注册的特定人员群体。凭据的匹配以及凭据数据库的

存储可以在访问控制器103a、103b上本地的处理或者在连接至访问控制器103a、103b的服

务器109处处理。在图1中服务器109a放置在方框中，具有在限定区域101外部但是连接至限

定区域101的虚线。服务器109a的这种表示的目的在于表现服务器可以物理地位于限定区

域101内或者在限定区域外，如果服务器109a位于限定区域101外，则服务器109a可以通过

网络连接至访问控制器103a、103b。访问控制器103a、103b连接至凭据输入装置104a、104b，

例如键盘、生物识别扫描仪、或用于光学、磁性或射频协议的读取器装置，或请求访问限定
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区域的人员用于展示凭据的类似装置。生物识别扫描仪例如可以扫描指纹、虹膜、视网膜、

或面部。物理访问控制器103a、103b连接至管控限定区域101的入口的锁闭机构，例如经由

门、电梯、栅栏门、旋转栅门、滑动门、或可以被放在通道以防止人员进入限定区域101而并

未展示他们的凭据的另一可移动闭锁装置。取决于所展示的凭证与凭证数据库中凭证的成

功匹配以及各种访问规则，可以使人员访问限定的区域。访问规则例如可以调节在此期间

允许预注册人员访问的时间段。

[0036] 入口102b可以位于与注册区域105连接处，将要请求访问限定区域101的人员可以

在注册区域105预注册，以便于获得访问限定区域101的凭证。

[0037] 相机106可以用于捕捉预注册人员的图像。被捕捉的图像可以用于编译包括用于

从图像数据识别人员的信息的识别简档。识别简档包括用于描述人员的外观的识别特性的

一个或多个集合。识别特性的示例是人员的身体或面部的特征几何参数，代表了人员的面

部特征或身体特征的数学表达，人员衣着、皮肤或面部的纹理参数，来自人员或人员的一部

分的图像的色谱，人员的步态，人员的移动模式。除了用于描述人员的外观的识别特性之

外，识别简档也可以包括人员的其他描述信息(descriptor)，例如限定区域内早先确定的

人员的位置，或者从人员携带的各种移动装置发送的标识符。识别简档的编译可以是或不

是预注册进程的一部分。可替代地，在人员已经进入限定区域101之后，识别简档可以使用

来自监控限定区域101的相机107a‑f的图像数据而编译。也可以部分地在预注册期间以及

部分地在限定区域101中收集识别简档中使用的图像数据。另外一个替代例是从另一来源

(例如，另一监控系统)导入可以用于编译识别简档的识别简档或数据。

[0038] 也可以采用来自监控限定区域101的相机107a‑f的图像数据来连续地更新识别简

档。当关于人员外观(类似例如衣着、眼镜、发型等)的数据的至少一些随时间变化时，连续

地更新识别简档可以是有用的。

[0039] 可以在除了上述注册区域105之外的其他位置中执行预注册。预注册可以例如在

远离限定区域101的其他注册区域中执行。甚至可以不需要指定的注册区域，只要当请求访

问限定区域时，将要使用的凭证可以被发送并插入到控制对限定区域101的访问的物理访

问控制系统的凭证数据库中。

[0040] 第二限定区域108也可以位于限定区域101内，因此人员在进入第二限定区域108

之前首先需要请求对限定区域101的访问。访问规则可以定义在物理访问控制系统中，因此

可以访问限定区域101的第一部分的所有人员也可以访问第二限定区域108，可替代地，可

以配置访问规则以使得可以进入限定区域101的第一部分的人员的子群也可以进入第二限

定区域108。通过由物理访问控制器103c控制的入口102c访问第二限定区域108。物理访问

控制器103c是物理访问控制系统的一部分，物理访问控制系统适用于通过将请求对限定区

域访问的人员所展示的凭证与在包括预注册人员的凭证的数据库中的凭证匹配而控制对

限定区域的物理访问。凭证的匹配以及凭证数据库的存储可以在访问控制器103c上本地地

处理，或者在连接至访问控制器(例如访问控制器103a‑b)的服务器处处理。访问控制器

103c也连接至凭证输入装置104c，类似于之前对于凭证输入装置104a‑b所述。

[0041] 多个监控相机107a‑f在监控限定区域101。监控相机107a‑f可以监控限定区域101

的第一部分的入口102a‑b，以及至位于限定区域101内的第二限定区域108的入口和限定区

域内的其他区域的入口。监控相机107a‑f连接至监控系统，该监控系统也可以包括用于存
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储、处理和管理图像数据的服务器109b。监控系统也可以包括在监控相机107a‑f附近服务

的本地计算装置。连接至监控系统的装置经由网络而通信，网络可以是任何种类通信网络，

诸如有线或无线数据通信网络，例如局域网(LAN)或无线局域网(W‑LAN)或宽域网(WAN)。监

控相机107a‑f可以是能够产生图像序列的任何数字摄影机和/或能够产生图像序列的任何

模拟摄影机。在监控相机是模拟摄影机的情形中，模拟摄影机连接至将模拟图像信息转换

至数字图像数据并将数字图像数据提供至网络20的转换器。这种转换器可以是视频编码器

或视频服务器。在图1中，服务器109b放置在具有在限定区域101外但是与限定区域101连接

的虚线的方框中。如前所述，服务器109b的这种表示的目的在于表现服务器可以物理地位

于限定区域101内或者在限定的区域外，如果服务器109b位于限定区域101外，则服务器

109b将通过网络连接至监控相机107a‑f。可替代地，监控相机107a‑f可以被配备以本地地

处理图像数据的存储、处理和管理，或者通过使用在监控相机107a‑f附近服务的本地计算

装置来处理图像数据的存储、处理和管理。监控系统处理所存储的识别简档，并且管理在监

控相机捕捉的图像数据中的对象的对象追踪。监控系统连接至物理访问控制系统。服务器

109a和109b在图1中绘制为分立的单元，但是服务器109a和109b的功能自然可以组合在一

个物理服务器单元上。

[0042] 现在参照图2，描述用于在诸如图1中所示的限定区域101中追踪人员的方法。方法

开始于步骤202，识别进入限定区域的人员。通过将由人员向系统展示的凭证与包括预注册

人员的凭证的数据库中的凭证的匹配而执行识别。步骤202可以由结合图1描述的物理访问

控制系统执行，该物理访问控制系统例如包括用于读取人员所展示的凭证的凭证输入装置

104，以及将所展示的凭证与包括预注册人员的凭证的数据库中凭证匹配的访问控制器

103。然而作为备选，访问控制器103将所展示凭证发送至中央服务器109a，该中央服务器

109a执行将所展示凭证与预注册人员的凭证的匹配。

[0043] 在步骤202识别进入限定区域101的人员之后，在区域405中被追踪的人员的列表

中注册已识别人员的识别简档(步骤204)。存在用于执行步骤204的各种替代，如果已识别

人员的识别简档适用于监控系统，识别简档可以标注为“被追踪”或类似的。可替代的，可以

从在区域405中被追踪的人员的列表产生所讨论的识别简档的指针，自然也可以将识别简

档复制到用于在区域405中被追踪的人员的列表的指定存储器。如果已识别人员的识别简

档不适用于监控系统，可以从监控限定区域101的监控相机107捕捉的图像数据产生新的识

别简档。作为示例，监控限定区域101的入口102a的监控相机107c可以用于捕捉图像数据，

由图像数据可以提取并在识别简档中注册用于描述已识别人员的外观的识别特性。监控限

定区域101的入口102a的监控相机107c所捕捉的图像数据也可以有助于采用描述已识别人

员的当前外观的识别特性更新可适用的识别简档，具有。使用监控限定区域101的入口102a

的监控相机107c所捕捉的图像数据更新识别简档的优点在于，当已经通过展示并匹配凭证

识别了人员时或不久之后执行，暗示了已经采用足够的置信度做出人员的正确识别以允许

人员进入限定区域。例如，如果人员具有新发型、新眼镜、或仅仅具有改变了人员外观的新

服装，识别简档可以在系统中的从所展示的凭证已知人员的身份的点修改。

[0044] 追踪方法随后继续从区域内场景接收图像数据(步骤206)。接收的图像数据由监

控限定区域101的任意监控相机107捕捉。可以通过本领域已知的任何对象检测算法在所接

收图像数据中检测对象。例如，可以借由运动检测算法检测移动对象。运动检测算法的一些
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示例是比较视频帧并检测视频帧之间变化的改变检测算法，使用被监控场景的背景模型以

提取移动前景对象的算法，诸如由Almbldah描述在US8,121,424中的空间‑时间算法，或者

这些的任意组合。通过对象的运动来检测对象的可替代的示例是通过对象的视觉特征使用

形状检测来检测对象。本领域中存在已知的这种对象检测方法的各种类型，其中标识器的

级联用于检测对象，例如Viola ,Paul,和Michael  Jones的“使用简单特征的提高的级联的

快速对象检测”；计算机视觉和图像识别,2001；CVPR  2001；2001年IEEE第一卷上的

2001IEEE计算机社会会议的记录("Rapid  object  detection  using  a  boosted  cascade 

of  simple  features ."Computer  Vision  and  Pattern  Recognition ,2001 .CVPR 

2001.Proceedings  of  the  2001  IEEE  Computer  Society  Conference  on.Vol.1.IEEE,

2001)中所述。因为对这些算法来说重要的是视觉特征，所以可以检测共用类似视觉特征的

对象的群组，这种群组的示例是面部、车辆、人类等。这些方法可以单独地使用或组合地使

用以检测图像数据中的对象。也可以在图像数据的相同集合中检测几个对象。可以在监控

相机107处执行对象检测，或者通过捕捉图像数据的监控相机或者从捕捉图像数据的监控

相机接收图像数据的另一监控相机执行对象检测。可替代的，可以在监控系统中连接至监

控相机107的服务器109b处执行对象检测，或者在监控相机107附近服务的本地计算装置处

执行对象检测。

[0045] 当在图像数据中已经检测了对象时，创建识别特性集合以描述被检测对象的视觉

外观，步骤208。来自单个图像帧的图像数据或者来自监控限定区域101的一个或多个监控

相机107捕捉的视频序列的图像数据可以用于针对被检测对象创建识别特性。各种图像分

析算法和/或视频分析算法可以用于从图像数据提取并创建识别特性。这种图像分析算法

或视频分析算法的示例是各种算法，例如诸如在Turk,Matthew  A.和Alex  P.Pentland的

“使用特征脸的面貌识别”；计算机视觉和图像识别,1991；记录CVPR'91；1991年IEEE计算机

社会会议的记录("Face  recognition  using  eigenfaces ."Computer  Vision  and 

Pattern  Recognition ,1991 .Proceedings  CVPR '91 .,IEEE  Computer  Society 

Conference  on.IEEE,1991)中的用于提取面部中的特征的算法，以及诸如在Lee,Lily,和

W.Eric  L.Grimson的“用于识别和分类的步态分析”；自动面貌和姿势识别,2002；2002年

IEEE第五次IEEE国际会议("Gait  analysis  for  recognition  and  classification ."

Automatic  Face  and  Gesture  Recognition ,2002 .Proceedings .Fifth  IEEE 

International  Conference  on.IEEE,2002.)中的用于提取步法特征的算法,或者诸如在

Brogren等人的US8,472,714中的用于提取颜色的算法。

[0046] 可以在捕捉图像数据的监控相机、监控系统中另一监控相机处、在相机附近服务

的本地计算单元处、或者在连接至监控相机的服务器109b处创建识别特性。响应于在接收

到的图像数据中检测到对象而进行识别特性的创建。如果在系统的一部分中检测到对象并

且将在系统的另一部分中进行识别特性的创建，描述图像数据中的被检测对象的数据可以

从检测对象的部分被发送至将要创建识别特性的部分。描述图像数据中的被检测成分的这

种数据的示例可以是图像坐标、时间戳、对象标签、颜色标识符、对象的图像等。这将使接收

部分能够创建被检测对象的识别特性而继续追踪对象的方法。

[0047] 随后针对被检测对象存储所创建的识别特性，并且与区域405中被追踪的人员的

列表中已注册识别简档中的识别特性进行比较(步骤210)。通过保持在区域405中被追踪的
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人员的列表，无需将被检测对象的已创建识别特性与可能在限定区域中的人员的完整列表

(例如在制造设施处的所有雇员、在办公室工作的所有人员、生活在门控社区处的所有人员

等)进行比较。结果是提高了识别的精确性，节省了许多处理能力和处理时间，并且可以在

具有有限的处理能力和时间的系统的部件处执行实际的处理。由于在区域405中被追踪的

人员的列表上的人员被注册，并且响应于进入限定区域而因此进入列表中，所以无需时间

或处理能力来汇编列表以作为进行比较的步骤210的一部分。可能假设的是，当已经进入了

限定区域101的人员可能在限定区域101周围移动并且在限定区域内的许多位置处可以在

监控相机107所捕捉的图像数据中检测时，相比于识别步骤202和注册步骤204，系统更频繁

地进行比较步骤210。因此也通过响应于识别步骤202而注册进入限定区域101的被识别的

人员而减少与汇编列表相关联的处理。

[0048] 在步骤212中，确定区域405中被追踪的人员的列表中最佳地匹配被检测对象的识

别特性集合的识别简档。这可以通过计算置信度得分来执行，置信度得分描述识别简档中

的识别特性与被检测对象的所创建识别特性匹配的如何。置信度得分可以例如定义为百分

比，其中100％或1指示识别特性的等同匹配，以及0％或0指示两个完全不同的识别特性。由

于用作匹配基准的图像数据易受光照条件、图像处理工件(artifact)、监控相机的性能等

的影响，所以识别特性的匹配可以难以执行。为了提高匹配的可靠性，可以并行使用数个不

同的识别特性，并且可以使用组合的结果。神经网络方案可以用于确定与被检测对象的所

创建识别特性最佳地匹配的识别简档。随后将训练神经网络以找到具有识别简档和被检测

对象的识别特性之间的最高相关性的最佳匹配，并且实施在服务器109a‑b上，或者分布在

监控相机107上或者分布在连接至监控相机的本地计算单元上。基于训练的经验，神经网络

将随后使用最高效的到达最佳匹配的识别特性的组合。因此，如果一些识别特性在找到最

佳匹配中并非是高效的，则在这种情形中可以不使用这些识别特性，。找到匹配的效率例如

可以涉及实际找到最佳匹配的成功率、找到最佳匹配所需的资源、找到最佳匹配花费的时

间或找到最佳匹配所需的处理能力。可以实施神经网络以使用用于执行匹配的可能方案的

一个或组合。现有技术已知存在不同的匹配方案，例如在被检测对象的识别特性与识别简

档的识别特性之间的欧几里得(Euclidean)距离可以用于匹配，如由Schroff等人在"

Facenet:统一嵌入的人脸识别与聚类”；计算机视觉和图像识别上的IEEE会议记录；2015("

Facenet:A  unified  embedding  for  face  recognition  and  clustering."Proceedings 

of  the  IEEE  Conference  on  Computer  Vision  and  Pattern  Recognition.2015)中所

述。可替代的是应用基于特征级联的算法，诸如由Viola和Jones在“使用级联的简单特征的

快速目标检测”；计算机视觉和图像识别,2001；CVPR  2001；2001年第一卷上的IEEE计算机

社会会议记录("Rapid  object  detection  using  a  boosted  cascade  of  simple 

features."Computer  Vision  and  Pattern  Recognition,2001.CVPR  2001.Proceedings 

of  the  2001  IEEE  Computer  Society  Conference  on.Vol.1.IEEE,2001)中所公开。在使

用欧几里得距离方案的情形中，短的欧几里得距离将表示高相关性，而大的欧几里得距离

将表示识别特性之间的低相关性。

[0049] 在步骤214中，将被检测对象连接至最佳地匹配被检测对象的识别简档的所确定

识别简档。连接可以被实施为参考、标签、或指针，保存为连接至其中检测到对象的图像帧

的元数据。可替代地，或者组合的，针对视频帧或视频帧序列的参考、标签或指针，或者可替
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代地，时间点、或时间间隔以及场景位置或捕捉被检测图像的相机的位置可以存储在被确

定为最佳地匹配被检测对象的识别特性的识别简档中。

[0050] 除了使用置信度得分用于找到识别特性的最佳匹配之外，置信度得分也可以用作

最佳匹配实际上是不良匹配的指示。如果与具有与被检测对象的识别特性集合的最高相关

性的识别简档对应的所计算的置信度得分小于第一预定阈值，则可以不执行将被检测对象

连接至产生最佳匹配的识别简档的动作。这将防止系统存储可以令人误解的结果。在这种

情形中，也可以产生警报并发送警报至系统的操作者。关键的是，因为不良相关性可以是未

被允许访问限定区域101的人员不管怎样已经获得对限定区域101的访问的指示，所以将具

有不良相关性的匹配的这些情形强调为不良匹配。

[0051] 为了将在区域405中被追踪的人员的列表保持更新且精确，可以从该列表移除被

识别为离开限定区域101的人员。通过展示凭证以便例如打开门使得人员离开限定区域

101，人员可以被识别为离开限定区域101。所展示的凭证可以随后与包括预注册人员的凭

证的数据库中的凭证匹配以要找到他们的身份，并且从在区域405中被追踪的人员的列表

中移除他们的识别简档。

[0052] 也可以从在区域405中被追踪的人员的列表中移除在预定有效时间段期间尚未连

接至被检测对象的识别简档。因此，如果已经进入限定区域101的人员停留在限定区域101

内的没有监控的位置、或离开限定区域101而并未被识别为离开限定区域101，则从人员的

识别简档被最后连接至被检测对象算起，在预定有效时间段已经过去之后，从在区域405中

被追踪的人员的列表中移除该人员。可以实施这个特征以保持在区域405中被追踪的人员

的列表准确并且不包括比所需更多的人员，以减少追踪的处理时间并提高识别准确性。预

定有效时间段的范围可以在系统之间变化。在其中许多人员频繁地走来走去并且难以识别

离开区域的人员的限定区域101中，明智的是可以将这个时间段设置为相当短。在其中仅预

期几个人走来走去并且可以在限定区域101内的没有监控的位置停留较长时间的系统中，

例如在酒店中，这个预定有效时间段通常可以设置为较长的时间段。

[0053] 在图3中，显示用于追踪人员的可替代的方法。该方法是基于参照图2所述的方法，

并且具有与该方法共同的一些步骤，为了简明采用相同的附图标记标注共同的步骤。

[0054] 图3的追踪方法开始于步骤202通过匹配凭证来识别人员，以及步骤204注册已识

别人员的识别简档于在区域405中被追踪的人员的列表中。步骤202和步骤204均已经参照

图2在之前讨论了。然而，也在已经进入区域505的人员的列表中注册识别简档，步骤304。已

经进入区域505的人员的列表包括已经被识别为进入区域的所有人员的识别简档。为了保

持列表准确，可以从列表中移除被识别为离开区域的人员。类似于图2中所显示的追踪方

法，在步骤206中接收图像数据，并且在步骤208中创建所接收的图像数据中的被检测对象

的识别特性。随后，在步骤310中，通过计算所创建的识别特性与识别简档的对应识别特性

之间的相关性的置信度得分，将所创建的识别特性与在区域405中被追踪的人员的列表中

的识别简档作比较。之前已经讨论了置信度得分并且该讨论也适用于在步骤310中计算的

置信度得分。在步骤213中选择具有与被检测对象的所创建的识别特性的最高相关性并由

此产生最高置信度得分的识别简档。为了检查在所创建的识别特性与具有最高相关性的识

别简档之间的匹配的质量，在步骤316中将与最高相关性相关联的置信度得分与阈值比较。

如果置信度得分大于该阈值，则在所创建的识别特性与识别简档之间的匹配具有足够好的
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质量以继续步骤214，其中被检测的对象被连接至识别简档。

[0055] 但是如果置信度得分未大于阈值，这指示所创建的识别特性与识别简档之间的匹

配具有不良的相关性。这通常是如下情形，已经从在区域405中被追踪的人员的列表中移除

的人员已经开始再次在区域的被监控部分中移动时。不良的相关性将也指示未展示凭证的

人员已经进入区域。

[0056] 随后，通过计算所创建的识别特性与识别简档的对应识别特性之间的相关性的置

信度得分，将所创建的识别特性与在进入区域505的人员列表中的识别简档作比较，参见步

骤318。类似于步骤312，随后，对应于最高相关性的识别简档在步骤320中被选择并且在步

骤214中被连接至被检测对象。如果与具有与被检测对象的识别特性集合的最高相关性的

识别简档对应的所计算的置信度得分小于第二预定的阈值，则可以不执行将被检测对象连

接至产生最佳匹配的识别简档的动作。这将防止系统存储可能令人误解的结果。在这种情

形中也可以产生警报并且将警报发送至系统的操作者。关键的是，因为不良相关性可以是

未被允许访问限定区域101的人员不管怎样已经获得对限定区域101的访问的指示，所以将

具有不良相关性的匹配的这些情形强调为不良匹配。

[0057] 在区域405中被追踪的人员的列表包括已经进入区域505的人员的列表的子集。因

此，在区域405中被追踪的人员的列表是已经进入区域、并且当前也被追踪或至少近期被连

接至被检测对象的人员的列表。这可以通过使用之前所述的预定有效时间段以从在区域中

被追踪的人员的列表移除识别简档来实现，该识别简档在特定时间段尚未被连接至被检测

对象。因此，当在图像数据中检测到对象时，在区域405中被追踪的人员的列表将包括具有

高相关性的匹配的最可能的候选者。由于在比较步骤310中仅使用最可能的候选者，因此在

使用追踪方法的大多数情形中将减少处理时间和资源，在最可能的候选者之一并未产生具

有足够好的相关性的匹配的稀少情形中，第二比较步骤318将提供可能性，以便另外将识别

特性与已经进入区域但是近期尚未连接至被检测对象的人员的识别简档作比较。因此，如

果人员进入限定区域101，但是随后在比预定有效时间段更长的时间段内例如停留在未被

任何监控相机107监控的房间，可以从在区域405中被追踪的人员的列表中移除该人员的识

别简档，但是由于人员仍然在进入区域505的人员列表上，当人员离开未被监控的房间并被

监控相机检测到时，可以选择该人员的识别简档。

[0058] 在这种情形中，当识别简档已经从在区域405中被追踪的人员的列表中移除时，响

应于将被检测对象连接至所讨论的识别简档的步骤214，也可以再次将识别简档注册与在

区域405中被追踪的人员的列表上。

[0059] 由于在区域405中被追踪的人员的列表包括已经进入区域505的人员列表的子集，

在步骤318中针对在区域405中被追踪的人员的列表中的识别简档可以无需重新计算置信

度得分。可以在步骤318中重复使用在步骤310中针对这些识别简档计算的置信度得分，或

者可以决定在步骤318中所执行的比较中并不包括这些识别简档。

[0060] 如果从人员被识别为进入区域的时间点算起已经过去了预定存在时间段，也可以

从该列表移除已经进入区域的人员的识别简档。因为存在人员离开限定区域但是并未被识

别为离开区域的可能性，所以这将有助于将已经进入区域505的人员的列表保持更新并且

准确。通常将预定存在时间段设置为比在限定区域内预期存在时间更长的时间段。例如，如

果限定的区域是办公室楼，这个时间段可以设置为具有一些安全容限的预期工作时间。
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[0061] 响应于将被检测对象连接至所选择的识别简档的步骤214，可以采用来自所创建

的被检测对象的识别特性的数据来更新所选择的识别简档。作为替代，如果通过例如将置

信度得分与用于更新的预定阈值比较，匹配的相关性足够高，可以仅进行识别简档的更新。

执行更新的一种方式可以是基于识别简档中的当前信息与来自所创建的识别特性集合的

信息而计算统计测量值。

[0062] 结合图4将讨论用于追踪人员的系统400。用于追踪人员的系统400包括，被设置为

通过将人员所展示的凭证与在包括预注册人员的凭证的数据库中的凭证进行匹配而识别

进入限定区域人员的识别模块402，被设置为将人员的识别简档注册于在区域405中被追踪

的人员的列表中的注册模块404，识别简档包括用于识别人员的信息，被设置为从区域内场

景捕捉图像数据的图像捕捉装置406，被设置为针对图像捕捉装置所捕捉的图像数据中被

检测对象而创建识别特性集合的识别特性创建模块408，被设置为将所创建的被检测对象

的识别特性集合与在区域405中被追踪的人员的列表中已注册的识别简档比较、并确定在

区域405中被追踪的人员的列表中与被检测对象的识别特性集合最佳地匹配的识别简档的

匹配模块410，以及被设置为将被检测对象连接至所确定的、与被检测对象的识别简档最佳

地匹配的识别简档的追踪模块412。

[0063] 图4的识别模块402可以实施在物理访问控制器103a、103b上，或者在连接至物理

访问控制系统的服务器(诸如服务器109a)上。中央服务器(诸如109a或109b)通常将包括注

册模块404的功能，然而可替代地，注册模块的功能可以使用现有技术已知的对等协议分布

在监控相机107或物理访问控制器103上。作为另外一个替代，注册模块404也可以实施在服

务一个或多个附近的监控相机107的本地计算单元上。识别模块402连接至注册模块404并

将已识别人员的标识符发送至注册模块404，因此可以将已识别人员的识别简档注册于在

区域405中被追踪的人员的列表中。注册模块404结合系统400和500中的其他模块存储并处

理关于在区域405中被追踪的人员的列表的实体的通信。注册模块404可以包括子模块，例

如处理与系统400和500中的其他模块的通信的一个子模块，以及存储在区域405中被追踪

的人员的真实列表的一个子模块。

[0064] 监控相机107是从限定区域101内的场景中捕捉图像数据的图像捕捉装置406的示

例。监控相机107也可以包括识别特性创建模块，或者可替代地识别特性创建模块可以位于

连接至监控相机107的中央服务器109b上。在后面的情形中，监控相机将发送被监控场景的

图像数据，或者具体地，如果在相机处执行对象检测，将被检测对象的图像数据发送至中央

服务器109b。

[0065] 匹配模块410从注册模块404接收关于已注册的识别简档的信息，并且从识别特性

创建模块408接收关于所创建的识别特性的信息，以便于进行比较以找到最佳匹配。与之前

已经所述相同，可以通过计算并比较置信度得分而进行该比较。随后将识别导致最佳匹配

的识别简档的数据发送至追踪模块412，追踪模块412将被检测对象与该识别简档连接。匹

配模块410和追踪模块412也可以实施在中央服务器109上，服务附近相机的本地计算单元

上，作为分布式功能在多个监控相机107上或者在物理访问控制服务器103上。

[0066] 图5示出了用于追踪人员的系统500的另一示例。之前结合系统400讨论的一些模

块存在于系统500中。那些模块的描述说明也适用于系统500。

[0067] 在已经进入系统500的区域505的人员的列表中注册识别简档的入口注册模块514
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可以实施作为物理访问控制系统的一部分，例如包括在物理访问控制器103中或者在连接

至物理访问控制器103的中央服务器上。入口注册模块514结合系统500的其他模块而存储

关于已经进入区域505的人员的列表的实体的信息并且处理与关于已经进入区域505的人

员的列表的实体的通信。入口注册模块514可以包括子模块，例如处理与系统500的其他模

块通信的一个子模块，以及存储已经进入区域505的人员的真实列表的一个子模块。除了与

区域405中被追踪的人员的列表协作的匹配410之外，在系统500中包括第二匹配模块512，

在已经进入区域505的人员列表上匹配识别简档。匹配模块512因此从入口注册模块514接

收关于已注册的识别简档的信息，以及从识别特性创建模块408接收关于所创建的识别特

性的信息，以便于进行比较以找到最佳匹配。

[0068] 取消注册模块516被连接至系统500中的注册模块404。取消注册模块516被设置

为，如果从被检测对象被连接至识别简档的最后时间点算起已经过去了预定有效时间段，

则从区域405中被追踪的人员的列表中移除注册人员的识别简档，并且因此取消注册模块

516连接至注册模块404。类似于注册模块404，取消注册模块516可以实施在中央服务器(诸

如109a或109b)上。然而，可替代地，取消注册模块516的功能可以使用本领域已知的对等协

议而分布在监控相机107上或者在物理访问控制器103上。另一替代是将取消注册模块516

实施在服务一个或多个附近监控相机107的本地计算单元上。

[0069] 进一步，本发明可以采取非临时计算机程序产品的形式，具体化在一个或多个计

算机可读媒介中，一个或多个计算机可读媒介上具体化了计算机可读程序代码。

[0070] 根据本发明的物理访问控制系统和监控系统可以进一步连接至视频管理系统(所

谓的VMS)。通常，视频管理系统管理监控相机以及监控相机所产生的视频，但是也可以扩展

以进一步管理物理访问控制系统。与VMS的交互的操作者因此也可以配置根据本发明的用

于追踪对象的系统。对于置信度得分的所提及的阈值可以例如由操作者使用VMS接口配置。

可以使用VMS类似地配置存在时间段和有效时间段。

[0071] 在被检测对象与识别简档之间进行的连接也可以由VMS使用，以收集例如图像数

据以及操作者所规定对象的物理坐标。从所收集的图像数据和物理坐标，可以提取视觉图

像以及统计信息以由操作者使用。这种类型的对象追踪搜索可以使用在所谓法庭视频搜索

中的所记录材料以及使用实况数据而执行。
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图2
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图3
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图4

说　明　书　附　图 4/5 页

21

CN 107958258 B

21



图5
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