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(57) Abstract

The invention concems a chip card with
at least one internal processor and a non-volatile
programme memory for the operating system (BSC)
of the processor. These are organized in such a
way that the chip card, following its manufacture
and its initial data-transfer connection to a read-
write station, can only execute the at least one
instruction statement which causes an operating-
system-specific control table (KTB) to be reloaded
into the nonvolatile programme memory of the
processor, thus producing the assignment (adr 1...adr
k... adr n) of user instruction statements (AWB x)
to those parts of the operating system (BSC) which
execute them. This has the advantage that the chip
card is protected, in particular during the period
between manufacture and delivery to the end-user,
against unauthorized use, and its operating system
against unauthorized access or alteration. The card
preferably has means which cause the transmission
of the control table (KTB) in encrypted form.
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(57) Zusammenfassung

Die Erfindung betrifft eine Chipkarte, welche zumindest einen internen Prozessor und einen nichtfliichtigen Programmspeicher
fiir ein Betriebssystem (BSC) des Prozessors aufweist. Diese sind so organisiert, da8 die Chipkarte nach deren Herstellung und einer
ersten datentechnischen Verbindung mit einer Schreib-Lesestation nur die mindestens eine Befehlsanweisung ausfiihren kann, welche das
Nachladen einer betriebssystemspezifischen Kommandotabelle (KTB) in den nichtfliichtigen Programmspeicher des Prozessors bewirkt,
womit die Zuordnung (adrl ... adr k ... adr n) von Anwenderbefehisanweisungen (AWBX) zu den diese jeweils ausfihrenden Teilen des
Betriebssystems (BSC) hergestellt wird. Dies hat den Vorteil, daB die Chipkarte insbesondere in dem Zeitraum zwischen Herstellung und
Ubergabe an den jeweiligen Endbenutzer gegen unberechtigte Benutzung, und auch deren Betriebssystem gegen unbefugte Einsicht und
Verinderung geschiitzt sind. Vorteilhaft sind Mittel vorhanden, welche eine Ubertragung der Kommandotabelle (KTB) in kryptologisch
verschliisselter Form bewirken.
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Beschreibung
Chipkarte mit geschutztem Betriebssystem

Chipkarten finden in stark steigendem Mafe in unterschied-
lichsten Bereichen des taglichen Lebens Anwendung. Dement-
sprechend sind sehr grofe Mengen derselben im Umlauf. Ub-
licherweise sind eine Vielzahl von Mafnahmen vorgesehen, um
nach der Ausgabe der Chipkarte, d.h. wdhrend der normalen
Benutzung, Vermdégensschaden insbesondere fir den jeweiligen
Kartenbesitzer zu vermeiden. So muR z.B. nach einem Karten-
verlust zumindest eine unbefugten Benutzung der Karte durch
beliebige Dritte verhindert werden.

Aufgrund der steigenden mengenmiafigen Verbreitung missen aber
auch Mafnahmen vorgesehen werden, um insbesondere groéfere
Kartenmengen bereits vor deren einzelner Ausgabe an die End-
kunden zu schitzen. So werden Karten z.B. in u.U. sehr grofen
Mengen von einem Kartenhersteller an einen Verteiler wvon Kar-
ten, z.B. an ein Geldinstitut geschickt. Dieser Weg ist ver-
gleichbar mit dem Transport von gréferen Geldmengen zwischen
Banken, und somit entsprechend gefahrdet.

In der JP 62-221 089 wird eine Blockierung einer Chipkarte
bei der Initialisierung aufgehoben, indem ein Datencode ein-
gelesen und mit einem auf der Chipkarte gespeicherten, ent-
sprechenden Datencode verglichen wird. Nur bei einer Uberein-
stimmung des auf der Chipkarte gespeicherten Codes mit dem
vom Benutzer einzugebenden Code wird die Karte zur Initiali-
sierung freigegeben. Es findet somit ein Vergleich statt. Der
zum Vergleich herangezogene Datencode ist schon auf der Karte

enthalten.

Bei der in der JP 61-235 994 vorliegenden Chipkarte werden
von einem Benutzer bei einer Initialisierung benutzerspezi-
fische Daten eingegeben. Die Chipkarte enthalt zwei verschie-
dene Befehlssatze. Der erste Befehlssatz erméglicht die
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Durchfuhrung der Initialisierung. Nach erfolgreichem Abschlufl
der Initialisierung wird durch Setzen eines sogenannten ,end
flags” anstelle des ersten Befehlssatzes der zweite akti-
viert.Hierdurch wird die Chipkarte fur den weiteren Gebrauch

durch den Benutzer freigegeben.

Der Erfindung liegt die Aufgabe zugrunde einen Schutz fur
eine Chipkarte anzugeben, der bereits in der Zwischenphase
zwischen deren Herstellung und deren Ubergabe in den normalen
Gebrauch wirksam ist. Es soll somit insbesondere ausgeschlos-
sen sein, daf z.B. in den bei der Herstellung auf die Chip-
karte aufgebrachten Programmcode selbst, insbesondere in den
Code des Betriebssystems, Einsicht genommen bzw. dieser unbe-
fugt oder unprofessionell verandert werden kann.

Die Aufgabe wird geldést mit der im Anspruch 1 angegebenen
Chipkarte. Dabei sind der interne Prozessor und ein zur Auf-
nahme eines Betriebssystems zum Betrieb des Prozessors und
hieruber wiederum gegebenenfalls weiterer Funktionselemente
der Chipkarte, wie z.B. Energieversorgung, Datenschnittstelle
zum Austausch von Daten zwischen der Chipkarte und externen
Schreib- und Lesestationen u.dgl., dienender nichtfluchtigter
Programmspeicher so aufeinander abgestimmt, daff die Chipkarte
nach ihrer Herstellung nur eine Befehlsanweisung ausfuihren
kann, wenn sie erstmalig mit einer Schreib-Lesestation in
datentechnische Verbindung gebracht wird. Diese Befehlsanwei-
sung bewirkt das Nachladen einer betriebssystemspezifischen
Kommandotabelle in den nichtflachtigen Speicher des Prozes-
sors. Erst nach erfolgreicher Beendigung dieser Ladeoperation
ist eine Zuordnung von weiteren, insbesondere Uber externe
Schreib-Lesestationen der Chipkarte zugefuhrten Anwenderbe-
fehlsanweisungen zu den far deren Ausfihrung vorgesehenen,
jeweiligen Betriebssystemteilen méglich. Die Ausfiuhrung der
fur eine ordnungsgemidfe Funktionsfahigkeit der Chipkarte
gehdérigen Befehlsanweisungen in Bezug auf alle wahrend der
Normalnutzung maximal méglichen Operationen ist somit erst
nach Einbindung der Kommandotabelle mdéglich.
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Diese Ausfihrung bietet den Vorteil, daf u.U. auch sehr grofe
Mengen frisch hergestellter Chipkarten nahezu vollkommen un-
brauchbar sind. Die Ermdéglichung der Gebrauchsfertigkeit er-
folgt vielmehr separat fir jede einzelne Chipkarte meist erst
unmittelbar vor deren Ubergabe an den berechtigten Endbenut-
zer. Neu hergestellte Chipkarten, in deren nichtflichtigem
Speicher bzw. anderen Speicherbereichen zwar die Codierung
der aufeinanderfolgenden Betriebssystembefehlsanweisungen
geladen ist, sind deswegen nicht funktionsfahig, weil auf-
grund der fehlenden Kommandotabelle eingehende Anwenderbe-
fehlsanweisungen nicht identifiziert und der bzw. die zu
deren Ausfuhrung bendtigten Betriebssystemteile wegen der
nicht vorhandenen, dazugehérigen Verzweigadressen nicht ak-
tiviert werden kénnen. Praktisch ist es mit verninftigem
Zeit- und Mittelaufwand nahezu nicht méglich, in der Art
eines Reverse-Engineering die funktionelle Struktur des Be-
triebssystems so zu rekonstruieren, daf die zur Ausfihrung
einzelner Anwenderbefehlsanweisung gehérigen Teile und deren
mégliche Wechselwirkungen in Form von Einsprungadressen zu-

ganglich werden.

Die Gestaltung einer Chipkarte gemaff der Erfindung bietet den
Vorteil, daf die Chipkarte vor deren Autorisierung durch
Nachladen der Kommandotabelle meist unmittelbar vor Ubergabe
in den Herrschaftsbereich des neuen Besitzers nahezu gegen
jede Art von unbefugtem Gebrauch geschitzt ist, ohne daf auf-
wendige Mafnahmen im Hard- oder Softwarebereich der Chipkarte
vorgesehen werden miufiten, welche die Herstellung der Chipkar-
te verteuern und deren Gebrauchsfahigkeit méglicherweise ein-
schranken wurden. Einerseits ist auf einfache Weise mdéglich,
die Chipkarte zur alleinigen Ausfuhrbarkeit des Ladebefehls
fir die Kommandotabelle zu ertichtigen. Andererseits bereitet
das Nachladen der Kommandotabelle datentechnisch fuir eine be-
fugterweise im Besitz des Codes der Kommandotabelle befind-
liche Einrichtung, wie z.B. eine Bank, keinerlei Probleme.
Bei diesem Vorgang kénnen bei Bedarf gleichzeitig auch belie-
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bige weitere, die jeweilige Chipkarte z.B. bezuglich des

neuen Benutzers individualisierende Daten Ubertragen werden.

Neben der Verhinderung unbefugter Benutzung von Chipkarten
vor deren Ubergabe in den normalen Gebrauch wird durch die
Erfindung auch unterbunden, daff in dieser Zwischenphase in
den bei der Herstellung auf die Chipkarte aufgebrachten Pro-
grammcode selbst, insbesondere der Code des Betriebssystems,
in unbefugter Weise Einsicht genommen bzw. dieser unbefugt

oder unprofessionell verandert wird.

Gemafl einer vorteilhaften weiteren Ausgestaltung der Erfin-
dung kénnen zusatzlich Mittel vorhanden sein, eine Ubertra-
gung der Kommandotabelle in kryptologisch verschlusselter
Form bewirken. Beim Ladevorgang kénnen dann die Sequenzen der
ubertragenen Codeanweisungen der Kommandotabelle zwar abge-
hért werden. Dennoch gelangt hierdurch die Kommandotabelle
nicht im Klartext in die Hande méglicherweise unbefugter Per-
sonen. Vorteilhaft wird die krypotologische Verschlusselung

mittels eine sogenannten Pruifsumme geschutzt.

Die Erfindung wird nachfolgend an dem in der Figur darge-

stellten Ausfihrungsbeispiel naher erlautert.

Auf der rechten Seite der Figur ist beispielhaft in anschau-
licher Tabellenform ein Ausschnitt aus der Sequenz der auf-
einanderfolgenden Anweisungen des Betriebssystemcodes BSC
dargestellt. Dabei ist gedanklich die Tabelle sowohl nach
oben als auch nach unter fortzusetzen. Der Ausschnitt zeigt
beispielhaft eine vorangehende Einsprungadresse adr k-1 und
eine darauf folgende Einsprungadresse adr k. Die einer dieser
Einsprungsadressen zugeordnete Zeile des Betriebssystembe-
fehlscodes und die bis zur nachsten Einsprungadresse darauf
folgenden Zeilen des Betriebssystembefehlscodes bilden eine
Gruppe, welche die Ausfuhrung eines bestimmten Anwender-

kommandos bewirkt.
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Im Beispiel der Figur wird der Chipkarte ein aktuelles Anwen-
derkommando AWB X bevorzugt von einer externen Schreib-Lese-
station zugefuhrt. Dieses soll vom Betriebssystem ausgefuhrt
werden. Hierzu wird eine Kommandotabelle KTB bendtigt, welche
quasi einen den Zugang zu den funktionellen Teileinheiten des
Betriebssystems BSC ermdglichenden Schlussel darstellt. Bei-
spielhaft besteht jede Zeile der Kommandotabelle KTB aus
einem ersten Codeteil bic k, welcher zur Interpretation, d.h.
zur Erkennung des Typs, des aktuellen Anwenderkommandos AWB x
dient, und aus einem zweiten Codeteil adr k, welcher die
Startadresse der dazugehdrigen Betriebssystembefehlssequenz
enthdlt. Die Kommandotabelle KTB besteht somit aus einer
ersten Teiltabelle BIT, welche die zur Befehlsinterpretation
dienenden Codes bic 1, bic 2, bic 3 ... bic k ... bic n-1,
bic n enthalt, und aus einer zweiten Teiltabelle BSC, welche
die dazugehdérigen Einsprungsadressen adr 1, adr 2, adr 3

adr k ... adr n-1, adr n der entsprechenden Betriebssystem-

sequenzen enthalt.

Bei dem in der Figur dargestellten Beispiel wird ein mit

AWB x bezeichnetes Anwenderkommando der Chipkarte zugefihrt.
Dieses wird durch die Codierung bic k als zuldssiger Befehl
erkannt, was in der Figur durch eine strichlierte Linie auf
der linken Seite der Kommandotabelle KTB dargestellt ist. Nun
wird die dazugehérige Einsprungadresse adr k aktiviert und
hierdurch der Code des Betriebssystems BSC von Beginn bei der
Einsprungadresse adr k an ausgefihrt. In der Figur ist der
Aufruf der zum Anwenderkommando AWB x gehdérenden Betriebssy-
stemsequenz durch einen von der entsprechenden Zelle der Kom-
mandotabelle KTB bis zur Einsprungadresse adr k verlaufenden

Pfeil SBS dargestellt.

Aus dem Beispiel der Figur ist zu erkennen, daf ohne die
Bruckenfunktion einer Kommandotabelle KTB kein Anwender-
kommando AWB x ausfuhrbar ist, da keine Zuordnung desselben
zu dem dazugehdorigen Teil des Betriebssystems mdoglich ist.
Die erfindungsgemaffle Ausgestaltung der Chipkarte stellt somit
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einen auferordentlich wirksamen Schutz gegen unbefugte Be-
nutzung frisch hergestellter Chipkarten dar.
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Patentanspruche

1. Chipkarte, mit zumindest einem internen Prozessor und
einem nichtflichtigen Programmspeicher fuir ein Betriebssystem
(BSC) des Prozessors, welche so organisiert sind, daf die
Chipkarte nach deren Herstellung und einer ersten datentech-
nischen Verbindung mit einer Schreib-Lesestation nur die min-
destens eine Befehlsanweisung ausfihren kann, welche das
Nachladen einer betriebssystemspezifischen Kommandotabelle
(KTB) in den nichtfluchtigen Programmspeicher des Prozessors
bewirkt, womit die Zuordnung ( adrl ... adr k ... adr n ) von
Anwenderbefehlsanweisungen (AWBx) zu den diese jewells aus-
fuhrenden Teilen des Betriebssystems (BSC) hergestellt wird.

2. Chipkarte nach Anspruch 1, wobei Mittel vorhanden sind,
welche eine Ubertragung der Kommandotabelle (KTB) in krypto-
logisch verschlisselter Form bewirken.

3. Chipkarte nach Anspruch 2, wobei die kryptologische Ver-
schlisselung mittels einer Prufsumme bewirkt wird.
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