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DESCRIPCION
Dispositivo y sistema de transmisién de claves cuéanticas
Sector técnico

Esta solicitud se refiere al sector de las tecnologias de las comunicaciones cuanticas y, en particular, a un
aparato y sistema de transmisidén de claves cuénticas.

Antecedentes

Las comunicaciones cuanticas seguras son una nueva tecnologia de comunicaciones desarrollada en los
ultimos 30 afios. Las comunicaciones cuanticas seguras son una combinacién de propiedades cuanticas y
criptografia convencional. En las comunicaciones cuanticas seguras, la seguridad de las comunicaciones se
garantiza principalmente basandose en los principios y propiedades basicos de la mecéanica cuantica.
Actualmente, una de las tecnologias mas practicas en las comunicaciones cuanticas seguras es la
transmisién de claves cuanticas. En la transmisién de claves cuanticas, se transporta una clave aleatoria en
una sefial cuantica para su transmisién.

En la técnica anterior, cuando se realiza la transmisiéon de claves cuanticas, un extremo de la transmisién
puede generar una sefial del oscilador local y una sefial cuantica, y transmitir la sefial del oscilador local y la
sefial cuantica a un extremo de recepcién a través de un mismo canal. Debido a que la intensidad luminosa
de la sefial del oscilador local es mucho mayor que la intensidad luminosa de la sefial cuantica, la sefial del
oscilador local facilmente provoca interferencias con la sefial cuantica. Para reducir la diafonia causada por la
sefial del oscilador local a la sefial cuantica, el extremo de transmisiéon generalmente puede aislar la sefial del
oscilador local de la sefial cuantica mediante multiplexacién por divisién del tiempo y multiplexacién por
polarizacién. La multiplexacién por divisiéon del tiempo significa que un punto del tiempo de envio de la sefial
del oscilador local es diferente de un punto del tiempo de envio de la sefial cuantica, y la multiplexacién por
polarizacién significa que las direcciones de polarizacidén de la sefial del oscilador local y de la sefial cuantica
son ortogonales cuando la sefial del oscilador local y la sefial cuantica entran en una fibra éptica.

Cuando se utiliza la multiplexacidn por divisién del tiempo para transmitir la sefial del oscilador local y la sefial
cuantica, después de recibir la sefial del oscilador local y la sefial cuantica, el extremo de recepcidn necesita
introducir una diferencia de trayectoria éptica adicional para compensar una latencia entre la sefial cuantica y
la sefial del oscilador local. En consecuencia, el extremo de recepcién no puede utilizar un chip éptico
integrado y no puede ser miniaturizado. Sin embargo, cuando se utiliza la multiplexacién por polarizacién
para transmitir la sefial del oscilador local y la sefial cuantica, una relacién de extincién finita de un
multiplexor de polarizacién limita la intensidad de la sefial del oscilador local y, en consecuencia, disminuye la
relacion de sefial a ruido del extremo de recepcién.

El Informe del Grupo de ETSI sobre Distribucién de Claves Cuanticas (ETSI GR QKD 003 v2.1.1) analiza
componentes e interfaces internas, incluidas implementaciones de QKD de variable continua. En un esquema
de oscilador local transmitido, el transmisor produce un estado de oscilador local y un estado de sefial que
tiene una referencia de fase bien definida. Por lo tanto, ambos pulsos deberian provenir de la misma fuente
laser. En una implementacidén practica, el pulso ldser puede ser dividido mediante un acoplador éptico
altamente desequilibrado con los dos puertos de salida correspondientes a una intensidad alta y baja para el
canal del oscilador local y al canal de sefial cuéntica, respectivamente. La sefial cuantica es modulada y
multiplexada en el oscilador local antes de ser enviada al canal de transmisién. Para separar ambos canales
sin grandes pérdidas, se puede utilizar multiplexaciéon por polarizacién. En el emisor, la sefial y el oscilador
local se acoplan a los dos puertos de entrada de un divisor de haz de polarizacién (Polarising BeamSplitter,
PBS). En el puerto de salida, una polarizacién corresponde a la sefial y, la otra, al oscilador local. De este
modo, los dos pulsos se propagan con un estado de polarizacién ortogonal en el canal de transmisién. En el
receptor, se recuperan los estados iniciales de polarizacidén de los pulsos.

LID et al analizan “Synchronization Schemes for Continuous-Variable Quantum Key Distribution” en la revista
Proceedings of SPIE, vol. 10244, paginas 1024408-1 a 1024408-5. Tal como se analiza en ese articulo, la
sincronizacidn del reloj es crucial para que un sistema practico de distribucién de claves cuanticas de variable
continua obtenga con precisién el resultado de la medicién. Se presentan tres esquemas de sincronizacion
diferentes para un sistema de distribucién de claves cuanticas de variable continua para demostrar el
esquema 6ptimo. El rendimiento del esquema de sincronizacién se evalla midiendo el exceso de ruido, que
es el pardmetro critico para el sistema de distribucidén de claves cuénticas de variable continua. Los
resultados del experimento muestran que obtener la sefial de sincronizaciéon del oscilador local tiene la
implementacién fisica mas simple y un efecto de sincronizacién superior, pero se requiere un oscilador local
més fuerte. La transmisién de sefiales de sincronizacién y sefiales cuanticas en la misma fibra mediante
multiplexacién por divisiéon de la longitud de onda también es una excelente manera de proporcionar un reloj
estable cuando no tenemos en cuenta el dispositivo fisico ni la fuente de longitud de onda.
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Compendio

Esta solicitud da a conocer un aparato y sistema de transmisiéon de claves cuénticas, para resolver el
problema de que un extremo de recepcién no puede ser miniaturizado y la relacién de sefial a ruido
disminuye cuando una sefial cuantica y una sefial del oscilador local son aisladas una de otra mediante
multiplexacién por divisién del tiempo y multiplexacién por polarizacién. Las soluciones técnicas son las
siguientes:

Segun un primer aspecto, se da a conocer un aparato de envio de claves cuénticas tal como se establece en
la reivindicacion 1.

En esta realizacién de esta solicitud, el aparato de envio de claves cuanticas puede ajustar una direccidén de
polarizacién de la sefial cuantica y una direccién de polarizacion de la sefial de referencia mediante la
utilizacién de un controlador de polarizacién, y enviar una sefial del oscilador local y una sefial cuantica
ajustada a diferentes fibras opticas para su transmisiéon. De esta manera, la sefial del oscilador local y la
sefial cuantica ya no necesitan estar aisladas una de otra mediante multiplexacién por divisién del tiempo y
multiplexacién por polarizacién. Sobre esta base, en un receptor de sefiales cuanticas en un extremo de
recepcién, no es necesario introducir ninguna diferencia de trayectoria 6ptica adicional para la compensacién
de latencia, y el extremo de recepcién puede ser integrado y miniaturizado. Ademés, la multiplexacién por
polarizacién ya no es necesaria en la transmisién de la sefial del oscilador local y la sefial cuantica. Por lo
tanto, la intensidad de la sefial del oscilador local no esté limitada por una relacién de extincién finita de un
multiplexor de polarizacién, y se mejora la relacién de sefial a ruido recibida. Ademés, ya no es necesario
realizar el aislamiento mediante multiplexacién por divisién del tiempo. Por lo tanto, no es necesario asignar
ningln recurso en una fibra éptica utilizada para transmitir la sefial cuantica para transmitir la sefial del
oscilador local. En otras palabras, todos los recursos de la fibra 6ptica se pueden utilizar para transmitir la
sefial cuantica. Esto mejora la proporcién de transmisién de la sefial cuantica en una unidad de tiempo.

En una posible implementacién, la intensidad luminosa de la segunda sefial 6ptica es mayor que la
intensidad luminosa de la tercera sefial 4ptica.

En una posible implementacién, el aparato incluye, ademas, un receptor y un procesador, donde

el receptor esta configurado para: recibir informacién de control de la direccién de polarizacién y enviar la
informacién de control de la direccién de polarizacién, al procesador;

el procesador esta configurado para: procesar la informacidén de control de la direccién de polarizacién para
obtener una primera sefial de control, y enviar la primera sefial de control, al médulo de control de la
polarizacién; y

el moédulo de control de la polarizacién estd configurado especificamente para ajustar la direccién de
polarizacién de la primera sefial modulada y la direccién de polarizacién de la segunda sefial modulada sobre
la base de la primera sefial de control.

La informacién de control de la direccién de polarizacién puede ser informacién de é&ngulo que es
retroalimentada por un extremo de recepcién sobre la base de un resultado de deteccién generado al
detectar la sefial de referencia y la sefial del oscilador local, y que se utiliza para indicar un angulo de
polarizacién que necesita ser ajustado.

En una posible implementacién, el médulo de generacién de sefiales cuanticas incluye un generador de
nameros aleatorios cuanticos, un procesador y un modulador; el generador de niUmeros aleatorios cuanticos
esta configurado para: generar un nimero aleatorio y enviar el nimero aleatorio al procesador; el procesador
esta configurado para: generar la clave aleatoria basandose en el nUmero aleatorio y generar una sefial de
control cuantica basandose en la clave aleatoria; y esta configurado, ademas, para: generar una sefial de
control de referencia baséndose en los datos de referencia almacenados, y enviar la sefial de control
cuantica y la sefial de control de referencia, al modulador; y el modulador esta configurado para: modular la
tercera sefial 6ptica basandose en la sefial de control cuantica para obtener la primera sefial modulada,
modular la tercera sefial éptica basandose en la sefial de control de referencia para obtener la segunda sefial
modulada, y enviar la primera sefial modulada y la segunda sefial modulada, al médulo de control de la
polarizacion.

En una posible implementacién, el médulo de control de la polarizacidn incluye un controlador de polarizacién
y un atenuador; el controlador de polarizacién esta configurado para: ajustar la direccién de polarizacién de la
primera sefial modulada y la direccién de polarizacién de la segunda sefial modulada, y enviar una primera
sefial modulada ajustada y una segunda sefial modulada ajustada, al atenuador; y el atenuador esta
configurado para: atenuar la primera sefial modulada ajustada para obtener la sefial cuantica, y atenuar la
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segunda sefial modulada ajustada para obtener la sefial de referencia.

En una posible implementacién, el médulo de control de la polarizacidn incluye un controlador de polarizacién
y un atenuador; el atenuador estd configurado para: atenuar la primera sefial modulada y la segunda sefial
modulada para obtener una primera sefial modulada atenuada y una segunda sefial modulada atenuada, y
enviar la primera sefial modulada atenuada y la segunda sefial modulada atenuada al controlador de
polarizacién; y el controlador de polarizacién esta configurado para: ajustar una direccién de polarizacién de
la primera sefial modulada atenuada para obtener la sefial cuantica, y atenuar una direccién de polarizacién
de la segunda sefial modulada atenuada para obtener la sefial de referencia.

En una posible implementacién, la longitud de onda de la segunda sefial éptica es diferente de la longitud de
onda de otra sefial 6ptica transmitida a través de la primera fibra ptica, y la longitud de onda de la tercera
sefial éptica es diferente de la longitud de onda de otra sefial 6ptica transmitida a través de la segunda fibra
Optica.

En una posible implementacién, la segunda fibra 6ptica se utiliza, ademés, para transmitir una sefial éptica
coherente, y la direccidén de transmisién de la sefial ptica coherente transmitida a través de la segunda fibra
Optica es opuesta a la direccién de transmision de la sefial cuantica transmitida sobre la segunda fibra éptica.

En esta realizacién de esta solicitud, el controlador de polarizacién esté dispuesto en una ruta de transmisién
de sefial cuantica del aparato de envio de claves cuanticas, y ajusta una direccidén de polarizacién de la sefial
cuantica basédndose en la informacién de control de la direccién de polarizacién que es retroalimentada por
un aparato de recepcién de claves cuanticas basandose en el resultado de la deteccién. De esta manera, la
sefial cuantica y la sefial del oscilador local que son recibidas por el aparato de recepcion de claves cuanticas
pueden tener una misma direccién de polarizacién o tener una diferencia de direccién de polarizacién fija, o la
sefial cuéntica recibida siempre puede ser estabilizada en una direccidén de polarizacién. Esto puede mejorar
el efecto de interferencia entre la sefial cuantica y la sefial del oscilador local, y garantizar ain mas la
precision del resultado de una deteccion. Ademas, la sefial cuantica generada debe pasar a través del
controlador de polarizacién antes de ser enviada a la segunda fibra éptica para su transmisién. El propio
controlador de polarizacién atenla la sefial hasta cierto punto. Por lo tanto, cuando se atenla una tercera
sefial 6ptica modulada para obtener la sefial cuantica, el atenuador puede reducir correspondientemente la
intensidad de atenuacién de la sefial. Esto reduce la carga de trabajo del atenuador y no afecta a la
intensidad de la sefial del oscilador local.

Segln un segundo aspecto, se da a conocer un aparato de recepciéon de claves cuanticas, segln la
reivindicacion 9.

En esta realizacién de esta solicitud, el aparato de recepcién de claves cuanticas puede recibir la sefial del
oscilador local y la sefial cudntica que se transmiten a través de dos fibras épticas diferentes, y controlar la
direccién de polarizacién de la sefial del oscilador local o la sefial cuantica utilizando el médulo de control de
la polarizacién dispuesto en una ruta de transmisién de la sefial del oscilador local 0 una ruta de transmisién
de la sefial cuantica. En un proceso de transmisién, la sefial del oscilador local y la sefial cuantica no estan
aisladas una de otra mediante multiplexacién por divisién del tiempo y multiplexacién por polarizacién. Por lo
tanto, en el aparato de recepciéon de claves cuénticas, no es necesario introducir ninguna diferencia de
trayectoria éptica adicional para la compensaciéon de la latencia, y el aparato de recepcién de claves
cuanticas puede ser integrado y miniaturizado. Ademas, la intensidad de la sefial del oscilador local no esta
limitada por una relacién de extincién finita de un multiplexor de polarizacién, y se mejora la relacién de sefial
a ruido del extremo de recepcidn. Ademas, el médulo de control de la polarizacién ajusta la direccién de
polarizacién de la sefial del oscilador local o de la sefial cuantica. De esta manera, la sefial del oscilador local
y la sefial cuantica pueden tener la misma direccién de polarizacién o tener una diferencia de direccién de
polarizacién fija, o la sefial del oscilador local siempre puede ser estabilizada en una direccién de
polarizacién. Esto puede mejorar el efecto de interferencia entre la sefial cuantica y la sefial del oscilador
local, y garantizar ain més la precisién del resultado de una deteccién.

Segun un tercer aspecto, se da a conocer un aparato de recepcién de claves cuanticas tal como se establece
en la reivindicacién 10.

En esta realizacién de esta solicitud, no se puede disponer un médulo de control de la polarizaciéon en el
aparato de recepcién de claves cuanticas. En cambio, el primer divisor de haz de polarizacién y el segundo
divisor de haz de polarizacién se utilizan para realizar la divisién del haz en la sefial del oscilador local, la
sefial cuantica y la sefial de referencia. A continuacién, el primer detector heterodino cuantico y el segundo
detector heterodino cuantico se utilizan para medir una componente regular de la sefial de referencia y una
componente regular de la sefial cuéantica, calcular, ademas, el parametro de sefial basadndose en la
componente regular de la sefial de referencia y, finalmente, procesar la componente regular de la sefial
cuantica basandose en el parametro de la sefial para obtener la clave inicial, para eliminar el impacto
causado por la rotacién de la polarizacién y garantizar la precisiéon de la informacién de clave obtenida.
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Segln un cuarto aspecto, se da a conocer un sistema de transmisiéon de claves cuanticas tal como se
establece en la reivindicacion 11.

Los efectos técnicos conseguidos en el segundo aspecto, el tercer aspecto y el cuarto aspecto son similares
a los conseguidos utilizando los medios técnicos correspondientes en el primer aspecto. Los detalles no se
describen de nuevo en la presente memoria.

Las soluciones técnicas dadas a conocer en esta solicitud tienen al menos los siguientes efectos
beneficiosos:

En esta realizaciéon de esta solicitud, se da a conocer el aparato de envio de claves cuénticas, y puede
ajustar la direccién de polarizacién de la sefial cuantica y la direcciébn de polarizacién de la sefial de
referencia mediante la utilizacién de un controlador de polarizacién, y enviar la sefial del oscilador local y la
sefial cuantica ajustada a diferentes fibras 6pticas, para su transmisién. De esta manera, la sefial del
oscilador local y la sefial cuantica ya no necesitan estar aisladas una de otra mediante multiplexacién por
divisién del tiempo y multiplexacién por polarizacién. Sobre esta base, en un receptor de sefiales cuanticas
en un extremo de recepcién, no es necesario introducir ninguna diferencia de trayectoria éptica adicional para
la compensacién de latencia, y el extremo de recepcién puede ser integrado y miniaturizado. Ademas, la
seflal del oscilador local y la sefial cuantica ya no necesitan estar aisladas una de otra mediante la
multiplexacién por polarizacién. Por lo tanto, la intensidad de la sefial del oscilador local no esté limitada por
una relacién de extincién finita de un multiplexor de polarizacién, y se mejora la relacién de sefial a ruido del
extremo de recepcidon. Ademés, ya no es necesario realizar el aislamiento mediante multiplexacién por
divisién del tiempo. Por lo tanto, no es necesario asignar ninglin recurso en una fibra éptica utilizada para
transmitir la sefial cuantica para transmitir la sefial del oscilador local. En otras palabras, todos los recursos
de la fibra ptica se pueden utilizar para transmitir la sefial cuantica. Esto mejora la proporcidén de transmision
de la sefial cuéntica en una unidad de tiempo.

Breve descripcién de los dibujos

La figura 1 es un diagrama estructural esquematico de un aparato de envio de claves cuanticas, segln una
realizacién de esta solicitud;

la figura 2 es un diagrama estructural esquematico de un aparato de envio de claves cuanticas, segln una
realizacién de esta solicitud;

la figura 3 es un diagrama estructural esquematico de un aparato de envio de claves cuanticas, segin una
realizacién de esta solicitud;

la figura 4 es un diagrama estructural esquematico de un aparato de envio de claves cuanticas, segln una
realizacién de esta solicitud;

la figura 5 es un diagrama estructural esquematico de un aparato de envio de claves cuanticas, segin una
realizacién de esta solicitud;

la figura 6 es un diagrama estructural esquematico de un aparato de envio de claves cuanticas, segin una
realizacién de esta solicitud;

la figura 7 es un diagrama estructural esquematico de un aparato de envio de claves cuanticas, segln una
realizacién de esta solicitud;

la figura 8 es un diagrama estructural esquematico de un aparato de envio de claves cuanticas, segin una
realizacién de esta solicitud;

la figura 9 es un diagrama estructural esquematico de un aparato de recepcién de claves cuanticas, segln
una realizaciéon de esta solicitud;

la figura 10 es un diagrama estructural esquemético de un aparato de recepcidén de claves cuanticas, segln
una realizaciéon de esta solicitud;

la figura 11 es un diagrama estructural esquematico de un aparato de recepcion de claves cuanticas segln
un ejemplo antecedente que queda fuera del alcance de las reivindicaciones adjuntas;

la figura 12 es un diagrama estructural esquemético de un aparato de recepcidén de claves cuanticas, segln
una realizaciéon de esta solicitud;
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la figura 13 es un diagrama estructural esquemético de un aparato de recepcidén de claves cuanticas, segln
una realizaciéon de esta solicitud;

la figura 14 es un diagrama estructural esquematico de un sistema de transmisién de claves cuéanticas, segln
una realizacién de esta solicitud; y

la figura 15 es un diagrama estructural esquematico de un sistema de transmisién de claves cuéanticas, segln
una realizacién de esta solicitud.

Descripcidn de las realizaciones

Para aclarar aln més los objetivos, las soluciones técnicas y las ventajas de esta solicitud, a continuacién se
describen adicionalmente, en detalle, las implementaciones de esta solicitud, con referencia a los dibujos
adjuntos.

La figura 1 es un diagrama estructural esquematico de un aparato de envio de claves cuanticas, segln una
realizacion de esta solicitud. Tal como se muestra en la figura 1, el aparato incluye un laser 101, un divisor de
haz 102, un médulo de generacién de sefiales cuanticas 103 y un controlador de polarizacién 104.

El laser 101 esté configurado para emitir una primera sefial éptica. El divisor de haz 102 estad configurado
para: recibir la primera sefial 6ptica, dividir la primera sefial 6ptica en una segunda sefial 6ptica y una tercera
seflal éptica, enviar la segunda sefial éptica a través de una primera fibra éptica, y enviar la tercera sefial
Optica al médulo de generacidén de sefiales cuanticas 103. El médulo de generacidén de sefiales cuanticas 103
esta configurado para: modular la tercera sefial 6ptica para obtener una sefial cuantica y una sefial de
referencia, y enviar la sefial cuantica y la sefial de referencia al controlador de polarizacién 104, donde la
sefial cuantica lleva una clave aleatoria a transmitir. El controlador de polarizacién 104 esta configurado para:
ajustar una direccién de polarizacién de la sefial cuantica y una direcciéon de polarizacién de la sefial de
referencia, y enviar una sefial cuantica ajustada y una sefial de referencia ajustada, a través de una segunda
fibra éptica. Opcionalmente, la intensidad luminosa de la segunda sefial 6ptica es mayor que la intensidad
luminosa de la tercera sefial éptica.

Por ejemplo, el laser 101 puede ser un laser que puede generar una sefial éptica polarizada linealmente de
ancho de linea estrecho, puede ser un laser que emite una sefial laser de pulso que tiene una relacién de
fase estable, o puede ser un ldser que emite una sefial laser continua. El laser 101 incluye un puerto de
salida. El laser 101 puede emitir la primera sefial éptica a través del puerto de salida. Opcionalmente, cuando
posteriormente se transmiten sefiales a través de la primera fibra éptica y la segunda fibra 6ptica, también se
pueden transmitir otras sefiales dpticas a través de la primera fibra 6ptica y la segunda fibra éptica. Por
ejemplo, también se pueden transmitir sefiales dpticas coherentes clasicas a través de la primera fibra 6ptica
y la segunda fibra éptica. Sobre esta base, en esta realizacién de esta solicitud, el laser 101 puede emitir la
primera sefial 6ptica cuya longitud de onda es diferente de las longitudes de onda de las otras sefiales
Opticas transmitidas a través de la primera fibra 6ptica y la segunda fibra 4ptica.

El divisor de haz 102 puede incluir un puerto de entrada y dos puertos de salida. El puerto de entrada del
divisor de haz 102 esta conectado al puerto de salida del laser 101. El divisor de haz 102 puede recibir, a
través del puerto de entrada incluido, la primera sefial 6ptica enviada por el laser 101, y dividir la primera
sefial dptica en la segunda sefial 6ptica y la tercera sefial éptica basandose en una relaciéon de divisién de
haz del divisor de haz 102. La intensidad luminosa de la sefial de un oscilador local suele ser alta. Por lo
tanto, después de la divisidn del haz, se puede utilizar una sefial éptica con mayor intensidad de luz como
segunda sefial 6ptica, y se puede utilizar una sefial éptica con menor intensidad de luz como tercera sefial
Optica. La relacién de divisién de haz del divisor de haz 102 puede ser 10:90, 1:99 o similar.

Después de dividir la primera sefial 6ptica en la segunda sefial 6ptica y la tercera sefial dptica, el divisor de
haz 102 puede emitir la segunda sefial 6ptica a través de un primer puerto de salida incluido, y emitir la
tercera sefial 6ptica a través de un segundo puerto de salida incluido. Cabe sefialar que el primer puerto de
salida del divisor de haz 102 puede ser conectado directamente a la primera fibra 6ptica, o el primer puerto
de salida del divisor de haz 102 puede ser conectado a la primera fibra éptica utilizando un acoplador. De
esta manera, la segunda sefial éptica emitida desde el primer puerto de salida se envia como la sefial del
oscilador local a través de la primera fibra 6ptica. El segundo puerto de salida del divisor de haz 102 puede
ser conectado al médulo de generacién de sefiales cuénticas 103. De esta manera, el divisor de haz 102
puede enviar la tercera sefial 6ptica al médulo de generacién de seflales cuanticas 103 a través del segundo
puerto de salida.

El mdédulo de generacién de sefiales cuanticas 103 puede recibir la tercera sefial 6ptica enviada por el divisor
de haz 102, y modular la tercera sefial 6ptica basandose en la clave aleatoria y en los datos de referencia,
para obtener la sefial cuantica que transporta la clave aleatoria y la sefial de referencia que transporta.
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Por ejemplo, haciendo referencia a la figura 2, el médulo de generacién de sefiales cuénticas 103 puede
incluir un generador de nimeros aleatorios cuanticos 1031, un médulo de procesamiento 1032, un modulador
1033 y un atenuador 1034. El generador de nUimeros aleatorios cuanticos 1031 esta configurado para:
generar un nimero aleatorio y enviar el nimero aleatorio al médulo de procesamiento 1032. Después de
recibir el nimero aleatorio enviado por el generador de nimeros aleatorios cuanticos 1031, el médulo de
procesamiento 1032 puede procesar el nimero aleatorio segun un protocolo o un estédndar, para generar la
clave aleatoria, y generar, basandose en la clave aleatoria, una sefial de control utilizada para controlar el
modulador 1033 para modular la sefial cuantica. Asimismo, el médulo de procesamiento 1032 puede generar
ademas, basandose en los datos de referencia almacenados, una sefial de control, utilizada para controlar
que el modulador 1033 module la sefial de referencia. A continuacién, el médulo de procesamiento 1032
puede enviar las dos sefiales de control anteriores, al modulador 1033. EI modulador 1033 puede modular la
tercera sefial éptica basandose en las dos sefiales de control anteriores, para obtener la sefial cuantica y la
sefial de referencia, y permitir que la sefial cuantica y la sefial de referencia se ubiquen en diferentes bandas
de frecuencia. El modulador 1033 envia una sefial modulada al atenuador 1034. El atenuador 1034 atenda la
intensidad de la sefial modulada, para obtener la sefial cuantica que transporta la clave aleatoria y la sefial de
referencia que transporta los datos de referencia.

Opcionalmente, en una posible implementacién, el médulo de generacién de sefiales cuanticas 103 puede
enviar la sefial cuantica y la sefial de referencia en un modo de divisién del tiempo. En otras palabras, en un
periodo de tiempo, el mbdulo de procesamiento 1032 en el médulo de generacién de seflales cuanticas 103
puede generar, basandose en la clave aleatoria, una sefial de control cuéntica utilizada para controlar el
modulador 1033 y, a continuacién, controlar, basandose en la sefial de control cuéntica, el modulador 1033,
para realizar la modulacién, para obtener la sefial cuéntica. En otro periodo de tiempo diferente del periodo
de tiempo, el médulo de procesamiento 1032 puede generar, basédndose en los datos de referencia, una
sefial de control de referencia utilizada para controlar el modulador 1033 y, a continuacién, controlar,
baséndose en la sefial de control de referencia, el modulador 1033, para realizar modulacién, para obtener la
sefial de referencia.

Opcionalmente, ademas de enviar la sefial cuantica y la sefial de referencia en un modo de multiplexacién
por divisién del tiempo o multiplexacidén por division de la frecuencia, el médulo de generacién de sefiales
cuanticas 103 también puede enviar la sefial cuantica y la sefial de referencia en un modo de multiplexacién
por polarizaciéon. Es decir, cuando el médulo de generacién de sefiales cuanticas 103 introduce la sefial
cuantica y la sefial de referencia en un canal, la direccién de polarizacién de la sefial cuantica puede ser
ortogonal a la direccidén de polarizacién de la sefial de referencia. En este caso, el modulador puede ser un
modulador de polarizacién dual, por ejemplo, un modulador de polarizacién dual-desplazamiento de fase en
cuadratura (Dual Polarization-Quadrature Phase Shift Keying, DP-QPSK).

El controlador de polarizacién 104 puede incluir un primer puerto de entrada, un segundo puerto de entrada y
un puerto de salida. El controlador de polarizacién 104 puede recibir, a través del primer puerto de entrada
incluido, la sefial cuantica y la sefial de referencia que son enviadas por el médulo de generacién de sefiales
cuanticas 103, y recibir una primera sefial de control a través del segundo puerto de entrada. A continuacién,
el controlador de polarizacién 104 puede ajustar la direccién de polarizacién de la sefial cuantica y la
direccién de polarizacién de la sefial de referencia basandose en la primera sefial de control, y emitir la sefial
cuantica ajustada y la sefial de referencia ajustada a través del puerto de salida incluido. El puerto de salida
del controlador de polarizacién 104 puede ser conectado directamente a la segunda fibra 6ptica, o puede ser
conectado a la segunda fibra 6ptica mediante el uso de un acoplador. De esta manera, la sefial cuantica
ajustada y la sefial de referencia ajustada emitidas desde el puerto de salida del controlador de polarizacién
104 pueden ser enviadas a través de la segunda fibra 6ptica.

Cabe sefialar que la primera sefial de control puede ser una sefial de control que se genera mediante un
aparato de recepcién de claves cuanticas sobre la base de un resultado de deteccién obtenido detectando la
sefial de referencia y la sefial del oscilador local, y que es retroalimentado por el aparato de recepcién de
claves cuénticas.

Opcionalmente, en una posible implementacién, el aparato de recepciéon de claves cuénticas solo puede
generar informaciéon de control de la direccion de polarizacién baséndose en el resultado de deteccidon
obtenido al detectar la sefial de referencia y la sefial del oscilador local, y retroalimentar la informacién de
control de la direccién de polarizacién, y el aparato de envio de claves cuénticas procesa la informacién de
control de la direcciéon de polarizaciéon para obtener, ademas, la primera sefial de control. En este caso,
haciendo referencia a la figura 3, el aparato de envio de claves cuanticas puede incluir, ademas, un receptor
105 y un procesador 106. El receptor 105 esta configurado para: recibir informacién de control de la direccién
de polarizacién y enviar la informaciéon de control de la direccion de polarizacién, al procesador 106; El
procesador 106 estd configurado para: recibir la informacién de control de la direccién de polarizacion,
procesar la informacién de control de la direccién de polarizacién para obtener la primera sefial de control, y
enviar la primera sefial de control al controlador de polarizacién 104. El controlador de polarizacién 104 esta
configurado especificamente para ajustar la direccién de polarizacién de la sefial cuantica y la direccién de
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polarizacioén de la sefial de referencia basandose en la primera sefial de control.

Cabe sefialar que el receptor 105 puede incluir un puerto de entrada y un puerto de salida. El receptor 105
puede recibir, a través del puerto de entrada, la informacién de control de la direccién de polarizacién
retroalimentada por el aparato de recepcién de claves cuanticas. La informacién de control de la direccidén de
polarizacién puede ser informacién de angulo utilizada para indicar un angulo de polarizacién que necesita
ser ajustado. Después de recibir la informacién de control de la direccién de polarizaciéon, el receptor 105
puede enviar la informacién de control de la direccién de polarizacién al procesador 106 a través del puerto
de salida.

El procesador 106 puede incluir un puerto de entrada y un puerto de salida. El puerto de entrada incluido en
el procesador 106 esta conectado al puerto de salida del receptor 105. De esta manera, el procesador 106
puede recibir, a través del puerto de entrada incluido, la informacién de control de la direccién de polarizacién
enviada por el receptor 105. El puerto de salida incluido en el procesador 106 puede ser conectado al
segundo puerto de entrada del controlador de polarizacién 104. De esta manera, después de procesar la
informacién de control de la direcciéon de polarizacion para obtener la primera sefial de control, el procesador
106 puede enviar la primera sefial de control al controlador de polarizacién 104 a través del puerto de salida
incluido.

El aparato de recepcidn de claves cuénticas normalmente codifica la informacién del angulo de polarizacién
que necesita ser ajustado y, a continuacién, envia informacién del 4ngulo codificada. Por lo tanto, después de
que el receptor 105 envia la informacién de control de la direccién de polarizacién recibida al procesador 1086,
el procesador 106 puede decodificar la informacién de control de la direccién de polarizacién de acuerdo con
un protocolo o un estdndar negociado con el aparato de recepcién de claves cuanticas de antemano, para
obtener el angulo de polarizacién que necesita ser ajustado. A continuacién, el procesador 106 puede
generar una sefial analdgica basandose en el angulo de polarizacién, donde la sefial analégica es la primera
sefial de control utilizada para controlar el controlador de polarizacién 104 para ajustar la direccién de
polarizacion.

Después de recibir la primera sefial de control a través del segundo puerto de entrada, el controlador de
polarizacién 104 puede ajustar, basandose en la primera sefial de control, las direcciones de polarizacién de
la sefial cuantica y la sefial de referencia que son enviadas por el médulo de generacién de sefiales
cuanticas 103, para obtener la sefial cuantica ajustada y la sefial de referencia ajustada.

Opcionalmente, en una posible implementacién, haciendo referencia a la figura 4, el aparato de envio de
claves cuanticas puede incluir ademas un divisor de haz 107 y un médulo de generacién de sefial de
referencia 108, para aumentar la intensidad luminosa de la sefial de referencia, de modo que cuando las
fases y la polarizacién de las dos fibras épticas cambien relativamente rapido, un extremo de recepcién
pueda restaurar con mayor precisién, basandose en la sefial de referencia, informacién de clave transportada
en la sefial cuantica.

Un puerto de entrada del divisor de haz 107 esta conectado al segundo puerto de salida del divisor de haz
102, un primer puerto de salida del divisor de haz 107 est4 conectado al modulador 1033 incluido en el
médulo de generacion de sefiales cuanticas 103, y un segundo puerto de salida del divisor de haz 107 esta
conectado al médulo de generacién de sefial de referencia 108. De esta manera, el divisor de haz 107 puede
recibir, a través del puerto de entrada incluido, la tercera sefial 6ptica enviada por el divisor de haz 102 a
través del segundo puerto de salida. Después de recibir la tercera sefial éptica, el divisor de haz 107 puede
dividir la tercera sefial 6ptica en dos sefiales épticas. El divisor de haz 107 puede enviar una de las dos
seflales 6pticas al modulador 1033 a través del primer puerto de salida incluido, y enviar la otra sefial 6ptica
al médulo de generaciéon de sefial de referencia a través del segundo puerto de salida.

El modulador 1033 en el médulo de generacién de seflales cuanticas 103 puede recibir la sefial éptica
enviada por el divisor de haz 107, y modular la sefial éptica recibida basdndose en el método descrito
anteriormente, de modo que una primera sefial de referencia y la sefial cuantica estén ubicadas en diferentes
bandas de frecuencia.

El médulo de generacidon de sefial de referencia 108 puede recibir la otra sefial 6ptica enviada por el divisor
de haz 107, y modular la sefial éptica recibida para obtener una segunda sefial de referencia. La segunda
sefial de referencia esta situada en una banda de frecuencia diferente de las bandas de frecuencia en las
que se encuentran la primera sefial de referencia y la sefial cuantica.

Por ejemplo, el médulo de generacién de sefial de referencia 108 puede incluir un desplazador de frecuencia
1081, un médulo de procesamiento 1082, un modulador 1083 y un atenuador 1084. El segundo puerto de
salida del divisor de haz 107 esta conectado a un puerto de entrada del desplazador de frecuencia 1081. De
esta manera, el desplazador de frecuencia 1081 puede recibir, a través del puerto de entrada incluido, la otra
sefial optica enviada por el divisor de haz 107. Después de recibir la sefial éptica enviada por el divisor de
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haz 107, el desplazador de frecuencia 1081 puede realizar un pequefio cambio de frecuencia en la sefial
Optica recibida. A continuacién, el desplazador de frecuencia 1081 puede enviar una sefial optica de
frecuencia desplazada al modulador 1083.

El médulo de procesamiento 1082 puede generar, basdndose en los datos de referencia almacenados, una
sefial de control utilizada para controlar el modulador 1083 para modular la segunda sefial de referencia. A
continuacién, el médulo de procesamiento 1082 puede enviar la sefial de control al modulador 1083 a través
de un puerto de salida.

El modulador 1083 incluye dos puertos de entrada y un puerto de salida. Un primer puerto de entrada del
modulador 1083 puede ser conectado a un puerto de salida del desplazador de frecuencia 1081. De esta
manera, el modulador 1083 puede recibir, a través del primer puerto de entrada incluido, la sefial 6ptica de
frecuencia desplazada enviada por el desplazador de frecuencia 1081. Un segundo puerto de entrada del
modulador 1083 esté conectado al puerto de salida del médulo de procesamiento 1082. De esta manera, el
modulador 1083 puede recibir, a través del segundo puerto de entrada incluido, la sefial de control que se
utiliza para modular la segunda sefial de referencia y que es enviada por el médulo de procesamiento 1082.
Después de recibir la sefial de control enviada por el médulo de procesamiento 1082, el modulador 1083
puede modular, basandose en la sefial de control, la sefial 6ptica recibida con desplazamiento de frecuencia
enviada por el desplazador de frecuencia 1081, y enviar una sefial modulada al atenuador 1084 a través del
puerto de salida. La sefial modulada y la primera sefial de referencia transportan los mismos datos de
referencia.

Después de recibir la sefial modulada, el atenuador 1084 puede atenuar la sefial modulada para obtener la
segunda sefial de referencia, y enviar la segunda sefial de referencia al controlador de polarizacién 104.

El controlador de polarizacién 104 puede recibir la primera sefial de referencia, la sefial cuantica y la segunda
sefial de referencia. El controlador de polarizacién 104 puede recibir, ademés, la primera sefial de control y
ajustar una direccién de polarizacién de la primera sefial de referencia, la direccién de polarizacién de la
seflal cuéntica y la direccion de polarizacién de la segunda sefial de referencia basandose en la primera
sefial de control. A continuacidn, el controlador de polarizacién puede emitir una primera sefial de referencia
ajustada en la direccién de polarizacién, la sefial cuantica ajustada en la direcciéon de polarizacién y una
segunda sefial de referencia ajustada en la direccién de polarizacién a través del puerto de salida incluido y
la segunda fibra 6ptica.

En esta realizacidén de esta solicitud, la intensidad luminosa de la sefial cuantica es muy baja. Por lo tanto, es
dificil implementar una alta intensidad luminosa para la primera sefial de referencia generada junto con la
sefial cuantica. Sin embargo, en esta implementacién, el médulo de generacién de sefial de referencia esta
dispuesto en el aparato de envio de claves cuanticas y, por lo tanto, la segunda sefial de referencia puede
ser generada utilizando el médulo de generacién de sefial de referencia independiente. De esta manera, la
intensidad luminosa de la segunda sefial de referencia se puede controlar por separado, para permitir que la
intensidad luminosa de la segunda sefial de referencia sea mayor que la intensidad luminosa de la primera
sefial de referencia. De esta manera, la primera sefial de referencia y la segunda sefial de referencia se
envian simultdneamente al extremo de recepcion, y el extremo de recepcidn recibe dos sefiales de
referencia. En otras palabras, la intensidad luminosa de la sefial de referencia aumenta considerablemente.
Sobre esta base, la informaciéon de clave contenida en la sefial cuéntica se puede restaurar con mayor
precision baséndose en la sefial de referencia.

Opcionalmente, el mddulo de generacién de sefiales cuanticas 103 puede incluir un generador de nameros
aleatorios cuénticos 1031, un moddulo de procesamiento 1032 y un modulador 1033; y el médulo de
generaciéon de sefial de referencia 108 puede incluir un desplazador de frecuencia 1081, un médulo de
procesamiento 1082 y un modulador 1083. Las funciones de los componentes anteriores son las mismas que
las descritas en la realizacién de la figura 5, y los detalles no se describen aqui nuevamente. Tanto un
extremo de salida del modulador 1033 como un extremo de salida del modulador 1083 estan conectados al
controlador de polarizacion 104. Después del ajuste de la polarizacién, se envia una sefial ajustada a un
atenuador 109 para obtener una primera sefial de referencia ajustada, una segunda sefial de referencia
ajustada y la sefial cuantica ajustada, y la primera sefial de referencia ajustada, la segunda sefial de
referencia y la sefial cuantica se envian a través de la segunda fibra éptica. Opcionalmente, la intensidad
luminosa de una sefial enviada por el divisor de haz 107 al médulo de generacidén de sefial de referencia 108
es mayor que la intensidad luminosa de una sefial enviada por el divisor de haz 107 al médulo de generacion
de sefiales cuanticas 103.

En esta realizacién de esta solicitud, el aparato de envio de claves cuanticas puede enviar la sefial del
oscilador local a través de la primera fibra 6ptica, y enviar la sefial cuantica ajustada y la sefial de referencia
ajustada a través de la segunda fibra éptica. La primera fibra 6ptica y la segunda fibra Sptica pueden ser
fibras 6pticas que estan especialmente dispuestas entre el aparato de envio de claves cuéanticas y el aparato
de recepcidén de claves cuénticas, y que se utilizan para comunicaciones cuanticas. Opcionalmente, en una
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posible implementacién, considerando un escenario en el que se utilizan dos fibras para transmitir sefiales
Opticas coherentes en un sistema de comunicaciones coherente clasico para implementar comunicacion
bidireccional, en esta realizacién de esta solicitud, un sistema de comunicaciones cuénticas que incluye el
aparato de envio de claves cuanticas y el aparato de recepcién de claves cuanticas puede compartir las dos
fibras épticas con el sistema de comunicaciones coherente clasico para la transmisiéon de sefiales. En otras
palabras, la primera fibra 6ptica y la segunda fibra éptica en esta realizacién de esta solicitud no solo pueden
ser utilizadas para comunicaciones cuanticas, sino también para transmitir sefiales 6pticas coherentes en el
sistema de comunicaciones coherente clésico. Sobre esta base, para distinguir entre la segunda sefial 6ptica
transmitida a través de la primera fibra 6ptica y otra sefial dptica coherente transmitida a través de la primera
fibra 6ptica, la longitud de onda de la segunda sefial 6ptica puede ser diferente de la longitud de onda de la
otra sefial éptica coherente en la primera fibra 6ptica. Ademéas, para distinguir entre la sefial cuantica y la
sefial de referencia que se transmiten a través de la segunda fibra éptica y otra sefial 6ptica coherente
transmitida a través de la segunda fibra 6ptica, la longitud de onda de la tercera sefial éptica utilizada para
generar la sefial cuéntica y la sefial de referencia también puede ser diferente de la longitud de onda de la
otra sefial ptica coherente transmitida a través de la segunda fibra 6ptica. Opcionalmente, la direccién de
transmisién de la sefial 6ptica coherente transmitida a través de la segunda fibra 4ptica es opuesta a la
direccién de transmisién de la sefial cuantica transmitida a través de la segunda fibra éptica.

En esta realizaciéon de esta solicitud, se da a conocer el aparato de envio de claves cuénticas, y puede
ajustar la direccién de polarizacién de la sefial cuantica y la direcciébn de polarizacién de la sefial de
referencia mediante la utilizacién de un controlador de polarizacién, y enviar la sefial del oscilador local y la
sefial cuantica ajustada a diferentes fibras 6pticas, para su transmisién. De esta manera, la sefial del
oscilador local y la sefial cuantica ya no necesitan estar aisladas una de otra mediante multiplexacién por
divisién del tiempo y multiplexacién por polarizaciéon. Sobre esta base, en un aparato de recepcioén de claves
cuanticas que sirve como extremo de recepcién, no es necesario introducir ninguna diferencia de trayectoria
Optica adicional para la compensacién de la latencia, y el extremo de recepcién puede ser integrado y
miniaturizado. Ademas, la intensidad de la sefial del oscilador local no estéd limitada por una relaciéon de
extincién finita de un multiplexor de polarizacién, y se mejora la relacién de sefial a ruido de un extremo de
recepcién. Ademas, ya no es necesario realizar el aislamiento mediante multiplexacién por division del
tiempo. Por lo tanto, no es necesario asignar ningun recurso en una fibra 6ptica utilizada para transmitir la
sefial cuantica para transmitir la sefial del oscilador local. En otras palabras, todos los recursos de la fibra
Optica se pueden utilizar para transmitir la sefial cuantica. Esto mejora la proporcién de transmisién de la
sefial cuantica en una unidad de tiempo.

Ademas, cuando la sefial del oscilador local y la sefial cuantica se transmiten respectivamente a través de
dos fibras opticas, la rotacion de polarizaciéon de la sefial del oscilador local es diferente de la rotaciéon de
polarizacién de la sefial cuantica en un proceso de transmision. Por lo tanto, para garantizar que el aparato
de recepcién de claves cuanticas puede obtener un resultado de deteccidén més preciso después de recibir la
sefial del oscilador local y la sefial cuantica, el controlador de polarizacién 104 puede estar dispuesto en el
aparato de envio de claves cuanticas. El controlador de polarizacién 104 ajusta la direccién de polarizacion
de la sefial cuéntica basandose en la informacién de control de la direcciéon de polarizacién que es
retroalimentada por el aparato de recepcién de claves cuanticas basandose en el resultado de la deteccion.
De esta manera, la sefial cuantica y la sefial del oscilador local que son recibidas por el aparato de recepcién
de claves cuéanticas pueden tener una misma direccién de polarizacién o tener una diferencia de direccién de
polarizacién fija, o la sefial cuantica recibida siempre puede ser estabilizada en una direccién de polarizacion.
Esto puede mejorar el efecto de interferencia entre la sefial cuantica y la sefial del oscilador local, y
garantizar aun més la precisién del resultado de la deteccion.

Cabe sefialar, ademas, que, en esta realizacién de esta solicitud, el controlador de polarizacién esta
dispuesto en una ruta de transmisién de la sefial cuantica. La sefial cuéntica generada debe pasar a través
del controlador de polarizacién antes de ser enviada a la segunda fibra 6ptica para su transmision. El propio
controlador de polarizacién atenla la sefial hasta cierto punto. Por lo tanto, cuando se atenla una tercera
sefial 6ptica modulada para obtener la sefial cuantica, el atenuador puede reducir correspondientemente la
intensidad de atenuacién de la sefial. Esto reduce la carga de trabajo del atenuador.

En la realizacién anterior, el controlador de polarizacién esta dispuesto después del médulo de generacién de
sefiales cuanticas. Opcionalmente, el controlador de polarizacién puede estar dispuesto alternativamente
dentro del médulo de generacién de sefiales cuénticas.

Con referencia a la figura 6, se da a conocer otro aparato de envio de claves cuanticas. Tal como se muestra
en la figura 6, el aparato incluye un laser 201, un divisor de haz 202, un médulo de generacién de sefiales
cuanticas 203 y un médulo de control de la polarizaciéon 204. El médulo de generacidén de sefiales cuanticas
203 incluye un generador de numeros aleatorios cuanticos 2031, un médulo de procesamiento 2032 y un
modulador 2033. El médulo de control de la polarizacién 204 incluye un controlador de polarizacién 2041 y un
atenuador 2042.
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Para conocer la funcién del laser 201, consulte la explicacién y descripcidn del laser 101 en la realizacién
anterior. Para conocer la funcién del divisor de haz 202, consulte la explicaciéon y descripcién del divisor de
haz 102 en la realizacién anterior. En esta realizacién de esta solicitud, los detalles no se describen
nuevamente en la presente memoria.

Cabe sefialar que el generador de nimeros aleatorios cuanticos 2031 incluido en el médulo de generacién de
sefiales cuanticas 203, esta configurado para: generar un nimero aleatorio, y enviar el nUmero aleatorio al
médulo de procesamiento 2032.

Después de recibir el nimero aleatorio enviado por el generador cuantico de niumeros aleatorios 2031, el
médulo de procesamiento 2032 puede procesar el niUmero aleatorio segln un protocolo o un estandar, para
generar una clave aleatoria, y generar, basandose en la clave aleatoria, una sefial de control utilizada para
controlar el modulador 2033 para modular una sefial cuantica. Ademas, el médulo de procesamiento 2032
puede generar ademas, basandose en datos de referencia almacenados, una sefial de control utilizada para
controlar el modulador 2033 para modular una sefial de referencia. A continuacién, el médulo de
procesamiento 2032 puede enviar las dos sefiales de control anteriores, al modulador 2033.

El modulador 2033 puede recibir las sefiales de control enviadas por el médulo de procesamiento 2032,
recibir una tercera sefial éptica enviada por el divisor de haz 202, modular la tercera sefial ptica basandose
en las sefiales de control, para obtener la sefial cuéntica y la sefial de referencia, y permiten ubicar la sefial
cuantica y la sefial de referencia en diferentes bandas de frecuencia. EI modulador 2033 envia una sefial
modulada al controlador de polarizacién 2041.

El controlador de polarizacién 2041 puede configurarse para: recibir una primera sefial de control y la sefial
modulada que es enviada por el modulador 2033, ajustar una direccién de polarizacion de la sefial modulada
sobre la base de la primera sefial de control, y enviar una sefial ajustada en la direccién de polarizacién, al
atenuador 2042. La primera sefial de control puede ser una sefial de control que se genera mediante un
aparato de recepcién de claves cuanticas sobre la base de un resultado de deteccién obtenido detectando la
sefial de referencia y la sefial del oscilador local, y que es retroalimentado por el aparato de recepcién de
claves cuénticas.

El atenuador 2042 estad configurado para: atenuar la intensidad de la sefial ajustada en la direccién de
polarizacién, para obtener la sefial cuantica que transporta la clave aleatoria y la sefial de referencia que
transporta los datos de referencia, y enviar la sefial cuantica y la sefial de referencia a través de una segunda
fibra éptica.

Opcionalmente, el aparato de envio de claves cuénticas puede incluir, ademas, un aparato de recepcién 205
y un procesador 206. Para las funciones del aparato de recepcién 205 y el procesador 206, consulte las
funciones del receptor 105 y el procesador 106 en la realizacién anterior. En esta realizacién de esta
solicitud, los detalles no se describen nuevamente en la presente memoria.

En esta realizacion de esta solicitud, el controlador de polarizacién esté dispuesto entre el modulador y el
atenuador, es decir, el controlador de polarizacién puede estar dispuesto en una ruta de transmisién de la
sefial cuantica. Debido a que el propio controlador de polarizacién atenta una sefial hasta cierto punto, el
controlador de polarizacién esté dispuesto antes del atenuador. Por lo tanto, se reduce la intensidad de una
sefial cuya direccién de polarizaciéon se ajusta mediante el controlador de polarizacién. De esta manera, el
atenuador puede reducir apropiadamente la intensidad de atenuacién al atenuar la sefial ajustada en la
direccién de polarizacién. Esto reduce la carga de trabajo del atenuador.

En esta realizacién, el controlador de polarizacion estad dispuesto en la ruta de transmision de la sefial
cuantica y esta configurado para ajustar una direccion de polarizacidén de la sefial cuantica y una direccién de
polarizacién de la sefial de referencia. Opcionalmente, en una posible implementacién, el controlador de
polarizacién puede estar dispuesto alternativamente en una ruta de transmisiéon de sefial del oscilador local,
es decir, estd configurado para ajustar una direccién de polarizacién de la sefial del oscilador local. A
continuacién se describe en detalle una implementacion en la que el controlador de polarizacién esta
dispuesto en la ruta de transmisién de la sefial del oscilador local.

Con referencia a la figura 7, se da a conocer otro aparato de envio de claves cuanticas. El aparato incluye un
laser 301, un divisor de haz 302, un controlador de polarizacién 303 y un médulo de generacién de sefiales
cuénticas 304.

El laser 301 esta configurado para emitir una primera sefial éptica. El divisor de haz 302 estéd configurado
para: recibir la primera sefial 6ptica, dividir la primera sefial 6ptica en una segunda sefial 6ptica y una tercera
seflal optica, enviar la segunda sefial éptica al controlador de polarizacién 303, y enviar la tercera sefial
Optica al médulo de generacién de sefiales cuanticas 304, donde la intensidad luminosa de la segunda sefial
Optica es mayor que la intensidad luminosa de la tercera sefial 6ptica. El controlador de polarizacién 303 esta
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configurado para: ajustar una direccién de polarizacién de la segunda sefial 6ptica y enviar una segunda
sefial 6ptica ajustada a través de una primera fibra éptica. El médulo de generacidn de sefiales cuanticas 304
esta configurado para: modular la tercera sefial 6ptica para obtener una sefial cuantica y una sefial de
referencia, y enviar la sefial cuéntica y la sefial de referencia a través de una segunda fibra dptica.

Para conocer la funcién del laser 301, consulte la explicacién y descripcidn del laser 101 en la realizacién
anterior. En esta realizacién de esta solicitud, los detalles no se describen nuevamente en la presente
memoria.

El divisor de haz 302 puede incluir un puerto de entrada y dos puertos de salida. El puerto de entrada del
divisor de haz 302 esta conectado al puerto de salida del laser 301. El divisor de haz 302 puede recibir, a
través del puerto de entrada incluido, la primera sefial 6ptica enviada por el laser 301, y dividir la primera
sefial dptica en la segunda sefial 6ptica y la tercera sefial éptica basandose en una relaciéon de divisién de
haz del divisor de haz 302. La intensidad luminosa de la sefial de un oscilador local suele ser alta. Por lo
tanto, después de la division del haz, se puede utilizar una sefial éptica con mayor intensidad luminosa como
la segunda sefial 6ptica, y se puede utilizar una sefial éptica con menor intensidad luminosa como la tercera
sefial 6ptica. La relacién de divisién del haz del divisor de haz 302 puede ser 10:90, 1:99 o similar.

Después de dividir la primera sefial 6ptica en la segunda sefial 6ptica y la tercera sefial dptica, el divisor de
haz 302 puede emitir la segunda sefial 6ptica a través de un primer puerto de salida incluido, y emitir la
tercera sefial 6ptica a través de un segundo puerto de salida incluido. Cabe sefialar que el primer puerto de
salida del divisor de haz 302 estad conectado a un primer puerto de entrada del controlador de polarizacién
303. De esta manera, la segunda sefial éptica puede ser enviada al controlador de polarizacién 303 a través
del primer puerto de salida del divisor de haz. El segundo puerto de salida del divisor de haz 302 puede ser
conectado al médulo de generacién de sefiales cuanticas 304. De esta manera, el divisor de haz 302 puede
enviar la tercera sefial 6ptica al médulo de generacidén de sefiales cuanticas 304 a través del segundo puerto
de salida.

El controlador de polarizacién 303 puede incluir un primer puerto de entrada, un segundo puerto de entrada y
un puerto de salida. El controlador de polarizacién 303 puede recibir, a través del primer puerto de entrada
incluido, la segunda sefial 6ptica enviada por el divisor de haz 302, y recibir una primera sefial de control a
través del segundo puerto de entrada. A continuacién, el controlador de polarizacién 303 puede ajustar la
direccién de polarizaciéon de la segunda sefial éptica basédndose en la primera sefial de control, y emitir la
segunda sefial éptica ajustada a través del puerto de salida incluido. El puerto de salida del controlador de
polarizacién 303 puede ser conectado directamente a la primera fibra 6ptica, o puede ser conectado a la
primera fibra 6ptica mediante el uso de un acoplador o un circulador. De esta manera, el controlador de
polarizacién 303 puede enviar la segunda sefial 6ptica ajustada como la sefial del oscilador local a través de
la primera fibra éptica.

Cabe sefialar que la primera sefial de control puede ser una sefial de control que se genera mediante un
aparato de recepcién de claves cuanticas sobre la base de un resultado de deteccién obtenido detectando la
sefial de referencia y la sefial del oscilador local, y que es retroalimentado por el aparato de recepcién de
claves cuénticas.

Opcionalmente, en una posible implementacién, el aparato de envio de claves cuanticas puede incluir,
ademas, un aparato de recepcidén 305 y un procesador 306. En este caso, el aparato de recepcién de claves
cuanticas puede generar informacién de control de la direccién de polarizaciéon basandose en el resultado de
la deteccidn obtenido al detectar la sefial de referencia y la sefial del oscilador local, y retroalimentar la
informacién de control de la direccién de polarizacién. El aparato de envio de claves cuanticas puede recibir
la informacién de control de la direccién de polarizacién utilizando el aparato de recepcién 305, y el
procesador 306 procesa la informacién de control de la direccién de polarizacién para obtener la primera
sefial de control.

Para las funciones del aparato de recepcién 305 y el procesador 306, consulte las funciones del receptor 105
y el procesador 106 en la realizaciéon anterior. En esta realizacién de esta solicitud, los detalles no se
describen nuevamente en la presente memoria.

Para una implementacién del médulo de generacién de sefiales cuéanticas 304, consulte una implementacién
relacionada del médulo de generaciéon de sefiales cuénticas 103 mostrado en la figura 4 en la realizacién
anterior, o consulte una implementacién relacionada del médulo de generaciéon de sefiales cuanticas 203
mostrado en la figura 6 en la realizaciéon anterior. En esta realizacién de esta solicitud, los detalles no se
describen nuevamente en la presente memoria.

Cabe sefialar que un puerto de salida del médulo de generacién de sefiales cuanticas 304 puede ser
conectado directamente a la segunda fibra 6ptica, o puede ser conectado a la segunda fibra éptica mediante
el uso de un acoplador o un circulador. De esta manera, después de generar la sefial cuantica y la sefial de
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referencia, el médulo de generacién de sefiales cuénticas 304 puede enviar la sefial cuantica y la sefial de
referencia a través de la segunda fibra 4ptica.

Opcionalmente, tal como se muestra en la figura 8, el aparato de envio de claves cuénticas incluye, ademés,
un divisor de haz 307 y un médulo de generacién de sefial de referencia 308. El divisor de haz 307 esta
configurado para: dividir la tercera sefial éptica en dos sefiales dpticas y enviar una sefial éptica al médulo de
generacién de sefiales cuanticas 304 y la otra sefial éptica al médulo de generacién de sefiales de referencia
308. Para el médulo de generacién de sefiales de referencia, consulte una implementacion relacionada del
médulo de generacién de sefiales de referencia 108 mostrado en la figura 5 en la realizacién anterior. Esto no
estd limitado en esta solicitud.

En esta realizacién de esta solicitud, el aparato de envio de claves cuanticas puede ajustar la direccién de
polarizacién de la sefial cuantica y la direcciéon de polarizacién de la sefial de referencia mediante el uso de
un controlador de polarizacién, y enviar una sefial del oscilador local y una sefial cuantica ajustada a
diferentes fibras épticas para su transmisién. De esta manera, la sefial del oscilador local y la sefial cuantica
ya no necesitan estar aisladas una de otra mediante multiplexacién por divisién del tiempo y multiplexacién
por polarizacién. Sobre esta base, en un aparato de recepcién de sefiales cuanticas en un extremo de
recepcién, no es necesario introducir ninguna diferencia de trayectoria 6ptica adicional para la compensacién
de la latencia, y el extremo de recepcidén puede ser integrado y miniaturizado. Ademas, ya no es necesario
realizar el aislamiento mediante multiplexacién por divisiéon del tiempo. Asimismo, la intensidad de la sefial del
oscilador local no esta limitada por una relacién de extincién finita de un multiplexor de polarizacion, y se
mejora la relacién de sefial a ruido recibida. Ademés, ya no es necesario realizar el aislamiento mediante
multiplexacién por division del tiempo. Por lo tanto, no es necesario asignar ningln recurso en una fibra
Optica utilizada para transmitir la sefial cuantica para transmitir la sefial del oscilador local. En otras palabras,
todos los recursos de la fibra éptica se pueden utilizar para transmitir la sefial cuantica. Esto mejora la
proporcién de transmisién de la sefial cuéntica en una unidad de tiempo.

Ademas, cuando la sefial del oscilador local y la sefial cuantica se transmiten respectivamente a través de
dos fibras opticas, la rotacion de polarizaciéon de la sefial del oscilador local es diferente de la rotaciéon de
polarizacién de la sefial cuantica en un proceso de transmision. Por lo tanto, para garantizar que el aparato
de recepcién de claves cuanticas puede obtener un resultado de deteccidén més preciso después de recibir la
sefial del oscilador local y la sefial cuantica, el controlador de polarizacién puede estar dispuesto en el
aparato de envio de claves cuanticas. El controlador de polarizacion ajusta la direccién de polarizacién de la
sefial cuantica basandose en la informacién de control de la direccién de polarizacién que es retroalimentada
por el aparato de recepcidn de claves cuanticas basandose en el resultado de la deteccidn. De esta manera,
la sefial del oscilador local y la sefial cudntica que son recibidas por el aparato receptor de claves cuanticas
pueden tener una misma direccién de polarizacién o tener una diferencia de direccién de polarizacién fija, o la
sefial del oscilador local recibida puede estabilizarse siempre en una direcciéon de polarizacion. Esto puede
mejorar el efecto de interferencia entre la sefial cuantica y la sefial del oscilador local, y garantizar ain mas la
precision del resultado de la deteccion.

En las realizaciones anteriores, se describe principalmente el aparato de envio de claves cuanticas
proporcionado en las realizaciones de esta solicitud. El aparato de envio de claves cuénticas no solo puede
enviar la sefial del oscilador local y la sefial cuéntica a diferentes fibras épticas para su transmisién, sino que
también puede ajustar la direccién de polarizacién de la sefial cuantica o la sefial del oscilador local. De esta
manera, después de que se produce una rotaciéon de polarizacion diferente, la sefial del oscilador local y la
sefial cuantica que son recibidas por el aparato de recepcidén de claves cuanticas que sirve como extremo de
recepcién pueden tener una misma direcciébn de polarizacién o tener una diferencia de direccién de
polarizacién fija, o la sefial del oscilador local o la sefial cuantica que es recibida por el aparato de recepcién
de claves cuanticas siempre puede ser estabilizada en una direccién de polarizacién. Esto garantiza la
precision del resultado de la deteccién. Opcionalmente, en una posible implementacién, el aparato de envio
de claves cuanticas puede no incluir el controlador de polarizacién. Es decir, el aparato de envio de claves
cuanticas puede ser solo responsable de enviar la sefial del oscilador local y la sefial cuantica a diferentes
fibras oOpticas para su transmisién, y el aparato de recepcién de claves cuanticas ajusta la direccién de
polarizacién de la sefial del oscilador local o la sefial cuantica recibida, para garantizar que después de que
se produce una rotacién de polarizaciéon diferente, la sefial del oscilador local y la sefial cuantica puedan
tener la misma direccién de polarizacioén o tener una diferencia de direccién de polarizacién fija.

Sobre la base de la descripcién anterior, con referencia a la figura 9, una realizacién de esta solicitud da a
conocer un aparato de recepcion de claves cuéanticas. El aparato incluye un médulo de deteccién cuéantica
401 y un médulo de control de la polarizacién 402.

El médulo de control de la polarizacién 402 esta configurado para: recibir una sefial del oscilador local desde
una primera fibra 6ptica, ajustar una direcciéon de polarizacién de la sefial del oscilador local y enviar una
sefial del oscilador local ajustada al médulo de deteccién cuantica 401. El médulo de deteccién cuantica 401
esta configurado para: recibir una sefial cuantica y una sefial de referencia desde una segunda fibra éptica, y
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detectar la sefial del oscilador local ajustada, la sefial cuantica y la sefial de referencia para obtener
resultados de deteccién, donde la sefial cuantica lleva una clave aleatoria, y los resultados de la deteccién
incluyen informacién de clave de la clave aleatoria.

Por ejemplo, en una posible implementacion, haciendo referencia a la figura 10, el médulo de control de la
polarizacién 402 puede incluir un controlador de polarizacién 4021. En este caso, el controlador de
polarizacién 4021 puede incluir un primer puerto de entrada, un segundo puerto de entrada y un puerto de
salida. El primer puerto de entrada del controlador de polarizacién 4021 puede ser conectado directamente a
la primera fibra éptica, o el primer puerto de entrada del controlador de polarizacion 4021 puede ser
conectado a la primera fibra 6ptica mediante la utilizacién de un acoplador o un circulador. El controlador de
polarizacién 4021 puede recibir, a través del primer puerto de entrada, la sefial del oscilador local enviada por
un aparato de envio de claves cuanticas a través de la primera fibra 6ptica. El controlador de polarizacién
4021 puede recibir, a través del segundo puerto de entrada, una segunda sefial de control que es generada
por el médulo de deteccién cuéntica 401 antes de un punto del tiempo actual basandose en el resultado de la
deteccién de la sefial del oscilador local y en la sefial de referencia. A continuacién, el controlador de
polarizacién puede ajustar la direccidén de polarizacién de la sefial del oscilador local a una primera direccién
de polarizacién baséndose en la segunda sefial de control, y enviar la sefial del oscilador local ajustada al
médulo de deteccién cuantica, donde la primera direccién de polarizacién puede ser la misma que la
direccién de polarizacién de la sefial cuéntica, o puede haber una diferencia de direccién fija entre la primera
direccién de polarizacién y la direccién de polarizacién de la sefial cuantica.

La sefial de referencia transporta datos de referencia, y los datos de referencia son negociados de antemano
por el aparato de envio de claves cuanticas y el aparato de recepcién de claves cuanticas. Ademas, la
direccién de polarizacién de la sefial de referencia es la misma que la direccién de polarizacidén de la sefial
cuantica. Ademas, cabe sefialar que, si el controlador de polarizacién 4021 recibe la sefial del oscilador local
por primera vez, el controlador de polarizacién 4021 ajusta la sefial del oscilador local a una direccién de
polarizacién preestablecida, y envia la sefial del oscilador local ajustada al médulo de deteccidén cuéntica 401.
En otras palabras, si la sefial del oscilador local se recibe por primera vez, durante el primer ajuste, el ajuste
de la direccién de polarizaciéon de la sefial del oscilador local a una primera direccién de polarizacién es
ajustar la sefial del oscilador local a la direccién de polarizacidén preestablecida.

El médulo de deteccién cuéntica 401 puede incluir un primer puerto de entrada, un segundo puerto de
entrada y un puerto de salida. El médulo de deteccidén cuantica 401 puede recibir, a través del primer puerto
de entrada incluido, la sefial cuantica y la sefial de referencia que envia el aparato de envio de claves
cuanticas a través de la segunda fibra dptica. El médulo de deteccion cuantica 401 puede recibir la sefial del
oscilador local ajustada a través del segundo puerto de entrada incluido. Si la sefial cuantica y la sefial de
referencia se envian en un modo de multiplexacién por divisién de la frecuencia, al recibir la sefial cuantica y
la sefial de referencia, el médulo de deteccién cuéntica 401 puede extraer la sefial de referencia de una
banda de frecuencia en la que se encuentra la sefial de referencia, y detectar una sefial de interferencia entre
la sefial de referencia y la sefial del oscilador local ajustada, para obtener un valor de medicién de datos de
referencia. Si una desviacién entre el valor de medicién de los datos de referencia y los datos de referencia
almacenados no es mayor que una desviaciéon permitida, indica que un efecto de interferencia entre la sefial
de referencia y la sefial del oscilador local ajustada es relativamente bueno, es decir, la direccién de
polarizacién de la sefial del oscilador local ajustada es apropiada. La direccidén de polarizacién de la sefial de
referencia ajustada es la misma que la direccién de polarizacién de la sefial cuantica ajustada. Por lo tanto,
un efecto de interferencia entre la sefial del oscilador local y la sefial cuantica ajustada también es
relativamente bueno. Sobre esta base, el médulo de detecciéon cuantica 401 puede medir una sefial de
interferencia entre la sefial cuantica y la sefial del oscilador local ajustada, para obtener un resultado de
deteccién, y obtener ademés la informacién de clave de la clave aleatoria basandose en el resultado de la
deteccion.

Ciertamente, si una desviacion entre el valor de medicidén de los datos de referencia y los datos de referencia
almacenados es mayor que una desviacién permitida, indica que el efecto de interferencia entre la sefial de
referencia y la sefial del oscilador local ajustada es relativamente malo. En este caso, es necesario ajustar de
manera continua la direccién de polarizacién de la sefial del oscilador local. Por lo tanto, el médulo de
deteccién cuantica 401 puede generar la segunda sefial de control basandose en la diferencia entre el valor
de medicién de los datos de referencia y los datos de referencia, y enviar la segunda sefial de control al
controlador de polarizaciéon 4021 a través del puerto de salida.

Opcionalmente, si la sefial de referencia y la sefial cuantica se envian en un modo de multiplexacién por
divisién del tiempo, al recibir la sefial de referencia, el médulo de deteccién cuantica 401 puede ajustar de
manera continua la direccion de la sefial del oscilador local para determinar una direccidén de polarizacién que
es de la sefial del oscilador local y que se obtiene cuando el efecto de interferencia entre la sefial de
referencia y la sefial del oscilador local es el mejor. Cuando se recibe la sefial cuéntica, la sefial del oscilador
local se ajusta basandose en la direcciéon de polarizacioén finalmente determinada de la sefial del oscilador
local, para mejorar el efecto de interferencia entre la sefial del oscilador local ajustada y la sefial cuantica, y
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garantizar aun mas la precisién del resultado de una deteccion.

El médulo de deteccién cuéntica 401 puede ser un detector cuantico para detectar una sefial en una
direccién de polarizacién Unica, o puede ser un detector cuantico para detectar sefiales en direcciones de
polarizacién ortogonales. Esto no esta limitado en esta solicitud.

El controlador de polarizacién 4021 puede incluir, ademas, el segundo puerto de entrada. El segundo puerto
de entrada esta conectado al puerto de salida del médulo de deteccién cuantica 401 y se utiliza para recibir la
segunda sefial de control enviada por el médulo de deteccién cuantica 401. El controlador de polarizacioén
4021 ajusta, basandose en la segunda sefial de control, la direccién de polarizacién de una sefial del
oscilador local actualmente recibida; reenvia una sefial del oscilador local ajustada al médulo de deteccidn
cuantica; y cuando la diferencia entre un valor de medicién de datos de referencia detectado por el médulo de
deteccién cuéntica 401 y los datos de referencia no es mayor que la desviacién permitida, ajusta una
direccién de polarizacién de una sefial del oscilador local recibida posteriormente basédndose en una
direccién de polarizacién de una sefial del oscilador local finalmente ajustada.

En un ejemplo antecedente, con referencia a la figura 11, el médulo de control de la polarizaciéon 402 puede
incluir un controlador de polarizacién 4021, un divisor de haz 4022 y un analizador de polarizacién 4023.

El divisor de haz 4022 esta configurado para: recibir la sefial del oscilador local desde la primera fibra ptica,
dividir la sefial del oscilador local en una cuarta sefial 6ptica y una quinta sefial dptica, enviar la cuarta sefial
Optica al analizador de polarizacién 4023, y enviar la quinta sefial dptica al controlador de polarizacién 4021,
donde la intensidad luminosa de la cuarta sefial 6ptica es menor que la intensidad luminosa de la quinta
sefial 6ptica. El analizador de polarizacién 4023 esta configurado para: recibir la cuarta sefial 6ptica, analizar
la direccién de polarizacién de la cuarta sefial éptica, generar una tercera sefial de control basdndose en la
direccién de polarizaciéon de la cuarta sefial dptica y la direccién de polarizacién objetivo, y enviar la tercera
sefial de control al controlador de polarizacién 4021. El controlador de polarizaciéon 4021 estéd configurado
para: recibir la quinta sefial éptica y la tercera sefial de control, ajustar la direccién de polarizacién de la
quinta sefial éptica a la direccién de polarizaciéon objetivo basandose en la tercera sefial de control, y enviar
una quinta sefial éptica ajustada al médulo de deteccidén cuantica 401. El mddulo de detecciéon cuantica 401
esta configurado especificamente para: recibir la quinta sefial 6ptica ajustada, recibir la sefial cuantica y la
sefial de referencia de la segunda fibra 6ptica, y detectar la quinta sefial éptica ajustada, la sefial cuantica y
la sefial de referencia, para obtener los resultados de la deteccién.

Cabe sefialar que, en esta implementacién, el divisor de haz 4022 incluye un puerto de entrada, un primer
puerto de salida y un segundo puerto de salida. El puerto de entrada del divisor de haz 4022 puede ser
conectado directamente a la primera fibra éptica, o puede ser conectado a la primera fibra ptica mediante el
uso de un acoplador o un circulador. De esta manera, el divisor de haz 4022 puede recibir, a través del
puerto de entrada incluido, la sefial del oscilador local enviada por un aparato de envio de claves cuanticas a
través de la primera fibra 6ptica. A continuacién, el divisor de haz 4022 puede dividir la sefial del oscilador
local recibida en la cuarta sefial éptica y la quinta sefial 6ptica basandose en una relacién de divisién de haz
especifica. La cuarta sefial éptica se utiliza para analizar una direccién de polarizacién y puede tener una
intensidad luminosa relativamente baja. La quinta sefial éptica se utiliza como sefial del oscilador local para
interferir con la sefial cuantica y la sefial de referencia. Por lo tanto, es necesario garantizar una intensidad
luminosa especifica para la quinta sefial éptica. Sobre esta base, cuando se realiza la divisién del haz
mediante el divisor de haz 4022, la intensidad luminosa de la cuarta sefial 6ptica puede ser relativamente
baja. Por ejemplo, la relacién de divisién de haz puede ser 1:99. Cuando la divisién del haz se realiza
baséndose en la relacién de divisién de haz, se obtienen la cuarta sefial éptica que representa el 1 % de la
sefial del oscilador local y la quinta sefial éptica que representa el 99 % de |la sefial del oscilador local.

Después de obtener la cuarta sefial 6ptica y la quinta sefial 6ptica, el divisor de haz 4022 puede enviar la
cuarta sefial 6ptica al analizador de polarizacién 4023 a través del primer puerto de salida, y enviar la quinta
sefial 6ptica al controlador de polarizaciéon 4021 a través del segundo puerto de salida.

El analizador de polarizacién 4023 puede incluir un puerto de entrada y un puerto de salida. El puerto de
entrada esta conectado al primer puerto de salida del divisor de haz 4022. De esta manera, el analizador de
polarizacién 4023 puede recibir la cuarta sefial éptica a través del puerto de entrada. Después de recibir la
cuarta sefial 6ptica, el analizador de polarizacién puede analizar la direccién de polarizacién de la cuarta
seflal éptica, comparar la direccién de polarizacién objetivo con la direccién de polarizacién que es de la
cuarta sefial éptica y que se obtiene mediante analisis, y generar la tercera sefial de control basandose en la
diferencia entre la direccién de polarizacién de la cuarta sefial 6ptica y la direccién de polarizacién objetivo.
La tercera sefial de control sale a través del puerto de salida incluido.

El controlador de polarizacién 4021 puede incluir un primer puerto de entrada, un segundo puerto de entrada
y un puerto de salida. El primer puerto de entrada esta conectado al segundo puerto de salida del divisor de
haz 4022. De esta manera, el controlador de polarizacion 4021 puede recibir la quinta sefial dptica emitida
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por el divisor de haz 4022. El segundo puerto de entrada esta conectado al puerto de salida del analizador de
polarizacién 4023. De esta manera, el controlador de polarizacion 4021 puede recibir la tercera sefial de
control emitida por el analizador de polarizacién 4023. El controlador de polarizacién 4021 puede ajustar la
direccién de polarizacién de la quinta sefial 6ptica a la direccién de polarizacién objetivo basandose en la
tercera sefial de control recibida, y enviar la quinta sefial 6ptica ajustada al médulo de deteccién cuantica 401
a través del puerto de salida.

Cabe sefialar que una desviacién de direccidén entre la direccién de polarizacién objetivo y una direccién de
polarizacién de la sefial cuantica no es mayor que un valor preestablecido. Cuando la desviacién de la
direccién es 0, indica que la direccidn de polarizacién de la sefial cuantica es la misma que la direccién de
polarizacién de la sefial del oscilador local. En este caso, un efecto de interferencia entre la sefial cuantica y
la sefial del oscilador local es el mejor. Ciertamente, si la desviacién de direccién es mayor que 0, a medida
que aumenta la desviacién de direccion, el efecto de interferencia entre la sefial del oscilador local y la sefial
cuantica se deteriora gradualmente. Por lo tanto, el valor preestablecido puede ser minimizado tanto como
sea posible. Por ejemplo, el valor preestablecido puede ser 5°, 8° 0 10°.

El médulo de deteccién cuantica 401 puede recibir la quinta sefial éptica ajustada enviada por el controlador
de polarizacion 4021, y detectar una sefial de interferencia entre la quinta sefial éptica ajustada y la sefial
cuantica, para obtener un resultado de deteccién que incluye la informacién de clave de la clave aleatoria.

Opcionalmente, la potencia de la sefial del oscilador local se atenlia en un proceso de transmisién. Por lo
tanto, para garantizar el efecto de interferencia entre la sefial del oscilador local y la sefial cuantica, la
potencia de la sefial del oscilador local debe alcanzar un valor especifico. Sobre esta base, se puede
disponer ademéas un amplificador éptico en el aparato de recepciéon de claves cuanticas. El amplificador
Optico puede estar dispuesto antes del médulo de control de la polarizacion, o puede estar dispuesto entre el
médulo de control de la polarizacién y el mddulo de detecciéon cuantica. En otras palabras, el aparato de
recepcién de claves cuanticas puede recibir y amplificar, utilizando el amplificador optico, la sefial del
oscilador local transmitida a través de la primera fibra 6ptica, y a continuacién enviar una sefial del oscilador
local amplificada al médulo de control de la polarizacién para ajustar la direccién de polarizacion.
Alternativamente, el aparato de recepcidén de claves cuanticas puede ajustar, utilizando el médulo de control
de la polarizacién, la direccién de polarizacién de la sefial del oscilador local, introducir la sefial del oscilador
local ajustada en el amplificador 6ptico para la amplificacién de potencia y, a continuacién, emitir una sefial
desde el oscilador local amplificada, al médulo de deteccién cuantica.

El aparato de recepcidn de claves cuénticas puede recibir la sefial del oscilador local y la sefial cuantica que
se transmiten a través de dos fibras 6pticas diferentes, y obtener el resultado de la deteccién basandose en
la sefial del oscilador local recibida y en la sefial cuantica recibida. En un proceso de transmisién, no es
necesario aislar la sefial cuantica y la sefial del oscilador local una de otra mediante multiplexacién por
divisién del tiempo y multiplexaciéon por polarizacién. Por lo tanto, en el aparato de recepcién de claves
cuanticas, no es necesario introducir ninguna diferencia de trayectoria 6ptica adicional para la compensacion
de la latencia, y el aparato de recepcidn de claves cuanticas puede ser integrado y miniaturizado. Ademés, la
seflal del oscilador local y la sefial cuantica ya no necesitan estar aisladas una de otra mediante la
multiplexacién por polarizacién. Por lo tanto, la intensidad de la sefial del oscilador local no esté limitada por
una relacién de extincién finita de un multiplexor de polarizacién, y se mejora la relacién de sefial a ruido del
extremo de recepcion.

Ademas, la rotacién de polarizacién de la sefial del oscilador local es diferente de la rotacién de polarizacién
de la sefial cuantica cuando se transmiten en las dos fibras 6pticas. Por lo tanto, en el aparato de recepcion
de claves cuéanticas, el médulo de control de la polarizacién puede estar dispuesto en una trayectoria de
transmisién de sefial del oscilador local para ajustar la direccién de polarizacién de la sefial del oscilador
local. De esta manera, la sefial del oscilador local ajustada y la sefial cuantica pueden tener la misma
direccién de polarizacién o tener una diferencia de direccién de polarizacion fija, o la sefial del oscilador local
ajustada siempre puede estabilizarse en una direccién de polarizacion. Esto puede mejorar el efecto de
interferencia entre la sefial cuantica y la sefial del oscilador local, y garantizar ain més la precisién del
resultado de la deteccion.

En los aparatos de recepcién de claves cuanticas proporcionados en la figura 9 a la figura 11, el médulo de
control de la polarizacién esté dispuesto en la ruta de transmisién de la sefial del oscilador local para ajustar
la direccién de polarizacion de la sefial del oscilador local. Opcionalmente, en una posible implementacién, el
médulo de control de la polarizacién puede estar dispuesto alternativamente en una ruta de transmisién de
seflal cuantica del aparato de recepcién de claves cuanticas, y la direccién de polarizacién de la sefial
cuantica se ajusta, para garantizar que una desviacién de direccién entre la direccién de polarizacién de la
sefial cuéntica y la direccién de polarizacién de la sefial del oscilador local no son mayores que un valor
preestablecido.

Por ejemplo, haciendo referencia a la figura 12, se da a conocer un aparato de recepcién de claves
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cuanticas. El aparato incluye un médulo de deteccién cuantica 501 y un médulo de control de la polarizacién
502.

El médulo de control de la polarizaciéon 502 esta configurado para: recibir una sefial cuantica y una sefial de
referencia desde una segunda fibra 6ptica, ajustar una direccién de polarizacién de la sefial cuantica y una
direccién de polarizacién de la sefial de referencia, y enviar una sefial cuantica ajustada y una sefial de
referencia ajustada al médulo de deteccién cuantica 501. EI médulo de deteccién cuéntica 501 esta
configurado para: recibir una sefial del oscilador local desde una primera fibra 6ptica y detectar la sefial del
oscilador local, la sefial cuantica ajustada y la sefial de referencia ajustada, para obtener resultados de
deteccion.

Cabe sefialar que el médulo de control de la polarizacién 502 puede ser un controlador de polarizacion. El
médulo de control de la polarizaciéon 502 puede incluir un primer puerto de entrada, un segundo puerto de
entrada y un puerto de salida. El primer puerto de entrada del médulo de control de la polarizacién 502 puede
ser conectado directamente a la segunda fibra 6ptica, o el primer puerto de entrada del controlador de
polarizacién 502 puede ser conectado a la segunda fibra 6ptica utilizando un acoplador o un circulador. El
médulo de control de la polarizacién 502 puede recibir, a través del primer puerto de entrada, la sefial
cuantica y la sefial de referencia que son enviadas por un aparato de envio de claves cuanticas a través de la
segunda fibra éptica. El médulo de control de la polarizacién 502 puede recibir, a través del segundo puerto
de entrada, una cuarta sefial de control que es generada por el médulo de deteccién cuantica 501 antes de
un punto del tiempo actual basandose en el resultado de la deteccién de la sefial del oscilador local y la sefial
de referencia. A continuacién, el médulo de control de la polarizacién 502 puede ajustar la direccién de
polarizacién de la sefial cuéntica y la direccion de polarizacién de la sefial de referencia a una primera
direccién de polarizacién basandose en la cuarta sefial de control, y enviar la sefial cuantica ajustada y la
sefial de referencia ajustada, al médulo de deteccién cuantica 501.

La sefial de referencia transporta datos de referencia, y los datos de referencia son negociados de antemano
por el aparato de envio de claves cuanticas y el aparato de recepcién de claves cuanticas. Ademas, la
direccién de polarizacién de la sefial de referencia es la misma que la direccién de polarizacidén de la sefial
cuantica. Ademas, cabe sefialar que, si el mddulo de control de la polarizacién 502 recibe la sefial cuantica y
la sefial de referencia por primera vez, el médulo de control de la polarizacién 502 ajusta la sefial cuantica y
la sefial de referencia a una direccién de polarizacidén preestablecida, y envia la sefial cuantica ajustada y la
sefial de referencia ajustada, al médulo de deteccidén cuantica 501. En otras palabras, si la sefial cuéntica y la
seflal de referencia se reciben por primera vez, durante el primer ajuste, el ajuste de la direccién de
polarizacién de la sefial cuéntica y la direccion de polarizacién de la sefial de referencia a una primera
direccién de polarizacién es ajustar la sefial cuantica y la sefial de referencia a la direccién de polarizacioén
preestablecida.

El médulo de deteccién cuéntica 501 puede incluir un primer puerto de entrada, un segundo puerto de
entrada y un puerto de salida. El médulo de deteccidén cuantica 501 puede recibir, a través del primer puerto
de entrada incluido, la sefial del oscilador local enviada por el aparato de envio de claves cuanticas a través
de la primera fibra éptica. El médulo de deteccidén cuéntica 501 puede recibir, a través del segundo puerto de
entrada incluido, la sefial cuantica ajustada y la sefial de referencia ajustada que son enviadas por el médulo
de control de la polarizacién 502. Si la sefial cuéntica y la sefial de referencia se envian en un modo de
multiplexacién por divisiéon de la frecuencia, al recibir la sefial cuantica y la sefial de referencia, el médulo de
deteccién cuantica 501 puede extraer la sefial de referencia de una banda de frecuencia en la que se
encuentra la sefial de referencia, y detectar una sefial de interferencia entre la sefial de referencia y la sefial
del oscilador local ajustada, para obtener un valor de medicién de datos de referencia. Si una desviacion
entre el valor de medicién de os datos de referencia almacenados no es mayor que una desviacién permitida,
indica que un efecto de interferencia entre la sefial de referencia ajustada y la sefial del oscilador local es
relativamente bueno, es decir, la direccién de polarizacién de la sefial de referencia ajustada es apropiada.
La direccién de polarizacidon de la sefial de referencia es la misma que la direccién de polarizacion de la sefial
cuantica. Por lo tanto, el efecto de interferencia entre la sefial del oscilador local ajustada y la sefial cuantica
también es relativamente bueno. Sobre esta base, el médulo de deteccién cuéntica 501 puede medir una
sefial de interferencia entre la sefial cuantica y la sefial del oscilador local ajustada, para obtener un resultado
de deteccién, y obtener, ademas, la informacién de clave de la clave aleatoria basandose en el resultado de
la deteccion.

Ciertamente, si una desviacion entre el valor de medicidén de los datos de referencia y los datos de referencia
almacenados es mayor que una desviacion permitida, indica que un efecto de interferencia entre la sefial de
referencia y la sefial del oscilador local ajustada es relativamente malo. En este caso, es necesario ajustar de
manera continua la direccién de polarizacién de la sefial del oscilador local. Por lo tanto, el médulo de
deteccién cuantica 501 puede generar la cuarta sefial de control basandose en la diferencia entre el valor de
medicion de los datos de referencia y los datos de referencia, y enviar la cuarta sefial de control al médulo de
control de la polarizacién 502 a través del puerto de salida.
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El médulo de control de la polarizacién 502 puede recibir, a través del segundo puerto de entrada incluido, la
cuarta sefial de control enviada por el médulo de deteccién cuéntica 501; ajustar, basdndose en la cuarta
sefial de control, la direccién de polarizacién de una sefial cuantica actualmente recibida y la direcciéon de
polarizacién de una sefial de referencia actualmente recibida; volver a enviar una sefial cuantica ajustada y
una sefial de referencia ajustada al médulo de deteccién cuantica 501; y cuando la diferencia entre un valor
de mediciéon de datos de referencia detectado por el médulo de deteccién cuéantica 501 y los datos de
referencia no es mayor que la desviacién permitida, ajustar la direccién de polarizacién de una sefial cuantica
recibida posteriormente y la direccién de polarizacién de una sefial de referencia recibida posteriormente
basédndose en una direccidén de polarizacién de una sefial cuantica finalmente ajustada y en una direccidén de
polarizacién de una sefial de referencia finalmente ajustada.

Opcionalmente, si la sefial de referencia y la sefial cuantica se envian en un modo de multiplexacién por
divisién del tiempo, al recibir la sefial de referencia, el médulo de control de la polarizacién 502 puede ajustar
de manera continua la direccidén de la sefial de referencia para determinar una direccién de polarizacién que
es de la sefial de referencia y que se obtiene cuando el efecto de interferencia entre la sefial de referencia y
la sefial del oscilador local es el mejor. Cuando se recibe la sefial cuantica, la sefial del oscilador local se
ajusta basandose en la direccién de polarizacién finalmente determinada de la sefial del oscilador local, para
mejorar el efecto de interferencia entre la sefial del oscilador local ajustada y la sefial cuéntica, y garantizar
alin mas la precisién del resultado de una deteccién.

El aparato de recepcidn de claves cuénticas puede recibir la sefial del oscilador local y la sefial cuantica que
se transmiten a través de dos fibras 6pticas diferentes, y obtener el resultado de la deteccién basandose en
la sefial del oscilador local recibida y en la sefial cuantica recibida. En un proceso de transmisién, no es
necesario aislar la sefial cuantica y la sefial del oscilador local una de otra mediante multiplexacién por
divisién del tiempo y multiplexaciéon por polarizaciéon. Por lo tanto, en el aparato de recepcién de claves
cuanticas, no es necesario introducir ninguna diferencia de trayectoria 6ptica adicional para la compensacion
de la latencia, y el aparato de recepcidn de claves cuanticas puede ser integrado y miniaturizado. Ademés, el
aparato de recepcién de claves cuanticas ya no necesita realizar una compensacidén de polarizacion. Esto
reduce los componentes adicionales y las pérdidas de linea.

Ademas, la rotacién de polarizacién de la sefial del oscilador local es diferente de la rotacién de polarizacién
de la sefial cuantica cuando se transmiten en las dos fibras 6pticas. Por lo tanto, en el aparato de recepcion
de claves cuéanticas, el médulo de control de la polarizacién puede estar dispuesto en una trayectoria de
transmisién de la sefial del oscilador local para ajustar la direccién de polarizacién de la sefial del oscilador
local. De esta manera, la sefial del oscilador local ajustada y la sefial cuantica pueden tener la misma
direccién de polarizacién o tener una diferencia de direccién de polarizacion fija, o la sefial del oscilador local
ajustada siempre puede estabilizarse en una direccién de polarizacion. Esto puede mejorar el efecto de
interferencia entre la sefial cuantica y la sefial del oscilador local, y garantizar ain més la precisién del
resultado de la deteccion.

El aparato de recepcidn de claves cuanticas descrito en las realizaciones anteriores utiliza principalmente el
médulo de control de la polarizacién para evitar la inconsistencia de la rotacién de polarizacién causada
cuando la sefial cuéntica y la sefial del oscilador local se transmiten a través de diferentes fibras épticas.
Opcionalmente, en una posible implementacién, el aparato de recepcién de claves cuanticas puede evitar
alternativamente la inconsistencia de la rotacion de polarizacién en otra implementacion.

Por ejemplo, haciendo referencia a la figura 13, se da a conocer un aparato de recepcién de claves
cuanticas. El aparato incluye un primer divisor de haz de polarizacién 601, un segundo divisor de haz de
polarizacién 602, un primer detector heterodino cuantico 603, un segundo detector heterodino cuantico 604 y
un procesador 605.

El primer divisor de haz de polarizacién 601 esta configurado para: recibir una sefial de oscilador local desde
una primera fibra 6ptica, dividir la sefial de oscilador local en una sexta sefial éptica y una séptima sefial
Optica, enviar la sexta sefial éptica al primer detector heterodino cuéntico, y enviar la séptima sefial éptica al
segundo detector heterodino cuantico.

Cabe sefialar que el primer divisor de haz de polarizacién 601 puede incluir un puerto de entrada, un primer
puerto de salida y un segundo puerto de salida. El primer puerto de entrada del primer divisor de haz de
polarizacién 601 puede conectarse directamente a la primera fibra éptica, o el puerto de entrada del primer
divisor de haz de polarizacién 601 puede conectarse a la primera fibra 6ptica utilizando un acoplador o un
circulador. El primer divisor de haz de polarizacién 601 puede recibir, a través del primer puerto de entrada, la
sefial del oscilador local enviada por un aparato de envio de claves cuéanticas a través de la primera fibra
Optica. A continuacién, el primer divisor de haz de polarizacién 601 puede dividir la sefial del oscilador local
en la sexta sefial 6ptica y la séptima sefial éptica, emitir la sexta sefial 6ptica a través del primer puerto de
salida y emitir la séptima sefial éptica a través del segundo puerto de salida.
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El segundo divisor de haz de polarizaciéon 602 esta configurado para: recibir una sefial cuantica y una sefial
de referencia de una segunda fibra éptica, dividir la sefial de referencia en una octava sefial éptica y una
novena sefial 6ptica, dividir la sefial cuantica en una décima sefial 6ptica y una undécima sefial 6ptica, enviar
la octava sefial dptica y la décima sefial 6ptica al primer detector heterodino cuantico, y enviar la novena
seflal éptica y la undécima sefial éptica al segundo detector heterodino cuantico, donde la sefial cuantica
lleva una clave aleatoria.

Cabe sefialar que el segundo divisor de haz de polarizacién 602 puede incluir un puerto de entrada, un
primer puerto de salida y un segundo puerto de salida. El primer puerto de entrada del segundo divisor de
haz de polarizacién 602 puede conectarse directamente a la primera fibra 6ptica, o el puerto de entrada del
segundo divisor de haz de polarizacién 602 puede conectarse a la primera fibra éptica utilizando un
acoplador o un circulador. El segundo divisor de haz de polarizacién 602 puede recibir, a través del puerto de
entrada, la sefial cuéntica y la sefial de referencia que son enviadas por el aparato de envio de claves
cuanticas a través de la segunda fibra dptica.

La sefial cuantica y la sefial de referencia pueden ser enviadas mediante multiplexacién por divisién del
tiempo. Por lo tanto, al recibir la sefial de referencia, el segundo divisor de haz de polarizacién 602 puede
dividir la sefial de referencia en la octava sefial éptica y la novena sefial éptica, emitir la octava sefial dptica a
través del primer puerto de salida y emitir la novena sefial 6ptica a través del segundo puerto de salida. Al
recibir la sefial cuéntica, el segundo divisor de haz de polarizacién 602 puede dividir la sefial cuantica en la
décima sefial éptica y la undécima sefial éptica, emitir la décima sefial éptica a través del primer puerto de
salida y emitir la undécima sefial 6ptica a través del segundo puerto de salida.

El primer detector heterodino cuantico 603 esta configurado para: recibir la sexta sefial dptica, la octava sefial
Optica y la décima sefial 6ptica, detectar una sefial de interferencia entre la sexta sefial 6ptica y la octava
seflal éptica para obtener una componente regular de la octava sefial 6ptica, detectar una sefial de
interferencia entre la sexta sefial éptica y la décima sefial éptica para obtener una componente regular de la
décima sefial éptica, y enviar la componente regular de la octava sefial 6ptica y la componente regular de la
décima sefial éptica sefial, al procesador 605.

Al recibir la sexta sefial 6ptica y la octava sefial 6ptica, el primer detector heterodino cuantico 603 puede
detectar la sefial de interferencia entre la sexta sefial optica y la octava sefial Optica para obtener la
componente regular de la octava sefial 6ptica y enviar la componente regular de la octava sefial éptica al
procesador 605. Al recibir la décima sefial 6ptica, el primer detector heterodino cuantico 603 puede detectar
la sefial de interferencia entre la décima sefial éptica y la sexta sefial éptica para obtener la componente
regular de la décima sefial 6ptica, y enviar la componente regular de la décima sefial 6ptica al procesador
605.

El segundo detector heterodino cuantico 604 esté configurado para: recibir la séptima sefial dptica, la novena
sefial 6ptica y la undécima sefal 6ptica, detectar una sefial de interferencia entre la séptima sefial 6ptica y la
novena sefial 6ptica para obtener una componente regular de la novena sefial éptica, detectar una sefial de
interferencia entre la séptima sefial 6ptica y la undécima sefial 6ptica para obtener una componente regular
de la undécima sefial éptica, y enviar la componente regular de la novena sefial 6ptica y la componente
regular de la undécima sefial 6ptica, al procesador 605.

Cuando el primer detector heterodino cuantico 603 recibe la octava sefial 6ptica, el segundo detector
heterodino cuantico 604 puede recibir la novena sefial 6ptica. En este caso, el segundo detector heterodino
cuantico 604 puede detectar la sefial de interferencia entre la novena sefial éptica y la séptima sefial éptica
para obtener la componente regular de la novena sefial éptica, y enviar la componente regular de la novena
sefial 6ptica, al procesador 605. Cuando el primer detector heterodino cuantico 603 recibe la décima sefial
Optica, el segundo detector heterodino cuantico 604 puede recibir la undécima sefial éptica. En este caso, el
segundo detector heterodino cuantico 604 puede detectar la sefial de interferencia entre la undécima sefial
Optica y la séptima sefial dptica para obtener el componente regular de la undécima sefial dptica, y enviar la
componente regular de la undécima sefial 6ptica al procesador 605.

El procesador 605 recibe la componente regular de la octava sefial 6ptica, la componente regular de la
décima sefial 6ptica, la componente regular de la novena sefial 6ptica y la componente regular de la
undécima sefial optica, procesa la componente regular de la octava sefial éptica y la componente regular de
la novena sefial dptica para obtener un parametro de sefial, y procesa la componente regular de la décima
sefial éptica y la componente regular de la undécima sefial éptica basdndose en el parametro de sefial para
obtener una clave inicial, donde la clave inicial incluye informacién de clave de la clave aleatoria.

Cuando el procesador 605 recibe la componente regular que es de la octava sefial éptica y que es enviada
por el primer detector heterodino cuantico 603 y la componente regular que es de la novena sefial éptica y
que es enviada por el segundo detector heterodino cuéntico, el procesador 605 puede procesar la
componente regular de la octava sefial éptica y la componente regular de la novena sefial éptica para
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obtener el pardmetro de sefial, donde el pardmetro de sefial puede incluir una primera transmitancia de
intensidad, una segunda transmitancia de intensidad, una primera fase y una segunda fase. La primera
transmitancia de intensidad es una transmitancia de intensidad de una sefial emitida desde el primer puerto
de salida del segundo divisor de haz de polarizacién 602 después de que la sefial de referencia entra en el
segundo divisor de haz de polarizacién 602. La segunda transmitancia de intensidad es una transmitancia de
intensidad de una sefial emitida desde el primer puerto de salida del primer divisor de haz de polarizacién
601 después de que la sefial del oscilador local entra en el primer divisor de haz de polarizacién 601. La
primera fase es una fase que es de la novena sefial éptica cuando el segundo detector heterodino cuéantico
604 recibe la novena sefial éptica y que se determina sobre la base de una fase de la octava sefial 6ptica
cuando el primer detector heterodino cuantico 603 recibe la octava sefial 6ptica. La segunda fase es una fase
que es de la sexta sefial 6ptica cuando el primer detector heterodino cuantico 603 recibe la sexta sefial dptica
y que se determina sobre la base de la fase de la octava sefial éptica cuando el primer detector heterodino
cuantico 603 recibe la octava sefial éptica.

Al recibir la componente regular que es de la décima sefial éptica y que es enviada por el primer detector
heterodino cuéntico 603 y la componente regular que es de la undécima sefial 6ptica y que es enviada por el
segundo detector heterodino cuantico, el procesador 605 puede procesar la componente regular de la décima
sefial optica y la componente regular de la undécima sefial 6ptica basandose en el parametro de sefial
determinado para obtener la clave inicial, donde la clave inicial incluye la informacién de clave de la clave
aleatoria.

Opcionalmente, en una posible implementacidn, el aparato de envio de claves cuénticas puede enviar la
sefial cuantica y la sefial de referencia en un modo de multiplexacién por divisiéon de la frecuencia. De esta
manera, el segundo divisor de haz de polarizacién 602 recibe simultdneamente la sefial cuantica y la sefial
de referencia, divide la sefial cuantica y la sefial de referencia en una duodécima sefial éptica y una
decimotercera sefial éptica, emite la duodécima sefial éptica a través del primer puerto de salida, y emite la
decimotercera sefial 6ptica a través del segundo puerto de salida.

Al recibir la duodécima sefial 6ptica, el primer detector heterodino cuéntico 603 puede detectar la sefial de
interferencia entre la duodécima sefial éptica y la sexta sefial éptica para obtener la componente regular de la
décima sefial éptica, y enviar la componente regular de la duodécima sefial 6ptica, al procesador 605. Al
recibir la decimotercera sefial éptica, el segundo detector heterodino cuéntico 604 puede detectar la sefial de
interferencia entre la decimotercera sefial éptica y la séptima sefial dptica para obtener la componente
regular de la decimotercera sefial dptica, y enviar la componente regular de la decimotercera sefial éptica al
procesador 605.

Después de recibir la componente regular de la duodécima sefial 6ptica y la componente regular de la
decimotercera sefial dptica, el procesador 605 puede extraer una primera componente regular de la sefial de
referencia de la componente regular de la duodécima sefial éptica, extraer una segunda componente regular
de la sefial de referencia a partir de la componente regular de la decimotercera sefial éptica, determinar un
parametro de sefial basandose en la primera componente regular y en la segunda componente regular de la
sefial de referencia, y procesar una componente regular de la sefial cuantica en la duodécima sefial 6ptica y
una componente regular de la sefial cuantica en la decimotercera sefial 6ptica basandose en el parametro de
sefial para obtener una clave inicial.

La sefial de referencia y la sefial cuantica se envian mediante multiplexacién por divisién de la frecuencia, y
se ocupan diferentes bandas de frecuencia para la sefial de referencia y la sefial cuantica. Por lo tanto,
basédndose en una banda de frecuencia en la que esta situada la sefial de referencia, el procesador 605
puede extraer por separado, de la componente regular de la duodécima sefial 6ptica y de la componente
regular de la decimotercera sefial 6ptica, una componente regular en la banda de frecuencia en la que se
localiza la sefial de referencia, para obtener la primera componente regular y la segunda componente regular
de la sefial de referencia.

En esta realizacién de esta solicitud, el aparato de recepcién de claves cuanticas puede realizar la divisién
del haz en la sefial del oscilador local, la sefial cuantica y la sefial de referencia utilizando el primer divisor del
haz de polarizacion y el segundo divisor del haz de polarizacién, medir la componente regular de la sefial de
referencia y la componente regular de la sefial cuantica utilizando el primer detector heterodino cuantico y el
segundo detector heterodino cuantico, calcular el parametro de sefial basandose en la componente regular
de la sefial de referencia y, finalmente, procesar la componente regular de la sefial cuantica basandose en el
parametro de sefial para obtener la clave inicial. Se puede aprender que, en esta realizaciéon de esta solicitud,
puede que no sea necesario disponer un médulo de control de la polarizacién en el aparato de recepcién de
claves cuénticas. Segun el método anterior, se puede eliminar el impacto causado por la rotaciéon de la
polarizacién y se puede garantizar la precisién de la informacidn de clave obtenida.

El aparato de envio de claves cuanticas y el aparato de recepcién de claves cuanticas que se utilizan para la
transmisién de clave cuantica se han descrito principalmente en las realizaciones anteriores. A continuacién,
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una realizaciéon de esta solicitud da a conocer un sistema de transmisién de claves cuanticas.

Con referencia a la figura 14, se da a conocer un sistema de transmisién de claves cuanticas. El sistema
puede incluir un aparato de envio de claves cuanticas 701, un aparato de recepcién de claves cuanticas 702,
una primera fibra 6ptica 703 y una segunda fibra 6ptica 704. El aparato de envio de claves cuanticas 701 y el
aparato de recepcién de claves cuanticas 702 se comunican entre si a través de la primera fibra 6ptica 703 y
de la segunda fibra éptica 704, la primera fibra éptica 703 estd configurada para transmitir una sefial del
oscilador local, y la segunda fibra 6ptica 704 esta configurada para transmitir una sefial cuantica y una sefial
de referencia.

Cabe sefialar que el aparato de envio de claves cuanticas 701 en el sistema de transmisién de claves
cuanticas puede ser cualquier aparato de envio de claves cuanticas mostrado en la figura 1 a la figura 8. En
este caso, el aparato de recepcién de claves cuanticas 702 puede ser un aparato de recepcién de claves
cuanticas que no incluye un dispositivo configurado para controlar una direccién de polarizacién. Por ejemplo,
el aparato de recepcién de claves cuéanticas 702 puede incluir un médulo de deteccidén cuantica y no incluye
un médulo de control de la polarizacién.

Opcionalmente, el aparato de recepcién de claves cuanticas 702 en el sistema de transmisién de claves
cuanticas puede ser cualquier aparato de recepcién de claves cuanticas mostrado en la figura 9 a la figura
13. En este caso, el aparato de envio de claves cuanticas 701 puede no incluir un controlador de
polarizacién. Por ejemplo, el aparato de envio de claves cuanticas 701 puede incluir un laser, un divisor de
haz y un médulo de generacidén de sefiales cuénticas, y no incluye el controlador de polarizacién. El aparato
de envio de claves cuénticas 701 puede incluir alternativamente un laser, un divisor de haz, un médulo de
generacién de sefiales cuénticas y un médulo de generacién de sefial de referencia, y no incluye el
controlador de polarizacion.

Opcionalmente, en una posible implementacién, el aparato de envio de claves cuanticas 701 en el sistema de
transmisién de claves cuanticas puede ser cualquier aparato de envio de claves cuanticas mostrado en la
figura 1 a la figura 8, y el aparato de recepcién de claves cuanticas 702 en el sistema de transmisién de
claves cuéanticas puede ser cualquier aparato de recepcién de claves cuanticas mostrado en la figura 9 a la
figura 13.

Opcionalmente, considerando que se utilizan dos fibras épticas para transmitir sefiales 6pticas coherentes en
un sistema de comunicaciones coherente clasico para implementar comunicacién bidireccional, y que el
aparato de envio de claves cuénticas y el aparato de recepcion de claves cuénticas en esta realizacién de
esta solicitud también se comunican entre si a través de dos fibras épticas, el aparato de envio de claves
cuanticas y el aparato de recepcién de claves cuénticas en esta realizacion de esta solicitud pueden
compartir dos fibras épticas con el sistema de comunicaciones coherente clasico para transmitir sefiales.

Sobre esta base, con referencia a la figura 15, una realizacién de esta solicitud da a conocer un sistema de
transmisién de claves cuanticas en el que una sefial cuantica y una sefial éptica coherente se transmiten de
manera hibrida. El sistema incluye una primera estacién base de comunicaciones 80 y una segunda estacién
base de comunicaciones 90. La primera estacién base de comunicaciones 80 y la segunda estacidén base de
comunicaciones 90 implementan comunicacién bidireccional a través de una primera fibra éptica y una
segunda fibra éptica.

La primera estacién base de comunicaciones 80 incluye un aparato de envio de claves cuénticas 801, un
primer aparato de envio éptico coherente 802, un primer aparato de recepcion éptica coherente 803, un
primer acoplador 804 y un segundo acoplador 805.

La segunda estacién base de comunicaciones 90 incluye un aparato de recepcién de claves cuanticas 901,
un segundo aparato de recepcion 6ptica coherente 902, un segundo aparato de envio 6ptico coherente 903,
un tercer acoplador 904 y un cuarto acoplador 905.

Cabe sefialar que, para las implementaciones del aparato de envio de claves cuanticas 801 y el aparato de
recepcién de claves cuanticas 901, consulte las implementaciones del aparato de envio de claves cuanticas
701 y el aparato de recepcién de claves cuanticas 702 mostrados en la figura 14.

El primer aparato de envio éptico coherente 802 esté conectado a la primera fibra 6ptica utilizando el primer
acoplador, y esta configurado para enviar una sefial 6ptica coherente al segundo aparato de recepcion dptica
coherente 902 a través de la primera fibra éptica. El segundo aparato de envio éptico coherente 903 esta
conectado a la segunda fibra 6ptica mediante el uso del cuarto acoplador, y esta configurado para enviar una
seflal éptica coherente al primer aparato de recepciéon éptica coherente 803 a través de la segunda fibra
Optica. En otras palabras, el primer aparato de envio éptico coherente 802 y el segundo aparato de recepcion
Optica coherente 902 pueden ser utilizado para transmitir una sefial coherente desde la primera estacion
base de comunicaciones 80 a la segunda estacién base de comunicaciones 90. El segundo aparato de envio
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Optico coherente 903 y el primer aparato de recepcién 6éptica coherente 803 pueden ser utilizados para
transmitir una sefial coherente desde la segunda estacion base de comunicaciones 90 a la primera estacién
base de comunicaciones 80.

Ademas, una sefial del oscilador local enviada por el aparato de envio de claves cuénticas 801 y la sefial
Optica coherente enviada por el primer aparato de envio éptico coherente 802 se transmiten simultaneamente
a través de la primera fibra 6ptica. Por lo tanto, tanto el aparato de envio de claves cuénticas 801 como el
primer aparato de envio éptico coherente 802 pueden conectarse a la primera fibra éptica utilizando el primer
acoplador 804. De esta manera, al recibir la sefial del oscilador local enviada por el aparato de envio de
claves cuanticas 801 y la sefial éptica coherente enviada por el primer aparato de envio 6ptico coherente
802, el primer acoplador 804 puede acoplar la sefial del oscilador local y la sefial éptica coherente, y enviar
una sefial acoplada a través de la primera fibra éptica conectada. La longitud de onda de la sefial del
oscilador local es diferente de la longitud de onda de la sefial 6ptica coherente.

En consecuencia, el tercer acoplador 904 est4 conectado a la primera fibra éptica. De esta manera, el tercer
acoplador 904 puede recibir la sefial que se transmite a través de la primera fibra éptica y que se obtiene
acoplando la sefial dptica coherente y la sefial del oscilador local, y desacoplar la sefial recibida para obtener
la sefial del oscilador local y la sefial 6ptica coherente que es enviada por el primer aparato de envio éptico
coherente 802. A continuacién, el tercer acoplador 904 puede enviar, al segundo aparato de recepcion ptica
coherente 902, la sefial éptica coherente enviada por el primer aparato de envio 6ptico coherente 802, y
enviar la sefial del oscilador local al aparato de recepcién de claves cuanticas 901.

Cabe sefialar, ademas, que el aparato de envio de claves cuanticas 801 est4 conectado a la segunda fibra
Optica mediante el uso del segundo acoplador 805. De esta manera, el aparato de envio de claves cuanticas
801 puede enviar una sefial cuantica y una sefial de referencia al segundo acoplador 805. A continuacién, el
segundo acoplador 805 envia la sefial cuantica y la sefial de referencia al cuarto acoplador 905 a través de la
segunda fibra éptica. Adicionalmente, el segundo acoplador 805 puede ser configurado, ademas, para: recibir
una sefial 6ptica coherente enviada por el cuarto acoplador 905 a través de la segunda fibra 6ptica, y enviar
la sefial éptica coherente al primer aparato de recepcién dptica coherente 803.

El cuarto acoplador 905 esta configurado para: recibir la sefial cuantica y la sefial de referencia de la segunda
fibra éptica, y enviar la sefial cuantica y la sefial de referencia, al aparato de recepcidén de claves cuanticas
901. Adicionalmente, el cuarto acoplador 905 estd configurado, ademas, para: recibir la sefial 6ptica
coherente enviada por el segundo aparato de envio éptico coherente 903, y enviar la sefial ptica coherente
al primer aparato de recepcidén éptica coherente 803 a través de la segunda fibra éptica y del segundo
acoplador.

El primer acoplador 804, el segundo acoplador 805, el tercer acoplador 904 y el cuarto acoplador 905 pueden
ser cada uno de ellos un acoplador selectivo de longitud de onda, por ejemplo, puede ser un acoplador
multiplexado por divisién de la longitud de onda (Wavelength Division Multiplexing, WDM).

Opcionalmente, en una posible implementacién, en el sistema de transmisidén de claves cuéanticas, la primera
estaciéon base de comunicaciones puede incluir una pluralidad de aparatos de envio de claves cuéanticas. En
consecuencia, la segunda estaciéon base de comunicaciones puede incluir aparatos de recepcidén de claves
cuanticas cuya cantidad es igual a una cantidad de aparatos de envio de claves cuanticas, y la pluralidad de
aparatos de envio de claves cuanticas en la primera estacién base de comunicaciones corresponden uno a
uno a los aparatos de recepcién de claves cuanticas en la segunda estacién base de comunicaciones.

Ademas, la primera estacién base de comunicaciones puede incluir, ademés, una pluralidad de aparatos de
recepcién de claves cuénticas. En consecuencia, la segunda estacién base de comunicaciones puede incluir
aparatos de envio de claves cuénticas que corresponden uno a uno a la pluralidad de aparatos de recepcion
de claves cuanticas, para implementar la transmisién bidireccional de una sefial cuantica.

En esta realizacién de esta solicitud, el aparato de envio de claves cuanticas y el aparato de recepcién de
claves cuanticas pueden compartir dos fibras 6pticas con un sistema de comunicaciones coherente clasico
para transmitir sefiales. De este modo se integra y miniaturiza un extremo de recepcién, se reducen
componentes adicionales y pérdidas de linea y se transmiten de manera hibrida una sefial dptica coherente
clasica y una sefial cuéntica.

Los expertos en la materia pueden comprender que todas o algunas de las etapas de los procedimientos en
las realizaciones pueden ser implementadas mediante un programa que le proporcione indicaciones a un
hardware relevante. El programa puede almacenarse en un medio de almacenamiento legible por ordenador.
El medio de almacenamiento puede ser una memoria de solo lectura, un disco magnético, un disco 6ptico o
similares.
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REIVINDICACIONES

1. Un aparato de envio de claves cuanticas, en el que el aparato comprende un laser (201), un divisor de haz
(202), un médulo de generacién de sefiales cuanticas (203) y un médulo de control de la polarizacién (204);

el laser (201) esta configurado para emitir una primera sefial éptica;

el divisor de haz (202) esta configurado para: recibir la primera sefial éptica, dividir la primera sefial 6ptica en
una segunda sefial éptica y una tercera sefial 6ptica, enviar la segunda sefial 6ptica a través de una primera
fibra éptica, y enviar la tercera sefial éptica al médulo de generacién de sefiales cuéanticas (203);

el mbédulo de generacidn de sefiales cuénticas (203) esta configurado para: modular la tercera sefial 6ptica
para obtener una primera sefial modulada y una segunda sefial modulada, y enviar la primera sefial
modulada y la segunda sefial modulada al médulo de control de la polarizacién, en el que la primera sefial
modulada transporta una clave aleatoria a transmitir, y la segunda sefial modulada transporta datos de
referencia a transmitir; y

el médulo de control de la polarizacién (204) esté configurado para: ajustar una direccién de polarizacién de
la primera sefial modulada y una direccién de polarizacién de la segunda sefial modulada, y atenuar la
intensidad de la luz de la primera sefial modulada y la intensidad de la luz de la segunda sefial modulada
para obtener una sefial cuantica y una sefial de referencia, en donde la sefial cuantica y la sefial de
referencia se envian a través de una segunda fibra 6ptica,

en donde la sefial de referencia transporta datos de referencia, y los datos de referencia son negociados de
antemano por el aparato de envio de claves cuanticas y el aparato de recepcion de claves cuanticas,

en donde la direccién de polarizaciéon de la sefial de referencia es la misma que la direccién de polarizacion
de la sefial cuantica.

2. El aparato segun la reivindicacidén 1, en el que la intensidad luminosa de la segunda sefial 6ptica es mayor
que la intensidad luminosa de la tercera sefial 6ptica.

3. El aparato segun la reivindicacién 1 0 2, en el que el aparato comprende, ademas, un aparato de recepcion
(205) y un procesador (206);

el receptor (205) esta configurado para: recibir informacién de control de la direccién de polarizacidén y enviar
la informacién de control de la direccién de polarizacion, al procesador (206);

el procesador (206) esta configurado para: procesar la informacién de control de la direccién de polarizacion
para obtener una primera sefial de control, y enviar la primera sefial de control al médulo de control de la
polarizacién (204); y

el médulo de control de la polarizacién (204) esta configurado para ajustar la direccién de polarizacién de la
primera sefial modulada y la direccién de polarizacién de la segunda sefial modulada baséndose en la
primera sefial de control.

4. El aparato segln la reivindicacién 1 o 2, en el que el médulo de generacién de sefiales cuanticas (203)
comprende un generador de nimeros aleatorios cuanticos (2031), un mddulo de procesamiento (2032) y un
modulador (2033);

el generador de numeros aleatorios cuanticos (2031) esta configurado para: generar un numero aleatorio y
enviar el numero aleatorio al médulo de procesamiento (2032);

el médulo de procesamiento (2032) esta configurado para: generar la clave aleatoria basandose en el
ndimero aleatorio, y generar una sefial de control cuéntica basandose en la clave aleatoria; y esta
configurado, ademas, para: generar una sefial de control de referencia basédndose en los datos de referencia
almacenados, y enviar la sefial de control cuéntica y la sefial de control de referencia, al modulador (2033); y

el modulador (2033) est4 configurado para: modular la tercera sefial 6ptica sobre la base de la sefial de
control cuantica para obtener la primera sefial modulada, modular la tercera sefial éptica sobre la base de la
sefial de control de referencia para obtener la segunda sefial modulada, y enviar la primera sefial modulada
sefial y la segunda sefial modulada al médulo de control de la polarizacién (204).

5. El aparato segun la reivindicacién 4, en el que el médulo de control de la polarizacién (204) comprende un
controlador de polarizaciéon (2041) y un atenuador (2042);
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el controlador de polarizacién (2041) esté configurado para: ajustar la direccién de polarizacién de la primera
sefial modulada y la direcciéon de polarizacién de la segunda sefial modulada, y enviar una primera sefial
modulada ajustada y una segunda sefial modulada ajustada al atenuador (2042); y

el atenuador (2042) esta configurado para: atenuar la primera sefial modulada ajustada para obtener la sefial
cuantica, y atenuar la segunda sefial modulada ajustada para obtener la sefial de referencia.

6. El aparato segun la reivindicacion 4, en el que el médulo de control de la polarizacién (204) comprende un
controlador de polarizaciéon (2041) y un atenuador (2042);

el atenuador (2042) esta configurado para: atenuar la primera sefial modulada y la segunda sefial modulada
para obtener una primera sefial modulada atenuada y una segunda sefial modulada atenuada, y enviar la
primera sefial modulada atenuada y la segunda sefial modulada atenuada, al controlador de polarizacién
(2041); y

el controlador de polarizacién (2041) esta configurado para: ajustar una direccién de polarizacién de la
primera sefial modulada atenuada para obtener la sefial cuéntica, y atenuar una direccién de polarizacién de
la segunda sefial modulada atenuada para obtener la sefial de referencia.

7. El aparato segun la reivindicacién 1 o0 2, en el que la longitud de onda de la segunda sefial 6ptica es
diferente de la longitud de onda de otfra sefial 4ptica transmitida a través de la primera fibra dptica, y la
longitud de onda de la tercera sefial 6ptica es diferente de la longitud de onda de otra sefial éptica transmitida
a través de la segunda fibra 6ptica.

8. El aparato segun la reivindicacién 1 o 2, en el que la segunda fibra 6ptica se utiliza, ademéas, para
transmitir una sefial éptica coherente, y la direccién de transmisién de la sefial éptica coherente transmitida a
través de la segunda fibra éptica es opuesta a la direccién de transmisién de la sefial cuantica transmitida
sobre la segunda fibra éptica.

9. Un aparato de recepcidén de claves cuanticas, en el que el aparato comprende un médulo de deteccidn
cuantica (401) y un médulo de control de la polarizacion (402);

el médulo de control de la polarizacién (402) esta configurado para: recibir una sefial del oscilador local
desde una primera fibra ptica, ajustar una direccién de polarizacién de la sefial del oscilador local y enviar
una sefial del oscilador local ajustada al médulo de deteccidén cuantica; y

el médulo de deteccién cuantica (401) esta configurado para: recibir una sefial cuantica y una sefial de
referencia desde una segunda fibra 6ptica, y detectar la sefial del oscilador local ajustada, la sefial cuantica y
la sefial de referencia para obtener resultados de deteccién, en donde la sefial de referencia transporta datos
de referencia negociados de antemano por un aparato de envio de claves cuénticas y el aparato de
recepcién de claves cuénticas, la sefial cuantica transporta una clave aleatoria, y los resultados de la
deteccién comprenden informacién de clave de la clave aleatoria; o

el médulo de control de la polarizacién (402) esta configurado para: recibir una sefial cuantica y una sefial de
referencia desde una segunda fibra éptica, ajustar la direcciéon de polarizacién de la sefial cuantica y la
direccién de polarizacién de la sefial de referencia, y enviar la sefial cuantica ajustada y la sefial de referencia
ajustada, al médulo de deteccién cuantica (401); y

el médulo de deteccién cuéantica (401) esté configurado para: recibir una sefial del oscilador local desde una
primera fibra éptica y detectar la sefial del oscilador local, la sefial cuantica ajustada y la sefial de referencia
ajustada, para obtener resultados de deteccién.

en donde la direccién de polarizaciéon de la sefial de referencia es la misma que la direccién de polarizacion
de la sefial cuantica, el médulo de control de la polarizacién (402) comprende un controlador de polarizacién
(4021); y

bien:

a) el controlador de polarizacién (4021) esta configurado para: recibir la sefial del oscilador local desde la
primera fibra éptica, ajustar la direcciéon de polarizacidén de la sefial del oscilador local a una primera direccién
de polarizacion y enviar la sefial del oscilador local ajustada al médulo de deteccién cuantica (401),

el médulo de deteccidn cuantica (401) esta configurado para: recibir la sefial del oscilador local ajustada;
recibir la sefial cuantica y la sefal de referencia desde la segunda fibra dptica; detectar una sefial de
interferencia entre la sefial del oscilador local ajustada y la sefial de referencia para obtener un valor de
medicién de datos de referencia; y, si una desviacién entre el valor de medicién de los datos de referencia y
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los datos de referencia almacenados no es mayor que una desviacién permitida, detectar una sefial de
interferencia entre la sefial cuantica y la sefial del oscilador local ajustada, para obtener los resultados de la
deteccién; o bien, si una desviacién entre el valor de medicién de los datos de referencia y los datos de
referencia almacenados es mayor que una desviacién permitida, generar una segunda sefial de control
basédndose en el valor de mediciéon de los datos de referencia, y enviar la segunda sefial de control al
controlador de polarizacién (4021); y

el controlador de polarizacién (4021) estéd configurado, ademds, para: recibir la segunda sefial de control,
actualizar la direccién de polarizacién de la sefial del oscilador local basédndose en la segunda sefial de
control y reenviar la sefial del oscilador local ajustada al médulo de deteccidén cuantica (401); o bien

b) el controlador de polarizacién (4021) esta configurado para: recibir la sefial cuantica y la sefial de
referencia desde la segunda fibra éptica, ajustar la direccién de polarizacién de la sefial cuantica y la
direccién de polarizacidén de la sefial de referencia a una primera direccién de polarizacién, y enviar la sefial
cuantica ajustada y la sefial de referencia ajustada al médulo de deteccidn cuéntica (401);

el médulo de deteccidn cuantica (401) esta configurado para: recibir la sefial cuantica ajustada y la sefial de
referencia ajustada; recibir la sefial del oscilador local desde la primera fibra 6ptica; detectar una sefial de
interferencia entre la sefial de referencia ajustada y la sefial del oscilador local para obtener un valor de
medicién de datos de referencia; vy, si la desviacidn entre el valor de medicién de los datos de referencia y los
datos de referencia almacenados no es mayor que una desviacion permitida, detectar una sefial de
interferencia entre la sefial cuantica ajustada y la sefial del oscilador local, para obtener los resultados de la
deteccién; o bien, si la desviacién entre el valor de mediciéon de los datos de referencia y los datos de
referencia almacenados es mayor que una desviacién permitida, generar una cuarta sefial de control
basédndose en el valor de medicién de los datos de referencia y enviar la cuarta sefial de control al
controlador de polarizacién (4021); y

el controlador de polarizaciéon (4021) estd configurado, ademés, para: recibir la cuarta sefial de control,
actualizar la direcciéon de polarizacién de la sefial cuantica y la direccién de polarizacién de la sefial de
referencia sobre la base de la cuarta sefial de control, y reenviar la sefial cuantica ajustada y la sefial de
referencia ajustada, al médulo de deteccidn cuantica (401).

10. Un aparato de recepcion de claves cuanticas, en el que el aparato comprende un primer divisor de haz de
polarizacién (601), un segundo divisor de haz de polarizacién (602), un primer detector heterodino cuéantico
(603), un segundo detector heterodino cuantico (604) y un procesador (605);

el primer divisor de haz de polarizacién (601) estd configurado para: recibir una sefial de oscilador local
desde una primera fibra éptica, dividir la sefial de oscilador local en una sexta sefial dptica y una séptima
sefial éptica, enviar la sexta sefial éptica al primer detector heterodino cuantico (603), y enviar la séptima
sefial 6ptica al segundo detector heterodino cuantico (604);

el segundo divisor de haz de polarizacién (602) est4 configurado para: recibir una sefial cuantica y una sefial
de referencia desde una segunda fibra éptica, dividir la sefial de referencia en una octava sefial éptica y una
novena sefial 6ptica, dividir la sefial cuantica en una décima sefial 6ptica y una undécima sefial 6ptica, enviar
la octava sefial éptica y la décima sefial éptica al primer detector heterodino cuéantico (603), y enviar la
novena sefial 6ptica y la undécima sefial 6ptica al segundo detector heterodino cuantico (604), en donde la
sefial de referencia transporta datos de referencia negociados de antemano por un aparato de envio de
claves cuénticas y el aparato de recepcién de claves cuanticas y la sefial cuantica transporta una clave
aleatoria;

el primer detector heterodino cuantico (603) estd configurado para: detectar una sefial de interferencia entre
la sexta sefial éptica y la octava sefial dptica para obtener una componente regular de la octava sefial éptica,
detectar una sefial de interferencia entre la sexta sefial 6ptica y la décima sefial éptica para obtener una
componente regular de la décima sefial 6ptica, y enviar la componente regular de la octava sefial éptica y la
componente regular de la décima sefial 6ptica al procesador (605);

el segundo detector heterodino cuantico (604) esta configurado para: detectar una sefial de interferencia
entre la séptima sefial 6ptica y la novena sefial 6ptica para obtener una componente regular de la novena
sefial 6ptica, detectar una sefial de interferencia entre la séptima sefial éptica y la undécima sefial 6ptica para
obtener una componente regular de la undécima sefial 6ptica, y enviar la componente regular de la novena
sefial 6ptica y la componente regular de la undécima sefial 6ptica, al procesador (605); y

el procesador (605) estd configurado para: procesar la componente regular de la octava sefial éptica y la
componente regular de la novena sefial éptica para obtener un parametro de sefial, y procesar la
componente regular de la décima sefial éptica y la componente regular de la undécima sefial ptica
basédndose en el parametro de sefial para obtener una clave inicial, en donde la clave inicial comprende
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informacién de clave de la clave aleatoria.

11. Un sistema de transmisién de claves cuéanticas, en el que el sistema de transmisién de claves cuanticas
comprende un aparato de envio de claves cuénticas y un aparato de recepcion de claves cuénticas;

el aparato de envio de claves cuanticas es el aparato segun cualquiera de las reivindicaciones 1 a 8; y

el aparato de recepcidn de claves cuanticas es el aparato segun la reivindicacién 9.
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