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Beschreibung

Verfahren zum Betrieb eines mehrere Kommunikationggerate
umfassenden Kommunikationsnetzes flUr ein industrielles

Automatisierungssystem und Steuerungseinheit

Industrielle Automatisierungssysteme dienen zur Uberwachung,
Steuerung und Regelung von technischen Prozessen, insbesonde-
re im Bereich Fertigungs-, Prozeggs- und Gebdudeautomatisie-
rung, und ermdglichen einen Betrieb von Steuerungseinrichtun-
gen, Sengoren, Maschinen und industriellen Anlagen, der mbg-
lichst selbstandig und unabhangig von menschlichen Eingriffen
erfolgen goll. Aufgrund einer stdndig steigenden Bedeutung
von Informationstechnik flr Automatisierungssysteme, die
zahlreiche vernetzte Steuerungs- bzw. Rechnereinheiten umfas-
gen, gewinnen Verfahren zur zuverldgsgsigen Bereitstellung von
Uber ein Automatigierungssystem verteilten Funktionen flUr ei-
ne Bereitstellung von Uberwachungs-, Steuerungs- und Rege-
lungsfunktionen verstdrkt an Bedeutung. Eine besondere Prob-
lematik resultiert in industriellen Automatisierungssystemen
regelmaRig aus einem Meldungsverkehr mit verhaltnismaRig vie-
len, aber relativ kurzen Nachrichten, wodurch obige Probleme

verstarkt werden.

Software Defined Networking zielt auf eine Virtualisierung
von Kommunikationgnetzfunktionen ab, indem Kommunikationsge-
rate wie Router oder Switche funktionell in Control Plane und
Data Plane zugeordnete Komponenten unterteilt werden. Die Da-
ta Plane umfasst Funktionen bzw. Komponenten zur Weiterlei-
tung von Datenpaketen bzw. -rahmen. Die Control Plane umfasst
hingegen Management-Funktionen zur Steuerung der Weiterlei-
tung bzw. der Komponenten der Data Plane. Mit OpenFlow ist
beispielsweise ein Standard fur Software-implementierte Cont-

rol Planes definiert. Eine Abstraktion von Hardware als vir-
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tuelle Serviceg ermdglicht einen Verzicht auf eine manuelle
Konfiguration der Hardware, insbesondere indem eine program-
mierbare, zentrale Steuerung von Netzverkehr geschaffen wird.
OpenFlow unterstltzt eine Partitionierung von System-
Ressourcen in Network Slices, durch die unabhangig von ande-
ren bestehenden Network Slices eine Bereitstellung definier-

ter System-Reggourcen gewdhrleigtet wird.

US 2013/268686 Al betrifft ein Verfahren zum Senden einer An-
forderung eines Verbindungsaufbaus, bei dem ein OpenFlow-
Switch eine Nachricht mit einer Parameteranforderung an einen
Konfigurationgserver sendet, um Verbindungsparameter von ei-
nem OpenFlow-Controller zu erhalten. Auf die Nachricht mit
der Parameteranforderung empfangt der OpenFlow-Switch eine
IP-Adresse und einen Satz von OpenFlow-Verbindungsparametern
vom Konfigurationggerver, wobei der Satz von OpenFlow-
Verbindungsparametern zumindest Verbindungsparameter eines
ersten OpenFlow-Controllers umfasst. Der OpenFlow-Switch sen-
det entsprechend der IP-Adresse und dem Satz von OpenFlow-
Verbindungsparametern des ersten OpenFlow-Controllers eine
Nachricht mit einer Anforderung einesg Verbindungsaufbaus an
den ergten OpenFlow-Controller. Auf diege Weise kann ein au-
tomatischer Verbindungsaufbau zwischen einem OpenFlow-Switch

und einem OpenFlow-Controller realisiert werden.

Aus EP 2 795 842 Bl ist eine Steuerungseinheit zur Bereit-
gstellung von Kommunikationsdiensten innerhalb eineg physika-
lischen Kommunikationsnetzes bekannt. Diese Kommunikations-
dienste werden durch mehrere auf Kommunikationsgerdten ablau-
fende Anwendungen genutzt, fir die jeweils Anforderungen an
die Kommunikationsdienste spezifiziert sind. Durch die Steue-
rungseinheit wird ein Kommunikationsnetzmodell erzeugt, das
eine Topologie des physikalischen Kommunikationsnetzes wie-

dergibt und flir jedes Kommunikationsgerdt ein Netzknotenmo-
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dell umfasst. Das Netzknotenmodell besgschreibt Funktionen und
Regsgourcen des jeweiligen Kommunikationggerdts. AuRerdem be-
rechnet die Steuerungseinheit fir jede auf den Kommunikati-
onsgeraten ablaufende Anwendung ein virtuelles Kommunikati-
onsnetz, indem die Anforderungen der jeweiligen Anwendung an
die Kommunikationsdienste auf das Kommunikationsnetzmodell
abgebildet werden. Die berechneten virtuellen Kommunikations-
netze umfassen jeweilg zumindest 2 durch ein Netzknotenmodell
begchriebene Netzknoten und eine Partition bzw. Network Slice
ausgewahlter Kommunikationgnetzressourcen, die durch die Kom-

munikationsgerate bereitgestellt werden.

Um Ausfdlle von Kommunikationsverbindungen oder -gerdten kom-
pensieren zu kdnnen, sind Kommunikationsprotokolle, wie Media
Redundancy Protocol, High-availability Seamlegs Redundancy
oder Parallel Redundancy Protocol, fur hochverfigbare, redun-
dant betreibbare in industriellen Kommunikationsnetze entwi-
ckelt worden. Media Redundancy Protocol (MRP) ist im Standard
IEC 62439 definiert und ermdglicht eine Kompensation einzel-
ner Verbindungsausfdlle in Netzen mit einfacher Ringtopologie

bei stoRbehafteter redundanter Ubertragung von Nachrichten.

StoRBbehaftete Medienredundanzverfahren lassen sich grundsatz-
lich mit relativ geringem Aufwand realisieren. Nachteilig ist
jedoch, dass einerseits Nachrichten im Fehlerfall verloren
gehen kénnen und andererseits wdhrend einer Rekonfiguration
eines Kommunikationsnetzeg zundchst ein Stdrungszustand vor-
liegt. Ein derartiger Stdérungszustand muss durch ein Uberla-
gertes Kommunikationsprotokoll, beispielsweise mittels TCP/IP
auf Vermittlungs- bzw. Trangportschichtebene, gegsichert wer-
den, um eine Unterbrechung einer Kommunikationsverbindung zu

vermeiden.
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High-availability Seamless Redundancy (HSR) und Parallel
Redundancy Protocol (PRP) gind im Standard IEC 62439-3 defi-
niert und ermdglichen eine stoRfreie redundante Ubertragung
von Nachrichten. Entsprechend High-availability Seamless
Redundancy und Parallel Redundancy Protocol wird jede Nach-
richt von einem gendenden Kommunikationsgerat dupliziert und
auf zwei verschiedenen Wegen zu einem Empféanger geschickt.
Durch ein empfangerseitiges Kommunikationsgerat werden Dupli-
kate darstellende redundante Nachrichten aus einem empfange-

nen Datenstrom ausgefiltert.

In einem redundanten HSR- oder PRP-Kommunikationsgsnetz kann
eine Netzkomponente, die einen Zugriff auf dasgs redundante
Kommunikationsnetz bereitstellt, unterschiedliche Rollen an-
nehmen. Eine solche Netzkomponente, die Telegramme zwigchen
Teilnehmern oder Endgeraten in einem HSR- oder PRP-Kommunika-
tionsnetz einerseits und Endgeraten bzw. Netzsegmenten ohne
HSR/PRP-Funktionalitdt andererseits vermittelt, wird als
HSR/PRP-Proxy oder RedBox bezeichnet. Grundsatzlich kann eine
Netzkomponente flir einen Zugriff auf ein redundantes HSR-
oder PRP-Kommunikationgnetz mehrere HSR-Ringe verbinden oder
Kommunikation zwischen HSR- und PRP-Netzsegmenten umsetzen.
In diesem Fall wird die Netzkomponente als HSR-HSR-Koppler
oder QuadBox bzw. HSR-PRP-Koppler bezeichnet.

EP 2 127 329 Bl betrifft ein Verfahren zur Filterung redun-
danter Framesg, die zumindest eine MAC-Quelladresse, eine Fra-
me-ID gsowie einen CRC-Wert aufweisen, durch einen Netzwerk-
knoten mit zumindest zwei Ports mit jeweilg einer Sende- und
einer Empfangseinrichtung. Dabei weist die Sendeeinrichtung
eine Sendeliste auf, in der zu sendende Frames gespeichert
werden. Die Empfangseinrichtung weist einen Empfangsspeicher
zum Speichern eines empfangenen Frames auf. Um redundante

Frameg in einem Netzwerkknoten eines Netzwerkes zu filtern,



10

15

20

25

30

WO 2018/177537 PCT/EP2017/057709

wird in der Sendeligte des Netzwerkknotens nach Empfang eines
ersten Frameg an einem der zweil Ports nach einem zweiten Fra-
me mit derselben MAC-Quelladresse und Frame-ID gesucht. Bei
Vorhandensein desgs zweiten Frameg wird der erste Frame weder
an eine lokale Applikation noch zum Senden an andere Ports

des Knotens weitergeleitet.

In EP 2 838 220 Al ist ein Verfahren zur redundanten Nach-
richtentibermittlung in einem industriellen Kommunikationsnetz
mit einer beliebig vermaschten Netztopologie beschrieben, bei
dem flr eine zumindest abschnittsweise redundante Kommunika-
tionsverbindung zwischen zwei Netzknoten innerhalb des in-
dustriellen Kommunikationsnetzes voneinander unabhangige Pfa-
de ermittelt werden. Dabei umfassen die voneinander unabhan-
gigen Pfade separate Netzknoten eines einzelnen Kommunikati-
onsnetzes. Nachrichten mit Duplikateidentifikatoren werden
entsprechend zu den ermittelten Pfaden korrespondierenden
Weiterleitungsregeln zwischen Sende- und Empfangseinheiten
von Kommunikationsgeraten des industriellen Kommunikations-

netzes ausgetauscht.

HSR- oder PRP-Kommunikationsnetze kdnnen bisher nicht automa-
tisiert eingerichtet werden, insbesondere wenn mehrere kombi-
nierte HSR-Ringe oder PRP-Domanen verwendet werden, da eine
Einrichtung von Redundanzfunktionen geratebagiert erfolgt.
Mangels einer zentralen Datenbasig, muss jeder Switch separat
konfiguriert werden, so dass es mitunter zu inkonsistenten
Konfigurationen kommen kann. Darlber hinaus igt in PRP-Kommu-
nikationsnetzen bisher keine Latenz-Optimierung mdglich, da
entsprechend PRP kein Einfluss auf zur Nachrichten-Weiterlei-
tung verwendete Pfade genommen werden kann. Dartber hinaus
kénnen Datenfliisse in HSR- oder PRP-Kommunikationsnetzen
nicht selektiv dupliziert werden. Vielmehr ist samtlicher Da-

tenverkehr redundant.
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Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein
Verfahren zum Betrieb eines mehrere Kommunikationggerdte um-
fassenden Kommunikationsnetzes fUr ein industrielles Automa-
tisierungssystem anzugeben, das eine selektive Bereitstellung
von Redundanz in einem beliebig vermaschten Kommunikations-
netz ermdbglicht, sowie eine Steuerungseinheit zur Durchfih-

rung des Verfahrens zu schaffen.

Diese Aufgabe wird erfindungsgemafs durch ein Verfahren mit
den in Anspruch 1 genannten Merkmalen und durch eine Steue-
rungseinheit mit den in Anspruch 16 angegebenen Merkmalen ge-
16st. Vorteilhafte Weiterbildungen der vorliegenden Erfindung

gind in den abhadngigen Patentansprichen angegeben.

Entsprechend dem erfindungsgemdften Verfahren zum Betrieb ei-
nes mehrere Kommunikationsgeradte umfassenden Kommunikations-
netzeg flr ein industrielles Automatisierungssystem steuert
zumindest eine Steuerungseinheit Funktionen mehrerer zugeord-
neter Kommunikationsgerate. Dabei wird fur die Steuerungsein-
heit ein vorgebbarer Anteil an Systemreggourcen der zugeord-
neten Kommunikationsgerate flr eine vorgebbare Ressourcennut-
zungsdauer verfigbar gemacht. Anteile an Systemreggourcen zu-
geordneter Kommunikationggerdte kdénnen beigpielsweise durch
Partitionierung und Zuordnung zumindest einer Partition fiur
Steuerungsgeinheiten verfigbar gemacht werden. Partitionen
kdénnen insbesondere Network Slices sein und mittels eines En-
gineering-Systems manuell durch einen Systemadministrator
oder automatisiert festgelegt werden. Darlber hinaus gibt die
Steuerungseinheit Routing-Regeln bzw. Forwarding-Regeln fiur

die zugeordneten Kommunikationsgerate vor.

Erfindungsgemdf? ermittelt die Steuerungseinheit zur Bereit-

stellung eines Redundanzdienstes zumindest 2 disjunkte Pfade
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zwischen einem ersten zugeordneten Kommunikationsgerat und
einem zweiten zugeordneten Kommunikationsgerat Uber dritte
zugeordnete Kommunikationsgerate. Eine Ermittlung disjunkter
Pfade kann beigpielsweise auf Grundlage des Dijkstra-Algo-
rithmus, des Bellman-Ford-Algorithmus oder des Algorithmus
von Floyd und Warshall erfolgen. Ingbesondere kdnnen disjunk-
te Pfade mittels sukzessiver Anwendung von Dijkstra-Algorith-
men mit Rand- bzw. Zwangsbedingungen (constrained Dijkstra‘s
algorithm) ermittelt werden. Daruber hinaus passt die Steue-
rungseinheit die Routing-Regeln bzw. Forwarding-Regeln fiur
das erste und zweite zugeordnete Kommunikationsgerat und fur
die dritten zugeordneten Kommunikationggerdte entsprechend
den ermittelten disjunkten Pfaden. Fir eine Nutzung des Re-
dundanzdienstes vorgesehene Datenfliisse zwischen dem ersten
und dem zweiten zugeordneten Kommunikationsgerat werden den
ermittelten disjunkten Pfaden bzw. dem Redundanzdienst expli-
zit zugeordnet. Der Redundanzdienst wird nur fur die explizit
zugeordneten Datenfllisse bereitgestellt. Die flr die Nutzung
des Redundanzdienstes vorgesehenen Datenfllisse kdnnen bei-
spielsweise anhand einer Kennung eines virtuellen lokalen
Netzes bzw. anhand von Quell- und Ziel-Kommunikationsnetz-
adressen den ermittelten digjunkten Pfade bzw. dem Redundanz-

dienst explizit zugeordnet werden.

Das erfindungsgemdfe Verfahren bietet aufgrund eines sehr ho-
hen Automatisierungsgrades eine erhebliche Zeit- und Kosten-
ersparnis bei einer Bereitstellung von Redundanzdiensten in
einem industriellen Kommunikationsnetz. Dariber hinaus kann
die zumindest eine Steuerungseinheit effizient uUberprifen und
gsicherstellen, dass die Pfade, die zueinander redundant sein
gollen, auch tatgdchlich disjunkt gind. Aufferdem kann mit dem
erfindungsgemdffen Verfahren im gesamten Einflussbereich des

Redundanzdienstes eine stoRfreie redundante Ubertragung von
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Nachrichten realisiert werden und nicht nur innerhalb einer

Ethernet-Domane.

Entsprechend einer bevorzugten Ausgestaltung des erfindungs-
gemaffen Verfahrens sind die Kommunikationsgerate einem Soft-
ware Defined Network zugeordnet, das eine als Control Plane
bezeichnete Kommunikationssteuerungsgsebene und eine alg Data
Plane bezeichnete Datentbermittlungsebene umfaggt. Dabei ist
die Steuerungseinheit der Control Plane zugeordnet, wahrend
die Kommunikationsgerate der Data Plane zugeordnet sind. Da-
riber hinaus kbénnen die Kommunikationsgerdte ingsbesondere
Router bzw. Switches umfassen. In diesem Fall werden durch
die Steuerungseinheit Flow-Tabellen vorgegeben, aus denen die
Routing-Regeln bzw. Forwarding-Regeln fir die der Steuerungs-

einheit zugeordneten Kommunikationsgerdte abgeleitet werden.

Vorteilhafterweise werden durch den Redundanzdienst im ersten
und zweiten zugeordneten Kommunikationsgerat Redundanzfunkti-
onen bereitgestellt werden, wobei durch die Redundanzfunktio-
nen im ersten und zweiten zugeordneten Kommunikationsgerat
jeweils eine Signalverarbeitungseinheit gebildet wird. Durch
die jeweilige Signalverarbeitungseinheit werden redundant zu
sendende Datagramme dupliziert von Sende- und Empfangseinhei-
ten des ersten oder zweiten zugeordneten Kommunikationsgerats
gesendet und von den Sende- und Empfangseinheiten am ersten
oder zweiten zugeordneten Kommunikationsgerdt redundant emp-
fangene Datagramme detektiert. Zueinander redundante Datag-
ramme werden durch einen gemeinsamen Duplikateidentifikator
gekennzeichnet. Darlber hinaus kdénnen beispielsweise in einer
der jeweiligen Signalverarbeitungseinheit zugeordneten Spei-
chereinheit Duplikateidentifikatoren von bereitg fehlerfrei
empfangenen Datagrammen gesgpeichert werden. In diesem Fall
Uberprift die jeweilige Signalverarbeitungseinheit bei Emp-

fang eines neuen Datagramms dessen Duplikateidentifikator auf
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Ubereinstimmung mit einem bereits gespeicherten Duplikate-
identifikator und verwirft Duplikate bereits fehlerfrei emp-
fangener Datagramme. Vorteilhafterweise werden Datagramme mit
Duplikateidentifikatoren entsprechend zu den ermittelten dis-
junkten Pfaden korrespondierenden Weiterleitungsregeln durch
die dritten zugeordneten Kommunikationsgerdte weitergeleitet.
Vorzugsweise wird durch eine Bereitstellung von Software-im-
plementierten Redundanzfunktionen im ersten und zweiten zu-
geordneten Kommunikationsgerat jeweils eine HSR/PRP-Redbox

oder -Quadbox gebildet.

Entsprechend einer weiteren Ausgestaltung der vorliegenden
Erfindung wird die Bereitstellung des Redundanzdienstes durch
einen Tenant, einen Benutzer bzw. eine Anwendung mittels ei-
ner an die Steuerungseinheit gerichteten Dienstanforderung
angefordert. Die Steuerungsgseinheit Uberprift auf die Dienst-
anforderung, ob flur die Bereitstellung des angeforderten Re-
dundanzdienstes ausreichende Systemressourcen zur Verfligung
stehen. Systemressourcen sind beispielsweise Leitungskapazi-
tdten, Port-Bandbreite, Queue-Buffer, VLAN-Identifikatoren,
Routing-Tabellen- bzw. Forwarding-Tabellen-Eintrage. Nur bei
einem positivem Uberprifungsergebnis passt die Steuerungsein-
heit die Routing-Regeln bzw. Forwarding-Regeln fiur das erste
und zweite zugeordnete Kommunikationsgerat und fiur die drit-
ten zugeordneten Kommunikationggerdte entsprechend den ermit-
telten disjunkten Pfaden an und Ubermittelt eine Begtdtigung
Uber die Bereitstellung des Redundanzdienstes an den Tenant,
den Benutzer bzw. die Anwendung. Vorteilhafterweise revidiert
die Steuerungseinheit bei Beendigung der Bereitstellung des
Redundanzdienstes zuvor flr die Bereitstellung des Redundanz-
dienstes in den Routing-Regeln bzw. Forwarding-Regeln vorge-

nommene Anderungen.
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Die dritten zugeordneten Kommunikationsgerdte werden bei Be-
reitstellung des Redundanzdienstes vorzugsweise jeweils durch
zumindest ein benachbartes Kommunikationsgerat Utberwacht. Bei
Ausfall oder Stdrung eines dritten zugeordneten Kommunikati-
onsgerats oder einer Verbindung wird die Steuerungseinheit
durch ein Uberwachendes benachbartes Kommunikationsgerdt mit-
tels einer Ausfallmeldung benachrichtigt. Die Steuerungsein-
heit fidhrt bei Empfang einer Ausfallmeldung eine erneute Er-
mittlung disjunkte Pfade zwischen dem ersten zugeordneten
Kommunikationsgerat und dem zweiten zugeordneten Kommunikati-
onsgerat durch und passt die Routing-Regeln bzw. Forwarding-

Regeln entsprechend an.

Die erfindungsgemdfie Steuerungseinheit ist zur Durchfihrung
eines Verfahrens entsprechend vorangehenden Ausfihrungen vor-
gesehen und dafliir ausgesgtaltet sowie eingerichtet, Funktionen
mehrerer zugeordneter Kommunikationsgerate zu steuern. Dabei
igt flUr die Steuerungseinheit ein vorgebbarer Anteil an Sys-
temressourcen der zugeordneten Kommunikationsgerate flUr eine
vorgebbare Ressourcennutzungsdauer verfligbar. AuRerdem igt
die Steuerungseinheit daflr ausgestaltet und eingerichtet,
Routing-Regeln bzw. Forwarding-Regeln fir die zugeordneten
Kommunikationsgerate vorzugeben und zur Bereitstellung eines
Redundanzdienstes zumindest 2 disjunkte Pfade zwischen einem
ersten zugeordneten Kommunikationsgerat und einem zweiten zu-
geordneten Kommunikationggerdt Utiber dritte zugeordnete Kommu-
nikationsgerate zu ermitteln. Die Steuerungseinheit ermittelt
die disjunkten Pfade vorzugsweise anhand von Pfadkosten. Des
weiteren ist die Steuerungseinheit daflir ausgestaltet und
eingerichtet, die Routing-Regeln bzw. Forwarding-Regeln fiur
das erste und zweite zugeordnete Kommunikationsgerat und fur
die dritten zugeordneten Kommunikationggerdte entsprechend
den ermittelten disjunkten Pfaden anzupassen. Daruber hinaus

igt die Steuerunggeinheit daflir ausgestaltet und eingerich-
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tet, flr eine Nutzung des Redundanzdienstes vorgesehene Da-
tenflliisse zwigchen dem ersten und dem zweiten zugeordneten
Kommunikationsgerat den ermittelten disjunkten Pfaden bzw.
dem Redundanzdienst explizit zuzuordnen und den Redundanz-
dienst nur fur die explizit zugeordneten Datenfliisse bereit-

zustellen.

Die vorliegende Erfindung wird nachfolgend an einem Ausfih-

rungsbeispiel anhand der Zeichnung ndher erlautert. Es zeigt

Figur 1 ein mehrere Kommunikationsgerate und diesen zu-
geordnete Steuerungseinheiten umfassendeg Kommuni -
kationgnetz eines industriellen Automatigierungs-

systems,

Figur 2 eine schematische Darstellung fir eine Bereitstel-
lung eines Redundanzdienstes innerhalb des in Figur

1 dargestellten Kommunikationsnetzes.

Das in Figur 1 dargestellte Kommunikationsnetz eines indust-
riellen Automatisierungssystems umfasst mehrere Kommunikati-
onsgerate 200 und mehrere Steuerungseinheiten 101, 102. Die
Kommunikationsgerate 200 kdnnen beispielsweise Switche, Rou-
ter oder Firewallg sein und zum Anschluss von speicherpro-

grammierbaren Steuerungen 300 oder Ein-/Ausgabeeinheiten des
industriellen Automatisierungssystemg dienen. Speicherpro-

grammierbare Steuerungen 300 umfassen typischerweise jeweils
ein Kommunikationsmodul, eine Zentraleinheit sowie zumindest
eine Eingabe/Ausgabe-Einheit (I/0-Modul) und stellen somit

ebenfalls Kommunikationsgeradte dar. Eingabe/Ausgabe-Einheiten
kdénnen grundsatzlich auch als dezentrale Peripheriemodule
ausgestaltet sein, die entfernt von einer speicherprogram-

mierbaren Steuerung angeordnet sind.



10

15

20

25

30

WO 2018/177537 12 PCT/EP2017/057709

Uber das Kommunikationsmodul ist eine speicherprogrammierbare
Steuerung 300 beispielsweige mit einem Switch oder Router
oder zusatzlich mit einem Feldbus verbunden. Die Einga-
be/Ausgabe-Einheit dient einem Austausch von Steuerungs- und
Meggsgrdfien zwischen der speicherprogrammierbaren Steuerung
300 und einer durch die speicherprogrammierbare Steuerung 300
gesteuerten Maschine oder Vorrichtung 400. Die Zentraleinheit
igt insbesondere flir eine Ermittlung geeigneter Steuerungs-
groRen aug erfassten Megggrdfien vorgesehen. Obige Komponenten
der sgpeicherprogrammierbaren Steuerung 300 gind im vorliegen-
den Augfihrungsbeispiel Uber ein Rickwandbug-System miteinan-

der wverbunden.

Die Kommunikationsgerate 200 sind im vorliegenden Ausfuih-
rungsbeispiel einem Software Defined Network (SDN) zugeord-
net, das eine als Control Plane bezeichnete Kommunikations-
steuerungsebene 1 und eine als Data Plane bezeichnete Daten-
Ubermittlungsebene 2 umfasst. Die Steuerungseinheiten 101,
102 als SDN-Controller sind der Control Plane zugeordnet,
wahrend die Kommunikationsgerate der Data Plane zugeordnet
gind. Durch die Steuerungseinheiten 101, 102 werden bei-
gspielsweise Flow-Tabellen flr Switche oder Router vorgegeben,
aus denen Routing-Regeln bzw. Forwarding-Regeln flir der je-
weiligen Steuerunggeinheit 101, 102 zugeordnete Kommunikati-

onsgerate 200 abgeleitet werden.

Die Steuerungseinheiten 101, 102 sind allgemein dafir ausge-
gstaltet und eingerichtet, Funktionen mehrerer zugeordneter
Kommunikationsgerate 200 zu steuern. Fir die Steuerungsein-
heiten 101, 102 wird jeweils ein vorgebbarer Anteil an Sys-
temressourcen der zugeordneten Kommunikationsgerate flUr eine
vorgebbare Ressourcennutzungsdauer verfligbar gemacht, insbe-
sondere durch Partitionierung und Zuordnung von Partitionen

zu den Steuerungsgseinheiten 101, 102. Im vorliegenden Ausfih-
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rungsbeispiel sind die Partitionen Network Slices, die mit-
tels eines Engineering-Systems manuell durch einen Systemad-
ministrator oder automatisiert festgelegt werden. Fir jede
Steuerungsgeinheit 101, 102 igt jeweils eine geparate Ressour-
censicht 111, 121 mit den Anteilen an Systemregsgourcen vorge-

sehen.

Die Steuerungseinheiten 101, 102 geben Routing-Regeln bzw.
Forwarding-Regeln flr die zugeordneten Kommunikationsgerate
200 vor. Zur Bereitstellung eines Redundanzdienstes ermittelt
zumindest ein der beiden Steuerunggeinheiten 101, 102 zumin-
dest 2 disjunkte Pfade zwischen einem ersten zugeordneten
Kommunikationsgerat und einem zweiten zugeordneten Kommunika-
tionsgerat Uber dritte zugeordnete Kommunikationggerdte. Da-
bei kbnnen die disjunkten Pfade beispielsweise anhand von
Pfadkosten und mittels sukzesgssiver Anwendung von Dijkstra-
Algorithmen mit Rand- bzw. Zwangsbedingungen (constrained
Dijkstra‘s algorithm) ermittelt werden. Entsprechend den er-
mittelten disjunkten Pfaden passt die Steuerungseinheit die
Routing-Regeln bzw. Forwarding-Regeln fir das erste und zwei-
te zugeordnete Kommunikationsgerat und fir die dritten zu-
geordneten Kommunikationggerdte an. Fir eine Nutzung desg Re-
dundanzdienstes vorgesehene Datenfliisse zwischen dem ersten
und dem zweiten zugeordneten Kommunikationsgerat werden den
ermittelten disjunkten Pfaden bzw. dem Redundanzdienst den
ermittelten disjunkten Pfaden bzw. dem Redundanzdienst expli-
zit zugeordnet. Die flUr die Nutzung des Redundanzdienstes
vorgesehenen Datenfllisse werden beispielsweise anhand einer
Kennung eineg virtuellen lokalen Netzes (VLAN) bzw. anhand
von Quell- und Ziel-Kommunikationsnetzadressen explizit zuge-
ordnet. Der Redundanzdienst wird nur fir die explizit zu-

geordneten Datenflliisse bereitgestellt.
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In Figur 2 ist beispielhaft ein einfaches vermaschtes Kommu-
nikationsnetz mit mehreren Kommunikationggerdten 201-208,
211-214 dargestellt, das in einem Bereich 20 stark miteinan-
der vermaschter Kommunikationsgerdte 211-214 redundante Pfade
aufweist. Die Kommunikationggerdte 201-208, 211-214 sind der
Data Plane des in Figur 1 dargestellten Kommunikationsnetzes
zugeordnet und realisgsieren in Abhangigkeit des bereitzustel-
lenden Redundanzdienstes in unterschiedlichem Umfang folgende
Basisfunktionen fiir eine stoffreie redundante Ubertragung von
Frames (Datenrahmen) in beliebig vermaschten Kommunikations-
netzen:
- ADD (add) - Einflgen eines eindeutigen Duplikateidenti-
fikators in redundant zu Ubermittelnde Frames,
- CPY (copy) - Replikation bzw. Kopieren von Frames mit
Duplikateidentifikator an Verzweigunggsstellen innerhalb

Kommunikationsnetzes,

- FWD (forward) - Weiterleitung von Frames mit Dupli-
kateidentifikator,

- FLT (filter) - Elimination bzw. Verwerfen unndétiger Ko-
pien von Frames nach Detektion redundant empfangener Fra-
mes,

- REM (remove) - Entfernen eines Duplikateidentifikators

aus redundant Ubermittelten Frames.

Diege Bagisfunktion werden entsprechend vorangehenden Augfih-
rungen durch zumindest eine der beiden in Figur 1 dargestell-
ten Steuerungseinheiten 101, 102 gesteuert und in den Kommu-
nikationsgeraten 201-208, 211-214 bereitgestellt, beigpiels-
weise durch Laden einer entsprechenden Konfiguration, die
ggf. erforderlichen Steuerungsprogramm-Code umfassen kann.
Vorzugsweise wird die Konfiguration der Kommunikationsgerate
201-208, 211-214 durch die Steuerungseinheiten 101, 102 bzw.

durch den Redundanzdienst gespeichert. Im Fehlerfall oder
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nach einem Geradtetausch kann auf diese Weise eine bereits zu-
vor flr den Redundanzdienst erstellte Konfiguration einfach
und schnell wiederhergestellt werden, insbesondere dasg ur-
sprungliche Kommunikationsgerat und das neue Kommunikations-

gerat typidentisch bzw. zueinander kompatibel sgind.

Die Kommunikationsgerdten 211-214 realisieren beispielsweise
lediglich die Basgigfunktion FWD und tauschen Frameg mit
Duplikateidentifikatoren entsprechend zu den ermittelten dis-
junkten Pfaden korrespondierenden Weiterleitungsregeln zwi-
schen ihren Anschlissen aus. Die Basisfunktion FWD kann auch
durch Kommunikationsgerdte ohne Redundanzfunktionen reali-

giert werden.

Die Kommunikationsgerate 201, 204 und 206 stellen einfach an-
gebundene Endknoten dar. Dabei realisiert das Kommunikations-
gerat 201 im vorliegenden Ausfuihrungsbeispiel keinerlei Re-
dundanzfunktionen, wadhrend die Kommunikationsgeradte 204 und
206 immerhin die Basisfunktionen ADD und REM realigieren.
Demzufolge realisiert dasgs als Verzweigunggstelle flr das Kom-
munikationsgerat 201 dienende Kommunikationsgerdt 202 samtli-

che o.g. Bagisfunktionen.

Die als Verzweigungsstellen fur die Kommunikationsgerate 204

und 206 dienenden Kommunikationsgerdte 205 und 208 migsen le-
diglich die Basisfunktionen CPY, FLT und FWD realisieren, da

die beiden einfach angebundenen Kommunikationsgerate 204 und

206 bereits grundlegende Basisfunktionen realisieren. Im Un-

terschied zum Kommunikationsgerat 206, das indirekt Uber ein

Kommunikationsgerat 207 mit Weiterleitungsfunktion (FWD) mit

gseiner zugeordneten Verzweigungsstelle verbunden igst, ist das
Kommunikationsgerat 204 direkt mit seiner zugeordneten Ver-

zweigungsstelle verbunden.
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Das Kommunikationsgerdt 203 stellt einen doppelt an das in
Figur 2 dargestellte Kommunikationsnetz angebundenen Endkno-
ten dar, wie dies beispielsweise fur hochverfligbare Steuerun-
gen in industriellen Automatisierungssystemen typisch ist.
Aufgrund deggen realisiert eg zur Durchfihrung des vorange-
hend beschriebenen Verfahrens zur redundanten Ubertragung von

Frames samtliche o.g. Basisfunktionen.

Durch den Redundanzdienst werden im ersten und zweiten zu-
geordneten Kommunikationgsgerdt Redundanzfunktionen bereitge-
stellt, durch bei dem durch die Redundanzfunktionen im ersten
und zweiten zugeordneten Kommunikationsgerat jeweils eine
Software-implementierte Signalverarbeitungseinheit einer vir-
tuellen HSR/PRP-Redbox oder -Quadbox gebildet wird. Durch die
jeweilige Signalverarbeitungseinheit werden redundant zu sen-
dende Frames dupliziert von Sende- und Empfangseinheiten des
ersten oder zweiten zugeordneten Kommunikationsgerats gesen-
det und von den Sende- und Empfangseinheiten am ersten oder
zweilten zugeordneten Kommunikationggerdt redundant empfangene
Frames detektiert. Zueinander redundante Frames werden dabei
durch einen gemeinsamen Duplikateidentifikator gekennzeich-
net. In einer der jeweiligen Signalverarbeitungseinheit zu-
geordneten Speichereinheit werden Duplikateidentifikatoren
von bereits fehlerfrei empfangenen Frames gespeichert. Bei
Empfang eines neuen Frames wird dessen Duplikateidentifikator
auf Ubereinstimmung mit einem bereits gespeicherten
Duplikateidentifikator Uberprtft. Duplikate bereits fehler-

frei empfangener Frames werden verworfen.

Die Bereitstellung des Redundanzdienstes wird im vorliegenden
Ausfihrungsbeispiel durch einen Tenant, einen Benutzer bzw.
eine Anwendung mittels einer an die jeweilige Steuerungsein-
heit 101, 102 gerichteten Dienstanforderung angefordert. Auf

die Dienstanforderung uUberprlift die jeweilige Steuerungsgein-
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heit 101, 102, ob fir die Bereitstellung des angeforderten
Redundanzdienstes ausreichende Systemressourcen zur Verfligung
gstehen. Zu Systemregsourcen zadhlen beigpielsweise Leitungska-
pazitdten, Port-Bandbreite, Queue-Buffer, VLAN-Identifikato-

ren, Routing-Tabellen- bzw. Forwarding-Tabellen-Eintrage.

Nur bei einem positivem Uberprifungsergebnis passen die Steu-
erungseinheiten 101, 102 die Routing-Regeln bzw. Forwarding-
Regeln flUr das erste und zweite zugeordnete Kommunikationgge-
rdt und fir die dritten zugeordneten Kommunikationsgerate
entsprechend den ermittelten disjunkten Pfaden an. Dement-
gprechend wird eine Bestadtigung tUber die Bereitstellung des
Redundanzdienstes an den Tenant, den Benutzer bzw. die Anwen-
dung Ubermittelt. Bei Beendigung der Bereitstellung deg Re-
dundanzdienstes revidieren die Steuerungseinheiten 101, 102
zuvor flUr die Bereitsgstellung des Redundanzdienstes in den
Routing-Regeln bzw. Forwarding-Regeln vorgenommene Anderun-

gen.

Optional oder bei mangelnder Verfiugbarkeit ausreichender Sys-
temressourcen kann der Redundanzdienst im Sinn eines ,best
effort™ eingeschrankt bereitgestellt werden, indem zwischen
dem ersten zugeordneten Kommunikationsgerat und dem zweiten
zugeordneten Kommunikationsgerat Teilstrecken identifiziert
werden, flr die redundante Teilpfade verflgbar sind. Somit
kann die Bereitstellung des Redundanzdienstes bei knappen
Systemreggourcen dahingehend optimiert werden, dass Redun-
danzdienste flr mdglichgt viele bzw. umfagsende Teilstrecken

verfligbar sind.

Entsprechend einer besonders bevorzugten Ausfihrungsform wer-
den die dritten zugeordneten Kommunikationsgerate bei Bereit-
gstellung des Redundanzdienstes jeweils durch zumindest ein

benachbartes Kommunikationsgerat Uberwacht. Die Steuerungs-
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einheiten 101, 102 werden bei Ausfall oder Stdrung eines
dritten zugeordneten Kommunikationsgerats oder einer Verbin-
dung durch ein Uberwachendes benachbartes Kommunikationsgerat
mittels einer Ausfallmeldung benachrichtigt. Bei Empfang ei-
ner Augfallmeldung fihren die Steuerungseinheiten 101, 102
eine erneute Ermittlung disjunkte Pfade zwigchen dem ersten
zugeordneten Kommunikationsgerat und dem zweiten zugeordneten
Kommunikationggerat durch und passen die Routing-Regeln bzw.

Forwarding-Regeln entsprechend an.
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Patentansgpriche

1. Verfahren zum Betrieb eines mehrere Kommunikationgsgerate
umfassenden Kommunikationsnetzes flUr ein industrielles Auto-
matisierungssystem, bei dem

— zumindegt eine Steuerunggeinheit (101, 102) Funktionen
mehrerer zugeordneter Kommunikationsgerate (200) steu-
ert, wobei flr die Steuerunggeinheit (101, 102) ein vor-
gebbarer Anteil an Systemressourcen der zugeordneten
Kommunikationsgerate (200) fUr eine vorgebbare Ressour-
cennutzunggdauer verfligbar gemacht wird,

— die Steuerungseinheit (101, 102) Routing-Regeln und/oder
Forwarding-Regeln flr die zugeordneten Kommunikationsge-
rdte (200) vorgibt,

— die Steuerungseinheit (101, 102) zur Bereitstellung ei-
nes Redundanzdienstes zumindest 2 disjunkte Pfade zwi-
schen einem ersten zugeordneten Kommunikationsgerdt und
einem zweiten zugeordneten Kommunikationsgerat Uuber
dritte zugeordnete Kommunikationsgerdte ermittelt,

— die Steuerungseinheit (101, 102) die Routing-Regeln
und/oder Forwarding-Regeln fur das erste und zweite zu-
geordnete Kommunikationggerdt und fir die dritten zu-
geordneten Kommunikationggerdte entsprechend den ermit-

telten disjunkten Pfaden anpasst,

— flOr eine Nutzung des Redundanzdienstes vorgesehene Da-
tenfllisse zwischen dem ersten und dem zweiten zugeordne-
ten Kommunikationsgerat den ermittelten disjunkten Pfa-
den und/oder dem Redundanzdienst explizit zugeordnet
werden,

— der Redundanzdienst nur fur die explizit zugeordneten

Datenfllisse bereitgestellt wird.
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2. Verfahren nach Anspruch 1,

bei dem die Kommunikationsgerdte (200) einem Software Defined
Network zugeordnet gind, das eine alg Control Plane bezeich-
nete Kommunikationssteuerungsebene (1) und eine als Data Pla-
ne bezeichnete Datentbermittlungsebene (2) umfasst, bei dem
die Steuerungseinheit (101, 102) der Control Plane zugeordnet
igt und bei dem die Kommunikationggerdte (200) der Data Plane

zugeordnet sind.

3. Verfahren nach Anspruch 2,

bei dem die Kommunikationsgerate (200) Router und/oder Swit-
ches umfaggen und bei dem durch die Steuerungseinheit (101,
102) Flow-Tabellen vorgegeben werden, aus denen die Routing-
Regeln und/oder Forwarding-Regeln flUr die der Steuerungsein-
heit (101, 102) zugeordneten Kommunikationsgerdte (200) abge-

leitet werden.

4. Verfahren nach einem der Anspruche 1 bis 3,

bei dem die fir die Nutzung des Redundanzdienstes vorgesehe-
nen Datenfliisse anhand einer Kennung einen virtuellen lokalen
Netzes und/oder anhand von Quell- und Ziel-Kommunikations-
netzadressen den ermittelten disjunkten Pfaden und/oder dem

Redundanzdienst explizit zugeordnet werden.

5. Verfahren nach einem der Ansprliche 1 bis 4,

bei dem durch den Redundanzdienst im ersten und zweiten zu-
geordneten Kommunikationgsgerdt Redundanzfunktionen bereitge-
stellt werden, bei dem durch die Redundanzfunktionen im ers-
ten und zweiten zugeordneten Kommunikationsgerat jeweils eine
Signalverarbeitungseinheit gebildet wird, bei dem durch die
jeweilige Signalverarbeitungseinheit redundant zu sendende
Datagramme dupliziert von Sende- und Empfangseinheiten des
ersten oder zweiten zugeordneten Kommunikationsgerats gesen-

det und von den Sende- und Empfangseinheiten am ersten oder
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zweilten zugeordneten Kommunikationggerdt redundant empfangene
Datagramme detektiert werden und bei dem zueinander redundan-
te Datagramme durch einen gemeingamen Duplikateidentifikator

gekennzeichnet werden.

6. Verfahren nach Anspruch 5,

bei dem in einer der jeweiligen Signalverarbeitungseinheit
zugeordneten Speichereinheit Duplikateidentifikatoren von be-
reits fehlerfrei empfangenen Datagrammen gespeichert werden
und bei dem die jeweilige Signalverarbeitungseinheit bei Emp-
fang eines neuen Datagramms dessen Duplikateidentifikator auf
Ubereinstimmung mit einem bereits gespeicherten Duplikate-
identifikator Uberpriift und Duplikate bereits fehlerfrei emp-

fangener Datagramme verwirft.

7. Verfahren nach einem der Anspriche 5 oder 6,

bei dem Datagramme mit Duplikateidentifikatoren entsgprechend
zu den ermittelten disjunkten Pfaden korrespondierenden
Weiterleitungsregeln durch die dritten zugeordneten Kommuni -

kationsgerate weitergeleitet werden.

8. Verfahren nach einem der Ansprliche 5 bis 7,

bei dem durch eine Bereitstellung von Software-implementier-
ten Redundanzfunktionen im ersten und zweiten zugeordneten
Kommunikationsgerat jeweils eine HSR/PRP-Redbox oder -Quadbox

gebildet wird.

9. Verfahren nach einem der Anspritiche 1 big 8,

bei dem die Bereitsgtellung des Redundanzdienstes durch einen
Tenant, einen Benutzer und/oder eine Anwendung mittels einer
an die Steuerungseinheit gerichteten Dienstanforderung ange-
fordert wird, bei dem die Steuerunggeinheit auf die Dienstan-
forderung Uberpruft, ob fir die Bereitstellung des angefor-

derten Redundanzdiensteg ausreichende Systemressourcen zur
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Verfligung stehen, und bei dem die Steuerungseinheit nur bei
einem positivem Uberprifungsergebnis die Routing-Regeln
und/oder Forwarding-Regeln fur das erste und zweite zugeord-
nete Kommunikationsgerat und fur die dritten zugeordneten
Kommunikationggeradte entsprechend den ermittelten disjunkten
Pfaden anpasst und eine Bestdtigung Uber die Bereitstellung
des Redundanzdienstes an den Tenant, den Benutzer und/oder

die Anwendung Ubermittelt.

10. Verfahren nach Anspruch 9,

bei dem die Steuerungseinheit bei Beendigung der Bereitstel-
lung des Redundanzdienstes zuvor fur die Bereitstellung des
Redundanzdienstes in den Routing-Regeln und/oder Forwarding-

Regeln vorgenommene Anderungen revidiert.

11. Verfahren nach einem der Ansgpriche 9 oder 10,
bei dem Leitungskapazitdten, Port-Bandbreite, Queue-Buffer,
VLAN-Identifikatoren, Routing-Tabellen- und/oder Forwarding-

Tabellen-Eintradge Systemressourcen sind.

12. Verfahren nach einem der Ansprliche 1 bis 11,

bei dem die dritten zugeordneten Kommunikationsgerate bei Be-
reitstellung des Redundanzdienstes jeweils durch zumindest
ein benachbartes Kommunikationsgerat Utberwacht werden, bei
dem die Steuerungseinheit bei Ausfall oder Stdrung eines
dritten zugeordneten Kommunikationsgerats oder einer Verbin-
dung durch ein Uberwachendes benachbartes Kommunikationsgerat
mittels einer Ausfallmeldung benachrichtigt wird und bei dem
die Steuerungseinheit bei Empfang einer Ausfallmeldung eine
erneute Ermittlung disjunkte Pfade zwischen dem ersten zu-
geordneten Kommunikationggerdt und dem zweiten zugeordneten
Kommunikationsgerat durchfihrt und die Routing-Regeln

und/oder Forwarding-Regeln entsprechend anpasst.
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13. Verfahren nach einem der Ansprliche 1 bis 12,

bei dem Anteile an Systemressourcen zugeordneter Kommunikati-
onsgerate (200) durch Partitionierung und Zuordnung zumindest
einer Partition flr Steuerungseinheiten (101, 102) wverfigbar

gemacht werden.

14. Verfahren nach Anspruch 13,
bei dem Partitionen Network Slices sind und mittels eines En-
gineering-Systems manuell durch einen Systemadministrator

oder automatisiert festgelegt werden.

15. Verfahren nach einem der Ansprliche 1 bis 14,
bei dem die Steuerungseinheit (101, 102) die disjunkten Pfade

anhand von Pfadkosten ermittelt.

16. Steuerungseinheit zur Durchfihrung eines Verfahrens nach
einem der Angprlche 1 bisgs 12, die daflir ausgestaltet und ein-
gerichtet ist,

— Funktionen mehrerer zugeordneter Kommunikationsgerate
(200) zu steuern, wobei flUr die Steuerungseinheit (101,
102) ein vorgebbarer Anteil an Systemressourcen der zu-
geordneten Kommunikationsgerdte (200) fir eine vorgeb-
bare Resgssourcennutzungsdauer verfligbar ist,

— Routing-Regeln und/oder Forwarding-Regeln fur die zu-
geordneten Kommunikationsgeradte (200) vorzugeben,

— zur Bereitstellung eines Redundanzdiensteg zumindest 2
disjunkte Pfade zwischen einem ersten zugeordneten Kom-
munikationsgerat und einem zweiten zugeordneten Kommuni -
kationggerdt Uber dritte zugeordnete Kommunikationsgera-
te zu ermitteln,

— die Routing-Regeln und/oder Forwarding-Regeln fir das

erste und zweite zugeordnete Kommunikationsgerat und fur
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die dritten zugeordneten Kommunikationggerdte entspre-
chend den ermittelten disjunkten Pfaden anzupassen,

— flOr eine Nutzung des Redundanzdienstes vorgesehene Da-
tenfllisse zwischen dem ersten und dem zweiten zugeordne-
ten Kommunikationsgerat den ermittelten disjunkten Pfa-

den und/oder dem Redundanzdienst explizit zuzuordnen,

— den Redundanzdienst nur fur die explizit zugeordneten

Datenfllisse bereitzustellen.
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